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Finansiella sektorns Privat-offentliga samverkansprojekt
(FSPOS)




Sammanfattning

FSPOS idr det privat-offentliga samverkansprojekt som initierades den 1 september 2005.
Mélet for samverkan dr att stirka robustheten och hoja den gemensamma krisberedskapen i
den svenska finansiella sektorn. Projektets uppgift har varit att utreda behovet av
privatoffentlig samverkan, samt form och inriktning.

Projektarbetet inleddes under december 2005. Projektgruppen har genomfort manatliga
moten. Projektarbetet har bedrivits i tre arbetsgrupper.

Arbetet i FSPOS visar pa behov av samverkan inom den finansiella sektorn.
Samverkansbehovet dr tydligt ur en lokal, regional och nationell synvinkel.

Mervirdet med samverkan &r bl a
e Att gemensamt kravstillande okar mojligheten att paverka myndigheter, lagstiftare
och leverantorer av kritisk infrastruktur
¢ Enkel informationsoverforing mellan myndigheter och foretag
e Okad kunskapsbild for samtliga parter
e Forberedda kontaktvagar vid allvarliga kriser
e Attskapa en gemensam bild om sarbarheter och behov av insatser
e Att gemensamma insatser dr mer kostnadseffektiva for samtliga parter

Mot bakgrund av arbetsgruppernas resultat och den utvdrdering som skett av arbetet i
FSPOS under projektperioden foresldr projektgruppen att foljande beslut fattas den 13 juni
2006:

e Att FSPOS fortsétter bedrivas i projektform med Finansinspektionen som huvudman.

e Att FSPOS lopande verksamhet finansieras med forsvarsanslagsmedel via
Krisberedskapsmyndigheten (KBM) under forutséttning att denna finansieringsform
stdr till buds.

e Att ledamoterna i FSPOS projektgrupp utses av Bankgirocentralen BGC AB,
Finansinspektionen, Forsakringsforbundet, Sveriges Riksbank, Riksgéldskontoret,
Stockholmsborsen AB, Sparbankernas Riksforbund, Svenska Bankforeningen,
Svenska Fondhandlareféreningen och VPC AB

e Att FSPOS far mandat:

0 Att arbeta for att stirka robustheten och hoja den gemensamma
krisberedskapen lokalt, regionalt och nationellt inom den finansiella sektorn.
Krisberedskapen skall syfta till att forebygga att gemensamma stérningar i
den finansiella sektorn uppstar samt att lindra effekterna om stérningar trots
allt skulle uppsta.

0 Attvid behov adjungera ytterligare ledaméter till projektgruppen.

0 Att initiera arbetsgrupper och utse deltagare. Deltagandet ska vara frivilligt
och godkint av arbetsgivaren.

0 Att uppna malen genom foérankring och implementering av konkreta dtgérder
i linje med de rekommendationer som foreslagits av arbetsgrupperna i denna
rapport.

0 Att sammanstilla och till berérda organisationer delge identifierade dtgarder
for vilka sdrskild finansiering kan krévas.

e Att FSPOS utvirderas och omprévas 2008.



Bakgrund

FSPOS é&r det privatoffentliga samverkansprojekt som initierades den 1 september 2005.
Mélet for samverkan dr att stirka robustheten och hoja den gemensamma krisberedskapen i
den svenska finansiella sektorn. Projektets uppgift har varit att utreda behov, form och
inriktning for privatoffentlig samverkan inom den finansiella sektorn.

Projektarbetet inleddes under december 2005. Projektgruppen har upprittat en
avsiktsforklaring mellan projektdeltagarna som innehéller mal och former for projektarbetet.

Denna rapport redovisar de huvudsakliga resultaten av arbetsgruppernas arbete samt
projektgruppens forslag till fortsatt samverkan inom FSPOS.

Projektarbetet

Projektgruppen har genomfort mdnatliga moten med start den 5 december 2005.
Projektarbetet har bedrivits i tre arbetsgrupper:

e Informationsdelning och omvirldsbevakning (AG Info & Omvérld)
e Kritisk Infrastruktur (AG Kri)
e Betalningsformedling (AG Betalning)

Projektgruppens moten har fokuserat pa kunskapsutbyte genom diskussion om aktuella
héndelser, hot och risker. Till projektgruppsmoten har externa foreldsare inbjudits for att
informera om aktuella hdndelser och tka gruppens kunskap inom vissa omraden.?

Projektgruppen har &ven genomfort en scenariodvning for att testa resultatet av
arbetsgruppernas arbete. Ovningen bidrog till att visa pa fortsatt behov av samverkan samt
komplettering av arbetsgruppernas arbete, vilket redovisas nedan.

Resultat av arbetsgruppernas arbete
Arbetsgrupp informationsdelning och omvirldsbevakning

Uppgiften for AG Info & Omvirld har varit att inventera behov samt foresld former och
teknik for att framja samverkan och informationsutbyte avseende krisberedskap, hotbilder
och krisinformation mellan sektorns akttrer samt mellan sektorn och myndigheter.

Resultat
AG Info & Omvaérld har:
e skapat en intern kriskontaktlista,
e etablerat ett antal myndighetskontakter och rutiner for detta2

! Socialstyrelsen informerade om fagelinfluensa och pandemier. Sakerhetspolisen informerade om aktuella hotbilder. Stockholms stad
informerade om sakerheten i Stockholms tunnlar som inrymmer Stockholms tekniska infrastruktur.
2 Krisheredskapsmyndigheten (KBM), Rikspolisstyrelsen (RPS) och Sakerhetspolisen (SAPO)



e upprdttat en prototyp for en hemsida samt tagit fram en specifikation for en
fullvardig hemsida.
e tagit fram en guide for pandemiplanering for foretag.

e utvecklat ett forslag till fortsatt arbete med information och omvérldsbevakning inom
FSPOS

Forslag till langsiktig utveckling
AG Info & Omviérld har identifierat foljande behov av framtida samverkansaktiviteter:
e Att utveckla och underhdlla kriskontaktlistan. Listan bor kontinuerligt uppdateras
med nya kontakter varefter FSPOS far fler medlemmar. Med medlemmar avses bade
den finansiella sektorns aktorer, och de myndigheter som &r villiga att delta i
sektorns privat-offentliga samverkan.
e Att fortsdtta bjuda in foretrddare for myndigheter och organisationer for att diskutera
samverkan och informationsutbyte.
e Att definiera vilken information som FSPOS och de myndigheter som arbetsgruppen
har tréffat kan och vill dela med sig av. Samt etablera rutiner for detta.
e Att wutreda behov av ettt fysiskt forum (moten/presentationer) for
informationsdelning.
e Attutveckla en guide for hotbildssammanstillning.
e Att utreda om FSPOS kan etablera en funktion som agerar ”single-point-of contact”.
For att samordna och effektivisera inhdmtande och distribution av relevant
information fran t.ex. myndigheter i aktuella fragor samt under kris.

Under FSPOS Workshop den 11 maj 2006 demonstrerades tydligt nyttan av AG Info &
Omvirlds foreslagna aktiviteter/tjanster. Avsikten &r att forslagen efter analys och
utredning genomfors for att generera den efterstravade nyttan for den finansiella sektorn.

Arbetsgrupp Kritisk infrastruktur

Den svenska finansiella sektorn dr beroende av tekniska resurser sasom el, tele och Internet
savdl som mansklig kompetens (kunskap, vilja och formdga). Oplanerade avbrott kan leda
till allvarliga konsekvenser for savél foretag som samhadllet. Dessa avbrott kan uppstd pa
grund av brister i de infrastrukturer som anviands. Finansiella féretag och myndigheter har
sdledes ett gemensamt intresse att kartligga och minska sarbarheterna i de infrastrukturer
som anvands.

Resultat

AG Kri har:

e Identifierat befintliga projekt med inriktning pa att stdrka robustheten i elektronisk
kommunikation och elférsorjning.

e Sammanstillt vilka myndigheter som verkar inom omradet infrastruktur

e Upprdttat kontaktlistor for “robusthdjande arbete” och UPOS (UPOS ar
utvecklingsprojekt i privat-offentlig samverkan som drivs inom landsting och
kommuner)

e Etablerat kontakter med nyckelpersoner som arbetar med teknisk infrastruktur.

e Utarbetat en Overgripande modell for identifiering av infrastruktur som stodjer
finansiella samhadllskritiska tjanster.



Forslag till langsiktig utveckling

En generell slutsats som dragits av AG Kri &r att det dr viktigt att den finansiella sektorn
engagerar sig i pagdende infrastrukturprojekt for att paverka inriktningen till sektorns
fordel.

Arbetsgruppen har dven identifierat behov av framtida samverkansaktiviteter. Dessa dr att:

e Identifiera tjanster inom den finansiella sektorn som &r tidskritiska och
samhallsviktiga samt identifiera den infrastruktur som ovan ndmnda tjénster forlitar
sig pa

e Arrangera workshops och ovningar for att identifiera sarbarheter i den kritiska
infrastrukturen

e Utreda innebdrden av forandringen i ellagstiftningen for den finansiella sektorn.
Mojligheten att stilla krav pd leverantorer skulle kunna innebdra att gemensamma
krav kan framforas bl. a. ndr det giller utbyggnad av nit for reservkraft och
prioritering av el i krissituationer. Motsvarande diskussioner &r planerade att inledas
med andra leveranttrer av viktig teknisk infrastruktur - t ex telebolagen.

e [Initiera, stodja och folja upp branschvisa kartldggningar av kritisk infrastruktur

e Verka for atgdrder genom att delta i projekt som utvecklar infrastrukturer,
dokumentera krav och presentera dessa for berdrda aktorer samt agera som
patryckare pa lagstiftaren

e Frdmja samverkan och erfarenhetsutbyte genom att arrangera runda bordssamtal,
bedriva kampanjer, motivera, utbilda och trédna.

e Utveckla en kompetenspool genom att sammanstélla och publicera uppgifter om
forandringar i infrastrukturer, uppratthalla infrastrukturens “Help Desk” och
publicera FAQs pa FSPOS webb.

Behov av drivmedelsférsorjning i Stockholm

FSPOS har deltagit i ett projekt som drivs av Statens Energimyndighet. Detta projekt syftar
till att kartligga drivmedelsbehovet i Stockholm vid en kris. Arbetet har skett genom
enkdtundersokning som stdllts till finansiella foretag med sdte i Storstockholm.
Enkdtundersokningen har foljts upp med besok hos nagra av aktdrerna. Resultat av
undersokningen vantas under hosten 2006.

Arbetsgrupp Betalningsformedling

AG Betalning har inlett ett arbete med att kartligga finanssektorns aktorer, tjdnster,
beroenden samt krisberedskapsansvar. Malgruppen for AG Betalnings kartldggning har
varit regionbanker, viardepappersforetag och forsdkringsbolag. Urvalet gjordes for att
komplettera liknande kartlaggningar som genomférs. Malgrupper for dessa kartlaggningar
ar Samverkansomradet Ekonomisk Sdkerhet (SOES)® och Referensgruppen for
betalningssystem?*.

Det 6vergripande malet med kartldggningen &r att ta fram och férankra en samlad bild av
sambandet mellan Dbetalningsvdsendets bestdndsdelar och den underliggande

% | SOES ingér Arbetsmarknadsstyrelsen, Ekonomistyrningsverket, Finansinspektionen, Forsakringskassan, Riksgaldskontoret, Skatteverket,
Statens energimyndighet, Statens jordbruksverk, Tullverket och NUTEK.

* Referensgruppen for betalningssystem bestar av Bankféreningen, BGC, Foreningssparbanken, Handelshanken, Nordea, Riksbanken,
Riksgaldskontoret, SEB, Stockholmshdrsen och VVPC.



infrastrukturen samt hur krisberedskapsansvaret i sektorn &r fordelat mellan saval
finansiella aktorer som dess leverantdrer och motparter. I Kkartliggningen delas
krisberedskapsansvaret in i tre nivaer:

e Krislosningsansvar, ett direkt ansvar att 16sa de kriser som intréffar.

e Paverkansansvar, ett ansvar att sa langt som mojligt forebygga kriser.

e Informationsansvar, ansvar att uppmérksamma motparter, leverantorer,
myndigheter, etc. pd de enskilda och gemensamma behov aktéren och sektorn har ur
ett krisberedskapsperspektiv.

Resultat
AG Betalning har genomfort en workshop for att kartligga tjanster, beroenden och
krisberedskapsansvar.

e Resultatet bekriftar:

0 att interna IT-system, bankgirosystemet, el, telefoni, Internet, SWIFT, RIX-
systemet, etc. dr grundldggande forutsdttningar for att betalningsflodena ska
kunna fungera.

0 att banker, BGC, VPC, Riksbanken och Riksgdldskontoret dr centrala aktorer i
betalningsvasendet.

e Resultatet antyder dven att:

0 alla aktorer har ett krislosningsansvar for de egna delarna av
betalningsvasendet.

0 paverkansansvaret ligger i forsta hand pa leverantorer av kritiska tjanster,
sasom bland annat el, tele, IT och verksamhetskritisk information.

0 informationsansvaret i forsta hand é&r riktat mot tredje part.

Forslag till langsiktig utveckling
AG Betalning konstaterar att:
e Arbetet maste fordjupas for att:
0 Ytterligare utreda krisberedskapsansvaret.
0 Bedoma vad som ér kritiskt 6ver tiden
e Forankra krisberedskapsansvaret inom den finansiella sektorn och inom de delar av
samhadllet dar sektorn har storst beroende.
e Resultatet frdn FSPOS kartldggning behover kopplas ihop med de aktiviteter som
genomfors med Referensgruppen for betalningssystem och SOES.
e Sektorsovergripande ovningar bor genomforas for att verifiera resultatet av den
samlade kartldggningen.

Den samlade kartldggningens resultat kommer att vara en viktig utgdngspunkt for FSPOS
fortsatta arbete. Kartldggningen kan anvéndas for att simulera vilka tjanster som drabbas vid
storningar i infrastruktur eller hos enskilda aktorer. Kartliggningen kan dven utgora en
grund for en gemensam kontinuitetsplanering inom den finansiella sektorn.



Forslag till fortsatt samverkan

FSPOS visar pa behov av samverkan inom den finansiella sektorn. Detta &r tydligt sett ur en
lokal, regional och nationell synvinkel. Projektet visar &ven pa synergieffekter genom bred
kunskapsoverforing.

FSPOS har bidragit till att:

e Oppna kontaktvigar som enskilda aktorer inte kunnat etablera utan samverkan.

o Okad kunskapsspridning.

e Oppna mojligheten for den finansiella sektorn att stilla gemensamma krav.

e Kartldgga aktorer, tjdnster, beroendeforhdllanden och ansvarsférdelning i den finansiella
sektorn. Kartldggningen behovs for att identifiera svaga punkter och var den kritiska
infrastrukturen inom sektorn behover forstérkas.

FSPOS har visat att mervardet med samverkan &r
e Att gemensamt kravstdllande okar mojligheten att paverka myndigheter, lagstiftare
och leverantorer av kritisk infrastruktur
e Enkel informationsoverforing mellan myndigheter och foretag
e Okad kunskapsbild for samtliga parter
e Forberedda kontaktvégar vid allvarliga kriser
e Att skapa en gemensam bild om sarbarheter och behov av insatser
e Att gemensamma insatser dr mer kostnadseffektiva for samtliga parter

Projektgruppen foreslar att samverkan inom den finansiella sektorn fortsitter i projektform
under ledning av Finansinspektionen. Detta mot bakgrund av arbetsgruppernas resultat och
den utvdrdering som har skett av arbetet i FSPOS under projektperioden. Malet med
samverkan foreslds vara oftrdndrat, dvs. att stidrka robustheten och hoja den gemensamma
krisberedskapen lokalt, regionalt och nationellt inom den finansiella sektorn.
Krisberedskapen bor syfta till att forebygga att gemensamma storningar i den finansiella
sektorn uppstar samt att lindra effekterna om stdrningar trots allt skulle uppsta

Projektets forslag till beslut

Projektet foreslar att foljande beslut fattas den 13 juni:

e Att FSPOS fortsétter bedrivas i projektform med Finansinspektionen som huvudman.
e Att FSPOS lopande verksamhet finansieras med forsvarsanslags medel via
Krisberedskapsmyndigheten (KBM) under forutséttning att denna finansieringsform
stdr till buds
e Att ledamoterna i FSPOS projektgrupp utses av Bankgirocentralen BGC AB,
Finansinspektionen, Forsakringsforbundet, Sveriges Riksbank, Riksgéldskontoret,
Stockholmsborsen AB, Sparbankernas Riksférbund, Svenska Bankféreningen,
Svenska Fondhandlareforeningen och VPC AB
e Att FSPOS ges mandat att
0 Att arbeta for att stirka robustheten och hoja den gemensamma
krisberedskapen lokalt, regionalt och nationellt inom den finansiella sektorn.
Krisberedskapen skall syfta till att forebygga att gemensamma storningar i



den finansiella sektorn uppstar samt att lindra effekterna om storningar trots
allt skulle uppsta.

0 Attadjungera ledamoter till projektgruppen

0 Att initiera arbetsgrupper och utse deltagare i dessa. Deltagandet ska vara
frivilligt godkéant av arbetsgivaren.

0 Att uppna malen genom foérankring och implementering av konkreta atgarder
i linje med de rekommendationer som foreslagits av arbetsgrupperna i denna
rapport.

0 Att sammanstilla och till berérda organisationer delge en lista 6ver eventuellt
identifierade atgarder for vilka sérskild finansiering kan krévas.

Att FSPOS utvadrderas och omprovas 2008.



Bilaga 1

Projektgrupp

Projektgruppen har bestétt av tio representanter. Dessa har varit

Bo Beijer, HQ Bank AB, foretrdder Svenska Fondhandlareféreningen

Lars-Goran Bergstrom foretrader Stockholmsborsen AB

Anders Bessier foretrader Bankgirocentralen BGC AB

Ake Ekstrom, Kristianstad Sparbank, foretrader Sparbankernas Riksforbund
Lars-Goran Emanuelson foretrader Finansinspektionen

Stig-Owe Germundsson, Ostgota Brandstodsbolag, foretrader Forsakringsforbundet
Stefan Johansson, Skandia, foretrader Forsakringsforbundet

Goran Karnfalt foretrader VPC AB

Leif Trogen foretrader Svenska Bankforeningen

Urban Ortberg foretrader Sveriges Riksbank

Arbetsgrupper
Betalningsformedling

[ arbetsgruppen har Urban Ortberg (ordfsrande) och Leif Trogen ingatt. I arbetsgruppen har
dven Johan Pettersson fran Riksbanken deltagit.

Information och omvirldsbevakning

I arbetsgruppen har Goran Karnfilt och Anders Bessier ingatt (delat ordftrandeskap). I
arbetsgruppen har dven Carin Lothwall fran BGC och Sten Akesson fran Finansinspektionen
deltagit.

Kritisk infrastruktur

I arbetsgruppen har Stefan Johansson (ordférande), Lars-Goran Bergstrom och Stig-Owe
Germundsson ingatt.



