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Sammanfattning

- . . 3
Denna vigledning &r ett overgripande ramverk som sammanfattar de

viktigaste delarna av kontinuitetsprocessen och kontinuitetsplanen.

I en komplex vérld med stora beroenden till teknik och tjénster bor
varje organisation vara forberedd pa att hantera kriser till foljd av savél
interna som externa héndelser. Genom en strukturerad kontinuitetspla-
nering skapar organisationen forutséttningar for en krisberedskap dér
den atminstone kan uppritthdlla de viktigaste delarna av sin verksam-
het, oavsett vad som intréffar.

Hotbilder, beroenden och organisationerna sjdlva ér dessutom i standig
fordndring, vilket innebdr att kontinuitetsplanen maste vara ett levande
dokument som revideras i takt med fordndringarna.

Vigledningen ar tankt att ge stod till foretag och organisationer i deras kris-
beredskapsarbete. Varje organisation maste dock gora det mesta arbetet sjalv,
eftersom planeringen maste utga fran verksamhetsmélen samt organisatio-
nens och dess motparters behov.

Kontinuitetsplaneringsprocessens fyra steg:

1. Analysera verksamheten for att kunna prioritera dess viktigaste huvud-
och stodprocesser.

2. Genomfor risk- och sarbarhetsanalyser for att identifiera vilka risker
organisationen har att mota.

3. Analysera vilka atgirder i form av skyddsatgarder och planer som krivs
for att mota riskerna.

4. Utbilda och &va ledning och personal for att forankra och verifiera
planerna samt for att hoja krishanteringsformagan.

Kontinuitetsplanen bor beakta krisens faser:

m Akutfasen — rddda liv och vidta omedelbara atgirder for att begrdnsa
skador samt sammankalla krishanteringsorganisationen!

m Krishanteringsfasen — ge krisstdd till personal, se till att de prioriterade
processerna fungerar, kommunicera internt och externt!

m Atergingsfasen — hantera allt extra arbete som krisen skapat och ta tillvara
erfarenheterna!

En kontinuitetsplan kan oftast inte foljas i minsta detalj, men den ska dock
vara ett flexibelt verktyg som ledningen och verksamheten kan konsultera vid
alla typer av kriser.
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Utgangspunkter

Den amerikanska presidenten Dwight D. Eisenhower (1890—1969)
sa i ett tal till National Defense Executive Reserve Conference i
Washington DC den 14 november 1957:

“Plans are worthless, but planning is everything.”

Forklaringen bakom detta uttalande &r att definitionerna av begreppen
kris och nddsituation inbegriper att denna typ av hiandelser s& gott som
alltid &r ovéntade eller oférutsedda. Déarfor kommer krisen troligen inte
att intrdffa eller utvecklas pa det sitt som planerna forutsett.

Genom planeringsprocessen skapas emellertid en medvetenhet och ett
handlingsutrymme som kan vara svart att uppna annat dn genom verk-
lig krishantering, vilket inte ar att foredra.

Under vart arbete med krisberedskap 1 finanssektorn har vi ofta fatt fragor
om vilka krav FI stiller pa foretagen nér det géller krisberedskap och kon-
tinuitetsplanering. Svaret dr att vi inte stiller nagra krav, eftersom den sé
kallade ansvarsprincipen géller vid kriser i Sverige. Ansvarsprincipen inne-
bér att den som normalt har ansvaret for en viss funktion i1 samhillet, dven
har detta ansvar vid en kris. Principen géller for savél den offentliga som den
privata sektorn.

For finansiella foretag betyder detta i praktiken att det bor finnas en be-
redskap att hantera kriser for att kunna tillvarata foretagets intressen och i
forlangningen skydda sitt varumérke. Genom en god krisberedskap skyddas
dven kundernas och samhéllets intressen.

Vid arsskiftet 20062007 kommer Basel I1:s kapitaltackningsregler for ban-
ker och virdepappersbolag att trdda i kraft i Sverige. Av dessa kan man bland
annat utlédsa att schablonmetoden' inom Basel II stiller krav pa kontinuitets-
planer. Detta krav formuleras av FI pé foljande satt i ”Foreskriftsutkast om
operativa risker”:

Institutet ska ha beredskaps- och kontinuitetsplaner for att sikerstdlla for-
mdgan att upprdtthdlla verksamheten och begrdnsa forlusterna i hdndelse
av en allvarlig storning i verksamheten. (Annex V (12))

Aven om manga finansiella foretag kommer att paverkas av kapitaltick-
ningsreglerna i Basel II, kommer langt ifran alla foretag att tillaimpa schablon-
metoden. Detta innebér i praktiken att FI inte heller genom Basel II kommer

1 En av tre metoder for att berakna kapitaltackning.
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att stdlla formella krav angaende kontinuitetsplanering for alla foretag i den
finansiella sektorn. Mot bakgrund av detta har FI valt att ge ut den hér vig-
ledningen.

Vigledningens syfte

Syftet med vigledningen &r att den ska vara ett 6vergripande dokument som
sammanfattar de viktigaste delarna av kontinuitetsprocessen och ge en be-
skrivning av en kontinuitetsplans viktigaste delar. FI vill pé detta sétt skapa
forutsattningar for foretag under FI:s tillsyn att sjdlva hoja sin krisberedskap
ytterligare. Vigledningen ska ses som ett verktyg som kan hjilpa foretagen
att skapa kontinuitetsplaner som méter de krav som foretagen sjdlva och
deras motparter stéller pa verksamheten.

Malgrupp

Vigledningen vénder sig i forsta hand till finansiella foretag under FlI:s
tillsyn. Tanken &r att vigledningen ska vara sa generell att den kan tillimpas
inom hela finanssektorn, oavsett foretagets branschtillhdrighet.

Om dokumentet

Vigledningen ska ses som ett levande ramverk for kontinuitetsplanering.
Nya ron och infallsvinklar tillkommer sténdigt, vilket gor att dokumentet
inte kan sdgas vara utttmmande for alla aspekter pa kontinuitetsplanering.

Vigledningen ersitter inte nodvandigtvis heller ett allmént rad for kontinui-
tetsplanering och krisberedskap, som branschen lidnge efterfragat. En utvér-
dering av végledningens mottagande i branschen fér avgora hur FI gar vidare
i fragan.

Ett alternativ i sammanhanget ar att Krisberedskapsmyndigheten eller nagon
annan central aktor inom krishanteringssystemet tar fram en standard for
kontinuitetsplanering, da dessa fragor &r av stor vikt for manga delar av
samhéllet.

Disposition

Dokumentet &r indelat i tvd huvuddelar dér forsta avsnittet beskriver konti-
nuitetsplaneringsprocessen och dess steg. Det andra huvudavsnittet beskriver
vilka delar en kontinuitetsplan bor innehélla. Vigledningen avslutas med
négra lastips for ytterligare botanisering 1 &mnet.

o
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Kontinuitetsplanerings-
processen

SAMMANFATTNING

Kontinuitetsplanen maste mota bade interna och externa forandringar
och planeringen bor dérfor vara en iterativ process. I idealfallet ingér
kontinuitetsplaneringsprocessen som en naturlig del i den dagliga
verksamheten.

Kontinuitetsplaneringsprocessens fyra steg:
1. Analysera verksamheten for att kunna prioritera dess viktigaste

huvud- och stédprocesser.

2. Genomfor risk- och sarbarhetsanalyser for att identifiera vilka risker
organisationen har att mota.

3. Analysera vilka atgérder som kravs for att mota riskerna och infor
dessa atgérder i form av skyddsatgérder och planer.

4. Utbilda och 6va ledning och personal for att forankra och verifiera
planerna samt for att hgja krishanteringsformagan.

Styrning av kontinuitetsplaneringsprocessen

I alla organisationer ar det ytterst ledningen som har ansvar for att verksam-
heten uppfyller verksamhetsmalen och darmed dven ansvarar for att det finns
en acceptabel krishanteringsforméga i organisationen.

Grunden for kontinuitetsplaneringsprocessen bor vara en dokumenterad vil-
jeyttring frén organisationens ledning. Antingen kan man vélja att beskriva
kontinuitetsarbetet i en dvergripande sikerhetspolicy eller 1 sérskilda riktlin-
jer eller instruktioner. Hur organisationen viljer att dokumentera ambitio-
nerna i kontinuitetsarbetet dr dock inte av dverordnad betydelse, huvudsaken
ar att dokumentet dr faststéllt av ledningen och att det kommuniceras i hela
organisationen.

Dokumentet bor beskriva ambitionsnivan for kontinuitetsarbetet i form av:

m Accepterade avbrottstider — Hur ldnge kan verksamheten vara utslagen?

m Uthéllighet— Hur lédnge ska verksamheten kunna bedrivas med reserv-
16sningar?

m Befogenheter — Vilka beslut kan krislednings- och krishanterings-
organisationen fatta?

m Ansvar — Vem har ansvar for vad i kontinuitetsplaneringsprocessen?
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Normalt delegeras sikerhetsarbetet och kontinuitetsplaneringen till séker-
hetschefen eller en motsvarande roll. Denne bor bidra med kunskap om ris-
ker och dess konsekvenser samt vilken typ av skyddsatgirder som &r lamp-
liga att inféra. Daremot ar det inte alls sjdlvklart att sdkerhetschefen kan alla
delar av organisationens verksamhet ned i minsta detalj. For att Gverbrygga
detta kunskapsglapp bor varje verksamhetsgren utse sa kallade koordinatorer
som ansvarar for planeringen i sin del av verksamheten. Koordinatorerna ska
ha god verksamhetskunskap, bade avseende processer och roller. Koordina-

torerna kan dven ses som verksamhetens ambassadorer i kontinuitetsfragor 7
med uppdrag att hoja medvetenheten hos sina medarbetare.

Krishanterings-
formaga &
forbattrings-
atgarder

Forankring & test Verksamhetsanalys

Kritiska processer

Skyddsatgarder & resurser

Atgirdsanalys Risk & sarbarhetsanalys

Risker &
konsekvenser

Figur 1: Kontinuitetsplaneringsprocessen

Steg 1 — Verksamhetsanalys

Malet med en verksamhetsanalys ar att kartldgga vilka huvud- och stddpro-
cesser som finns inom en organisation. Analysen bor utga fran de mal och
eventuella legala krav organisationen har for sin verksamhet. Resultatet av
analysen anvédnds som underlag for att kunna prioritera de processer som ér
kritiska for att uppné verksamhetsméalen och leva upp till de legala kraven.

Kritiska processer

En kontinuitetsplan bor ta avstamp i verksamhetens kritiska huvud- och
stodprocesser och den enskilda organisationens behov. Det ar ofta minst lika
viktigt att kartldgga stodprocesserna som huvudprocesserna, bland annat
eftersom manga organisationer har svart att klara sig utan ett fungerande IT-
stod. Huvudfragan vid prioritering av processer bor vara:

Vilken del av verksamheten mdste vi alltid kunna halla igang,
oavsett vad som hinder?
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Nar organisationen identifierat sina kritiska processer finns det forutséatt-
ningar att gora vil avvigda investeringar for att kunna leva upp till verksam-
hetens mal och dess legala krav.

Resursinventering

De kritiska huvud- och stddprocesserna kan dock inte fungera i ett vakuum,
utan kriver resurser i form av personal, el, tele, reservlosningar, utrustning,
material, etc. Dessa resurser maste kartldggas och sidkras for att garantera att
de kritiska processerna kan fungera, oavsett vad som hander. Huvudfriagan i
denna kartldggning bor vara:

Vilka resurser kréiver de kritiska processerna for att fungera?

Svaren ser olika ut i olika organisationer beroende pa vad som &dr mest
tidskritiskt och vad som anses ha storst paverkan pa verksamhetens motpar-
ter i form av kunder och samarbetsparter.

Steg 2 — Risk- och sirbarhetsanalys

Risk- och sarbarhetsanalysen ska tydliggora vilka risker organisationen ar
utsatt for. Det finns ett antal olika sitt att genomf6ra risk- och sarbarhets-
analyser och varje organisation maste sjilv vilja en metod som passar for
den egna verksamheten.

Finansinspektionens scenariodvningar som genomforts sedan 2001 dr en typ
av risk- och sarbarhetsanalys dir vi forsokt belysa konsekvenserna av storre,
samhéllshotande kriser. Andra anvinder kvantitativa metoder och utgér fran
en hotbildskatalog for att pa sa sitt skapa en riskbild.

Négon typ av sannolikhetsbedomning bor alltid goras i risk- och sarbarhets-
analysen for att senare kunna bedoma vilka investeringar som é&r rimliga i
forhallande till vilken skada hoten och riskerna kan leda till for verksamhen.

Utga frdan konsekvenser

Under risk- och sarbarhetsanalysen boér man fokusera pa de konsekvenser
som olika risker och hot kan fa om de utloses. Detta eftersom det 4r omojligt
att helt gardera sig mot alla hot och risker, oavsett hur langtgaende atgirder
man viljer att vidta.

Dessutom kan olika hot ofta fa liknande konsekvenser, vilket innebér att den
utlosande faktorn, det vill sidga hotet eller risken, far en sekundér betydelse.
Exempelvis kriver ett bombhot samma akuta atgirder som en brand, det vill
sdga att personalen maste séttas i sdkerhet. I forlingningen kan dessa héndel-
ser dven krdva samma reservlosningar, i form av alternativa arbetsplatser.
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Tabell 1: Exempel pa 6vergripande konsekvenser, med tillhérande foljdfragor,
som bor beaktas i planeringen

Konsekvens Foljdfraga

Normala arbetsplatser utslagna
— helt eller delvis. Var ska vi arbeta?

Uteblivet IT-stdd — i forsta hand
verksamhetskritiska system. Har vi tekniska eller manuella reservrutiner?

Utslagen kommunikation

— telefoni, internet, etc. Har vi alternativa kommunikationsvagar?
Forlust eller franvaro av nyckelpersoner Vilka &r nyckelpersoner och hur ska vi méta
eller stora personalgrupper. nyckelpersonsberoendet?

Utslagning av kritiska leverantérer Vad har motparterna for krisberedskap
eller motparter och hur paverkar det oss?

En vedertagen metod vid kontinuitetsplanering &r att utga fran Worst-Case-
Scenarios, vilket dven FI gor i var 6vningsverksamhet. Metoden baseras pa
att alla kriser genomgar samma faser? och alltid krdver liknande atgérder,
oavsett vad som intrdffat och oavsett krisens omfattning. Genom att utga fran
konsekvenser av Worst-Case-Scenarios i planeringsprocessen far organisatio-
nen en generell och flexibel krishanteringsforméga, vilket ger béttre forut-
séttningar att hantera kriser.

Aven andra konsekvenser in de som omfattas av Tabell 1 kan vigas in i
analysen, beroende pa vilken verksamhet analysen géller. Exemplen belyser
det faktum att konsekvenserna av Worst-Case-Scenarios kan sammanfattas i
ett fatal huvudkonsekvenser.

Steg 3 — Atgirdsanalys

Niér de prioriterade processerna och hoten mot dessa ér kartlagda kvarstar
fragan vilka atgirder som ska vidtas.

Vilken skyddsniva ska organisationen inféra och vad far det kosta?

Har géller det att gora en avvidgning mellan kostnaden for skyddsatgérder
och de eventuella kostnader som en risk kan medfora. I detta sammanhang
finns det all anledning att konsultera sannolikhetsbedémningarna fran risk-
och sarbarhetsanalysen. Det dr dock viktigt att komma ihég att det oftast ar
de mest osannolika hindelserna som fir de mest férodande konsekvenserna.
Terrorattackerna den 11 september 2001 och orkanen Gudruns framfart i
Sydsverige i borjan av 2005 &r tva exempel pa detta.

Organisationens verksamhet och storlek samt dess paverkan pa kunder och
motparter maste vara avgorande for vilken skyddsniva som infors. Det ar stor
skillnad mellan vilken skyddsnivé en internationell bank maste uppritthilla

i jaimforelse med ett litet lokalt forsdkringsbolag. Bada organisationerna bor
dock vara angeldgna om att ta till vara sina kunders och motparters intressen
for att skydda sina egna.

2 Se avsnittet "Kontinuitetsplanen” nedan.
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Forebyggande skyddsdtgiirder

Forebyggande skydd omfattar alla de atgirder som vidtas for att forhindra
eller forsvara att ett hot eller en risk utloses. Exempel pa forebyggande
skyddsatgérder ar:

m skalskydd for att forsvara inbrott och hélla obehdriga utanfor fastigheten,
m uppdaterade IT-system med skydd som forsvarar intrdng och skadlig kod,
m regler for att bland annat reglera anviandning av brandfarliga &mnen.

Dessutom dr méanga atgérder som vidtas inom planeringsprocessen just fore-
byggande skyddsatgérder, eftersom det i processen skapas en flexibilitet och
en medvetenhet som forbereder organisationen att hantera kriser.

Skadereducerande skyddsdtgiirder

Karaktéristiskt for skadereducerande skyddsatgérder ar att de &r till for att
forhindra att en intraffad skada forvérras. Exempel pa skadereducerande
skyddsatgérder ar:

m larm fOr att uppmérksamma inbrott eller brand,

m rutiner fOr att stoppa eller begrénsa spridning av skadlig kod i informa-
tionssystem,

m sprinklers for att begrénsa en brands spridning,

m krisstodsrutiner for personal i kris,

m reservrutiner for att halla prioriterad verksamhet igdng.

Sjalva kontinuitetsplanen &r i sig en skadereducerande skyddsatgird, efter-
som den ska ses som ett samlingsdokument for de forberedda skadereduce-
rande skyddsatgirder som inte bestar av rent fysiska installationer.

Forberedelser for efterarbete

Krishantering ér ofta resurskridvande. Inte minst paverkas det dagliga arbetet
genom att manga av de normala arbetsuppgifterna blir liggande eftersom
krishanteringsarbetet har hogsta prioritet. Detta dr en stor anledning till var-
for det ar viktigt att prioritera verksamhetsprocesserna. Utan prioriteringar
finns det risk att de prioriterade och kritiska processerna inte kan genomforas
optimalt.

I normalldge har de flesta organisationer en arbetsbelastning som gor att
vissa arbetsuppgifter inte hinns med. Man brukar tala om en arbetsanhop-
ning, eller backlog, som motsvarar omkring tio procent av den tdnkta arbets-
insatsen. Vid ett avbrott i verksamheten 6kar denna arbetsanhopning med
atminstone fem ganger avbrottets ldngd (se fig. 2, nista sida). Detta innebér
att ett avbrott pd en vecka dtminstone tar fem veckor att arbeta ikapp.
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Of6rutsedd arbetsanhopning

Normal arbetsbelastning

Avbrott
elee g eeasssssa==
storning Arbetsanhopning

TID
Figur 2: Arbetsanhopning vid avbrott (Survive)

Merarbetet kan minskas genom att korta ned avbrottstiden och genom att sa

tidigt som mojligt under krisen borja planera hur merarbetet ska hanteras nar
det ar dags for atergang till normala arbetsforhallanden. Det bor dérfor finnas
nagon form av forberedelser eller planer for atergang till normal verksambhet.

Efterarbetet efter en kris bor 4ven omfatta nagon form av analys av erfaren-
heter fran krisen. En dyrkopt, men vildigt viktig, kélla till forbattringsat-
gérder ar verklig krishantering. Det ar darfor viktigt att s ldngt som mojligt
dokumentera alla atgérder och deras utfall under krisens forlopp. Dokumen-
tationen ska dven utgora ett stod under sjdlva krisen for uppfoljning av beslut
och atgéarder.

Beroenden

Som sagts tidigare dr de prioriterade processerna beroende av interna resur-
ser, men dven externa resurser krivs for att en organisations verksamhet ska
fungera. Hur vél en organisation dn har forberett sin egen krisberedskap finns
det risk att leverantorer och samarbetspartners faller ifran pa grund av lagre
beredskap. I extremfallet kan det leda till att den egna organisationen blir den
enda som fungerar vid en storre kris, men alltsa dnda inte formar bedriva sin
egen verksamhet pa grund av motparternas franfille.

Det ar darfor viktigt att genom dialog med motparter och leverantorer fa en
bild av deras krisberedskap. Organisationen och dess motparter bor synkro-
nisera de delar av kontinuitetsplanerna som berdr bigge parter och i vissa
fall &ven komma Gverens om gemensamma skyddsnivaer. Genom krav-
stillning i avtal och genom granskning av leverantdrers krisberedskap kan
organisationen dessutom skapa storre forutséttningar for att matcha den egna
skyddsnivan mot omvérlden.

Steg 4 — Forankring och verifiering

Alla delar av verksamheten kan drabbas av kriser i olika former. Detta méste
medvetandegdras inom hela organisationen. Den enda végen till denna
medvetenhet, forutom genom verklig krishantering, dr genom utbildning och
6vning av all personal. Malet &r att alla ska veta vad de ska gora om den egna

o
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verksamheten drabbas, oavsett om planen sdger att de kan vara hemma och
avvakta tills krisen &r dver eller om de har ansvar for att leda krishanterings-
arbetet. Krisledning kriver dock en stérre medvetenhet och férméaga och
kraver darfor en storre utbildningsinsats och fler 6vningar.

Ovningar kan genomf&ras pi ett stort antal omraden och pa ett antal olika
satt. Alltifran incidenthantering till samhéllshotande kriser kan vara temat
for en 6vning och den kan fokuseras pa alltifran livraddning till mediehante-
ring. En 6vnings omfattning kan vara allt fran test av en larmrutin via skriv-
bordsdvningar till storskaliga simuleringsdvningar med ett flertal organisa-
tioner inblandade.

Vid planering och genomférande av en 6vning ska man alltid stréva efter att
formulera tydliga 6vningsmal for att kunna méata dvningens effekt. Dessutom
ar det viktigt att man vid 6vningar dér man anvinder sig av nagon form av
scenarier och inspel ser till att scenarierna ar trovardiga, relevanta, engage-
rande, lagom manga, samt vil avvigda mot varandra. Att strava efter realism
ar ofta avgorande for hur 6vningen mottas av de 6vade. Efter 6vningen dr det
oerhort viktigt med snabb aterkoppling for att de 6vade ska kunna ta tillvara
erfarenheterna fran 6vningen.

Krishanteringsformdga

Genom Ovningar och utbildning samt olika typer av tekniska tester hdjs
organisationens krishanteringsforméga successivt. Denna formaga maste
underhallas for att inte falla i glomska. Det dr dérfor viktigt att med jaimna
mellanrum genomfora utbildningar, 6vningar och tester.

Forbdttringsdtgdrder

En annan effekt av 6vningar och tester ar att det sa gott som alltid identifieras
forbattringsatgiarder som bor vidtas for att ytterligare hdja organisationens
krishanteringsforméga. Forbattringsétgirder kan omfatta allt fran uppdate-
ring av larmlistor till att géra omfattande investeringar i teknisk utrustning.

Forbittringsatgarderna som identifieras tillsammans med eventuella interna

och externa fordndringar utgdr tillsammans input till nésta cykel i plane-
ringsprocessen.

En levande process

Ett bra sitt att komma igdng med kontinuitetspla-
neringsarbetet dr att genomfora det i projektform.
Det ér dock viktigt att kontinuitetsplaneringen =~ Forankring & test

inte avstannar i samband med projektavslutet och
faller 1 glomska. Darfor maste det skapas en tydlig
Atgérdsanalys

Krishanterings-
formaga &
forbatrings-
atgérder

Verksamhetsanalys

Kritiska processer
& resurser

Risk & sarbarhetsanalys

forvaltningsprocess med tillhérande organisa-
tion, i form av en ansvarig forvaltare och utsedda
koordinatorer. Endast genom en tydlig forvalt-
ningsprocess kan planerna héllas aktuella och
uppdaterade for att mdéta fordndringar.

Risker &
konsekvenser

Kontinuitetsplaneringen paverkas av alla tinkbara fordndringar inom och
utanfor organisationen. Det dr darfor viktigt att processen, sa langt som mdj-
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ligt, blir en naturlig del i den normala verksamheten. Kontinuitetsplaneringen
bor bland annat ses over nér det sker forandringar i form av:

m nya [T-system,

m organisationsfordndringar,

m fordndringar hos eller byte av leverantorer, samt
m hotbildsforandringar.

13
Med en genomténkt och strategisk forvaltning av kontinuitetsplaneringspro-

cessen kan organisationen uppna en allt béttre krishanteringsformaga.
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Kontinuitetsplanen

SAMMANFATTNING

En kontinuitetsplan innehaller alla de atgirder som organisationen
forberett for att kunna hantera kriser samt bedriva prioriterad verksam-
het, oavsett vad som hiint. Aven om kontinuitetsplanen inte kan foljas
i minsta detalj ska den vara ett flexibelt verktyg som ledningen och
verksamheten kan konsultera vid alla typer av kriser.

Kontinuitetsplanen bor beakta krisens tre faser:

m Akutfasen — rddda liv och vidta omedelbara dtgirder for att begransa
skador!

m Krishanteringsfasen — hantera personalen, se till att de prioriterade
processerna fungerar, kommunicera internt och externt!

m Atergingsfasen — hantera allt extra arbete som krisen skapat!

Utformningen av en kontinuitetsplan kan skifta mycket fran organisation till
organisation, vilket gor att det inte gér att beskriva en kontinuitetsplan som
passar alla. Darfor véljer vi har att beskriva ett antal punkter som av erfaren-
het ar viktiga att beakta i planeringsprocessen. Varje organisation maste dock
skapa planer som passar for just deras verksamhet och deras mal.

Ibland kan det verka banalt att dokumentera vissa uppgifter som kan kidnnas
sjdlvklara. Exempel pa sddant kan vara hur man sammankallar krisledningen,
vem som ersétter vem vid franvaro eller var man fér tag pa extra batterier

till radion. Det dr dock av storsta vikt att allt som kan komma att bli aktuellt
i ett krisldge dokumenteras. Det finns tva tungt vigande skal till detta. For
det forsta kan krisen intrdffa nir ordinarie krisledning inte finns pa plats och
nagon annan, mindre invigd, maste hantera situationen.

For det andra utgor dokumentationen ett minnesstdd for krishanteringsorga-
nisationen. Krissituationer medfor ofta en omfattande stress for de inblan-
dade. Denna stress gor létt att viktiga steg i krishanteringen gloms bort eller
blir forsenade, vilket 1 sin tur kan innebdéra att krisen forvirras. Dessutom ut-
gor sjdlva dokumentationsprocessen en inldrning for dem som skapar planen.

Att planerna dr dokumenterade ar alltsé sjalvklart. Lika sjdlvklart dr det att
planerna ska finnas tillgéngliga, oavsett vad som hidnder. Det racker ddrmed
inte med att skaffa ett elektroniskt planeringsverktyg med smarta funktio-
ner for bland annat larmning och loggning. Planerna maste dessutom finnas
utskrivna pa papper och forvaras pa minst ett alternativt stélle, utanfor den
ordinarie arbetsplatsen. Exempel pé séna alternativa stillen &r hemma hos
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krisledningens representanter, i alternativa arbetslokaler eller hos en sam-
arbetspart. Var planerna forvaras maste ocksa dokumenteras for att underlatta
uppdatering.

De flesta kriser karaktiriseras av tre faser; akut-, krishanterings- och ater-

gangsfaserna. Det kan vara ldmpligt att bygga sin plan utifrén dessa, dven
om vissa atgirder striacker sig 6ver mer 4n en fas.
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Figur 3: Krisens faser

Akutfasen

Héandelsens inledningsskede kallar vi for akutfasen. I denna fas ligger fokus
pa att vidta atgiarder som i forsta hand handlar om att rddda liv, larma och
eventuellt avbryta hindelsen, exempelvis genom att forsoka sldcka branden.
Vidtas rétt atgirder i akutfasen finns det ofta en stor chans att hdndelsen stan-
nar vid en incident och inte utvecklas till en kris.

I planen for akutfasen bor dtminstone foljande dokument inga:

Larm- och kontaktlistor for sdvil interna som externa kontakter
Forteckning over krisledningsorganisationens medlemmar och erséttare
Checklistor for akuta atgirder

Checklistor for specifika atgirder vid sérskilda handelser

Utrymnings- och atersamlingsrutiner

Erfarenheten sdger att planen oftast inte konsulteras i akutfasen, mer an for
att fa tag i telefonnummer till berérda. Trots detta &r det viktigt att akutfasen
ar planerad. Dels for att sjdlva planeringen ger en fardighet att hantera akut-
fasen och dels for att man ska kunna gé tillbaka och kontrollera att man inte
missat avgorande atgirder som kan fa konsekvenser ldngre fram.

Larm- och kontaktlistor

Larm- och kontaktlistorna kan bade utgdra den viktigaste och den svagaste
delen av en kontinuitetsplan. Det beror pé det enkla faktum att viktiga
telefonnummer kan vara avgorande for att stoppa krisens forlopp och ar
dessa inte uppdaterade finns det stor risk att riddningsinsatsen fordrdjs och
att krisen darfor forvérras. Hur uppdateringen ska gé till dr ett bekymmer
som manga organisationer brottas med. Det finns ingen universallosning att
presentera hir, men varje organisation bor lagga ned tid pa att hitta en rutin
som passar den.
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Larmlistor bor innehélla en utarbetad larmrutin med kontaktuppgifter till:

m krisledningen,
m krisledningens erséttare och
m andra nyckelpersoner i organisationen.

For det fortsatta krishanteringsarbetet dr det dessutom viktigt att ha listor
med kontaktuppgifter till:

personal,

anstilldas anhoriga (om personal drabbas),

leverantorer av kritiska resurser (el, tele, IT, personal, etc.),

motparter och deras krisledningsorganisationer (inklusive kontaktuppgifter
till eventuella alternativa arbetsplatser),

m berdrda myndigheter, sérskilt aktuella kommuners och landstings kris-
organisationer da de har ansvar for krishantering pa lokal och regional
niva i samhéllet.

Beskrivning av krishanteringsorganisationen

Naér krisen intriaffar kan det mycket vil vara sé att en eller flera personer i den
ordinarie krisledningen eller andra nyckelpersoner inte finns pa plats. Ersit-
tare for de hér rollerna maste dérfor vara utsedda och utbildade for att de ska
kunna agera vid kris. Som stdd bor det finnas ndgon form av beskrivning av
vilka roller som ska inga i krisledningen tillsammans med rollernas respek-
tive ansvar och arbetsuppgifter vid kris.

Checklistor for akuta dtgdrder

For att inte missa viktiga akuta atgérder i krisens akutfas bor organisationen
ta fram rutiner och checklistor for denna fas. Atgérder kan vara allt frin att
larma och sammankalla krisledningen till att stélla i ordning krislednings-
lokalen.

Checklistor for specifika dtgdrder vid sérskilda héindelser

Vissa hindelser som bombhot, kidnappning, etc. kriver vissa specifika atgar-
der nér de intriffar. Det dr darfor viktigt att dessa atgirder finns dokumen-
terade i ndgon form av checklistor. Den hér typen av checklistor bor finnas
tillgdngliga hos vixeltelefonister och sekreterare, eftersom det ofta dr de
som tar emot hotelser, etc. Vigledning for den hir typen av checklistor finns
bland annat hos SAPO.

Utrymnings- och dtersamlingsrutiner

Planen bor dven innehdlla utrymnings- och atersamlingsrutiner. Dessa ruti-
ner ska fungera som ett stod vid utrymning och bor beskriva roller, ansvar
och rapporteringsvégar.

Krishanteringsfasen

Nir den akuta fasen ar dver, vilket kan ta allt ifrdn ndgon minut upp till flera
timmar, vidtar krishanteringsfasen. Vissa atgérder i krishanteringsfasen kan
behova startas redan i akutfasen och kan ibland behova tillimpas over lang
tid. Ett exempel pé en sadan atgérd dr psykosocialt krisstod till drabbad
personal, vilket kan behdvas i upp till flera ar efter en hdndelse. Ytterst bor
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det vara krisledningen som avgor nér de olika atgiarderna ska inledas och
genomforas.

I planen for krishanteringsfasen bor atminstone finnas foljande dokument:

OM-fallsplanering

Verksamhetens prioriterade processer
Reservrutiner

Krisstodsrutiner

Rutiner och checklistor for krisinformation
Materialforteckningar

Avtal

Olika typer av mallar

Om akutfasen varit lyckad, ur krishanteringssynpunkt, kan det mycket vl
vara sd att krishanteringsfasen blir kortvarig eller helt uteblir.

OM-fallsplanering

Tidigt i krishanteringsfasen bor ndgon eller ndgra utses att planera for kri-
sens eventuella utveckling, sa kallad OM-fallsplanering. Genom OM-falls-
planeringen kan krisledningen skapa en handlingsfrihet och forbereda olika
hindelseutvecklingar. OM-fallsplaneringen &r egentligen en del av ovriga
checklistor, men bor lyftas fram dé den ar en viktig del av krishanteringen.

Verksamhetens prioriterade processer

Kontinuitetsplanen bor innehélla en forteckning 6ver verksamhetens pro-
cesser med lingsta accepterade avbrottstider for respektive process. Kris-
ledningen maste tidigt skaffa en ldgesbild dver personalens tillstdnd och
vilka delar av verksamheten som fungerar. Nagon form av rutin for att fa in

o

uppdaterade ldgesbilder fran verksamheten fran omvarlden bor darfor finnas.

Utifran denna information fattas prioriteringsbeslut och andra beslut om
atgédrder fOr att pa bista sitt ta organisationen genom krisen.

Reservrutiner

De flesta delar av en verksamhet dr beroende av IT-st6d for att fungera. Det
ar dock ingen Overdrift att sdga att detta stod inte alltid ar helt tillforlitligt,
eftersom bland annat handhavandefel, skadlig kod och driftstérningar ar en
del av de flesta verksamheters vardag. Vid langvariga storningar eller total
utslagning av IT-system bor det finnas manuella reservrutiner inom varje del
av verksamheten for att atminstone hantera de mest akuta arbetsuppgifterna.
IT-avdelningen ska sjélvklart ansvara for att det finns reserv- och aterstarts-
rutiner for de prioriterade I'T-systemen. Det dr verksamhetsmalen och de
prioriterade processerna som ska styra vilka I'T-system som ska prioriteras,
vilket kraver att [T-avdelningens planer utgér ifrdn och ar synkroniserade
med verksamhetens dvriga planer.

Varje organisation bor dverviga nyttan med reservkraft. Idag finns ett
antal olika l6sningar i form av portabla elverk, fasta dieselaggregat eller
batteribackuper. For de mest kritiska systemen bor det &tminstone finnas
batteribackuper for att pé ett sikert sitt ta ned IT-system och uppritthélla
elektroniska sékerhetslosningar, som larm och lasanordningar. Reservkraft
ar en skadereducerande skyddsatgiard som behdver testas regelbundet samt
dokumenteras i form av anvéndarinstruktioner.
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Vissa organisationer har tillgang till alternativa arbetsplatser i lokaler pé
“tryggt” avstdnd fran den ordinarie arbetsplatsen som kan utnyttjas om de
ordinarie lokalerna inte kan anvindas. Reservlokalerna dr oftast inte helt
dimensionerade for den ordinarie verksamheten, vilket kan innebéra att det
kravs instruktioner och rutiner for hur reservlokalerna ska anpassas vid kris.

Inom dessa tre huvudomraden; manuella reservrutiner, reservkraft och
reservarbetsplatser finns det ménga olika fragor att ta stillning till och varje
organisation maste gora sina egna forberedelser utifrén sina och sina mot-
parters behov.

Krisstodsrutiner

Det dr inte ovanligt att personal drabbas psykiskt och fysiskt vid en kris pa
arbetsplatsen. Framfor allt de psykiska effekterna av en krissituation kan
vara sérskilt allvarliga, men samtidigt ofta svara att identifiera for lekmén.
Organisationen bor darfor ha avtal med exempelvis foretagshilsovarden om
krisstod till drabbad personal.

Innan hjélpen nér fram &r det dock viktigt att det finns personal som kan
hantera exempelvis chockade medarbetare. Forutom att utbilda personal i
krisstdd kan organisationen med vigledning av Arbetsmiljoverkets foreskrift
1999:07 ”Forsta hjdlpen och krisstdd” samt en tillhérande broschyr skapa
checklistor for akut krisstod.

Négon form av checklista fér hur man ska hantera dodsfall pa arbetsplatsen
bor dven finnas i planen, eftersom en sddan situation ofta &r traumatisk for
stora delar av verksamheten. En sadan checklista bor dels omfatta atgirder
att vidta gentemot den avlidnes anhdriga, dels praktiska dvervdganden att
gora vid ett dodsfall.

Rutiner och checklistor for krisinformation

En av de viktigaste aspekterna vid krishantering &r intern och extern krisin-
formation. Grundinstéllningen bor vara att all information i alla ldgen méste
vara centraliserad, transparent och forankrad.

m Genom att centralisera informationen undviker organisationen att dubbla
budskap formedlas.

m Med transparent menas att informationen maste priaglas av 6ppenhet och
darlighet, eftersom motsatsen latt leder till fortroendekriser.

m Att informationen ska vara forankrad innebér att alla uppgifter som lam-
nas maste vara avstdmda, dels med kéllan och dels inom organisationen,
for att inte formedla vilseledande budskap.

Med brister i krisinformationen uppstar litt ryktesspridning och i forlang-
ningen dven fortroendekriser for organisationen. Det &r dven viktigt att
hédndelsens intressenter far rétt information 1 ritt tid, vilket underlittas om
det finns forberedda listor ver tdnkbara intressenter.

Vikten av intern information kan inte dverskattas. Personalen dr den vik-
tigaste resursen i de flesta organisationer och har en sérskild betydelse for
krishanteringen. Om personalen inte halls informerad finns det bland annat
stor risk att rykten uppstar. Att bevara eller till och med stirka personalens
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fortroende for organisationen kan vara helt avgérande for personalens kris-
hanteringsmoral och krisens utgang.

Materialforteckningar

I samband med verksamhetsanalysen uppmanade vi till resursinventering,
vilket bland annat innebar att kartldgga vilken typ av material och utrustning
de prioriterade processerna kriaver. Materialforteckningar kan anvédndas som
ink&pslistor, for att f4 med sig utrustning till reservarbetsplatsen eller som
restvardesforteckningar efter exempelvis en brand. Restvardesforteckningar
bor dock kompletteras med forteckningar 6ver eventuella vardeforemal.

Materialforteckningar kan dven beskriva utrustningen i krisledningsrum eller
pa en alternativ arbetsplats for att underlitta inventeringar och underhall
under normal verksambhet.

Avtal

Nér krisen vl ar ett faktum kan det vara avgdrande att leverantorer och mot-
parter uppfyller de krav organisationen stillt i form av avtal. Daremot &r det
fé personer som kan ha all avtalstext i huvudet, vilket inte heller dr optimalt
vid eventuella meningsskiljaktigheter. Det &r darfor 1ampligt att forvara
kopior pé avtal som kan ha inverkan pa krishanteringen i en annan lokal dn
ordinarie arbetslokaler.

Mallar

Genom mallar som stddjer en strukturerad dokumentation kan krislednings-
och krishanteringsarbetet underldttas avsevért. Stridvan bor vara att sd mycket
som mojligt ska vara forberett pa forhand. Exempel pa mallar och forbere-
delser for dokumentation &r:

m Loggmallar for att dokumentera héndelseforlopp, fattade beslut och dess
utfall,

Rapporteringsunderlag for rapporter mellan krisledning och verksambhet,
Pressmeddelanden for olika typer av hiandelser,

webbsidor med intern och extern krisinformation, samt

mall for atergdngsplan.

Dessutom bor de flesta checklistor vara utformade s att det bade gar att
bocka av utforda atgérder och finns utrymme for kommentarer.

Atergingsfasen

Som nédmnts tidigare har krisen dven en atergdngsfas som inte far ignoreras
i planeringen. Det &r dock alltid svért att planera for situationer som inte
helt kan forutses. Krisens orsak, dess konsekvenser och dess efterarbete kan
aldrig planeras i detalj.

Atergangsfasen priglas av tva huvuditgirder:

m Atergdngsplan
m Utvirdering

o



FINANSINSPEKTIONEN

MARS 2005

o

Atergdngsplan

Att inte ta hojd for atergangen i ett tidigt skede av krisen kan innebéra storre
konsekvenser 4n om man redan i krishanteringsfasen borjar planera for hur
man ska dterga till normal verksamhet. Hér ér en strukturerad dokumentation
ett viktigt hjalpmedel.

Atergangsplanen bor omfatta alla itgirder som krivs for att organisationen
ska kunna komma tillbaka till ett normaltillstand, &ven om detta inte alltid

4r det samma som utgangsliget fore krisen. Aven hir bor man utgi fran de
prioriterade processerna och deras resursbehov. Atgirderna kan exempelvis
vara att hantera den 6kade arbetsbelastningen, inforskaffa ny utrustning samt
aterstilla eller skaffa nya lokaler.

Utviirdering

Efter krisen &r det viktigt att ta tillvara erfarenheterna genom en utvirdering
av arbetet med krisledning och krishantering. Dokumentationen fran krisens
faser bor dven foljas upp med intervjuer med ett urval av dem som varit
inblandade i arbetet. Syftet ar att identifiera forbattringsatgarder for att ytter-
ligare starka krishanteringsformagan.

Ovning ger firdighet

Avslutningsvis vill vi pAminna om att dvningar &r ett utmérkt sétt att 6ka den
praktiska kunskapen hos en organisation. Aristoteles betonade skillnaden
mellan praktisk och teoretisk kunskap. Praktisk kunskap innebair att veta vad
man skall gora hér och nu. Det handlar inte om att aberopa regler och gene-
rella principer, logisk argumentation eller intellektuell kapacitet. Det handlar
helt enkelt om att veta, i en bestimd situation: ”detta &r vad jag skall gora”.
Denna kunskap uppnas endast genom praktisk erfarenhet och 6vning.

Hur ofta man véljer att 6va sin organisation i krishantering ar d&ven det upp
till varje organisation. Huvudsaken ar att den uppbyggda krishanterings-
formagan underhalls och utvecklas.
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Lastips

Nedan finns ett antal tips for vidare lasning kring kontinuitetsplanering och
krisberedskap. Vigledningen ar som sagt inte uttdmmande, vilket dven géller
for dessa tips. Forhoppningsvis kan de dock leda ldsaren vidare till intressant
lasning pa omradet.

Arbetsmiljoverket — AFS 1999:07, Forsta hjilpen och krisstdd
http://www.av.se/regler/afs/1999_07.pdf, eller broschyren
http://www.av.se/publikationer/broschyrer/adi/adi534.pdf 2005-02-24

Continuity Central — Business Continuity: plan development — En portal
for kontinuitetsplanering. Hér kan du hitta artiklar, checklistor och exem-
pelplaner som kan bara till hjélp vid framtagande av en kontinuitetsplan.
Det finns dven lankar till information om riskanalyser, etc.
http://www.continuitycentral.com/bcpd.htm#SAMPLES 2005-02-24

LIS — Ledningssystem for informationssdkerhet, SS-ISO/IEC 17799, ar en
internationell standard for informationssidkerhet som dven tar upp konti-
nuitetsplanering. Standarden finns att kopa hos SIS.
http://www.sis.se/DesktopDefault.aspx?tabName=%40DocType_1&Doc_
1D=30070 2005-03-01

London Prepared — Information och rdd om hur man férbereder sig for
och hanterar allvarliga incidenter och kriser
http://www.londonprepared.gov.uk/index.htm 2005-02-24

Expecting the unexpected — Business continuity in an uncertain world,
En kort vigledning for kontinuitetsplanering fran London Prepared i sam-
arbete med UK National Counter Terrorism Security Office och Business
Continuity Institute, BCI.
http://www.londonprepared.gov.uk/business/london_first.pdf 2005-02-24

SAPO — Siikerhet — Information om din personliga sikerhet. 1 denna
skrift finns bland annat allmén information personskydd samt exempel pa
olika checklistor vid hot. Skriften kan bestillas hos sidkerhetsskyddsroteln.
Adressen finns pa
http://www.sakerhetspolisen.se/Publikationer/personlig?%20s%E4kerhet.htm
2005-03-01

o
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