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Slutsatser

Denna rapport redovisar utvarderingsresultat och lardomar fran den finansiella sektorns
krisledningsévning FSKLO701, som genomfordes den 27 september 2007. Ovningen hade
som Gvergripande mal att deltagande aktérer efter dvningen skulle ha en 6kad formaga, dels
enskilt men framforallt i samverkan, inom och utanfor sektorn, att hantera konsekvenserna av
en storre konventionell kris.

Som o6vergripande slutsats kan det konstateras att 6vningen har bidragit till att 6ka sektorns
formaga till att samverka, hantera kriser och uppratthalla verksamhet eller forkorta
avbrottstider vid en storskalig kris likt den 6vade. Scenariot uppges Overgripande ha hanterats
val av de Ovade, samtidigt har det stora flertalet, som ett resultat av dévningen, identifierat
mojliga framtida forbattringsatgarder.

Ovningen pekade pa ett fortsatt behov av att tydliggora samverkans vasen, da det verkar
saknas en enstammig bild av, vilja och férmaga till samverkan inom sektorn och med andra
sektorer. De Ovade efterfragar ocksa verktyg och forum for samverkan, saval som tydliga
definitioner och ansvar. Slutligen finns det dven ett fortsatt behov av att 6va vidare.

De framsta lardomarna fran dvningen kan sammanfattas i foljande:

o Samverkan ar en forutsattning for att kunna hantera omfattande samhallskriser — mer
arbete behovs

De bést forberedda var aven de som fick ut mest av 6vningen

Scenariot hanterades 6verlag val, men mer forberedelser for 6versvdmning behovs
Ovade rutiner for betalningsférmedling fungerade men behéver 6vas ytterligare
Ovningar av denna typ beh6vs

O O0OO0o

Utifran 6vningens resultat konstaterar styrgruppen att ett fortsatt forandringsbehov foreligger
och drar foljande slutsatser for FSPOS fortsatta arbete.

Fortsatt arbete behdvs inom FSPOS for att definiera samverkan

FSPOS roll som eventuellt operativ i kris bor utredas vidare

Kriskontaktlista och hemsida bor utvecklas

Langsiktig sektorstrategi for 6vning och utbildning bér utvecklas

Sektorn bér medverka i SAMO 2008 och liknande 6vningar for att éva med andra
sektorer

Utrednings- och dvningsarbetet med betalningsvéasendet och kritisk infrastruktur bor
fortsatta

O O0OO0OO0Oo

o

Ovningens resultat kommer tillsammans med styrgruppens rekommendationer att lamnas 6ver
till arbetsgruppen ”Framtid” inom FSPOS for vidare atgard.



|: S PO S 2007-12-17

FSKLO701 - Erfarenhetsrapport
Finansiella Sektorns... 3(30)
Offentliga Samverkan

Innehallsforteckning

0] 0] 72151 PP PRSP 2
Finansiella SeKtorns OVNINGSSIrAtEgi.......cvviieiieieiieseee et 4
OM FSPOS ..ottt ettt s et et et e st et e seebe st et e te st et ene et e 4
Finansiella SeKtorns GVNINGSSIratEgi.......cveiverieeieiieie e 4
Centrala mal och delmal fOr OVNINGEN ... e 4
OVNINGSOIGANISATION. ....v.vcveveeceeeeeceeeeececeeeceesescsssesssssesesesesssesesssssesssesesesesesesesssssesssesesesesssssssesees 4
Yol 0T T T | SRS R TR 5
OVNINGSAEIAGANGE .........oevieeceice ettt 5
Utvardering — Sektorns formaga efter delmalen ...........ccccoveveveeeeeeieeeeececceeeee e 7
0 10 (0] 0 -V SRS 7
SAMVETKAN ...t b e bbbt s et a et bbb neenes 8
KIISNANTEIING ...ttt bbb 10
Uppratthalla verksamhet eller forkorta avbhrottStider ............coceveviviveeceeeeececeee e 13
Riksbanken RIX 0Ch FSKLOTOL..........cviieeeceeiees e eeete et en st en st enssesae s 15
Hur hanterar sektorn Kriser SOmM ar Utdragna? ..........cccevveieiieieeie s 17
Konsekvenser av det fOrlangda SCENAIIOL............cviiiiiiiieee s 17
Onskat utfall (MAIDIIA) .......oveeeeieeeieccec et e et er s s s reeees 18
Atgarder som bor vidtas for att nd 6nskat utfall (M&IDIId)...........cc.cceveveeereceeeeceeeeeen, 18
HUF UPPIEVAES OVNINGEN........c.eiiiiciece ettt et e e eeeneenrs 19
Bilaga 1 — Den finansiella sektorns OVNINGSSIrategi .........coerireriieninieieesiesee e 20
GenOMFOrda AKEIVITELEN .........c.oiiiiiieieie e b et eneas 20
Bilaga 2 — ProjeKtorganiSation ...........ccooiiiiiiiiieieieee et 24
0 1= Qo[0T ] o ISP 24
1Y (0| (1] o] TP T T PR PR PRP PSPPI 24
Yot gL T[0T [V o] o TSR 24
Bilaga 3 — SCENAMOL ..ottt bbbt eneas 26
Bilaga 4 - Beddmning av métpunkter med 4C CMMM..........cccccoceiiiiieiecie e 28



FSPOS FSKLOT01-Etarepesragpon

Finansiella Sektorns..- 4(30)
Offentliga Samverkan

Finansiella sektorns 6vningsstrategi

Om FSPOS

Finansiella Sektorns Privat-Offentliga Samverkansgrupp (FSPOS) bildades den 1 september
2005 och é&r ett frivilligt samverkansforum med syfte att starka robustheten lokalt, regionalt
och nationellt inom den finansiella sektorn i Sverige. Genom privat-offentlig samverkan ar
malet att sektorn som helhet skall oka férmagan att motsta eller snabbt aterhamta sig fran
samhalleliga kriser. FSPOS inkluderar medlemmar fran bade den offentliga och den privata
delen av den finansiella sektorn.

Finansiella sektorns dvningsstrategi

Den finansiella sektorns dévningsstrategi inleddes i januari 2007 och hade som Overgripande
mal att oka formagan hos aktorerna i den finansiella sektorn att hantera kriser, dels enskilt
men framforallt i samverkan. Ovningsstrategin ar en av de storsta satsningar for att stirka
krisberedskapen inom den finansiella sektorn som genomforts i Sverige. Den 18 januari 2007
holls ett forsta informationsmote for ett antal inbjudna aktoérer inom den finansiella sektorn i
syfte att forklara nyttan med aktiviteterna inom FSPOS Gvningsstrategi. Under varen 2007
genomfordes sedan:

e FoOrberedande moten med sjalvskattning

e Utbildningar inom kontinuitetsplanering och/eller krishantering och/eller spelledning

Det overgripande syftet med dessa aktiviteter var att starka den finansiella sektorns samlade
krishanteringsformaga och  forbereda sektorn infér den finansiella  sektorns
krisledningsévning, FSKLO701."

Centrala mal och delmal for évningen

Det évergripande malet med FSKLO701 var att aktorerna efter genomférd 6vning skulle ha
en okad formaga, dels enskilt men framforallt i samverkan inom och utanfor sektorn, att
hantera konsekvenserna av en storre konventionell kris. De centrala malen med Gvningen
delades in i tre kategorier: Samverkan, Krishantering och uppréatthalla verksamhet eller
forkorta avbrottstider.

Varje organisation gavs sedan ocksa mojligheten att komplettera dessa mal med egna lokala
mal och delmal for 6vningen. Berorda organisationer fick da sjalva ta fram méatpunkter mot
vilka 6vningen sedan utvarderades.

Ovningsorganisation
FSKLO701 genomférdes som en distribuerad simuleringsovning som leddes centralt men
genomfordes samtidigt pa olika geografiska platser.

! | Bilaga 1 redovisas aktiviteter, delmél och deltagare inom ramen for évningsstrategin.
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Till skillnad fran tidigare genomforda 6vningar inom sektorn som till stor del fokuserat pa att
ova krisledningen har fokus denna gang legat pa att Gva krishantering i samverkan.
Deltagande organisationer informerades darfor om att de under 6vningen inte nddvéandigtvis
behdvde samla hela sin krisledning under en hel dag utan att de snarare, utifran ett realistiskt
forlopp och de behov som uppstod under évningen kunde konsultera berérda funktioner.

| den centrala 6vningsorganisationen satt motspelet vars uppgift var att simulera verkligheten,
initiera och utveckla/spegla handelser inom ramen for scenariot samt att mot de dvade
representera de personer, organisationer eller funktioner som inte 6vades. Som lokal expertis
hade organisationen &ven ett stod fran en lokal utvarderare fran den egna organisationen. |
vissa fall forekom dven ett lokalt motspel. Cirka hélften av de deltagande organisationerna
hade tillgang till ett stod i form av en extern spelledare bade under planeringsskedet och
genomforandet.

Scenariot
Det centrala scenariot bestod av tre dvergripande héndelser och teman som involverade olika
delar i organisationen. Dessa var Oversvdmning, storningar i Riksbankens

betalningsavveckling och registrering av dubbla betalningar hos BGC

Det fanns darutover en mojlighet att skraddarsy Gvningen efter egna 6nskemal, antingen
genom att ta fram egna, mer specifika, lokala scenarier eller genom att utifran de centrala
héndelserna lagga till egna moment och inspel. Till det centrala scenariots moment la de
Ovade déarfor till ett hundratal egna lokala moment.

Valet av Oversvdmningsscenariot har bland annat sin grund i klimat- och
sarbarhetsutredningens da pagaende utredning samt i de kommentarer som, i inledningsfasen
av Ovningsstrategin, framfordes till FSPOS. Valet av att fokusera pa betalningsformedling
kommer bland annat av de 6nskemal som framforts inom ramen for FSPOS arbetsgrupper.
Sarskilt arbetsgruppen betalningsformedling ansag det vara angeldget att titta pa rutiner for
betalningsférmedling under stdrningar, som inte hade Ovats tidigare. Dessutom anvéndes
FSPOS hemsida under 6vningen som ingangspunkt for en sarskild kriskontaktlista.

| syfte att forankra och kvalitetssdkra det centrala scenariot skapades slutligen en
scenariogrupp som bestod av ett antal olika representanter fran bade myndigheter och foretag
och vars uppgift var att bistd projektgruppen med kvalificerat expertstod. 2

Ovningsdeltagande

Ovningsformatet medgav viss flexibilitet i det lokala 6vningsupplagget vilket ocksé ledde till
att de 6vade valde att genomfora dvningen pa olika satt. Vissa organisationer valde att inleda
dvningen redan i och med underrattelsefasen, medan andra enbart utnyttjade den utsatta
ovningstiden den 27 september. Pa sjalva 6vningsdagen valde vissa att samla hela sin
krisledning, andra att agera pa de incidenter som dok upp genom att kalla in berdrda
funktioner efter behov. Somliga valde vidare att engagera hela organisationen genom att

2 Scenariogruppen redovisas i Bilaga 2. Scenariot redovisas mer detaljerat i bilaga 3.
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atminstone skicka ut information om vad som pagick. Sammanlagt deltog mellan 800-1000
aktiva deltagare pa de 6vade organisationerna, baserat pa uppskattningar fran spelledningen.

Som generellt resultat kan det konstateras att ju storre egen insats, desto mer behallning av
ovningen. Utvérderingen visar pa att de organisationer som skattade sin formaga hogst ocksa
upplevde 6vningens bidrag som storst.
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FSPOS

Utvardering — Sektorns formaga efter delmalen

| det foljande redovisas resultaten fran utvarderingen av dvningen. Resultaten baseras pa de
6vade organisationernas utvarderares uppfattning om maluppfyllelse utifran Gvningens
overgripande mal, samt de kommentarer som angetts i anslutning till varje delmal. Resultaten
tillstalldes 4C Strategies anonymt efter 6vningen och darfor har ingen mojlighet funnits till att
folja upp enskilda svar eller eventuella oklarheter och fragetecken. Svarsfrekvensen ar pa
totalt 76 procent av de Ovade.

Lardomar

FSKLO701 utmynnade i ett antal, for den finansiella sektorn, generella och dvergripande
lardomar som har baring saval pa genomférandet av 6vningen som pa sektorns fortsatta arbete

med krisberedskap. De framsta lardomarna redovisas nedan.

Samverkan ar en forutsattning for att kunna
hantera omfattande samhallskriser — mer
arbete behovs

Samverkan anges som en viktig framgangsfaktor
vad galler formagan att hantera omfattande
samhaéllshandelser. Ingen organisation kan verka
helt oberoende av andra — t.ex. kommer en
leverantors oférmaga att leverera innebara
problem for den berdrda organisationen.

Mer arbete behdvs dock for att definiera
samverkan och ansvar inom sektorn

De bast forberedda var aven de som fick ut
mest av évningen

En analys av utvarderingsunderlaget visar pa att
det finns ett samband mellan skattningen av den
egna formagan och upplevt tillfort varde av
dvningen. De organisationer som skattade sin
formaga hogst upplevde dven 6vningens bidrag
som storst. | dvningar av denna storlek och
komplexitet ar dven graden av engagemang
avgorande for utgangen. For att fa ut mesta
mojliga av en sa pass komprimerad tidsperiod
och héndelseforlopp som det som dvades ar
interna forberedelser en avgérande
framgangsfaktor.

Ovningar av denna typ behévs

Regelbundna évningar behovs. Sektorsévningar
fyller ett behov som enskilda organisationer inte
kan uppna med egna insatser.

Scenariot hanterades 6verlag val, men mer
forberedelser for dversvamning behdvs

Den valda dvningsinriktningen ligger vél i tiden.
Utvarderingsunderlaget visar pa att sektorn &r
bést forberedd pa att hantera de incidenter i
scenariot som har hanterats tidigare. Sektorn har
dock inte tidigare 6vat éversvamningar och
bedomer sig sjalv som samst forberedd pa just
dversvamningar och dess efterverkningar.
Ovningen var ett bra tillfalle att uppmérksamma
denna problematik

Ovade rutiner for betalningsformedling
fungerade men behéver dvas ytterligare

Riksbanken gjorde efter évningen bedémningen
att systemet med de manuella rutinerna, efter en
viss uppstartsstracka, hade fungerat vid en
verklig kris. Dock anser sektorn det aven
fortsattningsvis vara angeldget att titta pa rutiner
for betalningsférmedling under stérningar.
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Samverkan

SLUTSATSER
Befintlig samverkan ar odefinierad, sektoriserad och nyckelpersonsberoende
En gemensam “’krisinfosamlare” saknas

Kunskapen om FSPOS ér 13g

En kriskontaktlista efterfragas

Generellt ar uppfattningen om den egna formagan hogre an om andras férmaga
Samverkan inom sektorn fungerade men det finns mer kvar att géra

Det &r i dagsléget oklart vad som egentligen avses med samverkan. Vissa tolkar begreppet
samverkan som en form av “tillsynssamverkan” och regelstyrd relation mellan foretag och
myndigheter medan andra talar om operativ samverkan i “fredstid”. Samverkan i det forsta
perspektivet, mellan foretag och myndigheter, har mer karaktéren av ett slags “regelstyrd”
relation, snarare an behovsstyrd, exempelvis fragor och svar till och fran Finansinspektionen
och vice versa. Vidare ser det ut som om det finns ett gap mellan forvantansbilder dar sektorn
i vissa fall forvantar sig att agera pa direkt uppmaning av en myndighet kontra samhéllets
forvantningar om att alla ska ta ansvar dven utanfor sin egen roll. Férvantningarna &r otydliga
fran bada sidor.

Befintlig samverkan ar sektoriserad och nyckelpersonsberoende. Aven om det generellt
forefaller som om det finns ett gott kontaktnat inom sektorn fungerar de befintliga kontakterna
som allra bast inom respektive delsektor (har klassificerat som bank, forsékring, fondhandlare
och myndigheter). Manga kontakter &ar av informell karaktar och baseras pa en sedan tidigare
uppbyggd relation.

Vad géller den mer “formella” samverkan anger flertalet av de Gvade att man hade 6nskat en
tydligare aterkoppling och aktivitet fran Finansinspektionen, samt att tillsynsmyndigheter
borde ha en mer aktiv roll for att stimulera samverkan i kris. Langt ifran alla upplevde dock
att det dverhuvudtaget fanns ett behov av att samverka. Uppfattningen om samverkansbehovet
ar inte samstdmmig. Det enda man &r Overens om ar egentligen att samverkan mellan privata
och offentliga aktorer i dagslaget ar otillracklig.

Mognadsgraden med avseende pa samverkan med andra sektorer ar jamforelsevis lag och
hogst varierande. | flera fall finns det rutiner, kontaktlistor till underleverantérer, mm.
dokumenterade dock har de inte alltid testas i ndgon storre utstrackning.

Samtidigt som de informella kontakterna ar viktiga att bibehdlla och synliggora efterfragas
aven ett samverkansorgan med mer formella drag och en tydlig uppgift. FSPOS ar i dagslaget
inte operativ under en kris men skulle mycket val kunna utgtra det ”samverkansorgan” som
flera av de 6vade uttryckt onskemal om att fa pa plats i termer av "ndgon som samordnar
sektorn som helhet under en kris liknande den vi hade”. Det ar just samordning pa
overgripande nivd som anges som en av de framsta bristerna, i termer av exempelvis
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gemensamma riktlinjer samt ett tydligt ansvar. Sektorn efterfragar darfor nagon form av
’krisinfosamlare” samt dven en kriskontaktlista.

Det finns ett relativt stort glapp mellan uppfattningen om den egna férmagan till samverkan
och andras formaga till samverkan. De allra flesta har angett att man sjalv ar battre pa att
samverka an “andra”.

Slutligen kan det konstateras att det finns ett samband mellan skattningen av den egna
formagan och upplevt tillfort varde av évningen. Ju hégre formaga man hade innan desto
storre upplevdes dven dvningens bidrag.

Erfarenheter
Nedan redovisas ett urval av de kommentarer som angavs under delmalet samverkan.

Kommentarer — Samverkan inom sektorn

Vi hade forvantat oss att FI skulle kontakta oss for att hora hur vi klarade verksamheten. Eftersom
vi bedémde att vi kunde uppratthalla verksamheten togs ingen kontakt fran var sida.”

Onskvart hade varit en battre aterkoppling fran FI. Det var inte vad vi forvantat oss. Vart var
KBM?”

”Ambitionen att 16sa "egna" problem dominerade starkt pa bekostnad av samverkan. Forslag: utse
en ansvarig for samverkan bland deltagarna.”

’Kontaktlistan i FSPOS utnyttjades.”

Forstaelse for vikten av samverkan okade. Det mesta gjordes bra men kunde ha varit mer
proaktivt.”

’Samverkan fungerade bra.”

”Det skulle beh6vas nagon som samordnar sektorn som helhet under en kris liknande den vi hade™.

Kommentarer — Samverkan med andra sektorer
’Samverkan fungerar med kanda "leverantorer".

"Ett utbyggt kontaktnat och avtal med viktiga leverantérer finns. Ytterligare dverenskommelser
behdvs och detta arbete pagar. Ovningen berdrde inte detta”

’Inget behov.” ’Mycket lite behov”

Ovningen bekréaftade tidigare bedémning. Samverkan héller tillfredsstallande niva.”
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Krishantering

SLUTSATSER

Definitionen av kris ar inte alltid given

Sammansattning, ansvar och roller i krisledningsgruppen bor ses 6ver
Personalhantering ar det svagaste omradet

Det finns nyckelpersonsberoenden

Ansvaret for masstransporter vid kris oklart

Riktlinjer efterfragas fran myndigheter

Rutiner och planer finns men kan gdras battre och bor I6pande ses dver

P& en 6vergripande niva anser sig sektorn ha en god formaga till krishantering och man tycker
dven att scenariot hanterades val. | manga fall &r krishanteringen en integrerad del av den
dvriga organisationen, i form av att krisledningen anvander sig av gemensamma dokument
och ett gemensamt sprakbruk samt att roller och ansvar &r tydligt definierade. I vissa fall finns
det dven en struktur pa plats for att fanga upp identifierade brister och utvecklingsbehov. Flera
organisationer har dven uppgett att 6vningen gett mojlighet till att testa och verifiera befintliga
planer men ocksa mer praktiska losningar som exempelvis utrustning och service till
krisledningen.

Vad galler fragan om prioriteringar har de flesta svarat att denna fraga inte var tillamplig
under Gvningen alternativt att det inte gjordes nagra prioriteringar. Kopplat till detta kan det
bland annat namnas att flera organisationer har angett att inspelet fran BGC, rérande dubbla
betalningar, aldrig kom krisledningsgruppen tillhanda. Detta kan antingen ha sin foérklaring i
att det inte ansags vara en “kris” och darfor ej fordes vidare till krisledningsgruppen. En
djarvare tolkning &r att det i vissa organisationer finns parallella krisledningsgrupper som inte
kommunicerar med varandra.

Atergéng till normal verksamhet var slutligen ett omréde som inte upplevdes som ovat pa
grund av den korta faktiska dvningstiden. Ett flertal organisationer angav att denna del inte
6vades pa grund av att spelet avbrots. En del har dock dven angett att det i dagslaget inte finns
nagon plan framtagen for detta andamal men att 6vningen anda skapat viss insikt i vad som
behdver goras framover.

Forbattringsomraden varierar stort med allt fran forslag till forandringar géallande nuvarande
rutiner och planer till behovet av att etablera nya rutiner.

e Flera av de dvade hade fragan om “organisationens definition av kris” uppe till
diskussion. Definitionen av “kris” &r inte alltid given. Var en kris ska hanteras i
organisationen dar ej heller alltid klart, den hamnar inte alltid i den designerade
krisledningen.

e Flera organisationer angav att de behover tydliggéra ansvar och roller i
krisledningsgruppen samt att koordineringen inom gruppen kan bli battre.
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e FOrmagan att fatta bra och andamalsenliga beslut &r beroende av en lamplig
bemanning i krisledningsgruppen. Som en forbéattring infor framtiden angav flera att
ett antal olika funktioner kan och bor stirkas upp. Likasa bor krisledningsgruppens
sammansattning i nagra fall ses éver.

e Formagan till bedomning av krisens omfattning var initialt svag, men blev efterhand
battre. Uppfoljning av handelser och atgarder (loggning) verkar ha fungerat val for
majoriteten av organisationerna.

e Majoriteten av organisationerna har rutiner och planer for bade intern och extern
informationsgivning. Dock anger flera att det finns ett behov av bade en Gversyn av
befintliga dokument samt av en informationsinsats internt fér att medvetandegéra
personalen om att dessa planer, rutiner och mallar finns pa plats och att de &r till for att
faktiskt anvandas i handelse av en kris.

e Ett stort antal organisationer fokuserar pa den externa informationshanteringen
(framférallt massmedia) och glémmer ofta den interna informationen och
personalhanteringen.

e Flera organisationer saknar forberedelser for att hantera stdrre storningar i
kollektivtrafiken. Flera identifierar det som statens ansvar att tillse att personalen
kommer till jobbet. Kopplat till "masstransportproblematiken” efterfragas bland annat
samverkan med relevanta myndigheter for att diskutera mojliga l6sningar med
avseende pa transport av personal i handelse av problem i kollektivtrafiken.

e Flera organisationer uttrycker onskemal om att det fran offentlig sida upprattas
riktlinjer for definition av handelse, kris och katastrof.

Liksom for delmalet samverkan finns det ett starkt samband mellan skattningen av den egna
formagan och upplevt tillfort varde av dvningen. Ju hogre formaga man hade innan desto
storre upplevdes dven dvningens bidrag.

Kommentarer
Nedan redovisas ett urval av de kommentarer som angavs under delmalet krishantering.

Kommentarer — Larm och eskalering

Ojamn kunskap inom foretaget. Definition av kris samt instruktioner om kris finns pa Intranatet -
men alla har inte hittat dit.”

Krisledningen k&nns trygg i sin beddmning att det var kris, utan att for den sakens skull 1&sa
innantill i kontinuitetsplanen.”

- Kommentarer - Krisledning

’Diskussion uppstod om bemanning av nuvarande ordinarie krisledning och om denna eventuellt ska
andras.”

”’Faststallda prioriteringar finns dessa foljdes utan avsteg™
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’Dynamisk krisledning. Ovades bra”

Kommentarer - Personalhantering

Vid personalbortfall kommer alltid nyckelpersonsfragan i fokus, sa aven denna gang, vilket ar
nyttigt att bli pamind om.

Okat medvetenhet om redundansbehov for bl.a. krisledning vid extrema handelser och kriser som
pagar under lang tid.”

’Okat medvetenhet om behov.”

”’| en stor organisation ar vi inte beroende av enskilda individer utan nyckelgrupper.”

’Man insdg att bolaget inte forberett tillrackligt.”

Kommentarer — Information och kommunikation

’Finns inga klara rutiner. Atgarder/idéer bollas efterhand. Borde upprattas rutin som klargér vem
som ansvarar for intern info”

’Diskussion om vad som skulle ségas och hur (media). Oversyn av befintliga mallar bér ske.”

”Bra fungerande info fran Krisledningsgruppen. Forslag: fler kontakter ute i organisationen for fler
lagesrapporter.”

Ev nyckelpersonsberoende. Ovades mycket -> formaga okat.”

Kommentarer — Atergéng

Finns val inarbetade rutiner for incidenthantering och uppféljning av dndringar/atgarder.”
”Insikt om vad som bor goras har okat.”

Tidiga diskussioner om hur atergang till normal verksamhet skulle hanteras.”

Insag bristerna och att planer etc. maste revideras”™
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Uppratthalla verksamhet eller forkorta avbrottstider

SLUTSATSER

Sektorn ar bast pa att hantera kanda och upplevda risker

Sektorn ar svagast pa att hantera ett Gversvamningsscenario

Kunskapen om och hantering av beroenden till infrastruktur och outsourcad

verksamhet varierar stort

Sektorn ar val forberedd pa att hantera avbrott i tillgangen pa kritiska lokaler och
elforsorjningen pa kort sikt. Ett langre avbrott kan inte hanteras lika val

Samtliga aktdrer har nagon from av prioritering av verksamheter/processer. Dock
har aktérerna kommit olika langt

Aktorerna bedomer sig vara forhallandevis val forberedda pa att hantera problem sa lange de
ar avgransade inom ett verksamhetsomrade eller en typ av process. De &ar dock samre
forberedda pa att hantera en kris som slar mot flera olika omraden samtidigt.

Forberedelserna for att hantera stérre konventionella kriser skiljer sig mycket at. Vissa har
begransat sina forberedelser pa fysiska resurser till att installera reservaggregat. Andra har
utarbetade och 6vade katastrofplaner.

Inte helt ovéntat visar utvérderingsunderlaget att de incidenter i scenariot som har hanterats
tidigare, antingen skarpt eller under en évning ocksa ar de som sektorn har mest utvecklade
planer och rutiner for att hantera. Géllande planer och rutiner for stora borssvangningar sa
anser sig sektorn vara val forberedd. Just borssvéngningar (som var en del av huvudscenariot)
ar nagonting som aktorerna har varit tvungna att hantera skarpt ett antal ganger och har viss
vana vid.

Sektorn ar samst forberedd pa oversvamningar (och dess efterverkningar). | ett storre,
samhallsovergripande perspektiv kan det vara sa att de sammanlagda konsekvenserna av en
oversvamning och dess pafoljder pa verksamheten ar svara att bedoma. Likasa nivan pa de
forberedelser som kravs for att klara av en sa pass omfattande situation.

En aspekt som utgor ett fragetecken i utvarderingen ar att vissa aktorer har mycket liten egen
kontroll Gver den egna driften av IT och kommunikationsresurser eftersom dessa processer i
manga fall ar outsourcade. Man &r inte heller séker pa att samtliga lankar i kedjan haller eller
vilka effekter det skulle fa om nagon del skulle falla bort. Det finns flera skillnader. En aktor
uppgav sig ha ett utvecklat samarbete med sina leveranttrer samt en god formaga att rerouta
telefoni och forflytta personal till alternativ arbetsplats (utanfor katastrofomradet). En annan
aktors insatser strackte sig till att uppdatera hemsidan och koppla pa telefonsvararen.

Sektorn anser sig vara val forberedd pa att hantera avbrott i tillgangen pa kritiska lokaler och
elforsorjningen pa kort sikt. De allra flesta har en uppfattning om vilka lokaler de skulle
kunna ha tillgang till men fa verkar ha haft mojligheten att testa en fysisk forflyttning och
installation. Det ar ocksa oklart om aktorerna har reservlokaler for att uppratthalla ordinarie
verksamhet eller enbart for krisledningens arbete. | stort sett samtliga akt6rer som har valt att
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kommentera fragan om hantering av elférsorjningen anger att de har tillgang till reservkraft
men att denna reservkapacitet ar kortsiktig och att langre avbrott skulle innebara problem.

Avseende prioritering av resurser sa har aktérerna kommit olika langt. Som ett gemensamt
drag kan namnas att i stort sett samtliga tycks ha nagon form av prioritering av
verksamheter/processer klar for sig men att den kan behdva justeras.

Kommentarer fran de évade visar att man inte riktigt tog hansyn till personalbortfallet som
sjukdomsinslaget i scenariot hade inneburit. Nagonting som ar sarskilt svart att uppna i en
ovning ar just bortfall av personer i krisledningen da man garna ser att s& manga som mojligt
medverkar, vilket naturligtvis ocksa forsvarar test av nyckelpersonsberoende.

Korrelationen mellan skattning av egen férmaga och upplevt tillfort varde bryter for detta
delmal trenden vilket sannolikt beror pa att omradet inte upplevdes som 6vat pa grund av
évningens korta tidsutstrackning. Ju hogre formaga man hade innan desto lagre upplevdes
aven 6vningens bidrag.

Kommentarer
Nedan redovisas ett urval av de kommentarer som har angetts under delmalet uppratthalla
verksamhet eller forkorta avbrottstider.

Kommentarer — Planer och rutiner

Rutiner for dubbla betalningar saknas, maste arbetas fram.”

’Kunskap om manuellla rutiner och engagemang hos samtliga chefer. Tydligt att de trénat detta
tidigare™

’Rutiner behdvs. Ovningen har fortydligat detta.”

Ovningen ger nya lardomar och kunskap om beroenden.”

Kommentarer - Kontinuitetslésningar

Finns klart beskrivet vad som prioriteras, lardom att detta maste ses éver da och da”
Bra interna rutiner och handhavande, viss okunskap om extern paverkan.”
Intensifierade 6vningar i reserviokal maste till.”

”’Disaster Recovery plans finns men behdver évas och testas praktiskt™

’Béttre insikt, bra att 6va”

”’Reservlokaler finns utsedda. Utrustning och praktiska detaljer behéver féljas upp.”
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Riksbanken RIX och FSKLO701

Slutsatser

Manuella rutiner fungerar
Kommunikationsvagarna bor ses éver

Ett enklare systemstdd kan underlatta den interna behandlingsprocessen
Regelbundna évningar behovs

Om RIX

RIX &r det svenska systemet for stora betalningar och den centrala knutpunkten i det svenska
betalningssystemet. Systemet, som tillhandahdlls av Riksbanken, mojliggor overforingar
mellan banker utan att fa exponeringar med kredit- eller likviditetsrisk. Idag ingar 20
deltagare i systemet och omkring 7600 transaktioner genomfors dagligen.

Syftet med att Riksbanken dvade RIX i dvningen var att testa reservrutiner avseende langre
driftavbrott. Dessa rutiner ar manuella och kallas av deltagarna ibland for “gaspennan”. Detta
var det enda omrade som Gvades med avseende pa RIX och eftersom rutinerna ocksa har
vidareutvecklats infor Riksbankens kommande system ansags det relevant att ta tillfallet i akt
och testa dessa. Rutinerna har aldrig tidigare 6vats med samtliga RIX-deltagare.

Erfarenheter fran évningen

Kommunikationsvagarna framstod som kritiska och bade den interna och externa samt
vertikala hanteringen av information utgdr en utmaning infor framtiden. Brukandet av fax i de
manuella rutinerna visade sig ocksd vara problematisk av olika skéal. Den interna
behandlingsprocessen var inte heller optimal och ett enklare systemstdd skulle ha underlattat
hanteringen. Det manuella systemet som det sag ut vid 6vningen hade dven svart att hantera
stora aggregerade belopp. Riksbanken beddémer dock att systemet med de manuella rutinerna
hade fungerat vid en verklig kris efter en viss uppstartsstrécka.

Organisatoriskt sa visade det sig att de som insamlar information samt leder krisarbetet
behdver stod i form av en logg da méangden information som ska hanteras vid en kris ar
mycket omfattande. Slutligen gjorde sjalva 6vningsuppldgget att Riksbanken inte dvade att ta
stallning till ndr man egentligen ska fatta beslut att ga 6ver till de manuella rutinerna.

Atgarder efter 6vningen

De nya rutinerna avseende langre avbrott i RIX som testades under dvningen togs i bruk
omedelbart efter dvningen och har utvecklats ytterligare i samverkan med RIX-deltagarna. Ett
kompletterande systemstod haller for narvarande pa att utvarderas samtidigt som nya
manualer for bland annat hantering av information &r under utveckling. Det har dven beslutats
att RIX-deltagare med storre volymer maste netta sina aggregerade betalningar.
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Slutligen konstaterades att regelbundna évningar behdvs och att det ar nddvandigt att samtliga
RIX-deltagare medverkar vid dessa évningar. Den 4 december 2007 genomfdrde Riksbanken
en uppfdljande Gvning.
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Hur hanterar sektorn kriser som ar utdragna?

Efter spelets slut inleddes ett diskussionsmoment dér de organisationer som valde att delta
fick i uppgift att titta pd konsekvenserna av ett forlangt scenario. Diskussionen utgick fran ett
fiktivt framtida lage med utgangspunkt i situationen i den egna organisationen samt sektorn
som helhet. Diskussionspasset bestod av tre delar och huvudsakliga fragestallningar enligt
rubrikerna nedan.

| det framtida l&get och forldangda scenariot borjade vadersituationen att forbéattras, dock
kvarstod fortfarande konsekvenserna av Gversvamningssituationen i termer av bland annat
storningar pa Internettrafiken och paverkan pa trafiksituationen. Sjukfranvaron pa manga
arbetsplatser var fortfarande mycket omfattande. Vidare lag RIX-systemet fortfarande nere
och clearingen skedde med manuella rutiner. De dubbla betalningarna i BGC-systemen
upphdrde den 27 september pa eftermiddagen.

Konsekvenser av det forlangda scenariot

Nedan aterges en sammanfattning éver de konsekvenser som ett forlangt scenario skulle fa for
den egna organisationen med avseende pa den egna verksamheten, arbetet i krisledningen
samt samarbetet med andra. Vidare redogdrs dven for konsekvenserna av ett forlangt scenario
for sektorn som helhet.

Ett forlangt scenario skulle framférallt innebdra behov av att prioritera sin verksamhet.
Arbetet i krisledningen blir pa sikt allt svarare att fora proaktivt, det finns en risk for att man
overgar till att vara reaktiv och lopande forsoka hantera uppkomna problem. Manga aktorer
har 6vergatt till att arbeta i skift, saval i den egna verksamheten som i arbetet i krisledningen.

Flertalet organisationer ar beroende av andra for att kunna fullfélja sina ataganden. En
leverantors oférmaga att leverera innebar darfor pa sikt problem. Nagra namner &ven
betydelsen av att i denna fas intensifiera samarbetet med berérda myndigheter

Ur ett sektorsperspektiv.omnamns framforallt ett minskat fértroende for den finansiella
sektorn som en mojlig konsekvens av ett forlangt scenario.

Kommentarer — Konsekvenser
”Hanterbart med 50 % av personal, dock uttréttning. Risk for nyckelpersoner dock.”
Hart tryck pa den egna personalen”

“Tappat fortroendekapital pga. dubbla betalningar och eventuellt andra misstag, nar bérsen
sjunker.”

”Intensifierat samarbete med leverantorer™
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Onskat utfall (malbild)

Nedan aterges en sammanfattning Gver det 6nskade utfallet av ett forlangt scenario med
avseende pa den egna verksamheten, arbetet i krisledningen samt samarbetet med andra.
Vidare redogors &ven for det 6nskade utfallet av ett forlangt scenario for sektorn som helhet.

Det 6nskade utfallet med avseende pa hanteringen av det forlangda scenariot ar genomgaende
forhoppningen om att kunna begrénsa skadeverkningarna av det intraffade, att kunderna &r
nojda, att informationen varit korrekt samt att personalen tillfrisknar och kan vara pa plats.

En god och fungerande samverkan inom sektorn efterfragas, dar man istallet for att agera pa
egen hand samverkar for att 16sa krisen. Det ar dock fortfarande oklart hur detta ska uppnas.

Kommentarer — Utfall
”’Begransa skadeverkningarna. Att kunder uppfattar att vi gjort réatt och tillrackligt.”
Samverkan i sektorn i stéllet for att agera pa egen hand for att vinna marknadsdelar.”

Atgérder som bor vidtas for att nd dnskat utfall (méalbild)

Nedan aterges en sammanfattning 6ver de atgarder som bor vidtas for att na det 6nskade
utfallet med avseende pa den egna verksamheten, arbetet i krisledningen samt samarbetet med
andra. Vidare redogors dven for de atgarder som bor vidtas inom sektorn som helhet.

Internt handlar det framforallt om att ha framtagna och genomarbetade planer i den man det &r
mojligt samt att kontinuerligt éva. Prioriteringar bor ses 6ver liksom arbetsfordelningen inom
organisationen under en utdragen Kris.

Sektorn bor fortsatta att genomféra dvningar. Det kan dock finnas ett varde &ven i att dva
oftare men i en mindre skala. Pa lite langre sikt kanske det darfor kan finnas en poéng i att
genomfora fler dvningar med férre aktorer. Eftersom relativt lite utrymme gavs till att
diskutera konsekvenserna av ett forlangt scenario bor kanske ocksa fokus i framtida 6vningar
laggas just pa att blicka framat och diskutera konsekvenser och atgarder av utdragna kriser.
Slutligen b6r samarbetet inom FSPOS utvidgas.

Kommentarer — Utfall
Okade resurser och fokus pa kontinuitetsplaner. Se 6ver prioriteringar.”
Ova kontinuerligt. Ha planer framtagna i man det gar.”

”’Uppdatera existerande planer. Egna interna dvningar. Se dver prioriteringar. Se éver
krisledningens sammansattning.”

’Samordningsmdéten med leverantdrer och samarbetspartners.”
”Utvidgat samarbete i FSPOS. Kanske borde varje bolag "anméla” sin krisledningsgrupp.”
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Hur upplevdes dvningen

Deltagarna ombads i samband med 6vningen att fylla i ett antal fragor i en webbaserad enkat.
Totalt svarade 221 personer. Enkéaten var 6ppen fran den 27 september till och med den 12
oktober. Av svaren gar bland annat att utlasa att en majoritet av de svarande hade hdoga eller
mycket hoga forvantningar infér Ovningen. FOr majoriteten av deltagarna har dessa
forvantningar infriats nagot eller mycket dver forvantan.

e 74 % av deltagarna hade hdga eller mycket hoga forvantningarna infoér
dvningen.

e For 70 % av deltagarna hade forvantningarna infriats nagot eller mycket 6ver
forvantan.

Uppfattningen om den individuella arbetshelastningen under évningen skiljer sig at mellan de
olika organisationerna. Dock ar det vid en 6vning av denna storlek svart att skapa samma
arbetsbelastning for alla deltagare. Det fanns dven stora skillnader i hur organisationerna
valde att utnyttja ovningstillfallet vilket kan forklara skillnaderna i arbetsbelastning.

e 54 % av deltagarna har beddémt att den individuella arbetsbelastningen under
dvningen har varit hog eller for hog (3,3 %0).

e 46 % har bedomt att belastningen varit for lag.

Slutligen visar svaren i enkaten att det finns ett behov av och en 6nskan om fler évningar i
liknande och i mindre format.

« 85 % av deltagarna anser att det i framtiden finns ett behov av liknande
ovningar.
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Bilaga 1 — Den finansiella sektorns dvningsstrategi

Genomforda aktiviteter

Informationsmote

Den 18 januari 2007 holls ett forsta informationsmote for ett antal inbjudna aktorer inom den
finansiella sektorn i syfte att forklara nyttan med aktiviteterna inom FSPOS 6vningsstrategi.

FOr att en organisation skulle beredas mdjlighet att delta i aktiviteterna inom FSPOS
Ovningsstrategi skulle organisationen anses vara viktig for den finansiella sektorns robusthet.
Kriteriet formulerades enligt féljande:

Organisationer som vid en kris, enskilt eller tillsammans med andra, kan ha en negativ
paverkan pa nagot av féljande:

e det finansiella systemets stabilitet

o fortroendet for den finansiella sektorn

e stora kundkretsar

Dessa kriterier baserades i sin tur pa den malgrupp for 6vningsverksamheten som identifierats
i Finansinspektionens rapport Finanssektorns krisberedskap 2005:3.

Sjélvskattningsmoten

Syftet med delprojektet sjalvskattning och utbildning var att utveckla krishanteringen hos de
enskilda organisationer som hade for avsikt att delta i FSKLO701 och SAMO0S.

Malet med delprojektet var att alla deltagare innan FSKLO701 skulle ha genomfort en
sjalvskattning av sin formaga inom kontinuitetsplanering och krishantering. Vid behov,
utifran resultat av sjalvskattningen, skulle alla deltagare innan FSKLO701:

e Erbjudas att delta i utbildning om kontinuitetsplanering och/eller krishantering
e Erbjudas utbildning av en observator och/eller lokal spelledare
o Diskuterat och i tillampliga fall identifierat forbattringsatgarder infor FSKLO701

For att uppfylla malet med delprojektet bjods de organisationer som uppfyllde kriterierna for
att delta i FSPOS Ovningsstrategi in till enskilda méten. Vid dessa mdten skattade
organisationen tillsammans med en expert sin formaga inom omradena krishantering och
kontinuitetsplanering.

Om organisationen efter genomford sjalvskattning upplevde att de hade ett behov darav, fick
organisationen vélja att delta i utbildning inom krishantering och/eller kontinuitetsplanering.
Organisationen erbjods &ven att delta i en utbildning om observatérs- och spelledarrollen.

Totalt deltog 36 organisationer vid ett méte med sjalvskattning. En forteckning 6ver de
organisationer som deltog redovisas nedan.



FSPOS

Finansiella Sektorns .-
Offentliga Samverkan

Organisationer som genomfort sjalvskattningsmdoten

2007-12-17
FSKLO701 - Erfarenhetsrapport
21(30)

ABN Amro HQ Bank Riksbanken

AFA Forsakring ICA Bank Riksgélden

Alecta If SBAB

AMF Pension Kaupthing SEB

Avanza KP Pension och Forsékring Skandia

BGC Kristianstads Sparbank Sparbanken Gripen
Carnegie Landshypotek Swedbank

Danske Bank LFAB Sormlands Sparbank
Folksam Lansforsakringar Alvsborg Trygg Hansa

Férs och Frosta Sparbank Nordea VPC
Foreningssparbanken Sjuhdrad | Nordnet Ohman
Handelsbanken OMX Ostgéta Brandstodsholag

Utbildningar

| anslutning till, eller efter sjalvskattningsmotena, fick varje organisation ocksa anmala ett par
personer till var och en av de utbildningar inom kontinuitetsplanering, krishantering och
observators- och spelledarrollen, som genomférdes inom FSPOS Ovningsstrategi.

30 organisationer valde att delta i en eller flera utbildningar. Totalt medverkade 151 deltagare
pa utbildningarna. En redovisning av medverkande organisationer aterfinns nedan.

Organisationer som deltagit pa en eller flera utbildningar

ABN Amro HQ Bank OMX

AFA Forsakring ICA Bank Riksgalden

Alecta If SBAB

AMF Pension Kaupthing SEB

BGC KP Pension och Forsékring Skandia

Carnegie Kristianstads Sparbank Sparbanken Gripen
Danske Bank Landshypotek Swedbank

Folksam LFAB VPC

Fars och Frosta Sparbank Lansforsakringar Alvsborg Ohman

Handelsbanken Nordnet Ostgéta Brandstodsholag

Ursprungligen planerades att var och en av uthildningarna skulle genomférdes vid tva olika
tillfallen for att alla organisationer skulle beredas majlighet att delta. Pa grund av det stora
intresset fick dock ett extra utbildningstillfalle laggas till for utbildningarna inom
krishantering respektive kontinuitetsplanering. Alla utbildningar genomfordes pa Norra Latin
i Stockholm. Tidsatgang for var och en av utbildningarna var tre timmar och alla genomfordes
pa eftermiddagen. En forteckning éver nér utbildningarna genomforts aterfinns nedan.
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Utbildning
Kontinuitetsplanering

Tillfalle 1
Fredag den 23 mars

| Tillfalle 2
Fredag den 30 mars
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| Tillfalle 3
Torsdag den 19 april

Krishantering

Torsdag den 22 mars

Torsdag den 29 mars

Fredag den 20 april

Observator/Spelledare

- N/A -

Tisdag den 27 mars

Mandag den 16 april

Deltagare FSKLO701

En majoritet av de deltagande organisationerna var fysiskt lokaliserade till
Stockholmsomradet. Totalt deltog 32 organisationer vid Gvningen och av dessa var 8 stycken
placerade i andra delar av landet. Finansinspektionen och Forsékringskassan deltog som
motspel. Nedan redovisas en forteckning éver de organisationer som deltog under évningen.

Organisationer som deltog pa évningen

ABN Amro Handelsbanken Riksbanken

AFA Forsékring HQ Bank Riksgalden

Alecta ICA Bank SEB

AMF Pension If Skandia Banken
BGC Kaupthing Swedbank

Carnegie Kristianstads Sparbank Swedbank Sjuhérad
Danske Bank LFAB Sérmlands Sparbank
Finansinspektionen Lansforsakringar Alvsborg VPC

Folksam Nordea Ohman

Fars och Frosta Sparbank Nordnet Ostgota Brandstodsbolag
Forsakringskassan OMX

Mal och delmal for FSKLO701

Delmal 1: Samverkan
Utveckla formagan hos den finansiella sektorn att samverka vid en storre konventionell kris,
avseende

e Samverkan inom sektorn

e Samverkan med andra sektorer

Delmal 2: Krishantering
Oka formégan att planera, leda och koordinera den egna organisationens krisledning vid
extraordinara handelser, avseende
e Larm och eskalering
Krisledning
Personalhantering
Information och kommunikation
Atergang till normal verksamhet
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Delmal 3: Uppratthalla verksamhet eller forkorta avbrottstider

Utveckla férmagan att inom den finansiella sektorn uppratthalla verksamheten eller forkorta
avbrottstider, vid en storre konventionell kris, utifrén

e Planer och rutiner

o Kontinuitetslésningar

De centrala matpunkterna fungerade under 6vningen som en checklista for den lokala
utvarderaren och den lokala spelledaren och gjorde det mgjligt att under (')'vningen identifiera
forbattringsomraden. Varje matpunkt kunde besvaras pa en skala pad mellan 1-9.

Informationsmoten

Den 22, 23 och 25 maj inbjods alla deltagande organisationer till ett informationsméte. Motet
agde rum pa Finansinspektionen. Syftet med motet var att ge de lokala spelledarna inblick i
FSPOS &vningsstrategi, folja upp de tva tidigare utskicken samt svara pa era fragor

Avstamningsmote for lokala spelledare

Den 17 augusti arrangerades ett avstdmningsmote for alla lokala spelledare. Motet dgde rum i
4AC Strategies lokaler. Syftet med motet var att gd igenom status for Gvningen samt
utvarderingsunderlag och rapportmallar. Motet syftade ocksa till att ge alla deltagare
mojlighet att stalla fragor och ta upp funderingar kring 6vningen.

Exonaututbildning

Den 3 september arrangerades en Exonaututbildning for alla lokala spelledare. Métet &gde
rum i 4C Strategies lokaler. Syftet med motet var att ga igenom och visa upp Exonaut vilket
var det 6vningsledningsverktyg som anvindes under FSKLO701. Motet syftade ocksa till att
ge alla deltagare majlighet att stalla fragor.

® Utvarderingsmodellen redovisas i sin helhet i Bilaga 3.
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Bilaga 2 — Projektorganisation

4C Strategies fick i uppdrag att bista i planering, utveckling och genomforande av den
finansiella sektorns dvningsstrategi. Denna inleddes i januari 2007 och har dvergripande
bestatt av tre huvudfaser och delprojekt:

e Fas 1 - Forberedande méten med sjalvskattning

e Fas 2 - Utbildningar

e Fas 3 - Ovningen FSKLO701.

Projektgrupp

Projektgruppen for évningsstrategin bildades i oktober 2006. Under Fas 1 och fas 2 bestod
gruppen av foljande deltagare:

Isabelle Flodén - Projektledare

Klas Lindstrom — Kvalitetssakring.

Christine Girod — Projektdeltagare

Claes Friberg - Projektdeltagare

Under Fas 3 bestod gruppen av féljande deltagare:
Christine Girod — Projektledare

Jacob Henricson — Kvalitetssékring.

Carl Carlsten — Projektdeltagare

Rosemarie Soderstrom - Koordinator

Lars Eklund — Scenarioansvarig och Koordinator
Isabelle Flodén - Projektdeltagare

Claes Friberg - Projektdeltagare

Styrgrupp
Ovningens forankring, upplagg, innehall samt insyns- och paverkansmojlighet hos
organisationerna sakerstalldes genom inbjudan till och skapandet av en styrgrupp.
Styrgruppen bestod av féljande representanter:

e Torkel Agnér - Finansinspektionen

e Christer Derger - Nordea

e Jan Schiillergvist - Riksbanken

Styrgruppen traffades i snitt en gang i manaden och har genomfort totalt 15 maten.

Scenariogrupp

For att sékerstélla realism, trovardighet och for att ta fram och sammanvéga det centrala
scenariot skapades en central scenariogrupp. Scenariogruppen bestod av foéljande
representanter:
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Jenny Rolling — Riksbanken

Elisabeth Johnson — Swedbank

Dag Rosén — Trygg-Hansa

Lars-Goran Emanuelson - Finansinspektionen

Scenariogruppen genomforde 5 moten.
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Bilaga 3 — Scenariot

Underrattelsefasen

Den inledande underrattelsefasen pagick mellan den 13 och 23 september. Fran och med
mandagen den 24 september intensifierades denna underrattelsefas for att slutligen kulminera
pa dvningsdagen den 27 september.

Underréattelsefasen var i stort sett helt inriktad pa vaderforhallandena. Det konstaterades att
sommaren varit ovanligt regnrik och att regnet fortsatt in i september. Detta fick till foljd att
bl.a. Malarens vattenstand 6kade dramatiskt. | borjan pa den vecka da 6vningen gick av
stapeln svammade Malaren Over. Detta fick mycket stora konsekvenser for trafiken, bl.a.
oversvammades tunnelbanesystemet mellan tunnelbanestationerna T-Centralen och Slussen.
Mark, som var lagt belagen i forhallande till Malaren och andra vattendrag i Malardalen,
riskerade att paverkas, antingen direkt av de hoga vattenflodena eller av risk for markerosion.
Detta paverkade saval privatfastigheter som fastigheter som var kritiska for el- eller
teleforsorjningen, vilket ledde till intermittenta el- och teleavbrott. Oversvamningen
paverkade dven dricksvattenkvaliteten och maginfektioner upptradde framst i
Stockholmsomradet.

Den anstrangda situationen ledde bl.a. till kraftig initial nedgang pa Stockholmsborsen, som
darefter fram till dvningsdagen var mycket volatil. Aven rantemarknaden paverkades med stor
osakerhet. Detta ledde aven till att kronkursen utsattes for pafrestningar.

En dom i Svea hovratt, avseende de stora sakforsakringsbolagens betalningsskyldighet for
stormskador efter stormen Per, vann laga kraft. Enligt denna skulle bolagen pa évningsdagen
tillsammans betala 12,5 miljarder kronor.

Ovningsdagen

P4 dvningsdagen den 27 september kulminerade Gversvamningssituationen. Rasrisken hade
under natten blivit alltfor stor betraffande ett avsevart antal fastigheter och manga tvingades
evakuera sina bostader. Oversvamningen ledde dven till att all sparbunden trafik var tvungen
att stdngas genom Stockholm och detta, samtidigt som maginfektionerna 6kat, ledde till att
manga arbetsplatser i Storstockholm hade en franvaro pa over 50 procent. Riksbanken
konstaterade under natten till 6évningsdagen att betalningsavvecklingssystemet, RIX, inte
upptrade normalt. Vid systemets normala éppningstidpunkt tvingades Riksbanken informera
deltagarna i riksbanksclearingen om att systemet inte kunde 6ppna. Anledningen hartill var att
nagon planterat in skadlig kod i systemet. Nagot senare informerade Riksbanken berdrda att
avvecklingssystemet inte skulle 6ppna under dagen. Ett gemensamt beslut togs om att inte
oppna RIX varpa clearingdeltagarna uppmanades att Gverga till manuella rutiner och
prioritera sina betalningar. Nar detta blev ként uppstod en oro bland ett stort antal kunder som
kravde att just deras betalningar maste prioriteras.



|: S PO S 2007-12-17

FSKLO701 - Erfarenhetsrapport

Finansiella Sektorns... 27(30)
Offentliga Samverkan

Forsakringsbolagen blev nedringda av forsékringstagare som begérde besked om hur de skulle
hantera situationen med hus som riskerade att rasa. De kunder som kunde tog sig ocksa till
bolagen, dér stora koer uppstod.

Under oOvningsdagens formiddag informerade BGC om att ett stort antal betalningar
registrerats dubbelt under saval gardagen som under évningsdagen. Gardagens betalningar
hade avvecklats pa vanligt satt och betalningarna hade genomforts fullt ut, vilket innebar att
saval uttag som insattningar hade bokforts pa slutkunds konton. Detta ledde till en stor mangd
fragor fran allmanheten.

Elsituationen ledde till att flera bankkontor var tvungna att stdnga, samtidigt som de
intermittenta teleavbrotten gjorde det nastan omojligt att anvanda bankernas Internettjénster.
Storningarna i Internettrafiken paverkade ocksa fondkommissionarer negativt, eftersom de
inte kunde ta emot order via Internet. Samtliga marknader paverkades mycket negativt av
situationen och diverse rykten uppstod, bl. a. att de finansiella instituten inte hade kontroll
over situationen. Tva forsakringsbolag drabbades av likviditetsbrist p.g.a. de dubbla
betalningarna som genomforts under gardagen och som avsett mangmiljardbelopp. Dessa
betalningar hade bokforts dubbelt.
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Bilaga 4 - Bedomning av matpunkter med 4C CMMM

Denna skrivelse syftar till att beskriva hur modellen 4C CMMM fungerar och hur den
kommer att anvandas vid utvarderingen av FSKLO701.

Beskrivning av 4C CMMM

4C Crisis Management Maturity Model (4C CMMM) &r en modell som anvands for att méata
och illustrera mognaden i en organisations formaga att hantera kriser. Den fungerar pa sa satt
att man bryter ned det 6vergripande malet for krisledningen i delmal och sedan varje delmal i
matpunkter. Dessa matpunkter utgors av konkreta formagor som organisationen bor ha
alternativt atgarder som organisationen bor kunna vidta i handelse av en kris. Hur manga
matpunkter som kravs for att ge en rattvis bild av organisationens krisledningsférmaga beror
pa det 6vergripande malet och dess komplexitet.

Hur modellen tillampas

Modellen illustrerar 9 nivaer av mognadsgrad (se figur 1) och tillampas genom man rankar
varje i forvag definierad matpunkt enligt en skala pa 1-9 (se figur 2). Enligt denna skala
innebar (1) att organisationen inte har vidtagit nagra atgarder inom omradet och (9) att
organisationen kan anses vara en forebild inom sektorn. Om matpunkten som skall utvarderas
exempelvis ar "Externa kontakter vid kris” och organisationen inte ens har noterat behovet av
att ha "externa kontakter vid kris” far organisationen en 1:a. Om organisationen daremot vet
att det finns brister inom omradet “externa kontakter vid kris”, men inte har vidtagit atgarder
far man en 2:a. Har man daremot skapat en lista och inventerat behovet far man en 3:a. Och sa
vidare...

Hur fyller jag i modellen?

For att kunna gora évningens delmal matbara bréts de ned i 8 underomraden som i sin tur
ytterligare brots ned i 34 matpunkter. Dessa finner ni i utvdrderingsunderlaget. Vid
utvarderingen ska utfallet av varje matpunkt graderas pa en skala fran 1-9 och dessa sedan
viktas for att ge ett sammantaget betyg for varje delmal.
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8. Dedikerad

7. Optimerad

4. Dokumenterad

3. Initierad

2. Elementir

1. Inget pa plats

Figur 1



Niva 1 Niva 2 Niva 3 Niva 4 Niva 5 Niva 6 Niva 7 Niva 8 Niva 9
Inget pa plats Elementéar Initierad Dokumenterad Testad Integrerad Optimerad Dedikerad Marknadsledande
Utvecklingsfas Organisationen Insikt om Enklare hjalpmedel Dokumenterade Beprovad Integrerad som Struktur for Krishanteringen | En tydlig inarbetad
omedveten om behov finns. finns, t.ex. goda rutiner, metoder (palitlig) endeli aterkommande del av (krishanterings-)
behovet av Ledningen exempel eller listor. | och policies erfarenhet. organisationen. forbéttring, organisations- struktur och kultur
forberedelse. anser det vara | Behovsinventering faststallda av Kritiska Individer uppdatering kulturen. Hela i samtliga delar av
strategiskt gjord. ledningen. framgéngsfaktorer | anvander och revidering. organisationen organisationen.
viktigt. Engagemang pa Utveckling pégar. identifierade. gemensamma Organisationen kan diskutera Marknadsledande,
individniva. Klara ansvars- dokument och ar dppen for strategi, vision, en forebild for
Initierade strukturer forhallanden. sprakbruk. fordndringar. uppgift och andra
och procedurer Ad- Vélutvecklade Forstaelse for Standarder malsattning. organisationer,
hoc. rutiner, metoder foretagets finns. Proaktiva driver
och policies som malbild. Metod for genomgangar utvecklingen.
tillampas. Roller och kvalitetssékring | for att dra fordel Bench-marking
Styrelsen ansvar ar tydligt . av identifierade mot good practice
engagerad. definierade. Engagemang mojligheter att
Synergieffekter. | hos chefer pa na position som
Personalen alla nivaer i marknadsledare
utbildad. organisationen. och skapa
mervérde.
Testad i kris.
Hlustrativt Ingen Ledningen Enklare lista gors Informationsrutin Ledningsgruppen Organisationen Den externa Hela P& grund av hur de
exempel pa hur information vet att de pé papper med skapas. vet hur den har god kunskap kontakt- organisationen externa kontakterna
man kan finns. borde skapa namn pa externa Kontaktlista med externa om vilka externa | informationen diskuterar hanterades kunde
graderaen en lista med personer som ar namn, funktion, informationen kontakter som &r | uppdateras beroenden, organisationen
matpunkt. externa viktiga vid en telefon arbete, skall hanteras. viktiga, samt var | kontinuerligt brister atgardas skaffa sig
kontakter. intraffad kris. mobil och Underleverantorer det finns briser for att alltid och beroenden marknadsférdelar,
Fiktivt exempel hemnummer finns kompletteras med och vara aktuell. minimeras. Vid mot andra aktorer
pa matpunkt pé nyckelpersoner reservalternativ. reservalternativ. Reserv- en kris har de vid en kris.
“externa och alternativen rutiner for
kontakter vid underleverantorer. revideras. externa
kris” kontakterna
provats.
Atletisk analogi ROr sig inte Kan krypa Kan g Kan springa Motionsspringer Tavlingsspringer | Elitidrottare Svensk méstare Olympisk méstare
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