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Betala

SAMMANFATTNING

Konsumentskyddet pa betalomradet ar tillfredsstallande, men FI ser
samtidigt ett antal risker som véxer i betydelse.

Det ar svart for konsumenten att pa férhand veta vem som ansvarar for
forluster vid bedrégerier — banken eller kunden. Hittills har bankerna
valt att ersatta kunder aven i fall dér det varit tveksamt eller otydligt
om kunden varit aktsam. Attityden kan dock komma att férandras nar
de elektroniska betalningsmetoderna &r helt etablerade eller om verk-
ligt allvarliga och kostsamma problem uppstar.

Nuvarande lagstiftning innebar att det inte gar att sakerstélla att alla
har tillgang till betaltjanster. | takt med att allt fler produkter och tjans-
ter forutsatter att individen har tillgang till betaltjanster blir ocksa pro-
blemen med att sakna tilltrade till dem allt storre.

I stort sett alla individer och foretag i ett samhélle utfér och tar emot betal-
ningar av olika slag. Ur ett samhéllsekonomiskt perspektiv ar mojligheten att
genomfora betalningar sakert, snabbt och billigt av stor betydelse. Tillgang-
en till betaltjanster ar ocksa en forutsattning for att individen ska ha tillgang
till andra finansiella produkter och tjanster.

Under de senaste decennierna har utvecklingen inneburit att allt fler kontant-
betalningar ersatts av elektroniska, kontobaserade betalningar. Detta har
bidragit till stora samhallsekonomiska effektivitetsvinster®, och Sverige hor
till de lander som ligger langt fram i den har Gvergangen.

Kostnader och avgiftsuttag

Traditionellt har bankerna® mycket séllan tillimpat en tydlig, kostnadsbase-
rad prissattning pa betaltjanster. Istallet har finansieringen skett via sa kallad
float, det vill s&ga att banken eller bankerna som deltar vid ett betalnings-
uppdrag tjanar ranta fran den tid som betalningsuppdraget inleds och till dess
mottagaren har fatt pengarna pa sitt konto. Bankerna har ocksa anvént sig av
olika former av korssubventioner och ”paketpriser”, exempelvis kan kunden
fa betala for betalningsservicen via en 1ag inlaningsréanta eller en schabloni-
serad arsavgift. Den typen av avgiftsuttag ar sallan tydlig for kunden.

Floatfinansieringen har minskat kraftigt i betydelse under senare ar, med
anledning av det laga rantelaget och trycket fran konsumenter, foretag och

% | rapporten Den finansiella sektorns samhallsekonomiska betydelse (forf. Nils Lundgren) i
SOU 2000:11, bilaga 2, gérs en tankevackande dverslagskalkyl av hur stor effektivitetsforlusten
skulle bli om man tanker tanken att aterga till de betalningsvanor och metoder som géllde pa
1950-talet. Forfattaren bedémer att det skulle kunna handla om storleksordningen 7 procent av
BNP. Effektivitetsforlusten av en atergang till 1950-talets betalningsvanor skulle i s fall kunna
skattas till 200 miljarder kronor per ar.

®L F| anvander beteckningen banker dven om andra typer av kreditinstitut ocksa erbjuder betal-
ningstjanster.
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myndigheter att fa en snabbare betalningsférmedling. Trots detta har Kon-
sumenternas Bank- och finansbyra under de senaste par aren fatt en 6kande
mangd klagomal fran konsumenter avseende den tid en dverforing tar. Kla-
gomalen galler framfor allt betalningsférmedling som skett via kreditmark-
nadsbolagen. Tidsatgangen for dverforingar finns dock inskrivet i villkoren,
dessa ska kunden ha godként i samband med dppnandet av ett konto. Men
konsumenten fokuserar séllan pa den typen av villkor, utan lagger storre
fokus pa inlaningsrantan och kostnader kopplade till olika tjanster. Klagoma-
len visar darmed pa en férvantan hos kunden idag att betalningar ska ga att
gora utan fordrojning snarare an brist pa information.

Ur den enskilde konsumentens perspektiv innebar otydligheten avseende
kostnadsuttaget inte nagot storre problem, utan kostnaderna bedéms som
marginella. For samhallsekonomin i stort ddremot kan otydliga kostnadsut-
tag och korssubventioner innebéra att vissa produkter inte anvénds i den
omfattning som annars hade varit fallet, och att andra produkter anvands i
for liten grad. En 6kad tydlighet kan déarmed vara dnskvard. Detta utgér dock
inte nagot storre problem och prissattningsfragan ar darmed inte en priorite-
rad fraga for FI utan detta ar en fraga for marknadsaktorerna att hantera.

Ny teknik innebar nya risker

Olika typer av betalningar ar forknippade med olika former av problem och
risker. Né&r det géller kontanter handlar det framst om valbekanta och hand-
fasta risker kopplade till kriminalitet som stold, ran och férfalskning av sed-
lar och mynt. Riskerna med elektroniska, kontobaserade betalningar har
traditionellt sett huvudsakligen ansetts besta av risker for tekniska stérningar
i it-system och for intrang och manipulation pa exempelvis internetbanker.
FI har under den senaste tiden dven pekat pa riskerna kopplade till att kon-
sumenter nekas tilltrade till betalningssystemet. Déarutver kan det uppsta
integritetsproblem ndr allt fler betalningar sker elektroniskt. Képvanor kan
kartlaggas och transaktioner sparas pa ett satt som konsumenten inte alltid
onskar och inte kan paverka.

Kontobaserade betalningar innebdr att banker och andra formedlingsorgan
hanterar och genomfor betalningar pa uppdrag av kunden. Under den tid som
processen pagar och i hanteringskedjorna uppstar olika slag av finansiella
och operativa risker. Det finns ddrmed en rad tekniska risker kopplade till
kontobetalningar som den enskilde mycket sallan kan Gverblicka eller vérde-
ra.

Konsumenten stalls ocksa infor ett flertal fragor som denne inte alltid kan
svara pa. Det ar exempelvis svart for konsumenten att pa férhand veta vem
som bar risken for att ndgon annan missbrukar betalkortet® eller gor intréng
pa bankkontot via en internetbank. Ansvarsfordelningen finns reglerad i
avtalet mellan kunden och banken och bygger pa att kunden ska vara aktsam
med sitt betalkort, sina koder etc. Hur aktsamhetsbegreppet tolkas ar dock
inte tydligt och bankerna kan valja att avvika fran det som avtalats och ersat-
ta dven sadant som enligt avtalet ar kundens ansvar. Ofta ar det ocksa svart

%2 Med betalkort avser Fl alla former av kort, s&val kort med som utan kreditméjlighet.
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for konsumenten att veta hur ett bedrageri skett, detta galler inte minst for
finansiella tjanster pa internet. FI anser att banken i majoriteten av fallen har
en battre inblick i vad som skett i samband med ett intrdng och ocksa en
stérre mojlighet att skydda sig sjalv och kunderna mot olika former av in-
trang. Fl:s utgangspunkt ar darfor att bankerna bor ha bevisbhordan.

En oro for att drabbas av nagon form av bedrageri och otydligheten i ansva-
ret innebdr sammantaget att konsumenter kan vara obendgna att anvanda sig
av korttjanster. Detta bekraftas ocksa av en undersékning som FI genomfort
under 2009 och som kommer att publiceras vid ett senare tillfalle. Fem pro-
cent av den vuxna befolkningen i Sverige uppger att de har erfarenhet av
bedrageri mot betalkort. Enligt undersékningen har antalet incidenter med
kortbedragerier, manipulationer av kortterminaler, intrang pa internetbanker
och liknande ¢kat under de senaste aren. Antalet lyckade angrepp pa internet
ar dock fortfarande begrénsat. | majoriteten av fallen har bedragerierna inte
varit s omfattande och konsumenter har oftast inte drabbats ekonomiskt da
bankerna valt att kompensera kunderna, &ven i fall dar det varit tveksamt
eller otydligt om konsumenten varit aktsam. Detta har bidragit till att kun-
dernas fortroende for bankerna och for den nya tekniken starkts. Det ar anda
viktigt att vara medveten om att bankernas val att kompensera kunderna i
vissa fall kan ha gjorts pa frivillig basis.

En fraga som givetvis kan stéllas ar om attityden kommer att vara lika gene-
ros nar de elektroniska betalningsmetoderna ar helt etablerade eller om verk-
ligt allvarliga och kostsamma problem uppstar. Enligt den brittiska tillsyns-
myndigheten har banker internationellt borjat stalla hardare krav for att
kompensera kunder som utsatts for exempelvis skimming®. Fl ser det inte
som orimligt att vi i framtiden kommer att se en liknande utveckling dven i
Sverige. | och med detta blir det &n tydligare att otydligheten kring ansvars-
fragan kan skapa problem for de kunder som drabbas av bedréagerier. Detta
galler inte minst i och med att bevisbordan ofta laggs pa kunden.

Riskférdelning mellan kund och bank - ny lag om betalningsansvar vid
obehdriga transaktioner

Med anledning av det nya betaltjanstdirektivet arbetar Justitiedepartementet for
narvarande med ett férslag till ny lag om betalningsansvar vid obehériga transak-
tioner. Den nya lagen kommer bland annat att innehalla tydligare regler kring risk-
fordelningen mellan bank och kund vid obehoriga transaktioner. | férslaget fére-
slas att nar en personlig kod anvénts vid en obehorig transaktion ska kontohava-
ren st for en sjalvrisk, férutom i de fall kontohavaren kan bevisa att hon inte har
asidosatt skyldigheten att skydda koden. Vidare féreslas en fast begransning om
12 000 kronor i forlustansvaret i de fall en kontohavare som ar konsument varit
grov oaktsam. De nya reglerna ska trada i kraft den 1 november 2009.

Fl:s uppfattning &r att det kan kravas teknisk bevisning som kan vara svar for
konsumenten att fa fram for att bevisa att koden stulits och utnyttjats. Det kan

% Vid skimming anvander bedragaren en speciell avlasare for att kopiera innehallet i magnet-
remsan pa ett betalkort. Informationen laggs éver pa ett annat kort, som anvands for att betala
med, men den ursprungliga dgaren star kostnaden. Phishing, pharming och trojaner ar exempel
pa brottsliga angrepp pa internet. Vid phishing lurar bedragaren kunden att via internet ge ut
sina uppgifter, for att sedan upptrada gentemot banken i kundens namn. Pharming innebar att
man lurar kunden via en falsk hemsida som ser ut som bankens. Trojaner ar en form av pro-
gramkoder som kan dverfoéras via mejl eller smittade hemsidor. De kan exempelvis avlyssna
kommunikation, avlasa tangentbordstryckningar och i vissa fall fjarrstyra datorer. | Sverige ar
dessa former av bedragerier annu ovanliga.
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darmed vara svart att visa att hon utsatts for brott som exempelvis skimming.
Forslaget kan darfor komma att lagga ett alltfor stort ansvar pd konsumenten. Be-
traffande begransningen i forlustansvaret ar Fl av sikten att det forefaller oskaligt
att en bank ska tvingas sté for forluster som uppkommit pa grund av en kontoha-
vares grova oaktsamhet. En sadan regel kan i férlangningen fordyra korttjanster
eller exkludera vissa individer fran tjansterna.

FI har inte tillsynsansvar dver betalningssystemet

Att betalningssystemet fungerar och ar motstandskraftigt mot saval interna
som externa handelser som brand, éversvamning, strdmavbrott etc. &r av stor
betydelse for samhéllsekonomin och fér den enskilde. Riksrevisionen pekade
i december 2007 pa en rad brister i statens beredskap for att hantera en kris i
betalningssystemet.®* Mot bakgrund av kritiken gjorde FI en analys av vart
ansvar inom omradet, hur vi arbetar med fragorna samt vilka forandringar
som kan genomforas for att héja sikerheten i betalningssystemet.®

Pa betalningsomradet tolkar FI statens mal om ett “’stabilt och vél fungerande
finansiellt system” som att alimanheten som regel och generellt ska ha moéj-
lighet att genomfora betalningar. Allménheten har ocksa vant sig vid och
forutsatter en tillganglighet till betaltjanster dygnet runt. Men FI har inte
tillsynsansvar eller ens ratt att utdva tillsyn dver alla delar av betalningssy-
stemet. Det finns inte ndgra krav pa att de finansiella foretagen att de ska
halla en viss lagsta driftsékerhet eller tillganglighet for betaltjanster. FI kan
darfor inte ur det perspektivet stalla nagra krav pa foretagen. Om detta inte
finns avtalat mellan banken och kunden har saledes kunden begransade moj-
ligheter att erséttas for eventuella skador som denne kan ha drabbats av vid
eventuella driftstopp eller driftsproblem hos banken. I takt med att kontant-
anvandningen minskar blir ocksa en god driftssakerhet och hog tillganglighet
till elektroniska betaltjanster en forutséttning for att allméanheten ska ha till-
gang till och fortroende for betalsystemet. Om marknadsaktorerna inte sjélva
genom egna initiativ garanterar driftsakerheten kan det darmed finnas anled-
ning att se éver den nuvarande lagstiftningen.

| avsaknad av legala mojligheter att krava en viss niva pa bolagens operativa
kapacitet for bland annat betaltjénster, arbetar FI med andra metoder &n till-
syn. Huvudlinjen &r att tillsammans med foretagen och andra myndigheter
bedoma sektorns driftssékerhet och forstaelse for riskerna, och darigenom
forma foretagen att pa frivillig vag halla en hog operativ kapacitet. Genom
6vningar och genom att skapa forum for spridande av kunskap och erfaren-
het mellan akttrerna i det finansiella systemet bidrar FI till att 6ka kunska-
pen om riskerna och férmagan att férebygga och hantera dem.

Tillgang till betaltjanster

Genom lagen om inséttningsgaranti finns en reglerad kontraheringsplikt som
avser konton som omfattas av insattningsgarantin. Kontraheringsplikten
innebar att en bank som tillhandahaller sadana konton &r skyldig att tillhan-
dahalla det till alla, om det inte finns sarskilda skal. For tillaggstjanster som
exempelvis bankgiro och korttjanster finns endast Fl:s allménna rad. Dar

% Krisberedskap i betalningssystemet (RiR 2007:28)
% Ansvaret for betalningssystemet (FI 2008:10).
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anges att en kontohavare, for att pa ett effektivt satt kunna skota uttag av
kontanter, dverforingar och betalningar, ”bor ges mojlighet att koppla
tillaggstjanster till ett inlaningskonto, om det inte finns skal mot detta”.

Fl:s utgangspunkt ar att kontobaserade betalningar i allt hogre grad forutsatts
av olika samhallsfunktioner. Konsekvenserna for den enskilde att nekas till-
gang till tjansterna ar betydande, och det finns darmed ett behov att saker-
stalla att alla pa ett eller annat satt ges tillgang till betalsystemet och mojlig-
het att hantera olika former av 6verforingar och betalningar. FI har erfaren-
het av konsumenter som nekats tillgang till saval inlaningskonto som betal-
kort. FI har vid ett tidigare tillfalle undersokt bankernas rutiner for att be-
handla ansékan om inl&ningskonto och betaltjanster.®® Den vanligaste anled-
ningen till att neka en kund att &ppna en betaltjanst uppgavs vara betalnings-
anmaérkningar eller obetalda skulder. For vissa produkter, som internetbank
och girobetalningar, kravde bankerna i vissa fall ocksa att kunden hade
svenskt personnummer.

Nya regler mot penningtvatt och finansiering av terrorism

Med anledning av det tredje penningtvattsdirektivet trAdde nya penningtvéttsreg-
ler i kraft under varen 2009. De nya reglerna innebér skarpta krav pa de finansiel-
la foretagen att géra en bedémning av risken att de utnyttjas for penningtvatt och
finansiering av terrorism. De nya reglerna innebéar aven héjda krav pa foretagen
att ha god kunskap om sina kunder och deras transaktioner. Darmed kan exem-
pelvis banker i hogre grad an tidigare komma att stélla fragor till kunder betraf-
fande orsaker till stérre insattningar och éverféringar. Om banken inte litar pa en
kunds forklaring kan denne komma att nekas att genomfora en transaktion.

En situation som FI uppmarksammat &r att penningtvéttsreglerna kan inneba-
ra svarigheter for framfor allt utlandska medborgare att fa tillgang till inla-
ningskonto. Ett foretag ska enligt reglerna kontrollera identiteten hos den
som vill inleda en affarsforbindelse med foretaget. Om en kund inte &r kand i
banken sedan tidigare ska en identitetskontroll utféras med ledning av giltiga
certifierade identitetskort, korkort eller andra identitetshandlingar som god-
kénts av banken. Reglerna medger darmed att en bank nekar en individ ett
konto om det inte gér att sékerstélla individens identitet.®’” FI har fatt indika-
tioner pa att olika banker har olika policy for vilka id-handlingar som god-
kanns.

FI tror att det finns ett morkertal for hur manga som nekas bankkonto. En
anledning ar att manga som drabbas ar av utlandskt ursprung och inte nod-
vandigtvis kan eller vet att de kan ta kontakt med exempelvis Fl eller Kon-
sumenternas Bank- och finanshyra for att fa information om reglerna.

FI har ocksa kontaktats av personer som av olika skl nekats att fa tillgang
till betalkort. Ofta ar det smaféretagare som till foljd av tidigare konkurs
eller betalningssvarigheter nekats betalkort. Men aven klagomalen fran pri-
vatpersoner har 6kat under den senaste tiden. En orsak till detta &r det 6kade
antalet betalningsforelagganden med anledning av olika former av smakredi-

% Alla far inte betala (FI 2008:12)

67 Utlandska medborgare med svenskt personnummer kommer fr&n och med den 1 juni 2009
kunna anstka om identitetskort hos Skatteverket. Individen ska ha fyllt 13 &r och ska kunna
styrka sin identitet pa ett sakert satt.
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ter inneburit att fler personer far betalningsanméarkningar.®® Banker har ofta
&ven nekat personer med betalningsanmarkningar betalkort utan kreditmoj-
ligheter. Den anledning som banker framhallit &r att &ven om det inte finns
nagon kredit kopplad till kortet, kan en kortinnehavare tilltvinga sig en de
facto-kredit genom uppsatliga, kraftiga overtrasseringar. Fl ar av uppfatt-
ningen att marknadsaktérerna bor kunna ta fram tekniska eller kontraktsmés-
siga losningar pa dessa risker, och pa sa satt mojliggora for personer med
betalningsanmarkningar att fa tillgang till betalkort.

Effekter av SEPA-samarbetet

SEPA® ar ett initiativ som gar ut pa att gora det lika enkelt att skicka betalningar
mellan tvd EU-lander som inom ett land. Initiativet till SEPA &r politiskt, men sjal-
va arbetet dverlamnades till bankerna, som 2002 bildade ett samarbetsorgan be-
namnt EPC’°. Arbetet inkluderar aven att arbeta for att betalkort ska kunna an-
vandas pa samma sétt i andra EU-lander som i hemlandet. Detta innebar att na-
tionella kort ska anpassas till ett system, bland annat ska korten ha chip och pin-
kod. Kort med chip ar sékrare och kan inte skimmas.

| samband med utbytet av kort har vissa banker valt att ta bort de ofta avgiftsfria
uttagskorten, som ar olonsamma. Borttaget innebar att fler kan nekas tillgang till
betalsystemet, i de fall de inte uppfyller kraven for betalkort. | samband med bort-
taget har vissa banker ocksa hanvisat till nya EU-regler som inte tillater nationella
uttagskort. SEPA forbjuder dock inte férekomsten av andra typer av kort &n de
som ar "SEPA-konforma” utan detta &r ndgonting som bankerna sjalva har valt att
gora. Konsumentombudsmannen har darfor forbjudit den typen av uppgifter i
marknadsféringen av de nya betalkorten.

Det kan ocksa konstateras att mojligheten att pa traditionellt satt ta ut kon-
tanter och genomfdra betalningar 6ver disk minskat snabbt i takt med att de
elektroniska tjansterna utvecklats. Manga bankkontor i glesbygd och pa
smaorter har lagts ned, och i alla delar av landet har andra avvecklat kassa-
hanteringen. Nedldggningen av Svensk Kassaservice har inneburit att moj-
ligheterna att genomftra betalningar begransats ytterligare jamfort med tidi-
gare. Istallet tillhandahalls numera betaltjanster genom att Post- och telesty-
relsen (PTS) upphandlar sadan service fran exempelvis ICA Banken. Kon-
sumenternas Bank- och finansbyra har med anledning av den minskade kon-
tanthanteringen fatt en 6kad mangd klagomal fran konsumenter och narings-
idkare.

De bankkontor som fortfarande erbjuder in- och utbetalningar dver disk tar
ut hoga avgifter. Detta &r inget principiellt problem, eftersom det ar en kost-
sam service. Samtidigt finns grupper av konsumenter — utéver de som nekas
tilltrade till betaltjanster — som kan uppleva sig exkluderade fran betalnings-
systemet. Det ror sig framfor allt om aldre manniskor och vissa funktions-
hindrade for vilka steget att borja anvanda internet kan vara langt och som
kanske inte heller kdnner sig bekvdma med att anvanda betalkort och ta ut
kontanter i uttagsautomater. Det &r visserligen en begransad grupp, men den
&r inte obetydlig. Enligt vissa berékningar bedéms det handla om cirka

100 000 personer. Till detta kommer cirka 75 000 personer som av rent geo-
grafiska skal har mycket langt till fysisk finansiell service.”

% F| redogor for detta i avsnittet om I&neprodukter.
% Single Euro Payments Area

® European Payments Council

™ Statens ansvar for vissa betaltjanster (2006/07:55)
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Penningodverforing

Det sker manga overforingar av pengar fran personer som bor eller arbetar i
Sverige, till slakt och vanner i utvecklingsléander. Det finns inga siffror for
hur stora 6verforingar som sker fran Sverige till utvecklingslanderna, men
enligt Vérldshankens uppskattningar utgér denna form av éverforingar cirka
167 miljarder dollar arligen.

Manga 6verforingar sker till omraden dar en traditionell 6verféring mellan
banker inte existera eller ar kostsam. Eftersom det ofta 4r sma belopp som
overfors, kravs forhallandevis laga avgifter for att Gverforingen ska vara vard
att genomfora. Penningéverforingar till sadana omraden bygger darfor inte
sallan pa icke-konventionella metoder. Ett vanligt exempel &r att penning-
Overforaren i avsandarlandet kontaktar en agent i mottagarlandet, som i sin
tur betalar ut kontanter till den slutgiltiga mottagaren. Betalningen mellan
Overforaren och agenten kan ske genom att Overforaren betalar fakturor for
agentens eller agentens klienters rédkning i ett tredje land.

De skarpta regelverken avseende penningtvétt och terrorfinansiering staller
bland annat krav pa god kunskap om sina kunder och deras transaktioner.
Detta kan vara svart att leva upp till, sarskilt i de fall da avstamningen mel-
lan 6verfdraren och agenten sker genom betalning av agentens fakturor. Att
bygga upp den formen av kontroll som krévs i de situationerna kan vara
omajligt eller riskerar att vara sa kostsamt att tjansten blir ointressant for
anvandarna. Konsekvensen kan i vérsta fall bli att mindre betalningsoverfo-
ringar till vissa omraden i praktiken blir oméjliga att genomfora. Det skulle
kunna fa negativa ekonomiska konsekvenser for familjer i mottagarlanderna.
Yiterligare en risk ar att den har formen av verksamhet gar under jorden for
att undga granskning. Regeringen bor vara vaksam pa riskerna och konse-
kvenserna av det skérpta regelverket avseende penningtvétt och terrorfinan-
siering och, om nodvandigt, soka losningar pa behovet av fungerande betal-
tjanster till utlandet.

65




	 
	 Sammanfattning 
	Områden där konsumentskyddet behöver förstärkas 
	Utveckling som oroar 
	Lagstiftningen behöver ses över 
	Det finns områden inom lagstiftningen som FI anser behöver ses över: 
	 Vissa företagstyper behöver enbart registrera sig hos FI vilket innebär begränsad tillsyn och inga sanktionsmöjligheter. FI anser att detta tillsynsmässiga mellanläge är olämpligt. En central orsak är att det är svårt för en konsument att skilja på innebörden av att ett företag är registrerat hos FI respektive har FI:s tillstånd att bedriva verksamhet.  
	 FI har inte tillsyn över företag som endast bedriver utlåningsverksamhet. Samtidigt har krediter i form av snabblån och betalningsanmärkningarna med anledning av dessa ökat. Utvecklingen går inte i takt med konsumentkreditlagen där ett viktigt mål är att undvika överskuldsättning hos allmänheten. Utan förändringar i regelverket ser FI inte några möjligheter att åtgärda eventuella problem. 
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