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Anmirkning och sanktionsavgift

Finansinspektionens beslut (att meddelas den 25 juni 2020 kl. 15.00)

1. Finansinspektionen ger Skandinaviska Enskilda Banken AB (502032-
9081) en anmérkning.

(15 kap. 1 § lagen [2004:297] om bank- och finansieringsrorelse)

2. Skandinaviska Enskilda Banken AB ska betala en sanktionsavgift pa
1 000 000 000 kronor.

(15 kap. 7 § lagen om bank- och finansieringsrorelse)
Hur man 6verklagar, se bilaga 1.

Sammanfattning

Skandinaviska Enskilda Banken AB (SEB AB eller banken) dr ett
bankaktiebolag som har tillstdnd att driva bankrdrelse enligt lagen (2004:297)
om bank- och finansieringsrorelse.

Finansinspektionen har undersokt hur SEB AB har foljt reglerna om styrning
och kontroll nér det géller atgdrder mot penningtvétt i bankens dotterbanker i
Estland, Lettland och Litauen. Undersokningen omfattar perioden frdn och med
2015 till och med forsta kvartalet 2019.

Finansinspektionen har inte undersokt hur de baltiska dotterbankerna har foljt
de lokala penningtvéttsregelverken. Undersokningen tar heller inte upp fragan
om det har forekommit penningtvitt i de baltiska dotterbankerna och i sa fall 1
vilken utstrackning.

Finansinspektionen beddmer att brister i de baltiska dotterbankerna kan
medfora risker savél pa gruppniva som pa institutsniva for SEB AB, och att
banken maste hantera sddana risker.
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Utléndska kunder har i delar av den baltiska verksamheten svarat {or en
vésentlig del av dotterbankernas affarsvolymer, i synnerhet i friga om inléning.
Volymerna har minskat under undersdkningsperioden. En stor del av
volymerna fran utldindska kunder kommer frdn kunder som dotterbankerna
sjdlva har klassificerat som hog risk. For kategorin inhemska kunder med
utldndska verkliga huvudmin hade den estniska dotterbanken inte ndgon
information om verkliga huvudman i sokbara datafilt fore 2016, vilket har
gjort det svart att analysera exponeringarna mot utléndska verkliga huvudmén.
Det star dock klart att &ven inom denna kundkategori kommer en vésentlig del
av transaktionsvolymerna frén kunder som dotterbankerna sjilva har
klassificerat som hog risk, sérskilt i den estniska dotterbanken.

Delar av verksamheten 1 SEB AB:s dotterbanker har varit utsatt for forhojd risk
for penningtvitt, inte bara till f6ljd av den allmént forh6jda risknivan beroende
pa det geografiska ldget, utan ocksa genom sammansittningen av
dotterbankernas kundforbindelser. Det har darfor varit sirskilt angeléget att
utforma dndamalsenliga dtgarder mot penningtvitt.

Finansinspektionens undersdkning visar att SEB AB inte har hatft tillracklig
styrning och kontroll av de baltiska dotterbankerna nir det giller atgédrder mot
penningtvitt. SEB AB har inte identifierat och hanterat de hogre
regelefterlevnads- och ryktesrisker som vissa av de utlindska kunderna och de
inhemska kunderna med utldndska verkliga huvudmain har inneburit for
gruppen. SEB AB har dterkommande fétt information om brister i vissa av de
centrala grundpelarna 1 arbetet mot penningtviétt i de baltiska dotterbankerna,
men har inte vidtagit tillrdckliga atgirder. Vidare visar undersokningen att
dotterbankerna inte har haft tillrdckliga resurser i sitt arbete mot penningtvitt.
SEB AB har séledes inte uppfyllt de krav som finns pa banken.

Bristerna har varit sddana att Finansinspektionen beddmer att det finns skl att
ingripa mot SEB AB. De konstaterade overtriddelserna dr inte ringa men inte
heller sé allvarliga att det finns anledning for Finansinspektionen att Gvervéga
att aterkalla bankens tillstand eller att meddela banken en varning.
Finansinspektionen ger darfor SEB AB en anmirkning, som ska férenas med
en sanktionsavgift pa 1 000 000 000 kronor.
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1 Bakgrund

1.1 Banken, koncernen och dess verksamhet

Skandinaviska Enskilda Banken AB (SEB AB, banken eller moderbanken) &r
ett svenskt bankaktiebolag som har tillstdnd att bland annat driva bankrorelse
enligt lagen (2004:297) om bank- och finansieringsrorelse (LBF). Banken
driver sin verksamhet i en matrisorganisation med fem divisioner, varav den
baltiska divisionen &r en.

SEB AB ir ocksa moderbank i SEB-koncernen och i bankens konsoliderade
situation.! SEB-koncernen ir en fullsortimentsbank for bade privat- och
foretagskunder i Sverige, Estland, Lettland och Litauen. I Norge, Danmark,
Finland, Tyskland och Storbritannien dr koncernens kunder foretags- och
institutionella kunder.

I november 1998 forvirvade SEB AB minoritetsposter i Eesti Uhispank,
Estland och Latvijas Unibanka, Lettland samt pdborjade strategiska
diskussioner med Vilniaus Bankas, Litauen. Det var sedan i samband med SEB
AB:s forvérv av samtliga aktier i dessa banker 2002 som SEB-koncernen blev
en av de dominerande aktdrerna dven pa bankmarknaderna i de tre baltiska
landerna. Verksamheten i de tre baltiska ldnderna drivs genom de tre heldgda
dotterbankerna AS SEB Pank i Estland, AS SEB banka i Lettland och AB SEB
bankas 1 Litauen (de baltiska dotterbankerna). I beslutet kallas SEB AB och de
baltiska dotterbankerna gemensamt for gruppen. Verksamheten i de baltiska
dotterbankerna utgors av den baltiska divisionen, som dr SEB-gruppens tredje
storsta affarsomrade.? Den baltiska divisionen stod for 13 procent av
koncernens rorelseresultat ar 2019.

SEB-koncernen ir den nist storsta universalbanken i de baltiska linderna. Ar
2019 var dotterbankernas marknadsandelar for utlaning till allmadnheten 28
procent 1 Estland, 19 procent i Lettland och 29 procent i Litauen.
Marknadsandelarna for utlaning till foretag var 27 procent i Estland, 24 procent
1 Lettland och 35 procent i Litauen.

1.2 Arendet
Finansinspektionen inledde den 15 april 2019 en unders6kning med syfte att

kontrollera SEB AB:s styrning och kontroll av atgérder mot penningtvitt i de
baltiska dotterbankerna.

! SEB-koncernen bestér av SEB AB och dess dotterbolag medan den konsoliderade situationen
bestir av SEB AB och de foretag som ska konsolideras enligt regler i den sa kallade
tillsynsforordningen.

2 Avser 2019.

N3

1
[FER



NS
o IJ€

SNy

FI Dnr 19-8698

Undersokningen har inte behandlat fragan om hur de baltiska dotterbankerna
har f6ljt de lokala penningtvéttsregelverken, eftersom det ar tillsyns-
myndigheterna i Estland, Lettland respektive Litauen som ansvarar for den
tillsynen. Undersokningen har inte heller omfattat fragan om, och i sa fall i
vilken utstrackning, det kan ha féorekommit penningtvitt 1 de baltiska
dotterbankerna, eller om det finns ndgon grund for misstankar om det. Sddana
fragor ligger inte inom Finansinspektionens ansvarsomrade och myndigheten
kan inte utreda sadana fragor i andra lander.

Undersokningen omfattade ursprungligen perioden fran och med 2007 till och
med forsta kvartalet 2019. Arendet har direfter begriinsats till att omfatta
perioden frdn och med 2015 till och med forsta kvartalet 2019
(undersokningsperioden). De beddmningar som Finansinspektionen gor i detta
beslut géller alltsd endast den senare perioden.

Inom ramen for unders6kningen genomforde Finansinspektionen ett platsbesok
hos SEB AB. Platsbesoket inleddes den 13 maj 2019 och avslutades den

20 juni 2019. Finansinspektionen vidtog dven utredningsatgérder hos banken
efter att platsbesoket avslutats. Finansinspektionen genomforde ocksé
intervjuer vid totalt sju tillfdllen med representanter fran bankens
kontrollfunktioner, ledning och styrelse.

Finansinspektionen skickade den 15 respektive 16 juli 2019 tva
avstimningsskrivelser? till SEB AB. Den forsta skrivelsen gillde bankens
styrning och kontroll av atgdrder mot penningtvitt i de baltiska dotterbankerna.
Den andra avstimningsskrivelsen var en avstdmning av inhdmtad data som
Finansinspektionen hade begirt inom ramen for undersdkningen. Banken
svarade pa avstdmningsskrivelserna den 2 september 2019.

Den 24 januari 2020 skickade Finansinspektionen en begéran om yttrande till
SEB AB. Banken fick darigenom mojlighet att yttra sig over
Finansinspektionens iakttagelser och preliminidra bedomningar samt over
myndighetens dverviganden om att ingripa mot banken. SEB AB yttrade sig
den 24 februari 2020. Dérefter har Finansinspektionen inhdmtat
kompletterande material fran banken och gett banken ytterligare tillfélle att
yttra sig i vissa fragor.

Undersokningen dr en av flera tillsynsaktiviteter som har utforts 1 samarbete
mellan tillsynsmyndigheterna i Sverige, Estland, Lettland och Litauen.

Finansinspektionen har inte undersokt styrning, riskhantering och kontroll av
atgdrder mot finansiering av terrorism eller efterlevnad av EU:s
sanktionsforordningar.

3 En avstdmningsskrivelse dr en skrivelse som Finansinspektionen skickar till ett undersokt
foretag for att kontrollera fakta.
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2 Tillimpliga bestimmelser

Av 6 kap. 2 § LBF framgar att ett kreditinstitut ska identifiera, méta, styra,
internt rapportera och ha kontroll 6ver de risker som dess rorelse dr forknippad
med. Institutet ska se till att det har en tillfredsstédllande intern kontroll.

Av 3 kap. 4 § lagen (2014:968) om sérskild tillsyn dver kreditinstitut och
vardepappersbolag (tillsynslagen) framgar att ett moder- eller dotterforetag
som star under tillsyn enligt lagen, pa grupp- eller undergruppsniva ska
uppfylla kraven i 6 kap. 2 § forsta stycket LBF.

Av 1 kap. 1 § fjarde stycket Finansinspektionens foreskrifter och allménna rad
(FFFS 2014:1) om styrning, riskhantering och kontroll i kreditinstitut (SRK)
framgar att foreskrifterna ska, 1 enlighet med vad som géller enligt 3 kap. 4 §
tillsynslagen, tillampas pa grupp- eller undergruppsniva.

Av 6 kap. 3 § SRK framgar att en kontrollfunktion ska ha de resurser som
kravs samt tillgéng till den information som behovs for att kunna fullgora sina
uppgifter. En sddan funktion ska ha personal med den kunskap som krévs samt
de befogenheter som behdvs for att den ska kunna fullgéra sina uppgifter.

Av 6 kap. 6 § 1 och 2 SRK framgér att en kontrollfunktion ska vara oberoende
och for att den ska anses vara det ska den bland annat vara organisatoriskt skild
frén de funktioner och omraden som den ska 6vervaka och kontrollera. Dess
personal ska inte utfora nagra uppgifter som ingar i verksamheten som
personalen ska dvervaka och kontrollera.

Av 6 kap. 7 § SRK framgar att en kontrollfunktion regelbundet, minst arligen,
ska rapportera om viasentliga brister och risker till styrelsen, riskutskottet, om
ett sadant har inrittats, och den verkstillande direktdren. Rapporterna ska folja
upp tidigare rapporterade brister och risker och redogora for varje ny
identifierad vésentlig brist och risk. En konsekvensanalys och en
rekommendation till atgirder ska dven ingd i rapporten. Styrelsen, riskutskottet
och den verkstéllande direktoren ska sa snart som mojligt vidta lampliga
atgiarder med anledning av kontrollfunktionens rapport.

3 Utgiangspunkter
3.1 Det riskbaserade forhdllningssittet i penningtvittsregelverket

SEB AB omfattas av begreppet verksamhetsutovare i lagen (2017:630) om
atgarder mot penningtvitt och finansiering av terrorism (penningtvéttslagen)
och av begreppet foretag i Finansinspektionens foreskrifter (FFFS 2017:11) om
atgirder mot penningtvitt och finansiering av terrorism. For att forenkla
framstillningen anges i det f6ljande vad som giller for en bank enligt
penningtvittsregelverket, &ven om bestimmelserna dven géller andra
verksamhetsutdvare respektive foretag.
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Penningtvitt dr en brottslig aktivitet, som innebér att kriminella utnyttjar
banker och andra foretag for att gora illegala vinster tillgéngliga for
konsumtion och placeringar.

Penningtvittsregelverket syftar till att forhindra att finansiell verksamhet
utnyttjas for penningtvétt och finansiering av terrorism samt att férsvara for
kriminella att missbruka det finansiella systemet for sadana aktiviteter. En bank
madste hantera risker relaterade till penningtvitt och finansiering av terrorism pé
ett indamdlsenligt sétt. Om den inte gor det kan det, utdver att det kan 6ppna
mojlighet for kriminella att tvitta pengar, leda till bristande fortroende f6r den
enskilda banken och i forldngningen for hela den svenska finansmarknaden,
bade bland svenska konsumenter och bland aktdrer i andra ldnder som gor
affarer med eller via svenska finansiella institut. Detta kan 1 sin tur bidra till att
forsdmra Sveriges anseende. Regelverket utgdr fran ett riskbaserat
forhallningssitt, vilket innebar att banker ska vidta atgérder som stér i
proportion till de risker f6r penningtvitt och finansiering av terrorism som de
ar utsatta for.

For att en bank ska kunna hantera sina risker maste den gora en bedémning av
hur de produkter och tjanster som tillhandahélls i verksamheten kan utnyttjas
for penningtvitt och finansiering av terrorism samt hur stor risken &r att sa
faktiskt sker (allmén riskbeddmning). Bankerna ska i sina bedomningar sarskilt
beakta bland annat vilka kunder och distributionskanaler som finns och vilka
geografiska riskfaktorer som finns. Den enskilda banken ska saledes
identifiera, forsta och beddma riskerna for att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism. Den allménna riskbeddmningen
ska utformas sa att den kan ligga till grund for bankens rutiner och riktlinjer
och Ovriga atgiarder mot penningtvétt. En bristfdllig riskbedomning far negativa
konsekvenser for den enskilda bankens prioriteringar av resurser och for
utformningen av rutiner for bland annat kundkdnnedom och granskning av
transaktioner. De olika momenten dr saledes kopplade till varandra, pa sa sétt
att brister i1 ett moment riskerar att medfora brister i ett annat. Utover bankens
allménna riskbedomning ska banken ocksa beddma risken som &r forknippad
med den enskilda kunden och affarsforbindelsen (kundens riskprofil).

For att kunna ha god kunskap om sina kunder ska banker vidta atgérder for att
uppna kundkdnnedom nér en affarsforbindelse etableras. Med affarsforbindelse
avses en affarsméssig forbindelse som nér den etableras forvéntas ha en viss
varaktighet, men den kan ocksa uppstd genom parternas faktiska handlande. En
bank far inte etablera eller upprétthélla en affarsforbindelse eller utfora en
enstaka transaktion, om inte banken har tillrdcklig kinnedom om kunden for att
kunna hantera risken for penningtvitt som kan forknippas med kundrelationen.
Om risken for penningtvitt eller finansiering av terrorism dr hog ska banken
vidta skérpta atgdrder for att uppnéd kundkdnnedom. De handlingar som har
samlats in och uppgifter om vilka atgarder som har vidtagits for att uppna
kundkidnnedom ska bevaras pa ett sdkert sdtt hos bankerna.
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Bankerna ska vidare dvervaka sina affarsforbindelser och transaktioner for att
kunna uppticka sddana aktiviteter och transaktioner som kan misstdnkas utgora
ett led i penningtvitt eller finansiering av terrorism. Om misstanken efter
ndrmare analys kvarstér, ska uppgifter om alla omstidndigheter som kan tyda pa
penningtvitt eller finansiering av terrorism utan drdjsmal ldmnas till
Finanspolisen, som inom Polismyndigheten ansvarar for underréttelse-
verksamhet pa omradet.

3.2 Risker

3.2.1 Nagra riskbegrepp

Den risk som regleras 1 penningtvéttslagen &r alltsa risken for att banken
utnyttjas for penningtvétt. Risken kallas ocksa for penningtvdttsrisk. For att
motverka penningtvitt ldgger lagar och foreskrifter ett ansvar pa bland annat
finansiella foretag att sjdlva bedoma, begriansa och 6vervaka sina
penningtvittsrisker.

Det finns krav pa att banker ska identifiera, méta, styra, internt rapportera och
ha kontroll 6ver de risker som dess rorelse dr forknippad med, enligt 6 kap. 2 §
LBF. Med risk avses sannolikheten for att en hdndelse som ogillas intréffar
(prop. 2002/03:139 s. 278). For en bank kan risk pa ett overgripande plan ségas
vara faran for ekonomisk skada.

Brister 1 en banks arbete mot penningtvétt kan innebédra regelefterlevnads-
risker. Detta dr risker associerade med att banken inte foljer géillande regelverk
och de foljder som detta 1 sin tur kan leda till, exempelvis sanktioner och andra
bestraffningar fran myndigheter sdsom forbud att driva vissa verksamheter
eller indragna tillstdnd for hela eller delar av verksamheten. Bankerna maste
hantera regelefterlevnadsriskerna inom sina riskhanteringssystem (se vidare
avsnitt 3.3).

Ett annat exempel pé en sadan risk ar ryktesrisk. Med ryktesrisk avses en risk
som kan antas leda till ett minskat fortroende for banken, och 1 forlangningen
ekonomisk skada for banken. Ryktesrisk kan, om den realiseras — det vill sdga
om det goda ryktet eller anseendet faktiskt skadas — exempelvis leda till att
bankens aktiekurs sjunker eller att banken forlorar kunder, samarbetspartner
och personal och far svarigheter att attrahera sddana. Ryktesrisk kan ocksa leda
till att bankens verksamhet, eller delar av den, paverkas. Beroende pa
ryktesriskens orsaker kan den medfora att bankens finansiering blir dyrare, och
1 vérsta fall kan banken fa svért att finansiera sig pa marknaden. En bank som
utnyttjas, eller misstianks utnyttjas, for penningtvitt 16per risken att kunderna
och andra intressenter samt allménheten i stort tappar fortroendet for banken.
Ett sddant scenario kan uppsté utan att det ens finns konkreta misstankar om att
banken verkligen utnyttjas for penningtvétt, utan det kan racka med att det

N3

1
[FER



NS
o IJ€

SNy

FI Dnr 19-8698

framkommer brister i arbetet mot penningtvitt som kan dka penningtvitts-
risken. Ryktesrisken méste banken hantera inom sitt riskhanteringssystem pa
samma sétt som alla andra risker som dess rorelse dr forknippad med.

Det kan manga ganger finnas en koppling mellan regelefterlevnadsrisker och
ryktesrisker pa sd sétt att en bank som brister i regelefterlevnad och blir
foremal for utredning, och kanske ett ingripande, fran en myndighet ocksé
drabbas av ryktesforlust.

3.2.2 Sirskilt om penningtviittsrisker

Av artikel 8.1 i EU:s fjirde penningtvittsdirektiv* (det fjirde
penningtvittsdirektivet) framgér det bland annat att banker ska vidta l[dmpliga
atgérder for att identifiera och bedéma riskerna for penningtvitt och
finansiering av terrorism. Bankerna ska dd beakta riskfaktorer som ror deras
kunder, ldnder eller geografiska omraden, produkter, tjinster, transaktioner
eller distributionskanaler. Atgirderna ska sta i proportion till
verksamhetsutdvarens storlek och art. For svenskt vidkommande har
bestimmelsen genomforts genom 2 kap. 1 § penningtvittslagen.

Regionala penningtvittsrisker

Banker och andra féretag som omfattas av penningtvittsregelverket har ett
ansvar att identifiera och hantera de penningtvittsrisker de exponeras for. Flera
svenska banker ar stora i Norden och i de baltiska ldnderna, och Sverige ér ett
finanscentrum for regionen. Arbetsgruppen for finansiella atgirder (FATF)?
pekar sérskilt ut detta som en sirbarhet for penningtvittsrisker.® Det innebir att
bade svenska myndigheter och foretag maste forsta och ta hinsyn till de
regionala penningtvéttsriskerna i Sverige och dess naromrade.

I likhet med Sverige och manga andra ldnder &r de baltiska ldnderna
exponerade for penningtvittsrisker kopplade till utlandet. Det géller sarskilt for
exponeringar hanforliga till ndrliggande ldnder i regionen, inklusive
medlemslinderna i organisationen for fore detta Sovjetstater (OSS)’ som enligt
Europarddets expertkommitté for utviardering av atgirder mot penningtvitt och

* Buropaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om &tgérder for
att forhindra att det finansiella systemet anvéinds for penningtvétt eller finansiering av
terrorism, om dndring av Europaparlamentets och radets forordning (EU) nr 648/2012 och om
upphivande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens
direktiv 2006/70/EG.

3 Financial Action Task Force (FATF) dr ett mellanstatligt organ som har som syfte att
faststilla standarder och frimja ett effektivt genomforande av lagliga, lagstiftande och
operativa atgdrder for att bekdmpa penningtvétt, finansiering av terrorism och andra relaterade
hot mot det internationella finansiella systemets integritet.

® FATF, Anti-money laundering and counter-terrorist financing measures, Mutual evaluation
report Sweden, april 2017.

7 Oberoende staters samvilde (OSS) bestar av en majoritet av de tidigare Sovjetrepublikerna.
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finansiering av terrorism (Moneyval) dr sarbara for ekonomisk brottslighet, till
exempel korruption. Moneyvals utvérdering av Lettland framhéller bland annat
att Lettlands geografiska position och landets medlemskap i EU, 1 kombination
med lettiska finansiella foretags formaga att erbjuda tjénster pé ryska, gor
Lettland sérskilt attraktivt for utlindska kunder fran grannléinder i regionen.®
Enligt Moneyvals utvéirderingsrapport av Estland fran 2014, lyfter
riskbeddmningar frén den estniska tillsynsmyndigheten och
finansunderrittelseenheten fram att finansiella foretags affdrer med kunder fran
vissa grannlinder r en av de storsta penningtvittsriskerna i landet.’

Utliindska kunder kan innebira hogre penningtvittsrisk

Savil det fjarde penningtvittsdirektivet som de europeiska tillsyns-
myndigheternas gemensamma riktlinjer for riskfaktorer'® (de gemensamma
riktlinjerna for riskfaktorer) anger exempel pa riskdrivande faktorer som
banker ska ta hinsyn till inom ramen for riskbedémningen. Bland dessa
exempel kan ndmnas att lander som har betydande korruption eller annan
brottslighet, liksom ldnder som dr foreméal for sanktioner, embargon eller
liknande &tgirder, anges som situationer med potentiellt hdgre risk.!!
Ytterligare faktorer som kan bidra till att 6ka risken ar affarsforbindelser utan
personliga kontakter, kunder som inte &r bosatta i landet och om kunden bor i
eller far sina medel frdn verksamhet i1 en jurisdiktion som forknippas med
forhojd risk for penningtvitt. '?

Det framgar vidare av artikel 13 i det fjirde penningtvittsdirektivet att banker
ska vidta atgarder for att leva upp till kraven pd kundkidnnedom, bland annat
genom att bedoma afférsrelationens syfte. Bestimmelsen har for svenskt
vidkommande genomforts genom 3 kap. 12 § penningtvéttslagen. Det &r
sarskilt relevant for utlindska kunder som inte har en tydlig koppling till
bankernas lokala marknader, eftersom de som ndmnts, kan utgora en hogre risk
for penningtvitt. Med utldindska kunder avses hir privatpersoner som ar
bosatta, eller foretag som ar registrerade, 1 ett annat land @n det diar banken &r
etablerad.

I likhet med utldndska kunder kan inhemska kunder med utldndska verkliga
huvudmdn ocksa utgora en hogre risk for penningtvitt. Genom att etablera ett
lokalt foretag i det land dir bankkontakten soks, kan det framsté som att den

8 Moneyval, 2018, Fifth Round Mutual Evaluation Report, Anti-money laundering and
counter-terrorist financing measures, Latvia, s. 8.

? Moneyval, 2014, Report on Fourth Assessment Visit, Anti-Money Laundering and
Combating the Financing of Terrorism, Estonia, s. 9, 18 och 105.

10 Gemensamma riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 om forenklade
och skirpta atgirder for kundkédnnedom och de faktorer som kreditinstitut och finansiella
institut ska beakta nér de beddmer den risk for penningtvitt och finansiering av terrorism som
sammanhénger med enskilda affarsforbindelser och enstaka transaktioner, 2018-01-04.

! Se artikel 18.3 och Bilaga II1 3 b och ¢ i det fjirde penningtvittsdirektivet.

12 De gemensamma riktlinjerna for riskfaktorer, p. 104, 147 och 148.
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utldndska kunden dr inhemsk. Nér kontrollen 6ver foretaget, genom direkt
dgande eller genom en kedja av foretag, behélls av en verklig huvudman i ett
annat land, innebér dock foretaget en liknande risk som om det hade varit
registrerat i samma land som den verkliga huvudmannen. Enligt FATF ar ett
vanligt tillvigagangssétt for kriminell verksamhet att registrera, dga och driva
foretag i flera olika linder och dirmed forsvéra transparens och kontroll. '®

Stora volymer kan innebira forhojd penningtvittsrisk

Av de gemensamma riktlinjerna for riskfaktorer framgér ocksé att de stora
volymerna av transaktioner och affarsforbindelser hos banker som
tillhandahaller banktjanster till privatpersoner och sma och medelstora foretag,
gor verksamheten sarbar for penningtvétt. Méngden transaktioner och
affarsforbindelser kan gora det sarskilt utmanande att identifiera risker for
penningtvitt som sammanhinger med enskilda affarsforbindelser och att
uppticka misstidnkta transaktioner. Vidare framgér bland annat att ovanligt
stora volymer eller hogt vérde pé transaktionerna kan bidra till att 6ka risken
for penningtvitt. '

3.3 Moderbanken och penningtvittsrisker i en dotterbank
3.3.1 Moderbankens ansvar att styra sina dotterbanker

Enligt 6 kap. 2 § forsta stycket LBF ska ett kreditinstitut identifiera, méta,
styra, internt rapportera och ha kontroll ver de risker som dess rorelse ér
forknippad med. Institutet ska ocksa se till att det har en tillfredstéllande intern
kontroll.

Som framgér i avsnitt 3.2.1 kan en risk sdgas vara sannolikheten for att en
héndelse som ogillas intrdffar, och for ett kreditinstitut kan risk pé ett
Overgripande plan sdgas vara faran for ekonomisk skada. Med en sadan
riskdefinition finns det en méingd risker i de olika verksamheter som ett
kreditinstitut kan dgna sig at. Av forarbetena till LBF framgar att
rorelsereglerna bor ta sikte pa att begrénsa det totala risktagandet, och att
huvudambitionen med reglerna bor vara att instituten bygger upp fungerande
system for riskhantering. Det handlar om att identifiera vilka risker det ror sig
om, styra rorelsens utveckling och aktivt utnyttja riskreducerande majligheter.
En grundldggande bestandsdel i ett bra riskhanteringssystem &ar fungerande
informationsvégar (prop. 2002/03:139 s. 278).

Bestammelsen i1 6 kap. 2 § forsta stycket LBF &r en rambestdmmelse som 1
flera avseenden preciseras av bestimmelser i SRK. SRK innehéller
bestammelser om bland annat

e allmédnna organisatoriska krav (2 kap.),

3 FATF Guidance ”Transparency and Beneficial Ownership” s. 6, oktober 2014.
14 De gemensamma riktlinjerna for riskfaktorer kapitel 2, bland annat p. 96-98.
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o styrelsens och verkstillande direktorens ansvar (3 kap.),

e riskhantering och riskrapportering (5 kap.),

e oberoende kontrollfunktioner och deras rapporteringsskyldigheter, samt
styrelsens och verkstédllande direktorens skyldighet att vidta atgarder
med anledning av kontrollfunktionernas rapportering (6 kap.), samt

e en oberoende funktion for regelefterlevnad (8 kap.).

Det framgér av 3 kap. 4 § tillsynslagen att moder- eller dotterforetag som star
under tillsyn enligt lagen, pa grupp- eller undergruppsnivé ska uppfylla kraven
16 kap. 2 § forsta stycket LBF. Pa motsvarande sétt anges i 1 kap. 1 § fjarde
stycket SRK att foreskrifterna, i enlighet med vad som géller enligt 3 kap. 4 §
tillsynslagen ska tillimpas pd grupp- eller undergruppsniva.

Som framgér av avsnitt 1.1 4&r SEB AB moderbank i SEB-koncernen och i
bankens konsoliderade situation (gruppen). I bade koncernen och den
konsoliderade situationen ingér bland annat moderbanken och de baltiska
dotterbankerna, vilka dgs till 100 procent av moderbanken. Det faktum att

6 kap. 2 § forsta stycket LBF samt SRK giller pd gruppniva innebér att
moderbanken har ett ansvar for riskhanteringen pa sa kallad gruppniva,
inklusive styrning och kontroll. Moderbanken ansvarar for att se till att banken
och koncernen ar organiserad pa ett sétt som krdvs for att banken I6pande ska
kunna styra och ha kontroll 6ver de risker som banken pa gruppniva ér eller
kan bli exponerad for, genom dgandet av dotterbankerna.

Finansinspektionen anser att misstanke om, eller forekomst av, brister i1 arbetet
mot penningtvétt i en dotterbank, kan innebéra regelefterlevnads- och
ryktesrisker som moderbanken maste hantera enligt 6 kap. 2 § LBF. Detta
ansvar innebér bland annat att moderbanken maste identifiera riskerna i
dotterbankerna och se till att dotterbankerna vidtar atgérder for att hantera sina
risker och brister. Om moderbanken tar emot rapporter om brister och risker i
dotterbankerna, méste moderbanken agera och fér inte forhalla sig passiv. Om
moderbanken exempelvis inréttar en koncerngemensam kontrollfunktion, ska
rapporteringsvégarna vara tydliga och effektiva, och kontrollfunktionens
rapportering om till exempel brister i dotterbanken ska tas om hand av
styrelsen och verkstillande direktoren 1 moderbanken.

SEB AB har i huvudsak anfort foljande nér det géller tilldimpningen av 6 kap.
2 § forsta stycket LBF, foreskrifterna i SRK, och 3 kap. 4 § tillsynslagen. I
forarbetena anges att 6 kap. 2 § LBF &r en rambestdmmelse, vilket innebar en
mojlighet och en skyldighet for de enskilda instituten att utforma risk-
hanteringssystem som &r anpassade efter den enskilda rorelsens behov.
Bestdmmelsen ér en slags generalklausul som rimligen inte kan ligga till grund
for pafoljd enligt legalitetsprincipen och maste fyllas ut genom regler i andra
forfattningar. Finansinspektionen fick ett bemyndigande och har anvént detta
for att for att meddela SRK som konkretiserar och preciserar den ndrmare
innebodrden av rambestdmmelsen i 6 kap. 2 § LBF. Utrymmet for att pastd att
den allménna bestimmelsen har dvertritts utan att ndgon av foreskrifterna
ocksa har overtritts 4r mycket begrénsat. Det kan under sddana forhallanden
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inte komma ifrdga att utdéma pafoljd for Gvertradelse av rambestdmmelsen
som da bar karaktéren av en generalklausul.

Finansinspektionen konstaterar i denna fraga att det av forarbetena till 6 kap.
2 § LBF tydligt framgar att bestimmelsen utgor en sjilvstandig grund for
ingripande (se prop. 2002/03:139 s. 530).

SEB AB har vidare anfort att 3 kap. 4 § tillsynslagen ér ett genomférande av
artikel 109.2 i kapitaltickningsdirektivet'>, som syftar till att skapa
forutséttningar for tillsyn genom inforandet av enhetliga och vil integrerade
styrformer, processer och rutiner i bolagen i en konsoliderad situation.
Direktivbestimmelsen anger alltsa inte att moderbolag ska se till att dess
dotterforetag uppfyller kraven i direktivet, utan detta ansvar avilar varje enskilt
bolag som ingar i den konsoliderade situationen.

SEB AB anser sammanfattningsvis att det svenska regelverket inte ger nagra
preciserade krav avseende moderbankens styrelse och verkstillande direktor
som innebdr att en moderbank har ett ansvar att hantera risker som uppstar i en
dotterbank.

Dessutom anser SEB AB att det ndringsrattsliga regelverket piverkas av de
begriansningar som foljer av tillimplig associationsritt. Ett moderbolag kan inte
aldggas ett ansvar for att ett dotterbolag ska uppfylla vissa krav, om inte
moderbolaget har en oinskrénkt rétt att besluta i frdgor som rér den 16pande
forvaltningen i dotterbolag. SEB AB har inte en sadan rétt i forhéllande till
dotterbankerna. SEB AB:s eventuella skyldigheter 1 frdga om férvaltningen av
dotterbankerna begrénsas av de mojligheter som SEB AB, i sin roll som égare,
har till att utova inflytande 6ver dotterbankerna. Som aktiedgare 1
dotterbankerna har SEB AB bland annat mojlighet att vélja dotterbankernas
styrelser. Darutdver kan SEB AB utfirda 6vergripande direktiv for hur
dotterbankernas verksamhet ska bedrivas. Dotterbankernas styrelser &r dock
sjalvstiandiga i forhdllande till SEB AB i bemairkelsen att de enskilda
styrelseledamdterna har ett eget ansvar att beakta de lagar och regler som géller
for associationsformerna i friga. SEB AB har varken oinskréankt rétt eller
mojlighet att styra forvaltningen av dotterbankerna.

Som SEB AB har papekat ér dotterbankerna fran moderbanken sjélvstindiga
juridiska personer med egen styrelse och ledning, som visserligen har ett
ansvar fOr att tillvarata inte bara moderbankens intresse utan dven andra
intressen sdsom borgendrers intressen, det faktum att moder- och
dotterbankerna verkar pa olika marknader, samt att de star under tillsyn av
olika myndigheter. Emellertid blir, enligt Finansinspektionens bedémning, ett
moderfOretags ansvar sérskilt patagligt i heldgda koncerner, eftersom
moderforetagets intresse 1 sddana fall normalt bor vara detsamma som

15 Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att
utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag, om
andring av direktiv 2002/87/EG och om upphévande av direktiv 2006/48/EG och 2006/49/EG.
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dotterforetagets intresse, och risker och brister i ett dotterforetag kan fa
konsekvenser for moderforetaget. I alla hdndelser &r det uppenbart att
moderbanken och en dotterbank inte kan ha motstridiga intressen nér det géller
bekdmpandet av penningtvitt och finansiering av terrorism. Att ett
moderforetag har ett ansvar i1 forhallande till sina dotterforetag inom samma
koncern, och sérskilt i frigor som &r av betydelse for att kunna bedoma de
finansiella forhallandena i1 dotterforetagen, framgar dven av rittspraxis (Se
Hogsta forvaltningsdomstolens avgdrande i réttsfallet HFD 2013 ref. 74).

SEB-koncernens legala struktur bestar av ett antal juridiska personer, bland
annat de tre baltiska dotterbankerna. SEB-koncernens verksamhet ér
organiserad i en matrisorganisation. Det finns fem divisioner. De baltiska
dotterbankerna utgér den baltiska divisionen. Genom matrisorganisationen styr
SEB AB sina baltiska dotterbanker i den baltiska divisionen. Banken har angett
att i efterdyningarna av finanskrisen intensifierades bankens arbete med att
sdkerstdlla implementeringen av bankens riskkultur 1 de baltiska
dotterbankerna och det fattades beslut om att bilda den baltiska divisionen.
Syftet var att ddrigenom forstdrka gruppens styrning och riskhantering av den
baltiska verksamheten. SEB AB:s matrisorganisation framgar, i relevanta delar
och forenklat, av foljande bild.

Funktionen for
internrevision

Funktionen fir

Styrelsen

Funktionen fir
riskkontroll

Verkstallande direktor Funktionen fér
och koncemchef regelefterievnad

Division Division Division Baltikum
Foretag och Stora foretag och AS SEB Pank Estland

privatkunder finansiella institutioner AS SEB banka Lettland
AB SEB bankas Litauen

Division Liv Division Investment
management

Anm: Streckad rapporteringslinje betyder att funktionen inte ar direkt understalld styrelsen alternativt
verkstallande direktéren men rapporterar dit.

SEB AB har anfort att banken anser att det &r mycket viktigt att ha en vl
fungerande styrning och kontroll av dotterbankerna. Detta dr en grundldggande
forutséttning for att kunna driva verksamheten pa det sitt som banken 6nskar
och upprétthalla fortroendet hos kunder, anstéllda, aktiefigare, myndigheter och
andra intressenter. Banken anser att den funktionella strukturen pa
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divisionsnivd 1 den baltiska divisionen avsevért underldttar arbetet med att
identifiera risker och ger en 6kad funktionell samordning inom olika
affarsomraden samt inom kontrollfunktionerna. Strukturen bidrar ocksa
specifikt till arbetet for att forebygga penningtvitt. Banken har framhallit det
fordelaktiga med att ha en funktionell/matrisstyrning pa divisionsniva utifran
ett penningtvattsperspektiv eftersom det mojliggor forstéelse for den
sammantagna risken i den baltiska divisionen. Vidare stérker det enligt banken
dotterbankerna i att vidta effektiva och gemensamma dtgérder for att minska
riskerna.

Vidare har banken angett att dotterbankernas styrelser, det vill sdga
tillsynsstyrelsen och den verkstéllande styrelsen, bestar av medlemmar utsedda
av SEB AB som ensam aktiedgare. Enligt banken sitter numera dven tva
oberoende styrelsemedlemmar i tillsynsstyrelserna. Dotterbankerna har dven
varsin verkstédllande direktor utsedd av styrelsen for respektive bank.
Tillsdttandet av styrelsemedlemmar och verkstéllande direktor i respektive
bank kraver i varierande utstrackning forhandsgodkinnande av styrelsen eller
den verkstillande direktoren i SEB AB. Styrelsemedlemmar 1 sévil
tillsynsstyrelsen som verkstillande styrelsen i de baltiska dotterbankerna
nomineras av den verkstdllande direktdren i SEB AB och viljs sedan pa
bolagsstimman i respektive bank.

Chefen for den baltiska divisionen ingdr i koncernledningen ' och rapporterar
till den verkstéllande direktdren i moderbanken. Under undersokningsperioden
var chefen for divisionen dven ordforande i respektive baltisk dotterbanks
tillsynsstyrelse.

Bestammelserna i SRK om hur banker ska organisera sin verksamhet bygger
pa de principer om tre sd kallade forsvarslinjer som utarbetats av Committee of
Sponsoring Organizations of the Treadway Commissions (COSO).!” Den
forsta forsvarslinjen utgors av affarsverksamheten som utfor den dagliga
riskhanteringen, det vill sdga att den dger och hanterar risker. Den andra
forsvarslinjen ska vara oberoende och utgors av funktionen for riskkontroll och
funktionen for regelefterlevnad som bland annat 6vervakar, kontrollerar och
rapporterar bankens risker och hur banken foljer interna och externa regelverk.
Den tredje forsvarslinjen bestar av en oberoende internrevisionsfunktion,
direkt understélld styrelsen, som bland annat ska utfora en regelbunden
granskning av sévil ledning som bankens interna kontroller, kontroll-
funktionernas arbete och bankens riskhantering. Funktionen for internrevisions
arbete syftar dven till att bidra till bestaende forbattringar 1 verksamheten.

SEB AB har etablerat gemensamma och koncerndverskridande
kontrollfunktioner. Det r funktionen for riskkontroll och funktionen for
regelefterlevnad i andra forsvarslinjen samt funktionen for internrevision i

16 SEB AB anvinder ocksa uttrycket verkstillande ledning eller Group Executive Committee.
17 Se beslutspromemorian i drendet FI Dnr 11-5610, sirskilt s. 10 och 41.
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tredje forsvarslinjen. Var och en av dessa funktioner har ocksa en separat chef
for de baltiska verksamheterna och @ven en baltisk rapporteringsnivd dér fragor
frdn varje dotterbank rapporteras.

Under undersdkningsperioden har chefen for funktionen for regelefterlevnads
regelbundna rapportering skett kvartalsvis direkt till verkstéllande direktoren
och styrelsens revisions- och regelefterlevnadsutskott samt rsvis till styrelsens
risk- och kapitalutskott och styrelsen i SEB AB. Inom funktionen for
regelefterlevnad har det d&ven funnits lokala funktioner i respektive dotterbank
som rapporterat direkt till chefen for funktionen for regelefterlevnad pa
koncernniva samt till chefen for funktionen for regelefterlevnad for den
baltiska divisionen. Den lokala funktionen for regelefterlevnad har ocksa haft
rapporteringsskyldighet till den lokala verkstéllande direktoren.

Funktionen for internrevision dr direkt understélld bankens styrelse. Under
undersokningsperioden har chefen for funktionen for internrevisions
regelbundna rapportering skett kvartalsvis till styrelsens revisions- och
regelefterlevnadsutskott samt arsvis till styrelsens risk- och kapitalutskott och
styrelsen 1 SEB AB.

Vidare framgér det av gruppens styrningsinstruktion (”Instruction on Internal
Governance for the SEB Group”) att de baltiska dotterbankerna ska folja
relevanta lagar och koncernens interna instruktioner och policyer. Det framgar
ocksa att den verkstéllande direktéren i SEB AB ar ansvarig for den dagliga
skotseln av SEB-koncernen i enlighet med direktiv fran styrelsen. Den
verkstillande direktoren 1 SEB AB ska vidare se till att organisationen och
administrationen av SEB-koncernen dr lamplig, samt dr ansvarig for att hantera
alla SEB-koncernens risker i enlighet med instruktioner fran styrelsen och
utifrén risktoleransen.

SEB AB:s verkstillande direktor utsdg i december 2017 en sirskilt utsedd
befattningshavare'® med ett koncernansvar vilken dven ingick i
koncernledningen. I november 2017 fattade den verkstillande direktoren i SEB
AB beslut om en ny koncerngemensam organisation i forsta forsvarslinjen for
arbetet mot penningtvétt som borjade implementeras under 2018. Den sérskilt
utsedde befattningshavaren kan delegera vissa uppgifter till en gruppgemensam
operativ penningtvéttschef som ansvarar for en koncerngemensam funktion
(’Group AML/KYC Office”). Funktionen har till uppgift att stddja och
koordinera koncernens arbete inom penningtvittsomradet.

Finansinspektionen konstaterar vidare att &tminstone vissa koncern-
gemensamma resursfragor beslutas av SEB AB. Som framgar i mer detal;j 1
avsnitt 4.2.3 har banken anfort att chefen for funktionen for regelefterlevnad pé
gruppniva tillsammans med bankens sirskilt utsedde befattningshavare i

18 Med sirskilt utsedd befattningshavare avses en person som enligt 6 kap. 2 § forsta stycket 1
penningtvittslagen utsetts att ansvara for att banken genomfor de atgérder som kravs for att
folja den lagen och de foreskrifter som meddelats med stdd av den.
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december 2018 holl en presentation for SEB:s koncernledning och att man da
tog upp de nya behov man sag i fridga om penningtvittsresurser i bade forsta
och andra forsvarslinjen i koncernen, inklusive det nya behovet i den baltiska
divisionen. Den verkstéllande direktéren for SEB AB fattade vid métet beslut
om att forslaget till nya penningtvéttsresurser inom bade forsta och andra
forsvarslinjen skulle godkénnas.

SEB AB har valt att ha och utdva det yttersta ansvaret for regelefterlevnaden
genom att inrdtta en matrisorganisation som i langa stycken inte ger
dotterbankerna ndgon praktisk mdjlighet att bekdmpa penningtvitt effektivt pa
egen hand. Savil chefen for funktionen for regelefterlevnad som chefen for
funktionen for internrevision har ocksé rapporterat direkt till verkstéllande
direktoren respektive styrelsen i SEB AB om brister i de baltiska
dotterbankernas arbete mot penningtvétt. Mot den bakgrunden konstaterar
Finansinspektionen sammanfattningsvis att brister i dotterbankerna kan
medfora regelefterlevnads- och ryktesrisker pa gruppniva, vilka moderbanken
har ett ansvar att hantera for att ha den interna styrning och kontroll som krévs
enligt 6 kap. 2 § LBF jamford med 3 kap. 4 § tillsynslagen respektive enligt
tillampliga bestammelser 1 SRK, som enligt 1 kap. 1 § fjérde stycket SRK ska
tillampas pé grupp- eller undergruppsniva. I den mén det verkligen skulle
finnas associationsrittsliga hinder for SEB AB att uppritthélla den effektiva
styrning och kontroll som behdvs ér inte 16sningen att banken ska bortse fran
de krav som stills i det niringsrittsliga regelverket, utan snarare att banken
madste vilja ndgon annan organisations- eller associationsform som ger banken
mojlighet att sdkerstilla att den inte bryter mot reglerna. Att, som SEB AB
havdar, ansvaret for regelovertradelser 1 dotterbankerna skulle vara sa snavt att
det 1 verkligheten skulle innebéra att SEB-koncernen inte kan bekdmpa
penningtvitt effektivt ar uteslutet.

I de fall Finansinspektionen bedomer att SEB AB inte har uppfyllt
skyldigheten att pa detta sétt hantera riskerna, uttrycker myndigheten det 1 det
foljande som att banken inte pa gruppniva har uppfyllt kraven i tillimpliga
bestimmelser.

3.3.2 Moderbankens skyldighet att hantera risker pd institutsnivd

Utdver de risker som maste hanteras pa gruppniva enligt ovan, kan risker i en
dotterbank ocksa medfora 6kade risker i moderbanken pa institutsniva.
Riskerna i moderbanken kan uppsta pé olika sitt. Realiserade
regelefterlevnads- och ryktesrisker i dotterbanken kan paverka exempelvis
dotterbankens virde eller intjdning, och darigenom moderbankens balans- eller
resultatrdkning. Vidare kan risker i dotterbanken direkt innebéra
regelefterlevnads- och ryktesrisker i moderbanken. Bada dessa slags risker
maste moderbanken hantera enligt 6 kap. 2 § LBF respektive enligt tillimpliga
bestimmelser i SRK. I de fall Finansinspektionen bedémer att SEB AB inte har
foljt dessa bestammelser uttrycker myndigheten det i det foljande som att
banken inte pa institutsniva har uppfyllt kraven i tillimpliga bestimmelser.
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4  Styrning och kontroll

4.1 Exponeringar av risker kopplade till vissa grupper av kunder och
transaktioner

Finansinspektionen har inom ramen for undersdkningen tagit del av uppgifter
(datamaterial) om de baltiska dotterbankernas verksamhet, inklusive uppgifter
om dotterbankernas exponeringar och transaktionsvolymer for olika
kundgrupper. I det foljande redovisar Finansinspektionen dven data for tiden
fore undersokningsperioden. Sddan data anvénds endast i syfte att ge en
bakgrund och ligger inte till grund f6r Finansinspektionens bedémningar. Som
redovisas ndrmare i avsnitt 4.1.4 bedomer Finansinspektionen, baserat pa
datamaterialet, att delar av verksamheten 1 SEB AB:s baltiska dotterbanker har
varit utsatt for en forhojd risk for penningtvitt.

4.1.1 Dotterbankernas exponeringar mot utlindska kunder

I slutet av 2018 uppgick antalet kunder i Litauen till drygt 0,9 miljoner, och 0,6
respektive 0,7 miljoner i Estland och Lettland. De flesta av dessa kunder &r
inhemska privat- och foretagskunder. Utldndska kunder (det vill sdga
privatpersoner som dr bosatta, eller foretag som ar registrerade, i ett annat land
an respektive dotterbanks hemmamarknad) utgjorde under aren 2007-2018
endast runt 1-2 procent av alla privat- respektive foretagskunder.

Trots att de utlindska kunderna utgjorde en liten del av det totala antalet
kunder, stod de under undersokningsperioden for en visentlig del av inlanings-
och transaktionsvolymer i den estniska dotterbanken (se diagram 1 och 2).
Bland de utléndska kunderna stod foretagskunderna for den storsta delen av
transaktionsvolymerna, 1 genomsnitt for 6ver 90 procent av de totala
volymerna for utlindska kunder.

Som framgér av avsnitt 3.2.2 kan utldndska kunder och inhemska kunder med
utlindska verkliga huvudmain innebéra hdgre penningtvéttsrisk, liksom stora
volymer av transaktioner och afférsforbindelser samt transaktioner med hogt
virde. Det dr samtidigt sjalvklart att det finns fullt legitima skal f6r en utlandsk
kund eller en inhemsk kund med utldndska verkliga huvudmén att utfora
affirstransaktioner genom lokala banker. Aven foretag som bedriver legitim
verksamhet och gor affairsmassigt motiverade transaktioner ingar rimligen i
datamaterialet om kunder och transaktionsvolymer.
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Diagram 2. Utlandska kunders andel av totala

inlaning. transaktionsvolymer.
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Anm. Avser data per den sista december. Anm. Avser data per den sista december.

I den estniska dotterbanken stod utlindska kunder under underséknings-
perioden for som mest 11 procent av den totala inliningen. Ar 2007 stod de
ocksa for en fjirdedel av dotterbankens totala transaktionsvolymer. Dérefter
har andelen gradvis sjunkit, men kundgruppen svarade under 2015 och 2016
fortsatt for ungefdr 8 procent av transaktionsvolymerna. Under perioden 2007—
2018 har ocksa kundgruppens transaktioner med ldnder som SEB sjdlv
klassificerat som hog risk for penningtvétt (frimst Cypern och Ryssland)
gradvis minskat. Under 2007-2014 var andelen i genomsnitt 26 procent och
under 2015-2017 runt 14 procent. Under 2018 gick endast 4 procent av
utlindska kunders transaktionsvolymer direkt till eller fran hdgrisklinder. '

I de lettiska och litauiska dotterbankerna har utlindska kunders andel av
bankens verksamhet inte varit lika framtradande. De utlindska kunderna i
Lettland och Litauen har under unders6kningsperioden som mest statt for 1-5
procent av bankernas totala inlénings- och transaktionsvolymer.

4.1.2 En visentlig del av transaktionsvolymerna hénforliga till utliindska
kunder kommer firdn kunder klassificerade som hog risk

En védsentlig del av transaktionsvolymerna fran den estniska dotterbankens
utlindska kunder kommer fran kunder som dotterbanken sjdlv har klassificerat
som hog risk for penningtvitt. Finansinspektionen har anvént dotterbankernas
egna definitioner av vad som &r hdg risk for penningtvétt, och dessa har sett
olika ut under olika perioder och i olika dotterbanker. Redovisningen i detta
avsnitt gor darfor inte ansprék pd att vara exakt, utan syftar enbart till att ge en
oversiktlig bild som ger underlag for att bedoma om det funnits riskfaktorer
som SEB AB sirskilt borde ha beaktat.

19 Finansinspektionen har tagit del av data for de tio stérsta motpartslinderna for perioden
2007-2018, dir Cypern och Ryssland ingar. Dessa ldnder ingér i den kategori av lander som
banken har klassificerat som hogrisklander.
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I den estniska dotterbanken var under undersékningsperioden som mest

75 procent av inldningsvolymerna frén utlandska kunder kopplade till kunder
som banken klassificerat som hog risk. Dessa kunder utgjorde runt en halv
procent av dotterbankens totala antal kunder, men stod under underséknings-
perioden som mest for 8 procent av dotterbankens totala inlaning (se

diagram 3). De utlandska kunderna klassificerade som hog risk stod ocksa for
som mest 7 procent av den estniska dotterbankens totala transaktionsvolymer
2014. Under 2015-2018 minskade gradvis exponeringen mot utléndska kunder
1 den estniska dotterbanken, till stor del kopplat till kunder klassificerade som
hog risk (se diagram 4).

Diagram 3. Andel av total inlaning kopplad till Diagram 4. Andel av totala transaktionsvolymer
utlandska kunder klassificerade som hdg risk. kopplad till utiandska kunder klassificerade som
hég risk.
Procent Procent
20 20
15 15
10 10
5 5
I M
0 —————— ————— 0
2007 2009 2011 2013 2015 2017 2007 2009 2011 2013 2015 2017
SEB Estland —SEB Lettland SEB Litauen SEB Estland —SEB Lettland SEB Litauen
Anm. Avser data per den sista december. Anm. Avser data per den sista december.

4.1.3 Inhemska kunder med utlindska verkliga huvudmdn

I likhet med gruppen utldndska kunder kan kategorin inhemska kunder med
utldndsk verklig huvudman innebdra forhdjda risker for penningtvitt, &ven om
denna kundgrupp otvivelaktigt ocksd omfattar legitima afférer. De potentiella
riskerna utgar fran huvudmainnens geografiska hemvist och verksamhetens art.
SEB AB har uppgett att den estniska dotterbanken saknar maskinlésbar data for
kundernas verkliga huvudmaén for aren 2007-2015. For de lettiska och litauiska
dotterbankerna saknas saddan data for aren 2007-2009. For de aktuella
perioderna har dotterbankerna historiskt dokumenterat och sparat
informationen pa blanketter och den har forst under senare ér forts in i sokbara
datafilt. Aggregerad data som Finansinspektionen har tagit del av for inhemska
kunder med utldndska verkliga huvudmaén finns darfor enbart tillgdnglig for
aren 20162018 for dotterbanken 1 Estland, och for aren 2010-2018 for
dotterbankerna i Lettland och Litauen.

Samtliga tre dotterbanker har haft betydande exponeringar, i termer av
transaktionsvolymer, mot kundgruppen inhemska foretag med minst en
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utlandsk verklig huvudman. Dessa foretagskunder stod 2018 for 15—18 procent
av totala transaktionsvolymer i samtliga tre dotterbanker.

Delar av dessa volymer kan hidnforas till kunder som dotterbankerna
klassificerat som hog risk. I den estniska dotterbanken stod sddana kunder f6r
20-25 procent av transaktionsvolymerna for inhemska kunder med utléndska
huvudmain under perioden 2016-2018. For de lettiska och litauiska
dotterbankerna var motsvarande andel mellan 7 och 18 procent under 2015—
2018.

Som andel av den totala verksamheten har hogriskklassificerade inhemska
foretag med utlédndsk verklig huvudman stétt for mindre &n 5 procent av
respektive dotterbanks totala transaktioner, under samtliga ar som banken
kunnat redovisa data for.

4.1.4 Finansinspektionens bedomning av riskexponeringen utifrdn
aggregerad data

Redovisningen av utldndska kunder och deras andelar av inldning respektive
transaktionsvolymer visar att utlaindska kunder i delar av den baltiska
verksamheten har svarat for en vésentlig del av dotterbankernas affarsvolymer,
1 synnerhet i friga om inlaning. Volymerna har minskat under
undersokningsperioden. En stor del av volymerna fran utlandska kunder
kommer frén kunder som dotterbankerna sjdlva har klassificerat som hog risk.
For kategorin inhemska kunder med utlindska verkliga huvudmaén har det i den
estniska dotterbanken inte funnits information om verkliga huvudmin i sokbara
datafilt fore 2016. Det har gjort det svart for SEB AB att analysera
exponeringarna mot utlindska verkliga huvudmain. Det stér dock klart att dven
inom denna kundkategori kommer en vésentlig del av transaktionsvolymerna
fran kunder som dotterbankerna sjélva har klassificerat som hog risk, sérskilt i
den estniska dotterbanken.

En vésentlig del av transaktionsvolymerna frén kunder med utldndsk koppling
(det vill sdga utlandska foretagskunder och inhemska foretagskunder med
utlandska verkliga huvudmén) kommer frén kunder som dotterbankerna sjédlva
har klassificerat som hog risk for penningtvitt. Mot denna bakgrund anser
Finansinspektionen att delar av verksamheten i SEB AB:s dotterbanker har
varit utsatt for forhojd risk for penningtvétt. Det beror inte bara pa den allmént
forhojda risknivan till £61jd av det geografiska ldget, utan ocksa pa
sammansattningen av dotterbankernas kundforbindelser. Det har foljaktligen
varit sarskilt angeldget for SEB-koncernen att utforma atgarder mot
penningtvitt som ar &ndamalsenliga.

SEB AB delar inte Finansinspektionens beskrivning av och syn pa
dotterbankernas riskexponeringar. Banken menar att bade data och bankens
egen beddmning visar att penningtvéttsriskexponeringen har varit betydligt
lagre &n vad Finansinspektionen gor géllande. Till stod for denna beddmning
har banken aberopat interna utredningar som genomfordes hosten 2018 och
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varen 2019, en kompletterande analys samt en sa kallad outlier-analys for att
identifiera avvikelser.

SEB-koncernen initierade under hosten 2018 egna interna utredningar, dels pa
baltisk niva, dels pa gruppniva. Utredningarna genomfordes enligt SEB AB i
tva faser under hosten 2018 och véren 2019, och fokuserade i huvudsak pa
perioden 2008-2015. Syftet med den baltiska interna utredningen (den interna
utredningen) var enligt banken primért att besvara tva fragestéllningar; om, och
1 sd fall 1 vilken utstrackning, de baltiska dotterbankerna hade haft en
verksamhet liknande Danske Banks estniska verksamhet med utldndska kunder
samt om, och 1 sa fall i vilken utstrackning, de baltiska dotterbankerna hade
varit exponerade mot fldden med 14g transparens?® frin Danske Banks estniska
verksamhet. Detta for att kunna hantera den ryktesrisk som f6ljde efter
medierapporteringen kring Danske Bank, vilken enligt banken inte hade med
SEB-koncernen att gora.

SEB AB har angett att den interna utredningen inledningsvis fokuserade pa den
estniska verksamheten, men att den snart utokades till att omfatta dven den
lettiska och litauiska verksamheten. Utredningen omfattade transaktioner
genomforda av utlandska foretagskunder 1 Estland, Lettland och Litauen samt
transaktioner som hade gétt till eller frdn Danske Banks estniska filial. Varen
2019 utvidgades utredningen till att &ven omfatta bland annat samtliga
transaktioner over vissa troskelvérden till och fran Danske Banks lettiska och
litauiska filialer, ett antal andra bankers baltiska verksamheter samt kontroll av
kundbasen mot en lista pd 6ver 2 000 personer som banken hade sammanstallt
frdn kinda penningtvittsfall.

De interna utredningarna tog framfor allt sikte pa utlindska kunder och
omfattade inte sdrskilt inhemska kunder med utlindska verkliga huvudmaén.
SEB AB har anfort att 48 procent av transaktionerna fran denna kundgrupp
dnda har kommit att omfattas av de interna utredningarna.

SEB AB menar att de interna utredningar och dvriga analyser som har gjorts
ger stod for att inhemska kunder med utlindska verkliga huvudmaén innebéar
lagre penningtvittsrisk én utlindska kunder. Detta stirker enligt banken synen
att penningtvéttsrisken for inhemska foretag med utldndska verkliga huvudmén
var forhallandevis lag i jimforelse med risken hos utlindska foretag. SEB AB
har angett att outlier-analysen omfattade tidsperioden 2010 till 2018. Analysen

20 Nir banken utforde de interna utredningarna tilldelades kunderna en sé kallad
“transparensgrad” av ok, medel eller 1ag. Ok transparens tilldelades kunder som hade verklig
affarsverksamhet genom SEB” (real business through SEB). Medeltransparenskunder ar
kunder dér det har funnits bevis for att kunden har haft riktig affirsverksamhet men dér floden
genom SEB enligt banken inte har varit tillrackligt transparenta. Ldg transparens definieras
som kunder dir banken inte har kunnat hitta ndgon tydlig koppling mellan kundens floden och
en verklig affdrsverksamhet. Enligt banken dr lag transparens inte att likstdlla med missténkt
penningtvitt, men historiskt sett har dessa kunder ofta varit foreméal for misstankerapportering
till en finansunderréttelseenhet.
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inkluderade enligt banken estniska kunder som hade en aggregerad
transaktionsvolym pa dver 1 miljon euro ver perioden 2008—-2018.

Finansinspektionen beddmer emellertid att bankens interna utredning och de
Ovriga analyser som banken har tagit fram innehaller flera indikationer pa risk i
dotterbankernas verksamhet. Bland annat gick néstan hélften av de betalningar
frdn utlandet som gjordes till utlindska kunder 1 den estniska dotterbanken, till
kunder som banken hade klassificerat som lag- eller medeltransparenskunder.
Dessutom kom 27 procent av inkommande betalningsvolymer till dessa kunder
fran Ryssland och Cypern. Finansinspektionen anser att SEB AB:s fokus pé
vad banken kallar lagtransparenskunder riskerar att underskatta de risker som
regelverket och bankens riskklassificeringssystem identifierar. Indelningen av
kunder 1 olika transparensgrader har tagits fram specifikt for den interna
utredningen och har ingen koppling till bankens riskklassificeringssystem.

I bankens egna slutsatser fran den interna utredningen anges bland annat att
banken ofta har haft begrinsad forstéelse for kunder som har klassificerats som
lag- eller medeltransparenskunder i den estniska dotterbanken, att
kundkénnedomprocessen inte har inkluderat obligatoriska fragor om var
kundernas formdgenhet kommer ifrdn och att banken i efterhand har hittat
exempel pa verkliga huvudmaén i bankens kunddokumentation som inte
matchar den person som banken uppfattar som kundens faktiska verkliga
huvudman. Banken har heller inte haft systemstod for att kunna upptécka
foretag som &r kopplade till samma verkliga huvudman och denna mappning
gjordes dérfor manuellt i samband med den interna utredningen.

Sammantaget anser Finansinspektionen att beddmningen att penning-
tvéttsrisken varit forhdjd inte rubbas av vad SEB AB har anfort i denna del.

4.2 Styrning och kontroll av de baltiska dotterbankerna

Som framgér av avsnitt 3.2 och 4.1 har det funnits kiinda penningtvéttsrisker i
regionen generellt, och 1 SEB-koncernens baltiska verksamhet specifikt. De
baltiska dotterbankerna har under aren 20152018 haft en relativt liten andel
utldndska kunder och inhemska kunder med utldndska verkliga huvudman 1
relation till det totala antalet kunder. I framforallt den estniska dotterbanken har
dock de utldndska kunderna statt for en vésentlig andel av den totala inl&ningen
och transaktionsvolymerna, och detta har till stor del varit hinforligt till
utldndska hogriskkunder. Dessa andelar har gradvis sjunkit under
undersokningsperioden. Nar det géller transaktionsvolymerna hénforliga till
inhemska foretag med utlandsk verklig huvudman har exponeringsnivén varit
jamnare under den period som det finns data for.

Allt annat lika bidrar sédana exponeringar i dotterbankerna till en 6kad risk for
penningtvitt, &ven om den enskilda kunden inte nddvandigtvis behover
innebdra en hog risk for penningtvétt. Kunder som dotterbankerna sjdlva har
klassificerat som hog risk har ocksa statt for en vésentlig andel av utlaindska
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kunders och inhemska kunder med utléndska verkliga huvudméns inldning och
transaktionsvolymer, frimst i den estniska dotterbanken.

Banker far ha kunder, produkter och tjdnster som innebér hog risk for
penningtvitt, men det stéller hoga krav pa riskhanteringen. I en bank med en
storre exponering mot potentiella penningtvéttsrisker kan eventuella brister i
arbetet mot penningtvétt innebéra allvarligare konsekvenser @n i en bank med
en lagre riskexponering. Det dr darfor sarskilt viktigt att en bank med en sddan
riskexponering vidtar dtgirder fOr att analysera och hantera risken for att bli
utnyttjad for penningtvitt, samt har effektiva rutiner och processer for
riskidentifiering, riskhantering och kontroll.

Penningtvittsregelverket bestar av tre centrala grundpelare: riskbeddmning,
kundkidnnedom samt 6vervakning och rapportering. Enligt regelverket ska
bankerna beddma, begrinsa och 6vervaka sina risker. De ska ocksa aktivt
arbeta med att identifiera och rapportera misstankt aktivitet. For att styra och
ha kontroll 6ver de risker som moderbanken péd gruppniva ar eller kan bli
exponerad for genom dgandet av dotterbankerna, méste moderbanken se till att
det finns bland annat tydliga rapporteringsvégar, rutiner for atgédrdande av
eventuella brister, resurser och kompetens, system och en tydlig roll- och
ansvarsfordelning.

Brister 1 en dotterbank kan som framgéar av avsnitt 3.3.1, medfora
regelefterlevnads- och ryktesrisker pa gruppniva. Det &r moderbanken som
ansvarar for att hantera dem och uppfylla kravet pé intern styrning och kontroll
enligt 6 kap. 2 § LBF jamford med 3 kap. 4 § tillsynslagen, respektive enligt
tillampliga bestimmelser 1 SRK jamforda med 1 kap. 1 § fjarde stycket samma
foreskrifter. Det framgar vidare av samma avsnitt att risker i en dotterbank
ocksa kan medfora 6kade risker i moderbanken pa institutsniva, och att
moderbanken maste hantera dessa risker.

4.2.1 Bristande identifiering av regelefterlevnads- och rykterisker
Iakttagelser
Indikationer pa risker frdin korrespondentbanker och i Danske Bank

Fragan om penningtvittsrisker 1 de baltiska l&nderna har uppméarksammats pa
olika sitt fore och under undersokningsperioden. SEB AB har bland annat fatt
information om penningtviéttsrisker i de baltiska ldnderna fran externa parter,
till exempel genom de rapporter som ndmns i avsnitt 3.2.2 samt fran
korrespondentbanker och media.

Funktionen for regelefterlevnad rapporterade pa lokal och baltisk niva bland
annat 2015 och 2016 om signaler fran korrespondentbanker om oro for
penningtvitts- och regelefterlevnadsrisker. En bank avslutade sina
korrespondentbanksforbindelser med SEB AB:s dotterbanker 1 Estland och
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Lettland pé grund av penningtvittsrelaterade risker 1 regionen i borjan av 2017
vilket bland annat framgar av rapporten fran funktionen for regelefterlevnad pa
baltisk niva kvartal 1 2017. Under véren 2017 forekom uppgifter i media om
misstinkt penningtvétt i Danske Banks filial i Estland. Sedermera kom den
danska tillsynsmyndigheten att utreda drendet och i september 2018
publicerades den sa kallade Bruun & Hjejle-rapporten som visade pa
omfattande misstinkt penningtvétt i Danske Banks estniska filial under
perioden 2007-2015.

SEB AB instdmmer 1 att det funnits indikationer om penningtvéttsrisker i den
baltiska regionen. Banken har dock anfort att korrespondentbankernas oro inte
avsag SEB specifikt. Besluten fran vissa korrespondentbanker att [dimna
regionen var heller inte hanforliga till SEB-koncernen eller dotterbankerna.

Bankens allmiinna riskbedomning m.m.

Den allménna riskbedomningen ska goras av en bank for att beddma risken for
penningtvitt, och ska bland annat beakta vilka kunder och distributionskanaler
som finns, vilka produkter och tjdnster som erbjuds och vilka geografiska
riskfaktorer som finns. Riskbedomningen ska utformas sa att den kan ligga till
grund for verksamhetsutdvarens rutiner, riktlinjer och 6vriga atgarder mot
penningtvitt och finansiering av terrorism.

Enligt bankens instruktioner for atgarder mot penningtvitt som géllde fran den
13 november 2014 till 19 november 2017 framgar att funktionen for
regelefterlevnad ansvarade for processen for att bedoma risken for
penningtvitt. Instruktionen specificerade tre huvudkategorier av risker
relaterade till kunder, ldnder respektive produkter. Enligt instruktionen skulle
penningtvittsriskerna i bankens olika affdrsverksamheter minst arligen
identifieras och beddémas och slutsatserna skulle dokumenteras.

Enligt banken genomf6rdes beddmningarna av risken for penningtvétt utifran
ett antal fordefinierade scenarier till vilka risknivan kopplades. Beddmningarna
dokumenterades i ett arbetsverktyg som anvéndes av funktionen for
regelefterlevnad.

Under 2017 tog SEB fram en ny instruktion for atgérder mot penningtvétt som
faststdlldes den 20 november 2017. Enligt denna instruktion dvergick ansvaret
for processen for den allménna riskbedomningen till den sdrskilt utsedde
befattningshavaren 1 forsta forsvarslinjen. Fran och med detta dokumenterades
den allméinna riskbeddmningen i ett separat dokument. Den forsta
konsoliderade allménna riskbedomningen under undersékningsperioden &r
daterad 1 december 2017.

I den konsoliderade allmédnna riskbeddmningen for gruppen 2018, vilken dr

daterad augusti 2018, beskrivs risken med utldndska kunder pé ett mer utforligt
satt dn 1 tidigare riskbeddmningar. Av 2018 &rs konsoliderade riskbedomning
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framgar att den samlade kvarvarande risken for att utnyttjas for penningtvitt
och terrorismfinansiering i de baltiska ldnderna bedoms vara medel. Det
framgar vidare att de baltiska ldndernas nérhet till hogriskldnderna Ryssland
och Belarus resulterat i en kundstock i den baltiska verksamheten som bestar
av en hogre andel kunder fran dessa hogrisklander samt en 6kad risk for att
banken utsitts for fall av storskalig penningtvétt. Vidare framgar av
riskbeddmningen att detta i sin tur kréver extra dtgérder for att minska den
forhojda risken och att alla tre dotterbankerna i slutet av 2017 antog den
baltiska strategin for utlindska kunder?! (se separat avsnitt nedan).

Savil funktionen for regelefterlevnad som funktionen for internrevision
identifierade forbattringsomraden och brister i den allménna riskbeddmningen
for 2017. Funktionen for internrevision pa baltisk niva identifierade att de
lokala allménna riskbeddmningarna inte var tillrickligt omfattande och inte
fullt ut hade anpassats till ett lokalt perspektiv. Funktionen for internrevision
har dven under 2018 rapporterat om brister i processen for den allmédnna
riskbeddmningen pé gruppniva. Det handlar bland annat om att divisionerna
och affdrsenheterna inte rapporterat in sina riskbedomningar pa ett enhetligt
satt.

Banken har anfort att funktionen for internrevision granskade den allménna
riskbeddmningen for 2017 bade pé baltisk niva och gruppniva och att
iakttagelserna fran dessa granskningar atgidrdades och stingdes vid
framtagandet av den allménna riskbeddmningen for 2018.

Bankens baltiska strategi for utlindska kunder

Under undersokningsperioden har den baltiska divisionen haft en strategi for
utlindska kunder. Av den strategi som géllde fram till 2017 framgar kriterier
for att acceptera ett bolag som kund samt att de baltiska dotterbankernas
malgrupp ar utlindska kunder som har en tydlig koppling till det lokala landet.
Av strategin framgar att den inte omfattar inhemska foretagskunder med
utlindsk dgare. Denna strategi reviderades hosten 2017.

Den reviderade baltiska strategin antogs av den baltiska divisionsledningen i
september 2017 och dérefter i de baltiska dotterbankerna i oktober respektive
november 2017. Strategin utdkades till att, utover utlaindska kunder, dven
omfatta olika hégriskkunder. Den uppdaterade strategin innehaller en
definition av utldndsk kund fran ett hogriskland vilken omfattar bland annat
e en juridisk person som ir registrerad i ett hogriskland, och
e en juridisk person registrerad i Estland, Lettland, Litauen eller i ndgot
annat land som inte innebér hog risk men minst en av de verkliga
huvudmaénnen ar bosatt i ett hogriskland.

21 Banken benidmner strategin pé olika sitt, men ofta som den baltiska non-resident strategin.
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Vad som ar en utlindsk kund definieras inte i strategin och inte heller i bankens
instruktioner for atgarder mot penningtvétt eller den allménna risk-
beddmningen pé gruppniva eller pd respektive baltiskt lands niva. Banken har
angett att inhemska kunder med utléindsk huvudman generellt inte anses vara
utldndska kunder.

Bankens kontrollfunktioner har under undersdkningsperioden vid olika
tillfallen rapporterat om den baltiska strategin. Av rapporter frin funktionen for
internrevision pa baltisk niva och gruppniva i kvartal 2 2016 framgér bland
annat att strategin inte omfattar inhemska foretag med utlandsk verklig
huvudman eller andra hégriskkunder samt att strategin inte dr uppréttad 1 ett
policydokument vilket har medfort att den inte regelbundet har reviderats eller
uppdaterats.

SEB AB har angett att den baltiska strategin for utlindska kunder &r en dtgird
for att minska riskerna. Det framgar bl.a. av den presentation som chefen for
den baltiska divisionen upprittade till styrelsemétet den 14 juni 2017. Vidare
har banken anfort att varken SEB AB eller dotterbankerna haft nagon
affarsméssig plan for att aktivt approchera utldndska kunder i de baltiska
landerna. Under hosten 2016 och 2017 genomforde banken ett arbete med att
uppdatera den baltiska strategin. Syftet med att skirpa strategin var bland annat
att ytterligare minimera riskerna, sékerstélla att de baltiska reglerna
Overensstimde med gruppens, ytterligare fokusera pa anknytning till det lokala
landet, samt se till att reglerna omfattade hela kundportfdljen och att inhemska
foretag med utlandska verkliga huvudmaén skulle klassas som kunder for vilka
det kravdes skirpta kundkdnnedomsétgéarder, om dgarskapet héarrorde frén ett
hogriskland.

Avslutande av kundrelationer

Av data inhdmtad fran banken framgar att sammanlagt ungefér 4 500 utlandska
kundrelationer avslutades av penningtvéttsskél i de estniska och litauiska
dotterbankerna under 2017 och 2018. Det innebér att av det totala antalet
utldndska kundrelationer som avslutades under undersékningsperioden med
uttrycklig hianvisning till penningtvéttsskal, avslutades 6ver 80 procent av
fallen i1 den estniska dotterbanken under 2018. P4 motsvarande vis avslutade
den litauiska dotterbanken 6ver 80 procent av de kundrelationer som avslutades
under hela undersdkningsperioden under 2017-2018.

SEB AB har anfort att det ger en delvis missvisande bild om endast kunder
som avslutats av penningtvittsskél redovisas eftersom det ger en alltfor
begrinsad beskrivning. Banken har forklarat det bland annat med att det av
underlaget inte alltid framgar varfor en kundrelation har avslutats och att det
inte heller beaktar att en del kunder sjélva har valt att avsluta relationen med
banken nér den har stillt hogre informations- och dokumentationskrav.
Siffrorna som banken redovisar i sitt svar inkluderar totalt antal avslutade
kundrelationer, det vill sdga dven sadana kundrelationer som har avslutats av
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nagot skél som inte dr kopplat till penningtvitt. Under 2015-2018 avslutade
den estniska dotterbanken kundrelationen med drygt 600 utlindska
foretagskunder, varav de flesta under 2016 och 2017. Dotterbanken avslutade
ocksa relationen med ett stort antal utléindska privatkunder, framst under 2015
och 2018. Pa aggregerad nivé dr dock transaktionsvolymerna fran dessa kunder
begrinsade, och de har dérfor en liten paverkan pd den aggregerade
utvecklingen i den utlindska kundportf6ljens transaktionsvolymer. Totalt
avslutades drygt 13 000 kunder under 2015-2018, varav runt hélften var
kunder som den estniska dotterbanken klassificerat som hog risk for
penningtvitt.

Vidare har banken angett att de lettiska och litauiska dotterbankerna under aren
2015-2018 avslutade farre kundrelationer dn den estniska dotterbanken; runt

5 000 kunder i vardera dotterbanken. I den lettiska dotterbanken var de flesta
av dessa privatkunder som klassificerats som hog risk for penningtvitt.

Inom ramen for den interna utredning som SEB AB genomforde hosten 2018,
och som 1 huvudsak avsag perioden 2008-2015, identifierades 99 kunder i den
estniska dotterbanken som statt for inkommande grinsoverskridande
lagtransparensvolymer pa 3,9 miljarder euro. Ménga av dessa kundrelationer
hade enligt SEB AB avslutats i olika omgéngar fram till 2016/2017. Inom
ramen for den utdkade utredningen som genomfordes varen 2019 identifierades
ytterligare kunder som genomfort lagtransparenstransaktioner. Vissa av dessa
var vid tiden for utredningen befintliga kunder. Enligt banken avslutades
ytterligare 59 kunder i den estniska dotterbanken med anledning av
utredningen.

Rapportering av risken for penningtviitt i de baltiska dotterbankerna

Det framgér av bankens instruktioner for atgirder mot penningtvitt som géllde
frén den 13 november 2014 till 19 november 2017 att chefen for funktionen for
regelefterlevnad lopande skulle informera den verkstillande direktdren i SEB
AB och bankens styrelses revisions- och regelefterlevnadsutskott?? om
hanteringen av penningtvéttsrisker och arbetet med att motverka
penningtvittsrisk 1 gruppen. Vidare framgér av instruktionerna att funktionen
for regelefterlevnad pa gruppniva atminstone kvartalsvis skulle rapportera om
penningtvittsrisken och en gang per ar sammanstélla en rapport med
beddmningen av penningtvittsrisker, samt att denna rapport kunde integreras
med funktionen for regelefterlevnads arsplan.

Finansinspektionen har inte tagit del av nagon 16pande rapportering fran
funktionen for regelefterlevnad till den verkstéllande direktéren i SEB AB och
styrelsens revisions- och regelefterlevnadsutskott om penningtvittsrisken 1
banken generellt och inte heller specifikt vad géller de baltiska dotterbankerna.
Finansinspektionen har inte heller kunnat identifiera ndgon rapport dér

22 Av banken kallad Audit and Compliance Committee (ACC).
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beddmningar av penningtvattsrisker tydligt framgar varken som en del av
funktionen for regelefterlevnads arsplan eller som en separat rapport, trots att
det framgar av bankens instruktioner att sddana ska finnas.

Banken har anfort att den 16pande rapporteringen fran funktionen for regel-
efterlevnad till den verkstillande direktdren och styrelsens revisions- och
regelefterlevnadsutskott har skett inom ramen for funktionen for regel-
efterlevnads kvartals- och arsrapporter. Banken har ocksa anfort att det
rapporteringsansvar som funktionen for regelefterlevnad hade enligt de
instruktioner som géllde fram till 2017 avsag regelefterlevnadsrisken for
penningtvitt och inte risken for att utnyttjas for penningtvitt.

Enligt den nya instruktionen for atgérder mot penningtvitt som antogs den

20 november 2017 fick affarsverksamheten ansvar for att rapportera om
penningtvittsrisker. Av den nya instruktionen framgar att de ansvariga for
arbetet mot penningtvitt inom affarsverksamheten i bankens olika divisioner
och dotterbolag 16pande skulle rapportera till den sérskilt utsedde befattnings-
havaren om identifierade penningtvéttsrisker och likasd om atgarder for att
motverka penningtvittsrisker. Den sérskilt utsedde befattningshavaren skulle 1
sin tur bland annat sammanstilla de olika divisionernas riskbedémningar till en
konsoliderad bedomning samt 16pande rapportera till den verkstdllande
direktoren i SEB AB om risken for att gruppen exponeras for penningtvétt och
terrorismfinansiering samt om atgarder for att motverka dessa risker. Av den
uppdaterade instruktionen som antogs i november 2018 framgér att den sérskilt
utsedde befattningshavaren dven arligen ska presentera den konsoliderade
allménna riskbedomning for SEB AB:s kommitté for arbete mot penningtvétt
pa gruppniva.

Finansinspektionen har inte tagit del av nadgon rapportering fran de ansvariga
for arbetet mot penningtvitt inom affarsverksamheten i ndgon av de baltiska
dotterbankerna eller i den baltiska divisionen till den sdrskilt utsedde
befattningshavaren inom ramen for undersékningen. Banken har bekréftat att
det inte har funnits ndgon aterkommande dokumenterad rapportering frn de
ansvariga for arbetet mot penningtvétt inom afféarsverksamheten till den sarskilt
utsedde befattningshavaren, eftersom den nya styrningsmodellen for arbetet
mot penningtvétt var under utveckling under undersdkningsperioden. Nir det
giller rapporteringen frdn den sérskilt utsedde befattningshavaren till
verkstillande direktoren 1 SEB AB har Finansinspektionen tagit del av
rapporter som berdr arbetet mot penningtvétt. Finansinspektionen noterar dock
att information om penningtvittsrisker i de baltiska dotterbankerna
rapporterades forsta gangen i oktober 2018 1 samband med att den interna
utredningen paborjades.

Finansinspektionens bedomning

Som framgar av avsnitt 4.1.4 bedomer Finansinspektionen att det har funnits en
forhojd risk for penningtvitt i SEB-koncernens baltiska verksamhet. Det
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handlar framfor allt om exponeringar i Estland. Nér det géller inhemska kunder
med utldndska verkliga huvudmén har dock exponeringarna varit visentliga
aven 1 Lettland och Litauen. Denna bedomning stods ocksa av bankens egna
slutsatser frdn den allménna riskbeddmningen for 2018, som &r daterad i
augusti 2018. I den anges att det finns en forho;jd risk for storskalig
penningtvitt. Bedomningen gjordes mot bakgrund av de baltiska l&ndernas
ndrhet till hogrisklinderna Ryssland och Belarus, som har resulterat i en
kundstock i den baltiska verksamheten som bestod av en hogre andel kunder
frdn dessa hogriskldnder. Banken har framfort att eftersom den allménna
riskbeddmningen pekade pa forhdjda risker sa har extra atgirder for att minska
riskerna vidtagits.

I en bank med en storre exponering mot penningtvéttsrisker kan eventuella
brister 1 arbetet mot penningtvétt fa allvarligare konsekvenser 4n i en bank med
en lagre riskexponering. Detta eftersom ju storre volymen av transaktioner med
hog risk ér, desto storre &r risken for att penningtvittstransaktioner gors. Det &r
darfor sarskilt viktigt att en bank med en saddan riskexponering vidtar atgéarder
for att pd ett adekvat sétt identifiera riskerna for att bli utnyttjad for
penningtvitt. SEB AB:s baltiska dotterbankers storlek pa sina respektive
hemmamarknader och de regionala penningtvéttsriskerna innebdr att det dr av
stor vikt att &ndamaélsenliga penningtvéttsforebyggande atgérder uppritthalls.

Om en bank inte identifierar och hanterar de penningtvittsrisker som den &r
exponerad for, kan det i sin tur innebdra 6kade regelefterlevnads- och
ryktesrisker for banken. Nér en bank, som i det aktuella fallet, ingar i en grupp,
Okar dessa risker ocksa pa gruppniva. Bestimmelsen 1 6 kap. 2 § forsta stycket
LBF giller, enligt 3 kap. 4 § tillsynslagen, dven pa gruppnivd. Som
Finansinspektionen har funnit ovan i avsnitt 3.3 om moderbankens ansvar,
innebér detta att SEB AB har ett ansvar for att riskerna identifieras och
hanteras. Frigan dr dérfor, med hédnsyn till de iakttagelser som
Finansinspektionen gjort i undersdkningen, om SEB AB kan anses ha
identifierat och hanterat riskerna for penningtvitt.

Den allminna riskbeddmningen och den sa kallade baltiska strategin har varit
viktiga verktyg for SEB-koncernen for att bland annat motverka penningtvitt.
Fore december 2017 saknades det en allmén riskbeddmning pa en konsoliderad
niva. Dessforinnan gjordes riskbeddmningarna endast pa lokal nivé och
rapporterades inte till moderbanken. Finansinspektionen bedomer att de
allménna riskbedomningar som fanns fram till slutet av 2017 inte gav
moderbankens ledning en sammantagen bild av risken for penningtvitt i de
baltiska dotterbankerna. Finansinspektionens granskning visar ocksa att den
allménna riskbedomningen forst under 2018 tydligt borjade ta upp riskerna
med utldndska kunder och att den innan dess inte alls tog upp riskerna
kopplade till inhemska kunder med utldndska huvudméan. Som redovisats ovan
har bankens egna kontrollfunktioner rapporterat om ett antal brister 1
omfattning och processen for den allmédnna riskbedémningen.

30

N3

1
[FER



NS
o IJ€

SNy

FI Dnr 19-8698

Finansinspektionen anser att den baltiska strategin for utlindska kunder som
fanns fore 2017 inte var en tillrdcklig atgérd for att anse att banken pé ett
adekvat sitt identifierade den forhdjda penningtvittsrisken. Strategin tog inte
hénsyn till inhemska kunder med utldndska verkliga huvudmén eller andra
hogriskkunder. Strategin uppdaterades eller reviderades heller inte 16pande.
Aven den reviderade strategin fran 2017 visar p4 brister nir det giller vilka
kunder som kan foranleda att bankerna maste vidta skérpta kundkdnnedoms-
atgarder. Bankens strategi tar hansyn till inhemska kunder med utléndska
huvudmén endast om dessa huvudmén dr bosatta i ett hogriskland. Mot
bakgrund av att inhemska kunder med utldndska verkliga huvudmén kan
innebdra forhojd risk pé liknande sétt som utldndska kunder, &ven om huvud-
ménnen inte dr bosatta i ett hogriskland, anser Finansinspektionen att detta inte
ar tillrackligt.

I avsnitt 4.1.4 beskriver Finansinspektionen SEB AB:s interna utredningar och
Ovriga analyser och redogor dér for sin syn pa dessa. Finansinspektionen kan
vidare konstatera att banken fore hosten 2018 inte genomforde négra
djupgaende undersokningar for att identifiera risken att utnyttjas for penning-
tvitt i de baltiska dotterbankerna. Detta trots att bankverksamhet i de baltiska
landerna varit forknippat med f6rhdjd risk for penningtvitt under hela
undersokningsperioden. Detta ér alltsé risker som banken varit exponerad for,
men som den anstringt sig for att identifiera forst i slutet av underséknings-
perioden. Detsamma géller de 6vriga analyser som banken har dberopat. Dessa
har gjorts for sent for att kunna ldggas till grund for en bedomning att banken
under undersokningsperioden pé ett adekvat sétt har identifierat riskerna for
penningtvitt i de baltiska ldnderna. Finansinspektionen anser inte att
analyserna kan tas till intdkt for att det var korrekt att i de interna utredningarna
fokusera pé utldndska kunder.

Bankens interna utredningar dr sent pdkomna dven mot bakgrund av att det
funnits flera exempel pa indikationer frin externa parter, till exempel
korrespondentbanker, om att riskerna i de baltiska ldnderna varit forhojda. Ett
exempel ar de rapporter om att korrespondentbanker avslutat sina forbindelser
med de baltiska dotterbankerna som funnits 1 ett tidigt skede 1
undersokningsperioden. Trots detta gjorde SEB-koncernen ingen djupgéende
undersokning av sin egen exponering for att bli utnyttjad for penningtvétt i de
baltiska dotterbankerna.

Vad giller inhemska kunder med utldndska verkliga huvudmén framgar av
avsnitt 4.1 att exponeringen mot dessa inte sjonk gradvis under
undersokningsperioden pa samma sétt som var fallet for utlaindska kunder.
Data for perioden 2016—2018 visar att exponeringen mot den har kundgruppen
har varit betydande i alla de tre baltiska landerna. Finansinspektionen bedémer
att inhemska kunder med utldndska verkliga huvudmén kan utgora liknande
risk for penningtvétt som utldndska kunder. Finansinspektionen har ocksa
konstaterat att varken den allminna riskbedomningen eller den baltiska
strategin har uppmérksammat denna kundgrupp tillrdckligt. Mot den
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bakgrunden bedomer Finansinspektionen att SEB AB inte har sett till att
identifiera riskerna med denna kundgrupp pé ett adekvat sitt.

Niér det géller avslutande av kundrelationer har SEB AB gjort gillande att det
ar delvis missvisande att enbart titta pa kundrelationer som har avslutats av
penningtvittsskil, eftersom underlaget inte omfattar alla de kundrelationer som
ar relevanta. Finansinspektionen konstaterar dock att undersokningen visar att
ett stort antal kundrelationer har avslutats av penningtvéttsskil under den
senare delen av undersokningsperioden. Detta ror sig alltsd om kunder som
enligt banken har utgjort en forhdjd risk for penningtvitt. Aven om
undersokningen visar att riskexponeringen successivt har minskat och det inte
gér att bortse fran bankens invéindning om att den tidigt under undersdknings-
perioden har avslutat kundrelationer av penningtvittskél, bedomer
Finansinspektionen dndéd, mot bakgrund av att riskexponeringen har varit
forhojd 1 vart fall under en stor del av undersokningsperioden, att exponeringen
inte har identifierats tillrackligt vdl och att atgdrder som avser att avsluta
kundrelationer 1 betydande utstrackning har vidtagits sent.

Undersokningen har visat att penningtvittsrisken i1 de baltiska dotterbankerna
inte l16pande har rapporterats till vare sig ledning eller styrelse i moderbanken.
Vidare har Finansinspektionen inte tagit del av ndgot dokument som visar att
ledning eller styrelse i moderbanken har efterfrdgat ndgon sadan information.
Aven om bankens nya instruktioner for atgirder mot penningtvitt, som antogs i
slutet av 2017, fortydligade rapporteringsansvaret for penningtvittsrisker sa
hade den vid slutet av undersokningsperioden dnnu inte helt genomforts i
verksamheten. Nagon rapportering fran de ansvariga for arbetet mot
penningtvitt inom affarsverksamheten i den baltiska divisionen till den sdrskilt
utsedde befattningshavaren, pa det sitt som anges i de nya instruktionerna, har
banken pé forfragan inte kunnat visa. Nagon rapportering fran den sirskilt
utsedde befattningshavaren till verkstéllande direktéren i SEB AB om
penningtvittsrisker 1 de baltiska dotterbankerna skedde inte forrén i1 oktober
2018 i samband med att banken pdbdrjade sin interna utredning. Detta ger
ytterligare stod for bedomningen att SEB AB:s anstrdngningar for att
identifiera riskerna for penningtvitt i de baltiska dotterbankerna har varit
otillrackliga.

Sammanfattningsvis konstaterar Finansinspektionen att den aggregerade data
som myndigheten har begirt in fran banken visar att exponeringen mot
kundgrupper som typiskt sett medfor forhdjd risk for penningtvétt har varit
betydande, men sjunkit vasentligt under undersokningsperioden. Det har tidigt
1 undersokningsperioden funnits anledning for SEB-koncernen att pd grund av
hiandelser som har gett indikationer om forhojda regionala penningtvéttsrisker i
de baltiska ldnderna, sdrskilt 6verviga om den hade anledning att
uppmarksamma dessa risker 1 forhallande till den egna verksamheten. SEB-
koncernen har i och for sig under undersdkningsperioden vidtagit vissa
atgirder. Koncernen har avslutat kundrelationer under perioden och har
genomfort interna utredningar.
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SEB AB borde dock betydligt tidigare 1 undersokningsperioden ha gjort en
grundlig genomgang av sina risker for penningtvitt i de baltiska ldnderna.
Banken har inte reagerat med tillracklig styrka pa externa signaler om forh6jd
risk for penningtvitt i de baltiska ldnderna. Vidare har SEB AB under
undersokningsperioden tagit fram en konsoliderad allmin riskbedémning och
en reviderad baltisk strategi for utlindska kunder. De flesta av dessa dtgérder
vidtogs under 2017 och 2018 eller senare. Banken borde betydligt tidigare ha
forbattrat sin allmédnna riskbeddmning och sin baltiska strategi, sarskilt mot
bakgrund av att riskexponeringen var hogre 1 bérjan av undersékningsperioden
dn vad den var under 2017 och 2018. Finansinspektionen bedomer att banken
inte har haft adekvata verktyg for att identifiera riskerna f6r penningtvitt, under
1 vart fall den forsta delen av unders6kningsperioden. Banken har heller inte
haft tillrackligt fokus pé inhemska kunder med utlandska verkliga huvudmaén.
Vidare bedomer Finansinspektionen att rapporteringen av riskerna for
penningtvitt i de baltiska dotterbankerna till moderbanken har varit otillracklig.
Finansinspektionens uppfattning &r alltsa att viktiga atgirder har vidtagits for
sent och 1 for begransad utstrackning.

Finansinspektionen finner siledes att SEB AB inte i tillrdcklig utstrackning har
identifierat och hanterat de forhdjda penningtvittsriskerna i1 de baltiska
dotterbankernas exponering mot utlindska kunder och inhemska kunder med
utldndska verkliga huvudmén. Detta har lett till att SEB AB inte heller har
identifierat och hanterat de forhojda regelefterlevnads- och ryktesrisker som
vissa av dessa kunder och transaktioner har inneburit for gruppen.
Finansinspektionen finner dirfor att SEB AB pé gruppniva inte har uppfyllt
kraven 1 6 kap. 2 § forsta stycket LBF, jamfort med 3 kap. 4 § tillsynslagen, att
identifiera, méta, styra, internt rapportera och ha kontroll 6ver de risker som
dess rorelse ar forknippad med.

Bristen pa identifiering och hantering av riskerna som &r férknippade med
utldndska kunder, inhemska kunder med utlédndska verkliga huvudmén och
transaktioner 1 de baltiska dotterbankerna har d4ven inneburit att SEB AB har
utsatt sig for en risk for att regler inte skulle f6ljas och en risk for att bankens
goda rykte skulle dventyras. Finansinspektionen finner dérfor att SEB AB dven
pa institutsniva har brustit 1 efterlevnaden av 6 kap. 2 § forsta stycket LBF.

4.2.2 SEB AB vidtog inte tillrickliga dtgirder

Iakttagelser

Rapportering fran bankens kontrollfunktioner

Hog kvarvarande regelefterlevnadsrisk inom penningtvittsomrddet

I arsrapporterna for aren 2015-2018 frén funktionen for regelefterlevnad pa
gruppniva beskrivs bankens process for riskbedomning av

regelefterlevnadsrisk. Det framgar att funktionen analyserar varje riskscenario 1
riskbeddmningen i tvd dimensioner, inneboende risk och kvarvarande risk.
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Forst bedoms den inneboende risken. Den inneboende risken dr bankens
beddmning av hur allvarlig paverkan bedoms bli om risken realiseras pé grund
av att banken inte foljer vissa regulatoriska krav samt sannolikheten for att den
realiseras. I denna beddmning beaktar banken bland annat externa faktorer som
lokala forhéllanden och fokus fran tillsynsmyndigheter. Den kvarvarande
risken dr den risk som aterstar nir de kontroller som SEB har for att minska
riskerna for att banken inte efterlever regulatoriska krav har beaktats.
Kontrollerna inkluderar processer, rutiner och instruktioner. Beroende pad om
kontrollerna &r 1) tillfredstédllande, ii) behdver forbéttras eller iii) icke-
tillfredstidllande bedoms den kvarvarande risken vara 14g, medium eller hog.

Under hela undersokningsperioden har funktionen for regelefterlevnad
rapporterat till verkstillande direktoren och styrelsen 1 SEB AB att den har
beddmt penningtvittsomradet som ett omrdde med en hog kvarvarande risk.
Funktionen for regelefterlevnad gor den bedomningen sdvil sammantaget for
hela gruppen som for den baltiska divisionen.

I slutet av undersdkningsperioden, i arsrapporten for 2018 fran funktionen for
regelefterlevnad pa gruppniva, anges att omradet penningtvétt fortfarande
bedoms ha hog kvarvarande risk. Det framgar att funktionen for regel-
efterlevnad har identifierat att kvaliteten pa kundkdnnedomsdokumentationen
fortfarande ar délig. Information om affarsforbindelsers syfte och art samt
uppfoljning av affarsforbindelser behover forbattras. Kundkdnnedoms-
informationen maste dven forbéttras for att kunna vara pé en sa detaljerad niva
att det gar att upptécka avvikande beteende. Det framgér ocksd att scenarier for
transaktionsmonitorering maste utvecklas, att antalet larm som behover utredas
okar och att detta kriver mer resurser. Aven i funktionens rapport for kvartal 1
2019 framgér att risken for penningtvitt kvarstod som hog, trots omfattande
pagaende anstringningar for att forbattra kunskapen om monitorering och
kundkinnedom i hela gruppen. I rapporten anges dven att SEB AB 1 slutet av
foregdende ar beslutade om att visentligt 6ka resurser for att motverka
penningtvitt badde inom funktionen for regelefterlevnad och inom
affarsverksamheten vilket lett till flera initiativ under kvartalet. Vidare har det
pagaende arbetet med att forbattra ramverk och kundkdnnedomsprocesser
fortsatt.

Vidare framgér av rapporten for kvartal 3 2018 fran funktionen for riskkontroll,
att banken bryter den tolerans som styrelsens risk- och kapitalutskott?* hade
satt for den sammanlagda regelefterlevnadsrisken. Risktoleransen var satt till
lag och 1 kvartal 3 2018 bedéms den vara medium. Av protokoll fran ett méte i
styrelsens risk- och kapitalutskott den 24 januari 2019 framgér att forandringen
av risknivan 1 kvartal 3 enbart relaterade till atgdrder mot penningtvitt och att
beddmningen fortfarande var relevant. Vidare framforde chefen for funktionen
for regelefterlevnad pa gruppniva enligt protokollet att funktionen inte sag
behov av att styrelsen agerade i det laget.

23 Av banken kallad Risk and Capital Committee (RCC).
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SEB AB har angett att banken har lagt omfattande resurser pa att forbéttra
processer, medvetenhet och kunskap. Viktiga atgirder var, enligt banken, bland
annat den nya strategin for hur hogriskkunder ska hanteras (den baltiska
strategin for utldndska kunder) samt inrdttandet av sirskilda enheter for
kundkénnedom for att hantera den periodiska uppfoljningen av hogriskkunder.
Banken har dven vidtagit omfattande atgarder for att uppdatera
kundkénnedomen i friga om befintliga kunder.

SEB AB har vidare angett att den kvarvarande risken till foljd av bristande
regelefterlevnad ar ett resultat av bade faktorer som banken sjilv kan paverka,
som omfattningen av brister — som kan minskas genom att bristerna atgérdas —
och faktorer som banken inte kan paverka, till exempel vilka sanktioner som
lagstiftare eller andra normgivare har bestdmt ska bli f6ljden om en regel inte
foljs eller vilken ryktesrisk som dr forknippad med 6vertradelse av det aktuella
regelverket. Paverkan péd bankens rykte i forhallande till brister i
regelefterlevnad varierar ocksé dver tid om till exempel marknaden,
ratinginstitut, kunder, media och allménhet lagger storre vikt vid en viss
fragestéllning jaimfort med tidigare. Eftersom dessa omstandigheter dr en del av
sjdlva riskmetoden som banken anvénder sig av i beddmningen kan detta
resultera i att den kvarvarande risken &r hog for ett visst riskomrdde under en
langre period, trots att brister 16pande atgardas och processerna forbattras inom
verksamheten. Sa har det varit med arbetet mot penningtvétt. SEB AB har
vidare papekat att det forhallandet att ett riskomrade bedoms ha en hog
kvarvarande risk ger banken en signal om att omradet bor vara foremal for stort
fokus 1 verksamheten och att verksamheten maste fortsétta utveckla sin
regelefterlevnad pd omrédet.

Nir det géller den samlade bedomningen av regelefterlevnadsrisken har banken
anfort 1 huvudsak foljande. Chefen for funktionen for regelefterlevnad pa
gruppniva gor en kvalitativ beddmning av de omrdden som i funktionens arliga
riskbedémning har beddmts som hoga 1 relation till olika delar inom banken.
Om nagot hogriskomrade eller en kombination av hogriskomraden tillsammans
anses kunna leda till storre konsekvenser &n det som 1 relation till toleransen
definierats som ’1ag”, bedoms toleransen ha dverskridits. Det dr denna
kvalitativa bedomning som ligger till grund for vilken niva den totala
regelefterlevnadsrisken ligger pa i forhallande till den beslutade toleransen.
Under kvartal 3 2018 bedomde funktionen for regelefterlevnad att risknivan i
forhéllande till risktoleransen hade 6verskridits.

Efterlevnaden av regelverk om kundkdnnedom

Finansinspektionen har tagit del av dokumentation som visar att
kontrollfunktionen for regelefterlevnad pa gruppniva och kontrollfunktionen
for internrevision pa gruppniva dterkommande under undersdkningsperioden
har rapporterat om brister, risker och vad banken kallar forbattringsomraden 1
efterlevnaden av regler om kundkdnnedom. Det géller bland annat bristande

35

N3

1
[FER



NS
o IJ€

SNy

FI Dnr 19-8698

processer vid etablering och uppfoljning av affarsforbindelser, dokumentation
och kvalitet pd kundkdnnedom inklusive verklig huvudman.

Nagra exempel pa innehallet 1 rapporterna ar foljande. I samtliga
kvartalsrapporter for 2015 foljde funktionen for regelefterlevnad pé gruppnivé
upp omrédet penningtvéitt som &r ett av de omraden som sammantaget for
gruppen bedoms ha hogst kvarvarande risk. I rapporterna fran 2015 anges att
funktionen har fokus pa omradet for att kunna bidra till att fa ner risken till en
acceptabel niva. Vidare anges att manga divisioner har fokuserat pa bland
annat monitorering och atgérder som géller dokumentation av kundk&nnedom,
verklig huvudman och atgérder for kundkdnnedom av kunder.

SEB AB har anfort att rapporteringen for 2015 inte specifikt avsidg den baltiska
verksamheten. Omradet penningtvitt identifierades som hog risk av de flesta
lander och divisioner frimst pa grund av kommande regelverksforandringar 1
form av det fjirde penningtvéttsdirektivet och fortsatt fokus fran
tillsynsmyndigheter.

Under kvartal 2 2016 rapporterade funktionen for internrevision pa gruppniva
om en baltisk revision som visade att arbetet mot penningtvitt behdvde
forbattras, sarskilt nér det géllde identifiering och tillimpning av skérpta
kundkénnedomsétgérder for hogriskkunder. Under kvartal 1 2018 rapporterade
funktionen fOr internrevision péd gruppnivd om en granskning av arbetet mot
penningtvitt dér det bland annat framgick att kvaliteten pa kundkdnnedomsdata
hade forbéttrats sedan 2016, men att ytterligare forbattringar kravdes 1 alla tre
baltiska linderna. Funktionen rapporterade under kvartal 3 2018 om en ny
granskning av de baltiska dotterbankerna. Dar framgar det att sdvil SEB-
gruppen som de baltiska dotterbankerna hade stirkt och centraliserat
organisationen for att uppfylla de krav som fanns. Vidare angavs det i
rapporten att &ven om betydande framsteg hade gjorts de senaste aren si var
slutsatsen att kvaliteten pa kontrollerna for att minska risken for penningtvétt
ytterligare behovde stirkas for att mota de 6kade kraven.

SEB AB har uppgett att banken 1 slutet av 2016 initierade ett gruppgemensamt
projekt for genomforandet av det fjirde penningtvittsdirektivet samt for
hantering av manga av de aktiviteter som identifierats utifran aktuella
hogriskomraden géllande kundkédnnedom. SEB hédvdar att den nya
koncerngemensamma organisationen for arbetet mot penningtvitt i forsta
forsvarslinjen stirkte det forebyggande arbetet mot penningtvitt inom banken.

Transaktionsmonitorering

Av de rapporter som Finansinspektionen har tagit del av framgar att bade
funktionen for regelefterlevnad pd gruppnivé och funktionen for internrevision
pa gruppniva aterkommande under undersdkningsperioden har rapporterat om
brister och risker inom transaktionsmonitoreringen i de baltiska
dotterbankerna. I rapporterna framkommer bland annat att det vid flera
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tillfallen hade uppstatt ett storre antal larm som inte hade granskats i tid frdn
bankens automatiserade transaktionsmonitoreringssystem och brister i1 fraga
om scenarier.

Nagra exempel pa innehallet i rapporterna ér féljande. I funktionen for
regelefterlevnads arsrapport for 2015 anges att den 16pande monitoreringen i
transaktionsmonitoreringssystemet bedoms ha hog kvarvarande risk inom
manga delar av koncernen. Det beror pd begrénsade scenarier eller de faktiska
larm som systemet genererar. Funktionen for internrevision rapporterade under
kvartal 2 2016 dels om brister i kontrollen av data som levereras till
transaktionsmonitoreringssystemet, dels att kontrollrutiner inte ger en
tillracklig forsdkran om att alla larm om missténkta transaktioner hanteras 1 tid.
Funktionen for regelefterlevnad rapporterade under kvartal 4 2016 om att
balanser av ohanterade larm fortsatte att vara utmanande i de baltiska landerna.
I &rsrapporten for 2016 anges dven att flera delar av koncernen hade rapporterat
brister med att scenarier inte fullt ut ticker risken. I arsrapporten for 2017
anger funktionen for regelefterlevnad att det for transaktionsmonitoreringen
krévs nya scenarier liksom revidering av existerande scenarier. Under 2018
rapporterade funktionen for internrevision om tva granskningar som aterigen
visade pa forekomsten av balanser av ohanterade larm. I rapporten for kvartal 1
2018 anges att de ohanterade larmen som identifierades ar 2016 hade arbetats
igenom i maj 2017, men att det vid tidpunkten for granskningen i kvartal 4
2017 éterigen fanns en 6kning av eftersldpning i hanteringen av larm i de tre
baltiska dotterbankerna. Den lettiska och den litauiska dotterbanken arbetade
igenom sina ohanterade larm under perioden for granskningen.

Vidare anges 1 rapporten for kvartal 3 2018, i friga om en granskning av
grupprocesser, att funktionen for regelefterlevnad behdver stirka sina resurser
inom transaktionsmonitoreringen for att kunna sékerstélla att banken agerar i
tid pa missténkta transaktioner kopplade till penningtvétt. Det framgér dven att
funktionen for regelefterlevnad redan hade stérkt sina resurser och sin kapacitet
for utveckling av scenariomodeller genom att etablera en it-grupp i1 Riga.

SEB AB har framhallit att utgangspunkten dr att arbetet med att utreda larm
frdn transaktionsmonitoreringssystemet i normalfallet ska vidtas omgaende.
SEB AB kan dock aldrig garantera att det aldrig kommer att uppsta temporéra
balanser av ohanterade larm under vissa perioder. Vidare framhaller SEB AB
att banken arbetar med att hantera balanser av ohanterade larm nér de uppstar
samt vidtar atgérder sdsom nyrekrytering vid mer permanent natur. SEB AB
har dven angett att banken fran januari 2016 till kvartal 1 2019 har infort 36
nya scenarier i1 de baltiska ldnderna.

Bedomningar frdn funktionen for internrevision
I funktionen for internrevisions beddmningar graderas iakttagelserna utifran

hur allvarliga de &r pa en fyrgradig skala: ldg, mellan, signifikant eller kritisk.
Signifikant innebdr att styrningen, riskhanteringen eller kontrollerna inte &r
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tillrackligt effektiva for att minska risken och kraver ledningens
uppmarksamhet samt att forbéttringar behovs. Darefter gor funktionen en
sammanfattande bedomning av det granskade omrédet dir den viger in antalet
iakttagelser och i vilken mén funktionen anser att de interna kontrollerna
adresserar riskerna. Det gors utifran en tregradig skala: r6d, gul och gron. Att
ett omrade bedoms gult innebér att det finns en eller fler signifikanta fragor
som kréiver atgérder for att forhindra signifikanta potentiella forluster eller
skada for bankens rykte. Vid den granskning som internrevision genomforde i
kvartal 2 2016 och som beskrivs ovan graderades omradet som gult mot rott.
Vid de tva granskningarna under 2018 bedémde funktionen de granskade
omradena som gula.

lakttagelser frdan undersokningar av baltiska tillsynsmyndigheter

Tillsynsmyndigheterna i Lettland, Litauen och Estland har konstaterat vissa
brister 1 dotterbankernas arbete mot penningtvitt.

Den 20 december 2019 offentliggjorde den lettiska tillsynsmyndigheten att den
tillsammans med SEB AB:s lettiska dotterbank hade skrivit under ett
administrativt avtal. Enligt avtalet ska den lettiska dotterbanken betala en
sanktionsavgift pd ungefar 670 000 euro for dvertradelser av bestimmelser om
arbetet mot penningtvétt och en sanktionsavgift pa ungeféar 1 120 000 euro for
Overtradelser av internationella sanktioner. De penningtvittsrelaterade brister
som tas upp 1 det administrativa avtalet baseras pd en platsundersokning som
gjordes fran den 21 september 2017 till den 3 november 2017.

Enligt den lettiska tillsynsmyndigheten behdvde den lettiska dotterbankens
interna kontrollsystem forbéttras ytterligare. De huvudsakliga bristerna var
relaterade till det faktum att banken vid ett begridnsat antal tillfdllen inte hade
sett till att dokumentera underliggande information om kundens
affarsverksamhet och dérigenom forsikrat sig om att kundens transaktioner
inte skulle betraktas som misstdnkta. Dessutom hade banken vid ett begrinsat
antal tillfallen inte klarlagt eller dokumenterat kundens verkliga huvudman.

Den 17 juni 2020 offentliggjorde tillsynsmyndigheten i Litauen att den i en
undersokning av aktiviteter i SEB AB:s litauiska dotterbank under 2019, hade
identifierat vissa mindre brister i fraga om fortlopande 6vervakning av
affarsforbindelser. Tillsynsmyndigheten utfdardade ett forelaggande till
dotterbanken att rétta till alla konstaterade brister.

Den 25 juni 2020 offentliggjorde den estniska tillsynsmyndigheten ett
foreldggande och en sanktion mot SEB AB:s estniska dotterbank.
Tillsynsmyndighetens beslut grundar sig pd en platsundersokning som
genomfordes mellan den 26 augusti och den 27 september 2019.

I sin undersokning har den estniska tillsynsmyndigheten konstaterat vissa
brister nér det géller hur den estniska dotterbanken har foljt
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penningtvittsregelverket. Det handlar om att det har funnits brister i kvaliteten
pa den information som banken har samlat in 1 sin kundk&nnedomsprocess,
bland annat nir det géller information om kundernas verkliga huvudmaén.
Vidare har dotterbanken i vissa fall inte vidtagit tillrdckliga kundkdnnedoms-
atgirder och inte haft tillrackligt tydliga instruktioner for vilken
kundkénnedomsinformation som den ska samla in i frdga om
affarsforbindelsernas syfte och art nir nya kundforbindelser etableras.

Den estniska tillsynsmyndigheten har ocksa bedomt att den estniska
dotterbanken inte har haft ett tillrickligt sofistikerat monitoreringssystem i
forhallande till bankens storlek och komplexitet, bland annat har
Overvakningsscenarierna i systemet inte beaktat bankens egna riskindikatorer.

Finansinspektionens bedomning

Finansinspektionen konstaterar att funktionen for regelefterlevnad under hela
undersokningsperioden har rapporterat till ledningen och styrelsen i SEB AB
att den bedomt att penningtvéttsomradet har haft en hog kvarvarande risk nér
det géller bristande regelefterlevnad. Funktionen for regelefterlevnad har gjort
den bedémningen savil sammantaget for gruppen som for den baltiska
divisionen. Enligt SEB AB:s egen definition har banken i beddmningen av den
kvarvarande risken beaktat sina interna kontroller i form av processer, rutiner
och interna regler, det vill sdga att trots de dtgidrder som banken vidtar for att
minska den inneboende risken sa bedoms den kvarvarande risken som hog.
SEB AB har anfort att banken i bedomningen av den inneboende risken tar
hinsyn till externa faktorer som banken sjdlv inte kan paverka, som att
tillsynsmyndigheter, marknaden, ratinginstitut, kunder, media och allménhet
kan ha ett visst omrade i fokus. SEB AB har uppgett att banken 16pande har
vidtagit atgérder for att minska regelefterlevnadsrisken inom omradet
penningtvitt. Trots det framgéar det av funktionen for riskkontrolls rapport f6r
kvartal 3 2018 att banken for forsta gdngen har brutit den tolerans som
styrelsens risk- och kapitalutskott hade satt for den sammanlagda regel-
efterlevnadsrisken. Det framgar av protokoll fran risk- och kapitalutskottet att
forandringen av risknivan 1 kvartal 3 enbart relaterar till dtgérder mot
penningtvitt och att beddmningen fortfarande i januari 2019 var relevant.

Finansinspektionen kan vidare konstatera att tvd av SEB AB:s kontroll-
funktioner — funktionen for regelefterlevnad och funktionen for internrevision
— aterkommande under undersokningsperioden har rapporterat om
regelefterlevnadsproblem inom centrala och vésentliga processer och omraden
inom arbetet med att forebygga penningtvitt. Det géller tgirder och processer
for att uppna kundkdannedom, inklusive faststillande av verklig huvudman,
respektive transaktionsmonitorering. Funktionerna har rapporterat dessa brister
pa lokal, baltisk och gruppnivd i olika omfattning. I motsats till vad SEB AB
har gjort géllande anser Finansinspektionen att det tydligt ror sig om
aterkommande rapportering om problem inom 1 huvudsak samma omraden, det
vill sdga kundkidnnedom och transaktionsmonitorering i den baltiska
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verksamheten. Nar det géller rapporteringen om kvarvarande hog risk inom
penningtvittsomradet har SEB AB anfort att det inte specifikt ror den baltiska
verksamheten. Finansinspektionen konstaterar dock att den 6vergripande
rapporteringen inte exkluderar den baltiska verksamheten.

Finansinspektionen kan konstatera att funktionen for internrevision i sin
rapportering av utforda granskningar av den baltiska verksamheten inom
omréidet penningtvitt, ssmmantaget har bedomt de granskade omréddena som
gula savél 2016 som 2018. Det innebér att funktionen har bedomt att det finns
en eller fler signifikanta frdgor som kréver atgérder for att forhindra
signifikanta potentiella forluster eller att bankens rykte skadas. Enligt
Finansinspektionen &r detta ytterligare en indikation pa att respektive
dotterbanks arbete med dtgérder mot penningtvitt behdver stirkas. Aven om
funktionen for internrevisions beddmning inte dr alarmerande, &r det en signal
som den verkstéllande direktoren och styrelsen behdver agera pa.

Det dr enligt SEB AB korrekt att kontrollfunktionerna i flera rapporter har
rapporterat om forbéttringsomraden och brister. Att det identifieras omraden att
utveckla och forbéttra gar dock enligt banken inte att likstélla med att styrelsen
och den verkstillande direktoren for SEB AB inte har levt upp till de krav som
stdlls 1 regelverken. Att det finns aterkommande rapporter inom ett omrade &r
enligt banken i sig inte avvikande. Samtliga iakttagelser som
Finansinspektionen aterger fran funktionen for internrevisions rapporter ar
enligt SEB AB atgirdade och stingda. lakttagelserna har oftast stingts i
anslutning till en bedomd tidpunkt for fardigstillande.

Vidare har SEB AB framhallit att funktionen for internrevision i varje
arsrapport under perioden 2015-2019 har dokumenterat, och i samband med
det muntligt rapporterat till SEB AB:s styrelse, att bankens ledning vidtar de
atgdrder som krévs for att hantera rapporterade risker och brister. SEB AB
pekar ocksé pé att styrelsen, som framgér av protokollen fran styrelseméten,
vid vissa tillfdllen har efterfragat en bekriftelse fran chefen for funktionen for
internrevision om det har funnits behov for styrelsen att agera med anledning
av funktionens rapport. Vid samtliga dessa tillfdllen har chefen for funktionen
for internrevision bekriftat att det inte har funnits nagot sddant behov. Banken
har anfort att det mot den bakgrunden inte har funnits orsak for styrelsen att
ingripa med ytterligare atgirder dn de som verksamheten redan har vidtagit.

Som framgétt ovan beddmer Finansinspektionen att kontrollfunktionerna
aterkommande har rapporterat om problem inom i1 huvudsak samma omréaden.
Finansinspektionen konstaterar ocksa att detta har skett trots att atgarder vid
upprepade tillfdllen uppges ha vidtagits eller kommer att vidtas.

Nar signaler om problem med regelefterlevnadsarbetet aterkommer pa detta
satt visar det, enligt Finansinspektionen, att bankens kontrollfunktioner och
Ovriga organisation inte har haft formaga att komma till ratta med bristerna. |
en sadan situation kan styrelsen och verkstillande direktdren i en bank inte
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standigt n6ja sig med besked om att atgirder har vidtagits eller att man arbetar
med problemen, oavsett om chefen for funktionen for internrevision har gett
besked om att inga atgirder fran styrelsen behovs. I stéllet méste styrelsen och
den verkstillande direktdren stdlla sig frdgan varfor banken trots alla atgarder
inte tycks kunna komma tillrdtta med problemen och minska riskerna, samt
vidta de atgarder som krévs for detta. Detta géller sdrskilt ndr den kvarvarande
risken for bristande regelefterlevnad har rapporterats som hog under en lédngre
period.

Finansinspektionen konstaterar att undersokningar som har gjorts av
tillsynsmyndigheterna i Estland, Lettland och Litauen har utmynnat i att man
har konstaterat att de respektive baltiska dotterbankerna har gjort sig skyldiga
till regelovertradelser som tillsynsmyndigheterna har ingripit mot. De
regelovertradelser som de baltiska myndigheterna har konstaterat handlar bland
annat om otillrdckliga kundkdnnedomsatgérder, inklusive faststidllande av
verklig huvudman, och problem med otillrdcklig uppméarksamhet nar det giller
vissa kunder. Detta dr inom samma omraden som bankens egna
kontrollfunktioner 16pande har rapporterat som problematiska under
undersokningsperioden. De baltiska tillsynsmyndigheternas beslut har
visserligen meddelats efter underskningsperiodens slut, och de estniska och
litauiska undersokningarna tog i huvudsak sikte pé en period efter
undersokningsperioden i detta d&rende. Med den reservationen noterar
Finansinspektionen att besluten talar for att SEB AB inte har atgérdat alla
brister som bankens kontrollfunktioner tidigare har pekat pa.

Sammanfattningsvis bedomer Finansinspektionen att det ar klarlagt att
styrelsen och den verkstillande direktdren i SEB AB, mot bakgrund av att den
kvarvarande regelefterlevnadsrisken pa penningtvittsomradet under en langre
tid har rapporterats som hog samt att det aterkommande har rapporterats om
problem 1 efterlevnaden av penningtvéttsregelverket, inte har vidtagit lampliga
atgdrder med anledning av de rapporter de har fatt frdn kontrollfunktionerna.
SEB AB har darfor inte, vare sig pa gruppniva eller pa institutsniva, uppfyllt
kraven i 6 kap. 7 § SRK, jaimfort med — nér det géller gruppniva — 1 kap. 1 §
fjarde stycket samma foreskrifter.

4.2.3 Funktionen for regelefterlevnads resurser och oberoende
Iakttagelser

SEB AB har valt att 14gga transaktionsmonitoreringen i funktionen for
regelefterlevnad. Transaktionsmonitoreringen har enligt SEB AB varit placerad
1 den andra forsvarslinjen under manga ar, i Sverige sedan 2008.

Av den dokumentation Finansinspektionen har tagit del kan det konstateras att

det 16pande har rapporterats avseende resurssituationen i funktionen for
regelefterlevnad.
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Funktionen for regelefterlevnad pa gruppniva rapporterade under 2016 att det
fanns begrinsade resurser for bland annat regelverksprojekt som det fjarde
penningtvittsdirektivet. Det angavs dven att de begransade resurserna skulle
komma att paverka genomforandet av regelverket i tid. Banken har uppgett att
de begrinsade resurserna framst rorde forsta forsvarslinjen samt projektledning
for projektet med att genomfora det fjirde penningtvittsdirektivet.

Funktionen for internrevision pa baltisk niva rapporterade 2016 om ett
nyckelpersonberoende inom penningtvittsomridet som en visentlig utmaning
som kridvde uppmirksamhet. Denna iakttagelse, liksom 6vriga iakttagelser fran
funktionen for internrevision som ndmns nedan, dr enligt SEB AB atgirdade
och stingda.

Frén kvartal 4 2016 till kvartal 3 2017 lamnade funktionerna for internrevision
och regelefterlevnad samt forsta forsvarslinjens risk i de baltiska ldnderna
kvartalsvis gemensamma rapporter till det baltiska revisions- och
regelefterlevnadsutskottet. I rapporterna for kvartal 4 2016 och kvartal 1 2017
angavs att verksamheten i de baltiska l&inderna hade en resurssituation som l1ag
under konkurrenternas. Av rapporterna for kvartal 2 och kvartal 3 2017
framgar att bemanningsnivan inom arbetet mot penningtvitt var kritiskt 1ag
med hénsyn till utékad omfattning av aktiviteter. Vidare framgér det till
exempel av rapporten for kvartal 4 2016 att den 6kade balansen av ohanterade
larm beror pa ett 6kat antal larm samt pa en anstrangd resurssituation.

SEB AB har anfort att Finansinspektionens iakttagelse dr delvis missvisande.
Denna form av rapportering gjordes enligt banken under en period dé det
arbetades intensivt med forberedelser av bland annat genomf6rande av det
fjarde penningtvittsdirektivet samt ytterligare krav i Lettland, den baltiska
strategin for hogriskkunder och transaktionsmonitorering.

Nir det giller rapporten fran kvartal 4 2016 har banken uppgett att tgérder
vidtogs eftersom ytterligare 1,2 arsarbetskrafter anstilldes for
monitoreringsarbetet 1 Lettland samt att funktionen for regelefterlevnad
forutom tillfalliga arbetsgrupper lopande hade anstéllt nya personer for arbetet
mot penningtvitt for att komma tillrdtta med den 6kade arbetsbelastningen
under perioden. Antalet arsarbetskrafter dedikerade till arbetet mot
penningtvitt mer dn fordubblades 1 de baltiska ldnderna fran 2016 enligt
banken. Eftersom problemen med balanser av larm som inte hanterats hade
aterkommit under perioden har rekryteringen enligt banken successivt
intensifierats.

I friga om rapporten fran kvartal 1 2017 har SEB AB anfort att atgérder
vidtogs eftersom ytterligare tvé personer rekryterades till funktionen for
regelefterlevnad i Lettland. Nér det giller rapporten fran kvartal 2 2017 har
banken anfort att atgarder vidtogs eftersom ytterligare fyra personer
rekryterades till det centraliserade teamet i Riga. Banken har uppgett att den,
under den period dé Finansinspektionen hade iakttagit att balanser av larm som
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inte hanterats hade uppstatt, Iopande anstéllde fler personer till transaktions-
monitoreringen.

Funktionen for regelefterlevnad har dven i kvartal 4 2017 rapporterat pa baltisk
niva att bemanningsnivan var kritiskt 1ag med héansyn till utokad omfattning av
aktiviteter. Vad giller denna rapport har banken anfort att bemanningsnivan
dven ror forsta forsvarslinjen, dér det i enlighet med den nya organisationen for
arbetet mot penningtvétt har tillsatts sarskilda ansvariga for arbetet mot
penningtvitt.

Av protokollet fran ett méte 1 januari 2018 med styrelsens revisions- och
regelefterlevnadsutskott framgar det att chefen for funktionen for
regelefterlevnad pa en fraga fran utskottet bekriftade att funktionen hade
tillrackligt med resurser.

Funktionen for internrevision pa gruppniva rapporterade kvartal 3 2018 att
funktionen for regelefterlevnad behdvde starka sina resurser inom
monitoreringsprocessen for penningtvitt.

I rapporten som ldmnades for kvartal 4 2018 rapporterade funktionen for
regelefterlevnad pé baltisk niva om resursbrist bade 1 forsta och andra
forsvarslinjerna for arbetet mot penningtvétt. Banken har 1 huvudsak anfort att
arbetsbelastningen var hog med anledning av bland annat nya regelverk och att
funktionen for regelefterlevnad gjorde en mappning av resursbehovet med
anledning av rapporten.

I december 2018 rapporterade bankens sérskilt utsedde befattningshavare
tillsammans med chefen for funktionen for regelefterlevnad pa gruppniva till
SEB AB:s verkstillande direktor de nya behov man ség i frdga om
penningtvittsresurser 1 bade forsta och andra forsvarslinjen i koncernen,
inklusive det nya behovet 1 den baltiska divisionen.

Av rapporten framgar att SEB-koncernen hade avsevért farre arsarbetskrafter
for transaktionsmonitorering dn andra jamforbara banker. Det framgér ocksa att
SEB-koncernen ldmnade betydligt farre rapporter om missténkta transaktioner
an de andra bankerna. Det framgér dock inte om innehallet i rapporten avsag
den svenska moderbanken eller gruppen i stort. SEB AB har i huvudsak anfort
att uppgifterna om resursléget i andra banker som den sdrskilt utsedde
befattningshavaren har rapporterat till den verkstillande direktoren inte kan
laggas till grund for nagra iakttagelser eller slutsatser da uppgifterna ar
omgérdade av osidkerhet.

Av det protokoll som upprittades vid ett mote med koncernledningen den

17 december 2018 dér den sérskilt utsedde befattningshavarens rapport
presenterades, framgar att den verkstéllande direktéren 1 SEB AB fattade beslut
om att godkdnna det forslag som lades fram 1 rapporten. Forslaget innebar en
resursokning inom funktionen for regelefterlevnad pa 35 personer och att de

43

N3

1
[FER



NS
o »

N4

MO
8

Yo

N3

FI Dnr 19-8698

anstéllda som arbetade med transaktionsmonitorering skulle utokas fran 45 till
70 arsarbetskrafter vilket innebdr en 6kning med 55 procent. Samtidigt
foreslogs att det skulle anstillas fem personer for arbetet med utveckling av
scenarier, vilket enligt rapporten forde antalet drsarbetskrafter som arbeta med
detta till 5,5.

SEB AB har vidare uppgett att antalet drsarbetskrafter dedikerade till arbetet
mot penningtvitt inom funktionen for regelefterlevnad fordelat pa de baltiska
dotterbankerna sett ut enligt foljande.

AML 2014 2015 2016 2017 2018 31.03.2019 2019
Baltiska dotterbanker 12 10 11 18 20 30 54
Estland 3 3 3 3 43 9 16
Lettland 4 4 5 9.5 9.3 15 22
Litauen 5 3 3 55 6,3 6 16

Eftersom transaktionsmonitoreringen utfors av funktionen for regelefterlevnad
har Finansinspektionen bett banken att redovisa hur manga av de ovan
redovisade arsarbetskrafterna inom funktionen for regelefterlevnad som arbetat
med transaktionsmonitorering.

Transaktionsmonitorering 2014 2015 2016 2017 2018| 31.03.2019 2019
Baltiska dotterbanker 10 9 10 17 18 26 49
Estland 3 3 3 3 4,3 9 15
Lettland 4 4 5 9 8,3 12 19
Litauen 3 2 2 5 53 5 15

Fram till och med den sista december 2018 har det alltsd funnits mellan 1 och 2
arsarbetskrafter totalt inom funktionen for regelefterlevnad i de baltiska
dotterbankerna som varit dedikerade till arbetet mot penningtvétt och som inte
arbetat med transaktionsmonitorering.

Finansinspektionens bedomning

Finansinspektionen konstaterar att funktionen for regelefterlevnad och
funktionen for internrevision pa baltisk- och gruppniva under perioden 2016—
2018 vid flera tillfdllen har rapporterat om bristande resurser for arbete mot
penningtvitts.

SEB AB har i huvudsak anfort att ett kontinuerligt resurstillskott har skett till
foljd av kontrollfunktionernas rapportering. Vidare har banken uppgett att den
under undersokningsperioden néstan tredubblat antalet arsarbetskrafter inom
funktionen for regelefterlevnad i de baltiska dotterbankerna och mer én
fordubblat antalet resurser inom funktionen for regelefterlevnad pé gruppniva.
Det har ddrmed enligt banken inte funnits nagon anledning for styrelsen att
vidta ytterligare atgirder. Dessutom har styrelsens revisions- och
regelefterlevnadsutskott fragat chefen for funktionen for regelefterlevnad samt
chefen for funktionen for internrevision om de bedomer att de haft tillrackligt
med resurser, vilket de har bekréftat att de har haft. SEB AB har anfort att mot
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bakgrund av vad banken nu vet om den regulatoriska utvecklingen och det
Okade fokus péd penningtvitt som har skett under perioden fran myndigheter,
investerare och allmidnheten sa kan banken i efterhand konstatera att en
snabbare resurstillsdttning hade varit att foredra.

SEB AB har anfort att det har skett en kontinuerlig resurstillsdttning, men trots
det konstaterar Finansinspektionen att rapporteringen om anstrdngda resurser
aterkommit. Den sirskilt utsedde befattningshavaren har sa sent som 1
december 2018 rapporterat att banken har en resurssituation som ligger langt
ifrdn andra storbanker nér det giller transaktionsmonitorering. Banken har
anfort att den sérskilt utsedde befattningshavarens rapport om resurssituationen
1 banken, jimford med situationen 1 vissa andra banker, dr behéftad med sd
pass ménga osédkerhetsfaktorer att den inte kan ligga till grund for nagra
1akttagelser eller slutsatser. Finansinspektionen konstaterar dock att den sarskilt
utsedde befattningshavaren har tillmétt uppgifterna i denna rapport sa stor
betydelse att denne har valt att rapportera siffrorna som giller situationen i
andra banker till verkstillande direktoren och koncernledningen. Till det
kommer dven det faktum att SEB AB:s verkstillande direktér, med bland annat
dessa siffror som underlag, dérefter fattade beslut om ett kraftigt resurstillskott
till funktionen for regelefterlevnad.

Vidare framgér att det har skett kraftfulla 6kningar av resurserna som har varit
dedikerade till arbetet mot penningtvétt inom funktionen for regelefterlevnad.
Sedan borjan av undersdkningsperioden édr 6kningen flera hundra procent.
Finansinspektionen beddomer det som uteslutet att externa faktorer 6kat behovet
av resurser 1 den omfattningen utan bedémer, mot bakgrund av den
aterkommande rapporteringen, att resurserna har varit otillrackliga under
undersokningsperioden och framforallt under 2016, 2017 och del av 2018. En
annan omstandighet som star ut &r att det till och med den sista december 2018
har funnits mellan en och tvé arsarbetskrafter totalt inom funktionen for
regelefterlevnad som varit dedikerade till arbetet mot penningtvétt inom de
baltiska dotterbankerna och som inte arbetat med transaktionsmonitorering.
Den kraftiga resursokningen i slutet av 2018 visar ocksa att det besked som
lamnades till styrelsen revisions- och regelefterlevnadsutskott i januari 2018
med stor sannolikhet inte gett en fullstdndig bild av resursbehovet.

Vad SEB AB har anfort om att det anstringda resursléget hinger samman med
att nya och omfattande regler inférdes under perioden befriar inte banken fran
sitt ansvar. Enligt Finansinspektionens uppfattning méste hénsyn tas till sddana
faktorer som nya regelverk vid resursséttningen av funktionen for
regelefterlevnad.

Det framgér av 6 kap. 3 § SRK att en kontrollfunktion ska ha de resurser som

kréavs och tillging till den information som behovs for att den ska kunna
fullgéra sina uppgifter.
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Det gar inte att i absoluta tal ange vad som utgor tillrackliga resurser for forsta
forsvarslinjen eller funktionen for regelefterlevnad i en bank. Det varierar
beroende pa vilken typ av bank det ror sig om och hur banken ifraga har valt att
organisera sig. En beddomning méste séledes goras utifrdn bland annat bankens
storlek och vilken typ av verksamhet banken bedriver.

Det &r SEB AB som har disponerat dver vilka resurser som forsvarslinjerna ska
ha. SEB AB har valt att inte tillrdckligt eller snabbt nog forstérka funktionen
for regelefterlevnads resurser trots att det har funnits patagliga behov av det
och trots ett flertal papekanden. Finansinspektionen har konstaterat att SEB AB
inte 1 tillracklig utstrackning har identifierat och inte heller hanterat de forhgjda
penningtvittsriskerna (se avsnitt 4.2.1). Det ligger néra till hands att koppla
samman det med forhéllandet att SEB AB inte har avdelat tillrdckliga resurser
for den regelefterlevnadskontroll som é&r sérskilt viktig ndr bankens verksamhet
1 de baltiska ldnderna priglas av den forhdjda penningtvéttsrisken. Mot denna
bakgrund finner Finansinspektion att SEB AB pa gruppniva nér det géller
funktionen for regelefterlevnad inte har uppfyllt kraven i 6 kap. 3 § SRK,
jamfort med 1 kap. 1 § fjarde stycket samma foreskrifter.

Finansinspektionen konstaterar vidare att SEB AB organisatoriskt har placerat
transaktionsmonitoreringen i den andra forsvarslinjen, inom funktionen for
regelefterlevnad. Bankens bedomning ar att transaktionsmonitoreringen med
stdd av SRK ska vara placerad i den andra forsvarslinjen och att det enligt
banken ddrmed &r naturligt att det inte finns tre forsvarslinjer nér det géiller
kontroll av transaktionsmonitoreringen. SEB AB har dven anfort att det ar
oerhort viktigt att det dr en oberoende funktion som utreder och fattar beslut
om vad som ska rapporteras samt rapporterar till Finanspolisen. Den
organisationsstruktur som SEB AB har valt ér enligt banken vanlig inom
branschen, inte minst internationellt.

En kontrollfunktion ska enligt 6 kap. 6 § 1 och 2 SRK vara oberoende, och for
att den ska anses vara det ska den bland annat vara organisatoriskt skild fran de
funktioner och omraden som den ska 6vervaka och kontrollera. Dess personal
ska inte utfora nagra uppgifter som ingar i verksamheten som personalen ska
overvaka och kontrollera. Finansinspektionen konstaterar att SRK inte stéller
nagot krav pa att transaktionsmonitoreringen ska utforas av en funktion i andra
forsvarslinjen. Transaktionsmonitorering syftar inte till att dvervaka och
kontrollera om de transaktioner som genomfors efterlever regelverken, utan till
att identifiera aktiviteter och transaktioner som kan utgdra misstankt
penningtvitt eller finansiering av terrorism. Om uppgiften utfors i funktionen
for regelefterlevnad méste det finnas oberoende kontroller av detta arbete i den
utstrackning som framgar av regelverket. Kravet pa en bank att arbeta utifran
tre forsvarslinjer omfattar alltsd dven transaktionsmonitoreringen. Vidare
konstaterar Finansinspektionen att funktionen for regelefterlevnad inom den
baltiska divisionen och pa gruppniva fran 2015 till 2017 kontrollerat och
Overvakat arbetsuppgifter som funktionen sjdlv har utfért dd den rapporterat
om brister inom transaktionsmonitoreringen. Mot bakgrund av detta bedomer
Finansinspektionen att SEB AB inte har haft en regelefterlevnadsfunktion som
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har varit oberoende eftersom den utfort uppgifter som ingar i verksamheten
som den ska Overvaka och kontrollera, i det hér fallet transaktions-
monitoreringen. Finansinspektionen finner darfor att SEB AB pa gruppniva
inte har sett till att funktionen for regelefterlevnad uppfyllt kravet pa oberoende
enligt 6 kap. 6 § SRK, jamford med 1 kap. 1 § fjarde stycket samma
foreskrifter.

5 Overviganden om ingripande
5.1 Tillimpliga bestimmelser

Av 15 kap. 1 § LBF framgéar bland annat att Finansinspektionen ska ingripa om
ett kreditinstitut har asidosatt sina skyldigheter enligt den lagen, andra
forfattningar som reglerar institutets verksamhet eller enligt interna
instruktioner som har sin grund i forfattningar som reglerar institutets
verksamhet. Finansinspektionen kan ingripa genom att forelédgga ett institut att
vidta réttelse eller genom att ge institutet en anmirkning. Om Overtradelsen ar
allvarlig ska kreditinstitutets tillstdnd aterkallas eller, om det ar tillrdckligt, en
varning meddelas.

Av 15 kap. 1 b § forsta stycket LBF framgar att Finansinspektionen vid valet
av sanktion ska ta hansyn till hur allvarlig 6vertrddelsen dr och hur linge den
har pagatt. Sarskild hdnsyn ska tas till 6vertrddelsens art, Overtradelsens
konkreta och potentiella effekter péa det finansiella systemet, skador som
uppstatt och graden av ansvar.

Enligt 15 kap. 1 b § andra stycket LBF far Finansinspektionen avsté fran
ingripande om en Overtradelse ar ringa eller ursiktlig, om kreditinstitutet gor
rattelse eller om nagon annan myndighet har vidtagit atgarder mot institutet
och dessa dtgarder bedoms tillrackliga.

Av 15 kap. 1 ¢ § forsta stycket LBF framgar att, utdver det som angesi1b §,
ska det beaktas 1 forsvarande riktning om kreditinstitutet tidigare har begatt en
overtradelse. Vid denna beddmning bor sédrskild vikt féstas vid om
Overtradelserna ar likartade och hur lang tid som har gétt mellan de olika
overtradelserna.

Enligt 15 kap. 1 ¢ § andra stycket LBF ska det beaktas i formildrande riktning
om institutet 1 viasentlig mén genom ett aktivt samarbete har underlattat
Finansinspektionens utredning och om institutet snabbt har upphort med
overtradelsen sedan den anmidlts eller patalats av Finansinspektionen.

Finansinspektionen far enligt 15 kap. 7 § LBF forena en anmérkning eller
varning med en sanktionsavgift.

I 15 kap. 8 § LBF anges grianserna for storleken pd en sanktionsavgift. Enligt

den lydelse som géllde fore den 1 augusti 2017 ska sanktionsavgiften
faststéllas till hogst
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1. tio procent av kreditinstitutets omséttning ndrmast foregdende rikenskapsér,
2. tva ganger den vinst som institutet gjort till f6ljd av regelovertrddelsen, om
beloppet gar att faststilla, eller

3. tva génger de kostnader som institutet undvikit till foljd av regel-
overtradelsen, om beloppet gér att faststilla.

Den 1 augusti 2017 dndrades bestimmelsen genom att ett nytt, alternativt, tak
for sanktionsavgiften lades till utover punkterna 1-3 ovan, ndmligen ett belopp
motsvarande fem miljoner euro.

En ny éndring av bestimmelsen trddde i kraft den 2 augusti 2017. Punkten 1
ovan dndrades da pa sé sitt att det numera anges att sanktionsavgiften ska
bestdmmas till hogst tio procent av kreditinstitutets omséattning eller, i
forekommande fall, motsvarande omséttning pa koncernnivd nérmast
foregaende rikenskapsér. De 6vriga punkterna dndrades inte pa nagot sétt som
nu ir av intresse.

Av dvergangsbestimmelserna till de dndringar av 15 kap. 8 § LBF som nimns
ovan, framgar att dldre bestimmelser géller for Gvertradelser som dgt rum fore
ikrafttridandet av respektive lagéndring.

Av 15 kap. 8 § LBF framgar vidare att sanktionsavgiften inte fir bestdmmas till
ett lagre belopp dn 5 000 kronor. Avgiften far inte vara sa stor att institutet
dérefter inte uppfyller kraven enligt 6 kap. 1 § LBF, det vill sdga att avgiften
inte far vara sa stor att institutets formaga att fullgora sina forpliktelser
aventyras.

Nir sanktionsavgiften faststélls ska, enligt 15 kap. 9 § LBF, sérskild hénsyn tas
till sddana omsténdigheter som anges 1 1 b och 1 ¢ §§ samt till institutets
finansiella stéllning och, om det gér att faststélla, till den vinst som institutet
har gjort till f61jd av 6vertradelsen.

5.2 SEB AB:s yttrande

SEB AB har anfort att banken anser att Finansinspektionen saknar grund att
ingripa mot banken med stdd av 15 kap. 1 § LBF.

SEB AB har under undersdkningen uppgett att banken under ett flertal ar har
vidtagit en rad aktiviteter inom penningtvéttsomradet for att dtgdrda brister och
forbattringsomréden som banken har identifierat, och de sammantagna
bristerna har darfér minskat trots 6kade regelverkskrav som inforts 1 flera
omgangar. Enligt banken har viktiga atgérder bland annat varit den nya baltiska
strategin for utlindska kunder samt inrdttandet av sérskilda kundké&nnedoms-
enheter for att hantera den periodiska uppf6ljningen av hogriskkunder. Banken
har dven uppgett att den har vidtagit omfattande atgarder for att uppdatera
kundkénnedomen pa befintliga kunder samt att transaktionsmonitoreringen till
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stor del har centraliserats for att 6ka kvaliteten och att nya scenarier for
monitoreringen l6pande har utvecklats.

Enligt SEB AB har den nya organisationsstrukturen for penningtvitt
mojliggjort for banken att utveckla verksamheten mer samlat och koordinerat
inom gruppen, i syfte att skapa béttre mojligheter att uppné onskad effekt av de
atgirder verksamheten vidtar och harmonisera kundkdnnedomsprocessen
globalt. I december 2018 fattade verkstillande direktoren beslut om att
ytterligare resurser skulle tillsdttas inom detta omrade. Genom dessa ytterligare
resurser, bdde inom forsta och andra forsvarslinjen, kunde flera initiativ startas
under kvartal 1 2019. Arbetet inkluderar bade forbéttring av datakvalitet och
forstarkning av bankens verktyg for att hantera risker relaterade till
penningtvitt. Utvecklingsarbetet inom SEB har fortsatt dven efter
undersokningsperioden.

SEB AB har ocksa uppgett att bankens framatblickande forbéttringsarbete
inom penningtvittsomradet i dag primért bestar av fem huvudsakliga omrédden
varav ett dr ett program som géller screening och transaktionsmonitorering.
Bankens verkstéllande direktor beslutade om programmet som formaliserades
under varen och sommaren 2019.

5.3 Bedomning av dvertridelserna

Finansinspektionens undersdkning visar att det har funnits brister i SEB AB:s
styrning och kontroll av atgdrder mot penningtvitt i de baltiska dotterbankerna.
De konstaterade bristerna har inneburit att SEB AB har &sidosatt sina
skyldigheter enligt LBF och SRK.

Overtriidelserna kan inte anses som ringa eller ursiiktliga. Finansinspektionen
anser inte att den omstidndigheten att SEB AB numera har vidtagit, och
planerar att vidta, atgarder for att komma tillrétta med bristerna kan medfora att
myndigheten ska avsté fran att ingripa mot banken. Inte heller har ndgon annan
myndighet vidtagit tillrackliga tgdrder mot SEB AB pa grund av
Overtradelserna. Sammanfattningsvis anser Finansinspektionen alltsé att de
konstaterade dvertradelserna har varit sddana att det finns skl att ingripa mot
SEB AB.

5.4 Val avingripande

Vid valet av ingripande ska Finansinspektionen bland annat ta hiansyn till hur
allvarliga 6vertradelserna har varit och hur ldnge de har pagatt. Sarskild hansyn
ska tas till Gvertradelsernas art, deras konkreta och potentiella effekter pa det
finansiella systemet, skador som har uppstatt och graden av ansvar.

Nar det géller hur ldnge overtrddelserna har pagatt konstaterar
Finansinspektionen att bristerna, i varierande omfattning, har funnits under
hela undersokningsperioden, det vill sdga under drygt fyra ar. Detta maste 1
sammanhanget i och for sig anses vara en forhallandevis lang tid. Det ar
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forsvarande att bristerna har funnits sa lange, sérskilt som de kontinuerligt har
rapporterats till sdvél den verkstdllande direktdren som styrelsen i SEB AB och
da denna rapportering, tillsammans med rapporteringen om att den kvarvarande
regelefterlevnadsrisken pa penningtvéttsomradet bedomdes som hog, borde ha
uppfattats som orovidckande. Samtidigt maste det végas in att i de delar av den
baltiska verksamheten dér exponeringen mot utldndska kunder var som hogst 1
borjan av undersokningsperioden har den ocksa gradvis minskat vésentligt.
SEB AB har dven vidtagit andra atgirder under undersdkningsperioden genom
att exempelvis anta en konsoliderad allmén riskbedomning och en reviderad
baltisk strategi for utlindska kunder. Aven om Finansinspektionen har bedomt
att dessa atgérder var sent pdkomna och inte tillridckliga for att rétta till
problemet, har de inneburit att omfattningen av bristerna har varit som storst 1
borjan av undersokningsperioden.

I frdga om Overtradelsernas art anser Finansinspektionen att brister i styrning
och kontroll 1 och for sig i vissa fall kan {2 sa stora konsekvenser for en banks
mojligheter att leva upp till kravet pa att motverka penningtvitt att
Overtradelserna méste betraktas som allvarliga. I det aktuella fallet anser dock
Finansinspektionen att bristerna inte har varit av den arten.

Overtriidelserna har i detta fall inte lett till nigra konkreta effekter p det
finansiella systemet. De har dock haft vissa potentiella effekter. Bristerna 1
styrning och kontroll av verksamheten i de baltiska dotterbankerna har medfort
att sivdl SEB AB som dotterbankerna har exponerats for risker. Vidare har
bristerna kunnat leda till att det finansiella systemet i 6kad omfattning utnyttjas
for penningtvétt och finansiering av terrorism. Dessutom kan de leda till att
fortroendet for systemet skadas.

I friga om “graden av ansvar” uttalas i forarbetena att det innebér en mojlighet
for Finansinspektionen att 1 lindrande riktning beakta om en dvertradelse beror
pa ett beteende som av sérskilda omstdndigheter dr att betrakta som mindre
klandervirt dn annars (prop. 2013/14:228 s. 240). Négra sadana omstdndigheter
finns inte i detta fall.

Sammantaget bedomer Finansinspektionen att dvertrddelserna inte kan anses
allvarliga 1 den mening som avses i 15 kap. 1 § andra stycket LBF. Det ar
dérfor inte aktuellt att Gvervéga att aterkalla SEB AB:s tillstdnd eller att
meddela banken en varning. Finansinspektionen ger déarfor SEB AB en
anmirkning, som ska forenas med en sanktionsavgift.

Finansinspektionen maste forst faststilla det hdgsta belopp som
sanktionsavgiften far uppga till ("taket” for sanktionsavgiften). Det har inte
gétt att faststélla vilken vinst SEB AB har gjort, eller vilka kostnader banken
har undvikit, till f61jd av regeldvertradelsen. Ett tak for sanktionsavgiften
bestdmt utifrdn bankens, eller koncernens, omsittning (se nedan) kommer att
Overstiga ett belopp motsvarande fem miljoner euro. Taket for
sanktionsavgiften ska darfor bestimmas utifran omséttningen.
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Som framgar i avsnitt 5.1 dndrades en av berdkningsgrunderna for det hogsta
beloppet for en sanktionsavgift genom en lagdndring som tridde i kraft den
2 augusti 2017. Medan sanktionsavgiften tidigare fick uppga till hogst tio
procent av bankens omséttning ndrmast foregdende rdkenskapsér, far den
numera, i forekommande fall, uppga till hdgst tio procent av motsvarande
omsdttning pd koncernniva. Eftersom SEB AB ingar i1 en koncern dr den nya
lydelsen av bestammelsen tillaimplig.

Av dvergangsbestimmelserna till lagéndringen framgar emellertid att dldre
bestimmelser géller for dvertrddelser som har dgt rum fore ikrafttraidandet av
andringen.

Om overtrddelsen hade upphort fore ikrafttradandet skulle saledes taket for
sanktionsavgiften ha bestdmts av den tidigare lydelsen av 15 kap. 8 § LBF.
Nir, som 1 detta fall, en dvertrddelse pagédr under en lingre tid och en
lagidndring som gor det mdjligt att besluta om en strangare sanktion én tidigare
trader 1 kraft under den tid som Overtradelsen pagar, uppkommer fragan om hur
sanktionen ska bestimmas med utgdngspunkt i1 lagdndringen.

Finansinspektionen har i tidigare beslut uttalat att om overtrddelsen paborjas
strax fore, eller avslutas strax efter, ikrafttrddandet av lagdndringen kan det
finnas skal att bestimma sanktionsavgiftens storlek med tillimpning av det
regelverk som géllt under huvuddelen av den aktuella tiden
(Finansinspektionens beslut den 13 september 2016 1 FI Dnr 15-13887). I
samma beslut fann Finansinspektionen att utgdngspunkten i andra fall bor vara
att ett tdnkt tak for sanktionsavgiften bestdms utifran hur stor del av
overtradelsen som har skett fore respektive efter lagandringen.

I det aktuella fallet har 6vertrddelserna pagatt under hela underséknings-
perioden, det vill sdga fran och med 2015 till och kvartal 1 2019.
Overtriidelserna har siledes pagatt ndgot lingre tid fore lagiindringen i augusti
2017 én efter den tidpunkten. Skillnaden &r dock inte storre @n att
Finansinspektionen finner att det dr rimligt att bestimma taket till ett
medelvirde av de hdgsta sanktionsavgifterna enligt de bada tillimpliga
bestimmelserna.

SEB AB:s omsittning uppgick 2019 till 66,93 miljarder kronor, medan
motsvarande omséttning pa koncernniva uppgick till 72,63 miljarder kronor.
Taket for sanktionsavgiften enligt dldre bestimmelser uppgar darfor till

6,69 miljarder kronor, och enligt de nya bestimmelserna uppgér det till

7,26 miljarder kronor. Medelviardet av dessa belopp uppgér till 6,97 miljarder
kronor, vilket Finansinspektionen alltsd finner ar taket for sanktionsavgiften.

Sanktionsavgiftens storlek ska ses som en gradering av dvertradelserna. Nér
Finansinspektionen bestdmmer storleken pé en sanktionsavgift ska
myndigheten ta sdrskild hansyn till sidana omstdndigheter som ocksa ska
beaktas vid valet av sanktion, samt till bankens finansiella stillning och, om det
gar att faststélla, den vinst som institutet gjort till f6ljd av regelévertrddelsen.
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Som framgéar ovan har Finansinspektionen inte kunnat faststélla storleken pé en
sadan vinst.

En omstdndighet som Finansinspektionen ska beakta 1 forsvéarande riktning &r
om banken tidigare har begatt en dvertrddelse.

Finansinspektionen har vid ett par tidigare tillfallen beslutat om en sanktion
mot SEB AB. Det senaste av dessa beslut meddelades den 20 juni 2017 och
géllde att banken under en léngre tid hade rapporterat transaktioner felaktigt till
Finansinspektionen.?* I beslutet fann Finansinspektionen vidare att de
kontroller som banken hade vidtagit inte hade varit &ndamélsenliga och
tillrackliga och att banken darfor inte hade levt upp till kraven pa
tillfredsstédllande intern kontroll 1 den del av verksamheten som
transaktionsrapporteringen avsdg. Finansinspektionen gav i beslutet SEB AB
en anmérkning som forenades med en sanktionsavgift pa 12 miljoner kronor.

Finansinspektionen konstaterar att det bara ar tre r sedan det senaste
sanktionsbeslutet mot SEB AB meddelades. Aven om ocksé det beslutet delvis
gillde intern kontroll sa kan det inte anses ha varit friga om en likartad
overtradelse. Finansinspektionen anser darfor att den tidigare dvertrddelsen
endast 1 mindre utstrackning ska beaktas i forsvarande riktning.

Nir det giller de andra tidigare sanktionsbesluten mot SEB AB bedomer
Finansinspektionen att det med hansyn till vad de overtrddelserna géllde och
den tid som har gétt sedan de 4gde rum — senast 2011 — inte finns skél att
beakta dem nér sanktionsavgiftens storlek bestdms.

I formildrande riktning ska Finansinspektionen beakta om en bank 1 visentlig
man har underléttat Finansinspektionens utredning genom ett aktivt samarbete
och snabbt har upphdrt med overtrddelsen sedan den anmiélts till eller patalats
av Finansinspektionen. For att samarbete ska beaktas bor det enligt forarbetena
(prop. 2013/14:228 s. 241) krdvas att banken sjdlvmant for fram viktig
information som Finansinspektionen inte sjdlv redan forfogar 6ver eller med
latthet kan fa fram.

Enligt Finansinspektionens uppfattning har SEB AB:s samarbete under
undersokningen inte varit mer aktivt &n vad som rimligen kan forvéntas av ett
foretag under tillsyn. Det har alltsa inte varit av sadant slag att SEB AB 1
vésentlig man kan anses ha underléttat Finansinspektionens utredning genom
ett aktivt samarbete och bor déarfor inte 1 ovrigt anses utgdra en formildrande
omsténdighet.

SEB AB har inte heller, givet omfattningen och komplexiteten av nédvéndiga
atgirder, snabbt kunnat upphdra med Overtradelsen sedan den anmalts till eller
patalats av Finansinspektionen. I 6vrigt har Finansinspektionen ovan redogjort

24 F1 Dnr 16-4646.
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for sin beddmning av overtrddelserna. De omstdndigheter som dér har anforts
som grund for valet av sanktion ir sddana som dven bor beaktas vid
bestimmande av sanktionsavgiftens storlek.

Som framgétt tidigare har banken under undersokningsperioden vidtagit
atgérder som har lett till att bristerna i slutet av undersdkningsperioden var
patagligt mindre dn 1 borjan. Detta bor beaktas 1 formildrande riktning. Det
innebdr att sanktionsavgiften kan bestimmas till ett mattligt belopp.

Finansinspektionen faststiller sanktionsavgiften till 1 000 000 000 kronor.
Denna sanktionsavgift dr inte sé stor att SEB AB pa grund av avgiften inte
uppfyller soliditets- och likviditetskraven enligt 6 kap. 1 § LBF. Bestimmelsen
1 15 kap. 8 § tredje stycket LBF, som anger att en sanktionsavgift inte far vara
sa stor att banken dérefter inte uppfyller kraven enligt 6 kap. 1 § samma lag,
paverkar darfor inte avgiftens storlek.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nir
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordforande

Per Hakansson Markus Ribbing
Senior radgivare Radgivare

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordforande, Maria Bredberg Pettersson, Peter Englund, Astri
Muren, Stefan Nystrom, Mats Walberg, Charlotte Zackari och Erik Thedéen,
generaldirektor) efter foredragning av den seniora radgivaren Per Hakansson
och radgivaren Markus Ribbing. I den slutliga handlédggningen av drendet har
4dven avdelningschefen Asa Thalén och juristen Niclas Silfverduk deltagit.

Bilagor
Bilaga 1 — Hur man 6verklagar

Kopia: SEB AB:s verkstéllande direktor
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FI Dnr 19-8698
Delgivning nr 1

Anmirkning och sanktionsavgift

Handling:

Beslut avseende anmérkning och sanktionsavgift till Skandinaviska Enskilda
Banken AB meddelat den 25 juni 2020

Jag har denna dag tagit del av handlingen.

Detta kvitto ska séndas tillbaka till Finansinspektionen omgidende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sitt, t.ex. genom
stimningsman.

Om du anvénder det bifogade kuvertet dr atersdndandet gratis.

Glom inte att ange datum for mottagandet.

Finansinspektionen
Box 7821

SE-103 97 Stockholm
[Brunnsgatan 3]

Tel +46 8 408 980 00
Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se



Bilaga 1
Hur man overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stdll 6verklagandet till Forvaltningsrétten i Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande 1 6verklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

e Vilket beslut ni 6verklagar och drendets nummer

e Vilken dndring ni vill ha och varfor ni anser att beslutet ska dndras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och
telefonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor frin
den dag ni fatt del av beslutet.

Om overklagandet har kommit in i rétt tid kommer Finansinspektionen att
prova om beslutet ska d@ndras och sedan skicka 6verklagandet, handlingarna i
det overklagade drendet och eventuellt nytt beslut till Forvaltningsrétten 1
Stockholm.
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