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PENNINGTVATT: En nationell riskbedémning

Sammanfattning

Sverige genomfor for forsta gdngen en samlad bedomning av penningtvittsriskerna
inom landet. Penningtvitt ar ett allvarligt problem och omsitter sannolikt mang-
miljardbelopp érligen. Riskanalysen visar att det beh6vs fakta om den mer exakta
omfattningen, inom vilka sektorer det ar mest forekommande och hur det paverkar
samhallets olika delar. Analysen ska ligga till grund for en framtida riskbaserad
strategi for att motverka riskerna for penningtvitt i Sverige.

Regeringen har gett sexton svenska myndigheter uppdraget att ta fram
en nationell bedomning av riskerna med penningtvitt i Sverige. Sveriges
advokatsamfund har ocksa deltagit i arbetet. Detta ar forsta gangen en
sddan bedéomning gors pd omradet. Bedomningen ska ligga till grund for
den strategi som regeringen ska ta fram for att motverka penningtvitt i
Sverige.

Rapporten visar att penningtvitt i Sverige sannolikt ir omfattande och
omsitter mangmiljardbelopp. Siffran dr samtidigt en uppskattning och
det finns ett behov av mer fakta om penningtvittens exakta omfattning,
inom vilka sektorer det ar mest forekommande och hur det paverkar
samhillets olika delar. Rapporten belyser ocksd delar av den svenska
lagstiftningen kring penningtvitt som kan behova ses over.

Av analysen foljer att det finns omraden i det svenska systemet som kan
forbattras for att starka Sveriges formaga att effektivt bekimpa penning-
tvitt. Det ror till exempel att starka forutsictningar for samarbete mel-
lan det stora antalet aktorer som ansvarar for att motverka penningtvitt.
Det behovs ocksa mer fakta om penningtvittshot samt prioritering av
penningtvittsbekimpningen relativt andra mal. Att forsta de internatio-
nella aspekterna dr ocksé en viktig forutsiattning for att forsta de natio-
nella riskerna.

Rapporten identifierar ocksa en rad omrdden som sirskilt riskerar att
utsittas for penningtvitt. Exempel dr kontantintensiva foretag, valuta-
viaxlingsforetag samt in- och utforsel av kontanter i Sverige. Riskanaly-
sen identifierar dven ett antal sirskilt svirbedomda omrdden dir lite dr
kint om hotbilden, men som kan ha stor betydelse for riskliget. Bland
dessa kan nimnas penningtvattsaktiviteter relaterade till fastighetsbran-
schen och handelsbaserade uppligg.

Penningtvitt ar samtidigt ett internationellt problem och Sverige bor
dela med sig av resultatet med andra linder for att pd sa sitt stirka arbe-
tet att motverka penningtvitt bdde i och mellan lander.
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Uppdraget fran regeringen

Som ett av 36 medlemslander i den mellanstatliga organisationen Financial Action
Task Force, FATF, ska Sverige folja de reviderade rekommendationer kring penning-
tvitt och finansering av terrorism som borjade gilla i februari 2012. Regeringen har
darfor gett 16 myndigheter i uppdrag att i samverkan ta fram en nationell bedom-
ning av laget i Sverige.

I februari 2012 antog den mellanstatliga organisationen Financial Action
Task Force (FATF) 40 reviderade rekommendationer avseende bekamp-
ning av penningtvitt, finansiering av terrorism och finansiering av sprid-
ning av massforstorelsevapen. Sverige ir en av 36 medlemmar i organisa-
tionen. I de reviderade rekommendationerna stills bl.a. krav pa att
linder ska identifiera, utvirdera och forstd sina penningtvitts- och ter-
rorismfinansieringsrisker. For att detta ska uppnds dr linder skyldiga att
genomfora en riskbedomning pa nationell niva. Med utgdngspunkt fran
den genomférda riskbedomningen ska linder tillimpa en riskbaserad
ansats avseende atgirder som syftar till att bekimpa penningtvitt och
finansiering av terrorism. Varje land ska anta en strategi som ir férenlig
med slutsatserna i riskbedomningen. Atgirderna ska vara effektiva och
st i proportion till de risker som finns i landet.

Regeringen har den 29 november 2012 gett féljande myndigheter upp-
draget att i samverkan ta fram en nationell bedomning av penningtvitts-
risker och finansiering av terrorism i Sverige.

Bolagsverket,
Brottsforebyggande ridet,
Ekobrottsmyndigheten,
Fastighetsmiklarinspektionen,
Finansinspektionen,
Kronofogdemyndigheten,
Lotteriinspektionen,
Linsstyrelsen i Stockholms lin,
Linsstyrelsen i Vistra Gotalands lin,
Linsstyrelsen i Skdne lin,
Revisorsnimnden,
Rikspolisstyrelsen,
Skatteverket,
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Tullverket, och
Aklagarmyndigheten.

Sveriges advokatsamfund omfattas inte av det aktuella regeringsuppdra-
get men har valt att delta i arbetet da de ar tillsynsorgan enligt lagen
(2009:62) om atgirder mot penningtvitt och finansiering av terrorism
(penningtvittslagen).

Finansinspektionen har fatt i uppdrag att samordna arbetet. Den natio-
nella bedomningen av penningtvittsrisker ska rapporteras till Finans-
departementet senast den 30 augusti 2013. Motsvarande riskbedéomning
avseende finansiering av terrorism ska rapporteras senast den 28 mars
2014.
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Regeringens beslut har bilagts denna rapport (bilaga 1).

I denna rapport lamnar myndigheterna samt Sveriges advokatsamfund
sin gemensamma bedomning av Sveriges penningtvittsrisker.

Detta ir forsta gdngen Sverige genomfor en nationell riskbedomning pa
omradet. Beddmningen ska sedan ligga till grund for en riskbaserad stra-
tegi for att motverka riskerna fér penningtvitt i Sverige.

GENOMFORANDE AV UPPDRAGET

Riskbedomningen bestar dels av en beskrivning av det svenska systemet
for att motverka penningtvitt, dels av en hotbildsanalys. Baserat pd
dessa har de deltagande myndigheterna och Sveriges advokatsamfund
genomfort en sarbarhetsanalys som belyser de aktuella forutsattning-
arna for att hindra eller forsvara penningtvitt i Sverige. Med utgangs-
punkt i de identifierade hoten och sarbarheterna har direfter riskerna for
penningtvitt analyserats.

De deltagande myndigheterna samt Sveriges advokatsamfund, som valt
att delta pa frivillig basis, har genomfort arbetet i nira samverkan. Sam-
manlagt har tolv workshoppar och fem moten hallits dir foretridare
frin samtliga deltagande myndigheter och Sveriges advokatsamfund har
varit representerade. Vi anvinder dirfor vi-form i rapporten. Samtliga
myndigheter och Sveriges advokatsamfund har ocksa i allt visentligt
stillt sig bakom analysen och slutsatserna. Skilda uppfattningar i
enskildheter och betriffande formuleringar har forekommit utan att
detta har behovt komma till uttryck i ndgot sarskilt yterande.

Totalforsvarets forskningsinstitut (FOI) har bidragit med metodutveck-
lings- och analysstod.

Inom ramen for arbetet har det dven forts diskussioner med de fyra
storsta svenska bankerna!, Riksbanken, Riksgilden, ett flertal bransch-
organisationer? samt fastighetsmiklarforetag?.

Studiens uppligg foljer de anvisningar som limnas av Financial Action
Task Force (FATF) i vigledningsdokumentet ”National Money Launde-
ring and Terrorist Financing Risk Assessment”.* Dessa anvisningar dr
dock allmant hallna och det har darfor varit nodviandigt med vissa
modifieringar.

De metodologiska principer som ligger bakom FOI:s metodik FORSA?®
ir narvarande i detta arbetsuppligg dven om arbetssittet har anpassats
ndgot till imnet for denna riskbedémning och uppdragets tidsramar.®

1 Skandinaviska Enskilda Banken AB (publ), Svenska Handelsbanken AB (publ),
Nordea Bank AB (publ) och Swedbank AB (publ).

2 Finansbolagens forening, Fondbolagens forening, Svenska forsikringsformed-
lares férening, Svenska fondhandlareféreningen, Svenska bankforeningen,
Sparbankernas riksférbund, Svensk forsikring och Miklarsamfundet.

3 ERA Sverige, HusmanHagberg AB, LRF konsult AB, Lansfoérsikringar Fastig-
hetsformedling AB, Svensk Fastighetsformedling Aktiebolag.

4 FATF (2013)

5 FORSA star for FOI:'s RSA-modell, dar "RSA” star for risk- och sarbarhetsana-
lys. Det idr ett arbetssitt som har utvecklats for att analysera samhillsrisker av
olika slag med visst fokus pa extremhindelser och krisberedskap.

6 FORSA ir sirskilt limpat for att identifiera dtgirder som forbittrar forméigan
till kontinuerlig funktion hos ett system. Penningtvitt stor i liten utstrickning
systemfunktion, utan problemet ligger snarare i anvindning av systemen pa
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6 UPPDRAGET FRAN REGERINGEN

Studien baseras pd tva delar: systembeskrivning och hotbildsanalys, dir
den senare gett visst underlag for att prioritera inriktningen av den forra.
Forekomsten av bedémda allvarliga hot har lett till att systemdelar som
kan kopplas till dessa hot har studerats nirmare. Riskbedomningen ir
till storsta del en s.k. top-down-analys’ dir systembeskrivningen ir den
viktigaste delen.

Frin systembeskrivningen och hotbildsanalysen har det producerats en
sarbarhetsanalys vilken belyser de aktuella férutsittningarna for att hin-
dra eller forsvara penningtvitt i Sverige. Hotbildsanalysen har i detta
lage framfor allt bidragit med vilka hoten dr — penningtvattens mojliga
former om man s3 vill — och bara delvis med deras intensitet eller omfatt-
ning. Fridgan har sedan varit om systemet formdr att upptiacka, hindra
eller pd andra siatt motverka dessa former av penningtvict. Brister i
sddana formdagor har benimnts som sarbarheter.

Sarbarhetsanalysen och den slutgiltiga hotbildsanalysen, som innehdller
sddant som bedémd omfattning och vilka aktérer som ligger bakom
vissa penningtvittshot, har direfter anvints som underlag for riskanaly-
sen. Allvarligheten, pavisad eller méjlig, hos hot och sdrbarheter har
tagits i beaktande och resulterat i en forteckning 6ver omraden som kan
kriva dtgarder for att minska risken for penningtvitt i Sverige. Aven
penningtvittens vidare konsekvenser har beaktats.

oonskade sitt.

7 Ten bottom-up-analys far i stillet hotbildsanalysen styra mer, ndgot som kan
vara limpligt om kunskapen om hoten ir mycket god. Med den begrinsade
kunskap som finns om den svenska hotbilden bedémdes top-down-analysen
vara den mer framkomliga och anvindbara av de tva.
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Om penningtvitt och varfor det ar ett problem

Det finns ingen allmint vedertagen definition av penningtvitt och i Sverige finns
det inte heller ndgot brott som heter penningtvitt. Penningtvatt ar alltid kopplat
till andra brott. Det dr svart att sitta en siffra pad omfattningen av penningtvatt i
Sverige. Bedomningen ir att det ror sig om mangmiljardbelopp, vilket far stod fran
internationella studier och uppskattningar av hur stora belopp som kommer till
genom brott i Sverige.

En viktig utgdngspunkt nir man talar om penningtvitt ir vad man lig-
ger i begreppet. Det finns i dag ingen allmint vedertagen definition av
penningtvitt och det rdder olika meningar om vad begreppet innebir.
Inneboérden varierar beroende pa i vilket sammanhang och i vilket syfte
begreppet anvinds.

BEGREPPET PENNINGTVATT

Av central betydelse for arbetet med att ta fram en nationell riskbedom-
ning av riskerna for penningtvatt i Sverige blir hur man viljer att defi-
niera begreppet penningtvitt. Valet av definitionen blir viktig for analy-
sen gillande hot och sirbarheter, vilket i sin tur far direkt paverkan pa
vilka risker for penningtvitt som identifieras. I direktiven till 2010 ars
penningtvittsutredning® anges att med penningtvitt i allminhet ska
forstas dtgiarder som syftar till att dolja eller omsitta vinning av brottslig
verksamhet. [ avsaknad av nirmare direktiv om begreppets innebord i
detta regeringsuppdrag har vi inom ramen for den nationella riskbedém-
ningen valt att anvinda penningtvittslagens definition av penningtvitt. I
penningtvittslagen definieras penningtvitt pa foljande sitt:

Sddana dtgdrder a) med brottsligt forvirvad egendom, som kan
medfora att egendomens samband med brott doljs, att den
brottslige far mojlighet att undandra sig ratisliga pdfoljder eller
att dteranskaffandet av egendomen forsvdras, samt sadana dtgar-
der som innefattar forfogande over och forvirv, innehav eller
brukande av egendomen b) med annan egendom dan som avses i
a), om dtgdrderna dr dgnade att dolja att ndagon har berikat sig
genom brottslig garning.

Definitionen dr utformad i enlighet med FATF:s rekommendationer och
bestimmelserna i Europeiska Unionens penningtvittsdirektiv. I denna
rapport kallar vi aktiviteter som fingas upp av definitionen som den for-
muleras i penningtvittslagen fér penningtvitt.

VARFOR AR PENNINGTVATT ETT PROBLEM?

For att forstd varfor penningtvitt dr ett problem ir det viktigt att forstd
motiven for penningtvitt och penningtvittens konsekvenser. Penning-
tvict dr alltid kopplat till ett vinstgenererande brott. Det kan t.ex. rora
sig om pengar fran skattebrott, bokféringsbrott, narkotikabrott, man-
niskosmuggling, bedrigerier eller ran. Vinstgenerering ar det huvudsak-
liga malet med manga typer av brottslighet och tillgdngen till kapital ar i

8§ SOU2012:12
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manga fall dven visentlig for att kriminella ska kunna uppratthalla sin
kriminalitet.®

Det finns fa internationella studier som gar pa djupet och nirmare beror
konsekvenser av penningtvitt. Det férekommer ofta uttalanden om att
det ar viktigt att bekimpa penningtvitt for att exempelvis skydda det
finansiella systemet, bekimpa organiserad brottslighet eller beréva kri-
minella deras brottsvinster, dock utan att nirmare forklara varfor.

FATF menar att penningtvitt kan f4 omfattande negativa konsekvenser
for ett lands sikerhet och rykte samt att det kan fa bade direkt och indi-
rekt paverkan pa ett lands ekonomi.'” FATF understryker att det ir vik-
tigt att forstd konsekvenserna av penningtvitt och hanvisar till en neder-
landsk rapport fran 2006 dir 24 effekter av penningtvitt (nedan nimnda
konsekvenser) sammanfattas.!!

Den nederliandska rapporten idr en av fa studier som pa allvar forsokt sig
pa en bevisbaserad konsekvensanalys. Sammanfattningen baseras pa en
genomgang av en stor mangd internationella litteraturstudier. Litteratur-
genomgangen visade dock att endast ett fital studier har forsokt att
empiriskt méta nagra av konsekvenserna av penningtvitt. Ovriga studier
baserades pa resonemang kring vad som skulle kunna hinda. I rapporten
delas konsekvenserna upp i direkta (och kortsiktiga) konsekvenser av
brott och indirekta (sdval kort- som langsiktiga) konsekvenser. De indi-
rekta konsekvenserna delas upp i ekonomiska, sociala och politiska kon-
sekvenser. Ytterligare en uppdelning som gors ar vilken del av samhillet
som bedoms paverkas; den finansiella sektorn, den offentliga och mone-
tara sektorn och slutligen den reala sektorn, som bl.a. innefattar paver-
kan pd den reala ekonomin och de sociala effekterna av brottslighet.

PENNINGTVATTENS OMFATTNING

Nagra mer exakta uppskattningar av penningtvittens omfattning i Sve-
rige eller internationellt finns inte och kan heller inte presenteras inom
ramen for detta arbete. En uppskattning som tidigare nimnts ir att det
tvittas 130 miljarder kronor i Sverige arligen, men i avsaknad av en
utforlig beskrivning av dess metodologi dr berikningens trovirdighet
svar att bedoma.'?

Flera internationella organisationer, diaribland FATF, har drivit projekt
for att uppskatta hur mycket pengar och andra tillgdngar som tvittas
internationellt. Det ar dock svart, om inte oméjligt, att med ndgon
exakthet faststilla penningtvittens omfattning. Detta inte minst efter-
som inneborden av begreppet penningtvitt varierar mellan linder. De
flesta dr dock 6verens om att det ror sig om mycket stora summor.

IMF uppskattade ar 1998 virdet av tvittade pengar internationellt till
mellan tva och fem procent av virldens totala bruttonationalprodukt
(BNP)."? Det ir en uppskattning som manga ofta dterkommer och refere-
rar till. T en rapport fran Forenta Nationernas organ mot brott och nar-
kotika (United Nations Office on Drugs and Crime, UNODC) 4r 2011
uppskattades vinster fran brott internationellt motsvara 3,6 procent av

9 FATF (2013),s.25-26

10 FATF (2013),s.25-26

11 Unger et al. (2006), s. 82—94, och 99-102

12 FATF (2006), s. 4. Finansinspektionen (2006), s. 4
13 IMF (1998)

8 OM PENNINGTVATT OCH VARFOR DET AR ETT PROBLEM
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den globala BNP:n (2,3 - 5,5 procent) varav 2,7 procent av den globala
BNP:n (2,1-4,0 procent) uppskattas tvittas genom det finansiella syste-
met."* Omriiknat till svenska forhallanden skulle detta motsvara vinning
fran brott om 128 miljarder kronor under 4r 2012, varav 96 miljarder
kronor da skulle ha tvittats inom det finansiella systemet.' Osikerhets-
marginalen for denna typ av berikningar och uppskattningar ir dock
betydande, inte minst pa grund av stora variationer mellan linder.

I en studie genomford av tva ekonomer vid Riksbanken uppskattades
skuggekonomins storlek ha okat fran 3,8 till 6,5 procent av BNP fran
1990 till 2004.'¢ Denna uppskattning kan ge en fingervisning om proble-
mets omfattning, men givet foriandringar éver tid och att definitionen av
skuggekonomi delvis skiljer sig fran vinning fran brott, lampar sig denna
metod inte for att uppskatta omfattningen av penningtvitt i dag."”

Ett annat sitt att uppskatta problemets omfattning kan vara att studera
den brottslighet som skapar vinster. Denna analys 4r dock férenad med
vissa svarigheter eftersom Sverige saknar officiell statistik avseende
brottsvinster (och férverkanden) och det inte heller finns ndgon samlad
uppskattning av den totala summan av vinster som genereras fran brotts-
lighet i Sverige. Vi har dock, baserat pa brottsutredande myndigheters
rapporter om ekonomisk brottslighet och andra typer av vinstgenere-
rande brottslighet, gjort en ansats till att sammanstilla de brott som
bedoms generera de mest omfattande brottsvinsterna i Sverige.

En betydande killa, kanske den framsta, till vinning fran brott i Sverige
ar skatteundandragande. Skatteverket tog 2007 fram den sd kallande
skattefelskartan. Den visade pé ett totalt skattefel pa 133 miljarder kro-
nor, varav ungefir hilften, eller 66 miljarder kronor, hanfordes till omra-
det svart arbetskraft. !® Skattefelet rorande punktskatter uppskattas till
ca 4 miljarder kronor irligen.' Handeln med obeskattade cigaretter
uppskattades dr 2012 omfatta 11,2—14,5 procent av marknaden i Sverige,
motsvarande en skatteforlust om 1,4—1,8 miljarder kronor.2* Ar 2011
uppskattades punktskattebrott med alkohol ha genererat &tminstone

100 miljoner kronor i vinst.?! Ekonomistyrningsverket har uppskattat att
avsiktliga brott med assistansersittning ar 2010 omfattade drygt en mil-

14 UNODC (2011),s.7

15 Baserat pa Sveriges BNP for 2012 (3 555 miljarder kronor, eckonomifakta.se)
multiplicerat med 0.036 respektive 0.027.

16 Guibourg & Segendorf (2007), s. 9-10

17 Begreppet skuggekonomi definieras i studien som icke-registrerade ekonomis-
ka transaktioner (Guibourg & Segendorf 2007, s. 2). Studien miter efterfrigan
pa kontanter i relation till den formella ekonomins storlek och uppskattar ande-
len av transaktioner i kontanta medel som aldrig registreras genom exempelvis
inbetalning av skatt. En stor andel av dessa transaktioner omfattar kriminella
affirer, men metoden fangar dven upp vissa lagliga transaktioner och férmar
inte mita brott som sker med kontoférda medel. Detta medfor att studien inte
bor tolkas som en skattning av omfattningen av vinning frin brott.

18 Skatteverket (2008), s. 60—62. Skattefelet dr skillnaden mellan den skatt som
skulle ha blivit faststilld om alla skattskyldiga redovisade alla sina verksamhe-
ter och transaktioner korrekt och den skatt som i praktiken faststills efter Skat-
teverkets kontrollinsatser.

19 Skatteverket (2011),s. 20
20 HUI (2012),s. 1921

21 Finanspolisen (2012), s. 18. Hur denna skattning gjorts ir dock mindre tydligt
in for den studie som genomfordes av HUIL.

OM PENNINGTVATT OCH VARFOR DET AR ETT PROBLEM 9
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jard kronor.?* Aven momsbedrigerier misstinks generera betydande
brottsvinster.

De vanligast forekommande ekonomiska brotten** som begis inom
niringsverksamhet ir skattebrott och bokféringsbrott.”* Oredovisade
intikter och svartarbete ir vanliga exempel pa ekonomiska brott som
ofta forekommer i branscher dar man hanterar mycket kontanter, exem-
pelvis restaurang-, taxi-, stid- och frisérbranschen. Aven inom bygg- och
anliggningsbranschen har ekonomisk brottslighet uppmirksammats i
betydande omfattning.

Brottsvinster fran traditionell organiserad brottslighet som narkotika-
brott, vdldsbrott, stold eller rin bedoms vara avsevirt lagre i jimforelse
med vinster fran ekonomisk brottslighet. Statistiska Centralbyran har
uppskattat att narkotikamarknadens storlek i Sverige 4r 2001 var

2,3 miljarder kronor.*® Det kan i detta ssmmanhang noteras att
UNODC ar 2011 uppskattade att brottsvinster genererade fran narkoti-
kahandel pa ett globalt plan omfattar ca tjugo procent av alla brotts-
vinster.”’

Tillginglig statistik 6ver de mest vinstgenererande brotten i Sverige
pekar pa att den ekonomiska brottsligheten skapar de i sirklass hogsta
brottsvinsterna.

En annan viktig faktor i sammanhanget dr i vilken omfattning vinster
fran brott begdngna utomlands tvittas i Sverige, ndgot vi ocksa saknar
uppgifter om. En mojlig metod vid kommande studier av penningtvatt i
Sverige skulle vara att utvirdera ”The Walker Gravity Model”.?® Model-
len anvinds for att skatta penningtvittsfloden till och fran olika linder
och skulle eventuellt kunna belysa fragan om Sveriges roll internatio-
nellt. En parameter i modellen 4r att mita hur attraktiv en jurisdiktion
ir for penningtvittsaktiviteter i relation till en annan (och dven samma)
jurisdiktion.

Néigra parametrar som driver upp attraktivitet, och som stimmer in pa
Sverige, ir hog BNP per capita, omfattande finanssektor och liga
korruptionsnivder.I Unger et al:s** berikning avseende Nederlinderna
bedoms Sverige ha en attraktionspoing mellan 11 och 12 —i niva med
bl.a. USA, Japan och Malta. I topp aterfinns Luxemburg pa drygt 55 och
Schweiz strax 6ver 25. Médnga utvecklingsekonomier ligger niara noll.
Nigot som kan vara virt att notera ar att berakningsmodellen skattade
att Nederlinderna (med parametervirden som inte ar sd langt ifran Sve-
riges och mellan 13 och 15 i attraktivitet relativt sig sjilv) hade ett inflode

22 ESV (2011),s. 155
23 Skatteverket (2008)

24 Ekonomisk brottslighet dr ett samlingsbegrepp for flera olika typer av brott.
Till ekonomisk brottslighet riknas till exempel bokféringsbrott, olika typer av
skattebrott, forskingring, insiderbrott, troléshet mot huvudman och mutbrott.

25 Bokforingsbrott dr dock inget vinningsbrott utan ett stodbrott till skattebrot-
tet som ir en form av vinningsbrott.

26 SCB (2005), s. 39. Forandringar i priser och konsumtionsménster medfor
dock att en motsvarande uppskattning med stor sannolikhet skulle se annorlun-
da utidag. Som Bri senare noterat si motsvarar inte narkotikamarknadens
storlek narkotikadistributorers vinster, eftersom denna typ av brottslighet dven
medfor omfattande kostnader. Bra (2007¢), s. 10, 142ff.

27 UNODC (2011), 5.7

28 Set.ex. Walker, J. & Unger B. (2009)

29 Unger et al. (2006)

10 OM PENNINGTVATT OCH VARFOR DET AR ETT PROBLEM



PENNINGTVATT: En nationell riskbedémning

av svarta medel som var ca fem ginger storre an de inhemska brottsvin-
ster som bedomdes tvittas i landet — ca 20 miljarder euro mot ca 4 mil-
jarder euro — och att mer dan 50 procent av de inhemska brottsvinsterna,
eller ca 4-5 miljarder euro, fordes ut ur landet.

Utifran det material som finns tillgingligt gor vi bedomningen att pen-
ningtvitt i Sverige involverar mangmiljardbelopp. De internationella stu-
dier som finns pa omradet talar ocksa for detta och det finns inga skil
som talar for att Sverige skulle vara avsevirt annorlunda in andra lin-
der. Ocksa uppskattningar av brottsvinster genererade i Sverige talar for
detta. Hirtill kommer att Sverige kan utnyttjas for penningtvitt av
brottsvinster genererade i andra linder eller som ett transitland.
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Det svenska systemet mot penningtvatt

Den svenska penningtvittsbekimpningen innefattar tiotusentals privata aktorer,
manga myndigheter som lyder under flera olika departement, och en reglering som
bestér av dels straffrittsliga regler, dels administrativa regler. Det finns reglerade
nationella samarbeten, exempelvis arbetet inom ramen for samordningsorganet.
Aven internationella samarbeten férekommer pa olika omraden och i olika omfatt-
ning. Tillsammans utgor dessa komponenter det svenska systemet mot penning-
tvatt.

NUVARANDE REGLERING I SVERIGE

Det svenska regelverket for atgiarder mot och bekimpning av penning-
tvitt bestar av dels administrativa regler, dels straffrittsliga regler. De
administrativa reglerna ir i huvudsak av férebyggande karaktir.
Bestimmelserna syftar till att motverka att penningtvittsaktiviteter kan
genomforas och forhindra att finansiell verksamhet och annan nirings-
verksamhet utnyttjas fér penningtvitt. Den straffrittsliga regleringen
syftar i huvudsak till att bestraffa den som har utfért penningtvittsakti-
viteter och att férverka brottsutbyten, men den har dven ett preventivt
syfte, att avskricka fran att bega brott.

Administrativ reglering

Den administrativa regleringen i Sverige bygger pd det tredje penning-
tvittsdirektivet. Direktivet kriaver bindande reglering i medlemsstaterna.
Genom direktivet infordes en vasentlig forandring i jamforelse med tidi-
gare regler genom att ett riskbaserat forhallningssitt introducerades.
Detta innebar nagot forenklat att den enskilde verksamhetsutovaren ska
anpassa sina atgirder utifrdn risken for penningtvitt i den egna verk-
samheten.

Det tredje penningtvittsdirektivet implementerades i Sverige genom pen-
ningtvittslagen som tridde ikraft den 15 mars 2009, genom férord-
ningen (2009:92) om itgirder mot penningtvitt och finansiering av ter-
rorism (penningtvittsféorordningen) samt genom tillsynsmyndigheternas
foreskrifter.

Penningtvittslagens syfte ir att férhindra att finansiell, och annan
niringsverksamhet, utnyttjas for penningtvatt eller finansiering av ter-
rorism.

I1kap. 2—4 §§ penningtvittslagen anges vilka fysiska och juridiska per-
soner som omfattas, nimligen de som driver:

m bank- eller finansieringsrorelse,

m livforsikringsrorelse,

m viss annan finansiell verksamhet,

m forsikringsformedling,

m verksamhet med utgivning av elektroniska pengar,

m fondverksamhet,

m verksamhet som fastighetsmiklare,

m verksamhet for kasinospel,

m verksamhet som godkind eller auktoriserad revisor eller registrerat
revisionsbolag,

m yrkesmissig verksamhet som avser bokforingstjanster eller revi-
sionstjanster,

m verksamhet som skatteradgivare,
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m yrkesmissig verksamhet som advokat eller bitradande jurist pa
advokatbyra (endast for vissa angivna tjanster),

m yrkesmissig verksamhet som annan oberoende jurist (endast for
vissa angivna tjanster),

m yrkesmissig verksambhet till den del verksamheten avser vissa typer
av angivna tjanster,

m yrkesmissig handel med varor till den del verksamheten avser for-
siljning mot kontant betalning som uppgér till minst ett belopp som
motsvarar 15000 euro,

m verksamhet att som betalningsinstitut tillhandahalla betaltjanster
enligt lagen om betaltjanster samt verksamhet att tillhandahéilla
betaltjanster som betaltjanstombud.

I friga om nagra verksamheter (frimst bank-, finansierings-, livforsik-
rings- och fondverksamhet) giller lagen aven filialer i Sverige till utland-
ska juridiska personer med huvudkontor i utlandet.

I penningtvittslagen regleras en rad atgirder som en verksamhetsutévare
ska vidta for att minska risken for att den egna verksamheten utnyttjas
for penningtvitt. Dessa dtgiarder kan i huvudsak hinféras till:

m atgirder for kundkinnedom och rapportering av misstankta trans-
aktioner,

m registerhdllning, samt

m rutiner, utbildning och skydd av anstillda samt férbud mot
forbindelser med brevlidebanker.

En verksamhetsutovare ska bl.a. genomfora en riskbaserad kundkinne-
dom innan en affirsférbindelse etableras eller en enstaka transaktion
over ett visst troskelbelopp genomfors (vid misstanke om penningtvitt
ska dtgirder vidtas oavsett troskelbelopp). Om kundkinnedom inte upp-
nds far inte affirsforbindelsen etableras eller transaktionen genomforas.
Verksamhetsutévaren ska fortlopande folja pagaende affiarsforbindelser.
Handlingar som ligger till grund for kundkinnedomen ska bevaras.

Verksamhetsutovaren ska granska transaktioner for att kunna upptacka
sadana som den misstanker eller har skilig grund att misstinka utgor ett
led i penningtvitt eller finansiering av terrorism. Om misstanke efter en
nirmare analys kvarstdr ska uppgifter om alla omstindigheter som kan
tyda pa penningtvitt utan dréjsmal lamnas till Rikspolisstyrelsen. Verk-
samhetsutovaren far inte réja for kunden eller ndgon utomstdende att en
granskning har genomforts eller att uppgifter har limnats (meddelande-
forbudet). Som huvudregel ska verksamhetsutévaren avstd fran att
utféra misstinkta transaktioner.

Verksamhetsutévaren ska dven ha riskbaserade rutiner for att forhindra
att verksamheten utnyttjas for penningtvitt eller finansiering av terro-
rism, svara for att de anstillda fortlopande far den information och den
utbildning som behévs, samt ha rutiner och vidta de dtgirder i vrigt
som behovs for att skydda anstillda fran hot eller fientliga atgirder.

Tillsynsmyndigheternas foreskrifter samt Advokatsamfundets
vigledning

Med stod av 18 § penningtvittsférordningen har Finansinspektionen,
Lotteriinspektionen, Fastighetsmiklarinspektionen samt lansstyrelserna
i Stockholms, Vistra Gotalands och Skdne lan utfardat foreskrifter pa
omrddet. Revisorsnamnden har utfirdat foreskrifter med stod av revi-
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sorslagen (2001:883) och forordningen (1995:665) om revisorer. Revi-
sorsnamnden hinvisar i dessa foreskrifter till god revisorssed pad omra-
det. Innehdllet i denna sed kommer bl.a. till uttryck i
branschorganisationen FAR:s uttalande EtikU 11 Medlemmarnas till-
limpning av lagen om dtgirder mot penningtvitt och finansiering av ter-
rorism. Sveriges advokatsamfund har utarbetat promemorian Vigled-
ning om lagen om atgirder mot penningtvitt och finansiering av
terrorism (version 2). Vigledningen ir tinkt att fungera dels som en
introduktion till penningtvittslagstiftningen, dels som en hjilp i vissa
fragor av praktisk och handliggningsmissig natur.

Tullkontroll av kontanta medel

Bestimmelser om anmalningsplikt f6r kontanta medel finns i Europa-
parlamentets och ridets forordning (EG) nr 1889/2005 av den 26 oktober
2005 om kontroller av kontanta medel som fors in i eller ut ur gemenska-
pen. Enligt forordningen ska kontanta medel till ett virde av minst

10 000 euro anmalas skriftligt eller elektroniskt. I Sverige regleras tull-
kontroll av kontanta medel i tullagen (2000:1281) 7 a kap.

Straffrattslig reglering

De grundliggande straffrittsliga bestimmelserna finns i 9 kap. 67 a §§
brottsbalken. Det finns inte ndgot brott som heter penningtvitt. Pen-
ningtvitt ir kriminaliserat som penninghileri och penninghileriforse-
else. Penningtvittsitgirder kan ocksa vara mojliga att bestraffa enligt
andra straffbestimmelser som exempelvis hileri eller skyddande av
brottsling.*® Enligt svensk lag straffas inte den som begatt forbrottet sir-
skilt for penninghileri eller annat brott som innebir penningtvitt. Sve-
rige har siledes inte kriminaliserat "sjalvtvitt”, till skillnad fran vissa
andra linder. Den straffbara girningen ar dd i stillet det underliggande
brottet, exempelvis bedrigeri. Detta innebir att de dtgirder som en gir-
ningsman vidtar for att sjilv tvitta vinsterna frin ett brott inte omfattas
i penninghileridomar.

Aven i penningtvittslagen aterfinns en straffrittslig bestammelse gal-
lande penningtvitt. Enligt 7 kap. 1 § penningtvittslagen déms den som
uppsdtligen eller av grov oaktsamhet dsidosatter gransknings- eller upp-
giftsskyldigheten, eller bryter mot meddelandeforbudet, till boter.

Eventuellt kommande forandringar

Regeringen beslutade i augusti 2010 att uppdra at en sirskild utredare
att se over kriminaliseringen av penningtvitt och vissa dirmed samman-
hingande fragor. Utredningen, som antog namnet 2010 ars penning-
tvittsutredning, overlimnade i mars 2012 betankandet Penningtvitt —
kriminalisering, férverkande och dispositionsférbud, SOU 2012:12.
Utredningens forslag omfattar bl.a. andringar i kriminaliseringen av
penningtvitt, forverkande av egendom som varit foremal fér penning-
tvitt och dispositionsférbud av misstinkta transaktioner.

Svenska myndigheter m.fl. med uppgifter att bekdmpa penningtvatt
Flera av departementen inom Regeringskansliet har uppgifter inom
omradet for bekimpning av penningtvitt. Under departementen sorterar
ett stort antal myndigheter som direke eller indireke tilldelats uppgifter
pd omradet eller som pd annat sitt berors av fragor relaterade till
bekdmpning av penningtvatt. Dessa kan primiart grupperas som tillsyns-
myndigheter respektive brottsutredande myndigheter. Fastighetsmaklar-
inspektionen, Finansinspektionen, Revisorsnimnden, Lotteriinspektio-

30 SOU2012:12, 51f
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nen och de tre Lansstyrelserna i storstadslinen samt Sveriges
advokatsamfund ansvarar for tillsynen enligt penningtvittslagen. De
myndigheter som primirt ansvarar for uppgifter kopplade till brottsutre-
dande verksamhet dr Rikspolisstyrelsen (dir Finanspolisen och Siker-
hetspolisen ingar), Ekobrottsmyndigheten, Aklagarmyndigheten, Skat-
teverket och Tullverket.

Det finns emellertid flera andra myndigheter som ir av sirskilt intresse
inom omradet. Det kan rora sig om antingen myndigheter som har sir-
skilda penningtvittsrelaterade uppgifter, som Bolagsverket, eller myn-
digheter som bedriver verksamhet dir penningtvittsfrigor antingen
direkt eller indirekt kan aktualiseras som t.ex. Kronofogdemyndigheten.

Vissa myndigheters eller organs ansvar pd omradet dr mer eller mindre
tydligt definierat i lag eller annan forfattning, som tillsynsmyndigheter-
nas uppgifter. Andra myndigheter har ett mer generellt ansvar som inbe-
griper arbete relaterat till penningtvittsaktiviteter, dock utan nirmare
instruktion, exempelvis Aklagarmyndigheten och Ekobrottsmyndig-
heten. Det finns ocksa ett antal myndigheter dir riksdagen eller reger-
ingen inte genom lag, annan forfattning eller motsvarande (t.ex. regle-
ringsbrev), meddelat ndgot sirskilt uppdrag eller annan instruktion pa
penningtvittsomradet. Till dessa senare myndigheter hor exempelvis
Skatteverket och Kronofogdemyndigheten.

Inom ramen for detta arbete har vi begrinsat urvalet av myndigheter till
de som omfattas av regeringsuppdraget samt Sveriges advokatsamfund.
Nedan foljer en 6versiktlig genomgéng av dessa myndigheters uppdrag i
stort och deras arbete pa penningtvattsomrddet mer specifikt. Vi har valt
att gruppera myndigheterna efter deras verksamhets primira tillhorighet
som tillsynsmyndighet eller brottsutredande verksamhet. De som inte
kan riknas till nigon av dessa kategorier har vi sorterat under rubriken
Ovriga.

Tillsynsmyndigheter

Bide i FATF:s rekommendationer och i Europeiska unionens penning-
tvittsdirektiv finns bestimmelser om att aktorer som omfattas av regle-
ringen, bide finansiella och icke-finansiella, ska sta under tillsyn. Till-
synsmyndigheten eller sjilvreglerande organ, dir sidana ir tilltna, ska
kunna ingripa mot en aktor som inte lever upp till regelverkens krav.

I Sverige har tillsynen 6ver de verksamhetsutévare som omfattas av pen-
ningtvattslagen delats upp mellan sju myndigheter och ett sjdlvregle-
rande organ. Sammanlagt finns det ca 27 000*! verksamhetsutévare som
star under tillsyn i dag. Vissa av dessa aktorer omfattas dock endast till
den del verksamheten avser vissa i lagen utpekade tjanster. Vidare bor
observeras att denna siffra inte inkluderar de foretag eller personer som
olovligen driver tillstinds- eller anmilningspliktig verksamhet.

Nedan foljer en genomgang av tillsynsmyndigheternas och Sveriges
advokatsamfunds generella ansvarsomride samt tillsynsansvar gillande
penningtvattslagen.

Fastighetsmaklarinspektionen lyder under Justitiedepartemen-

tet och dr den myndighet som prévar ansokningar om, registrering

av, utovar tillsyn 6ver, samt avgor fragor om disciplinira dtgarder

mot fastighetsmiklare. Vad giller dtgirder mot penningtvitt sa har
Fastighetsmiklarinspektionen ansvar for tillsynen 6ver de registrerade

31 Siffran baseras pa uppgifter frin de myndigheter som har tillsyn av efterlevna-
den av penningtvittslagen samt Sveriges advokatsamfund, mars 2013.
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fastighetsmiklarna, och har ca 6 500 tillsynsobjekt som omfattas av
penningtvittslagen. Tillsynsverksamheten grundas i manga fall pa
anmilningar frin konsumenter, men Fastighetsmiklarinspektionen tar
dven egna initiativ till granskningar. Sedan den 1 december 2010 har
Fastighetsmiklarinspektionen haft en tillfillig tillsynspolicy som inne-
bir att myndigheten i majoriteten av tillsynsirendena granskar vilka
atgirder fastighetsmiklaren har vidtagit for att uppna kundkinnedom.
Tillsynspolicyn ir nu en del av den vanliga tillsynsverksamheten. Fast-
ighetsmiklarinspektionen informerar l6pande om penningtvitt, bl.a pa
myndighetens webbplats. Myndigheten har tva tillsynshandliggare som
ar specialiserade pa penningtvitt

Finansinspektionen lyder under Finansdepartementet och ansvarar for
regelgivning, tillstdindsprovning och tillsyn for finansiella marknader
och finansiella foretag. Finansinspektionen ska bl.a. bidra till ett stabilt
och vil fungerande finansiellt system. Vad giller dtgdrder mot penning-
tvitt omfattar Finansinspektionens tillsyn de verksamhetsutévare som
driver foljande verksamheter: bank- eller finansieringsrorelse, livforsik-
ringsrorelse, viss annan finansiell verksamhet, forsikringsformedling,
verksamhet med utgivning av elektroniska pengar, fondverksamhet samt
vissa verksamheter med att tillhandahailla betaltjinster enligt lagen om
betaltjinster. Finansinspektionen har ca 4 000 tillsynsobjekt som omfat-
tas av penningtvittslagen och disponerar uppskattningsvis tre till fyra
arsarbetskrafter for penningtvittstillsyn. Tillsynen har, liksom 6vrig till-
syn vid Finansinspektionen, en riskbaserad utgangspunkt. Tillsynsinsat-
serna kan vara langsiktigt planlagda, eller mer hindelsestyrda utifran
signaler om brister i regelefterlevnad eller misstinkt penningtvitt. For-
utom operativa tillsynsinsatser, som undersokningar av enskilda foretag,
ger Finansinspektionen information och for dialog med branschen.
Finansinspektionen samordnar dven den nationella penningtvattstillsy-
nen som olika myndigheter bedriver, samt deltar i internationellt arbete
inom exempelvis den europeiska arbetsgruppen Anti-Money Laundering
Committee (AMLC) och FATF.

Lotteriinspektionen lyder under Finansdepartementet och ir den myn-
dighet som ska sikerstilla att den svenska spelmarknaden ar laglig,
siker och tillforlitlig. Myndigheten ska bl.a. verka for en sund och siker
spelmarknad samt bidra till ett minskat utbud av olagliga spel och lotte-
rier. Vad giller atgirder mot penningtvitt s har Lotteriinspektionen
ansvar for tillsynen 6ver kasinospel. Myndigheten har ett tillsynsobjekt
som omfattas av penningtvittslagen, Casino Cosmopol, som ir ett dot-
terbolag till Svenska Spel och driver de fyra svenska kasinona. Lotteri-
inspektionens tva kasinohandliggare dr de som i férsta hand ansvarar
for penningtvattstillsynen. Dessa bistds dock av en operativ chef och
myndighetens jurister. Tillsynen fokuserar pd Casino Cosmopols interna
arbetsbeskrivningar och pa de transaktioner som genomfors pa kasi-
nona.

Lansstyrelserna i Stockholms, Vistra Gotalands och Skdne lan lyder
under Socialdepartementet och ir statliga myndigheter som ska utgora
en link mellan medborgare och kommuner & ena sidan och regering,
riksdag och centrala myndigheter & andra sidan. Vad giller dtgirder mot
penningtvitt sd delar de tre linsstyrelserna pa tillsynsansvaret for de
verksamhetsutdvare som driver yrkesmissig verksamhet som avser bok-
foringstjinster eller revisionstjanster (som inte omfattas av Revisors-
nimndens tillsyn), verksamhet som skatterddgivare, yrkesmaissig verk-
samhet som annan oberoende jurist (for vissa i penningtvittslagen
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utpekade tjanster), yrkesmissig verksamhet till den del verksamheten
avser vissa i penningtvittslagen utpekade tjanster (exempelvis bildande
av bolag) och yrkesmissig handel med varor till den del verksamheten
avser forsiljning mot kontant betalning som uppgér till minst ett belopp
som motsvarar 15 000 euro. Uppdelningen av verksamhetsutévarna mel-
lan linsstyrelserna utgdr fran var verksamhetsutovaren har sitt site.
Linsstyrelserna har ca 5 500 registrerade tillsynsobjekt som omfattas av
penningtvittslagen. Linsstyrelsen i Stockholms lin ansvarar for tillsy-
nen av utlindska foretag med filialer i Sverige.

Linsstyrelserna i Skane, Stockholm och Vistra Gotaland har tillsam-
mans uppskattningsvis motsvarande atta heltidstjanster inriktade pa
penningtvattstillsyn.

Tillsynsarbetet bestar huvudsakligen av att sprida information om regel-
verket till tillsynsobjekten och till potentiella tillsynsobjekt, informa-
tionsinsatser, vandelsprovningar, skrivbordsundersékningar samt till-
synsbesok for att kontrollera tillsynsobjektens regelefterlevnad.

Revisorsndmnden lyder under Justitiedepartementet och verksamheten
syftar till att uppritthilla fortroendet for revisorers verksamhet och for
auktorisationssystemet. Revisorsnimnden bedriver tillsyn, handligger
fragor om auktorisation och godkinnande av revisorer samt registrering
av revisionsbolag, anordnar revisorsexamen samt provar frigor om dis-
ciplinira dtgirder. Revisorsnimndens tillsyn enligt penningtvittslagen
avser verksamhet som godkind eller auktoriserad revisor eller registrerat
revisionsbolag. Revisorsnamnden har ca 4 000 tillsynsobjekt. Samtliga
dessa omfattas av penningtvattslagen. Vid myndigheten arbetar sex
juristhandliggare och sex auktoriserade eller godkinda revisorer. Det
ingdr i deras arbete att i tillsynen fortlopande uppmiarksamma fragor om
penningtvitt. I de periodiskt aterkommande kvalitetskontrollerna ingdr
att granska att tillsynsobjekten pa foretagsniva har system och interna
rutiner for att hantera penningtvittsfragor.

Sveriges advokatsamfund ir en sjilvstindig privatrittslig organisation
som utovar myndighetsuppgifter inom ramen for sin offentligrittsliga
verksamhet. Advokatsamfundet reglerar och utévar tillsyn éver advo-
katvisendet sjilvstindigt och utan statlig eller annan extern inbland-
ning. Vad giller dtgirder mot penningtvitt sa ir Advokatsamfundet
ansvarig for tillsynen éver ca 5 300 advokater och ca 1 850 bitridande
jurister pa advokatbyra. Dessa omfattas dock endast av penningtvitts-
lagen om de utfor vissa i lagen utpekade tjinster. Advokatsamfundet
bedriver en aktiv tillsyn i friga om efterlevnaden av penningtvittslag-
stiftningen. Tillsynen initieras sdvil pa forekommen anledning som pa
diskretionira grunder. Det dr i forsta hand frdga om ett skriftligt infor-
mationsinhimtande, medan foranmalda byridbesok kan ske i vissa fall.
Advokatsamfundet vidtar utbildningsinsatser for att 6ka kunskapen om,
samt for att sakerstilla en korrekt praktisk tillimpning av penning-
tvittslagen.

Brottsutredande myndigheter

De primira myndigheterna vad giller brottsutredande dtgirder mot
penningtvitt ir Polisen, Ekobrottsmyndigheten och Aklagarmyndig-
heten. Aven Tullverket och Skatteverket, vars huvudsakliga uppgifter
inte dr brottsutredande verksamhet, har relaterade uppgifter.

Polisen bestar av Rikspolisstyrelsen, 21 polismyndigheter, och Statens
kriminaltekniska laboratorium. Rikspolisstyrelsen som lyder under Jus-
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titiedepartementet dr central forvaltningsmyndighet och har tillsyn 6ver
Polisen. Polisen har i uppdrag att minska brottsligheten och 6ka trygg-
heten. Inom Rikspolisstyrelsen finns bl.a. Sikerhetspolisen och Rikskri-
minalpolisen.

Sikerhetspolisens uppdrag ir att leda och bedriva polisverksamhet for
att férebygga och avsldja brott mot rikets sikerhet. Sikerhetspolisen har
inget uppdrag avseende penningtvitt.

Rikskriminalpolisen leder Sveriges kamp mot den grova organiserade
brottsligheten. Inom Rikskriminalpolisen finns Kriminalpolisenheten
vars verksamhet ar inriktad pa underrittelseverksamhet, spaning och
utredning av den grova organiserade brottsligheten. Finanspolisen ar en
sektion inom Kriminalpolisenheten. Vid sektionen arbetar ca 30 perso-
ner, varav ca 20 i huvudsak arbetar med penningtvattsfragor. Finanspo-
lisen ar den sektion som tar emot rapportering om misstinkta trans-
aktioner. Uppgifterna registreras, bedéms och bereds. Uppgifter som
bedoms relatera till misstinkta brott gar till fordjupad handlaggning.
Den fordjupade handliaggningen kan resultera i att ett underrittelseupp-
slag upprittas och skickas till relevant brottsbekampande myndighet,
exempelvis Ekobrottsmyndigheten, Skatteverket eller olika delar inom
Polisen.

Ekobrottsmyndigheten lyder under Justitiedepartementet och ir en spe-
cialistmyndighet inom rittsvisendet med sirskild kompetens for analys
och utredning. Myndighetens uppdrag ir att skapa trygghet och rittvisa
genom att forebygga och bekimpa ekonomisk brottslighet. Ekobrotts-
myndigheten riktar i férsta hand in sig pa den grova ekonomiska brotts-
ligheten, men ocksé pa de mindre allvarliga ekobrotten dir straffen inte
ar hoga men dir lagforingen har ett forebyggande syfte. Ekobrottsmyn-
digheten utreder bl.a. bokforingsbrott, skattebrott, konkursrelaterade
brott, finansmarknadsbrott och EU-bedrigerier. Ekobrottsmyndigheten
arbetar dven med brottsférebyggande atgirder och underrittelseverk-
samhet.

Skatteverket lyder under Finansdepartementet och ir en forvaltnings-
myndighet for beskattning, fastighetstaxering, folkbokféring och regist-
rering av bouppteckningar. Skatteverkets uppdrag ar att sikerstilla
finansiering av den offentliga sektorn, bidra till ett vil fungerande sam-
hille for medborgare och niringsliv samt att motverka skatterelaterad
brottslighet. Vid Skatteverket finns skattebrottsenheter. Deras uppgifter
ir att genomfora brottsutredningar pd uppdrag av dklagare, att bedriva
underrittelseverksamhet samt att bedriva brottsférebyggande arbete.
Skattebrottsenheterna utreder framst skatte- och bokforingsbrott.

Tullverket lyder under Finansdepartementet och dr en av Sveriges upp-
bordsmyndigheter. Tullverket har till uppgift att ta in tull, skatter och
avgifter samt arbeta for att minska skatte- och uppbordsfelet. Tullverket
har dven till uppgift att bekampa grinsoverskridande brottslighet. Tull-
verket ar del i samhillets grinsskydd med uppgift att forsvara mojlig-
heten att féra in varor och substanser som kan utgora en fara for med-
borgarnas sikerhet, miljé och hilsa i Sverige och EU. Tullverket dr d4ven
den myndighet som tar emot anmilan om kontanta medel fran resenirer
som tar in eller for ut minst 10 000 euro till och fran EU. Tullverket for
statistik ¢ver inkomna anmailningar och genomférda kontroller. Uppgif-
terna limnas manadsvis till Finanspolisen och kvartalsvis till Europeiska
kommissionen.
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Aklagarmyndigheten lyder under Justitiedepartementet och ska bidra
till att brottsligheten minskar och att manniskors trygghet 6kar genom
att personer som begar brott blir foremal for brottsutredning och lagfo-
ring. Aklagarna vid myndigheten har ett ansvar att leda férundersok-
ningar, fatta beslut i dtalsfragor och fora talan infér domstol i alla de mal
som kommer in till myndigheten.

Ovriga myndigheter

Som nimnts ovan kan dven andra myndigheter 4n tillsyns- och brotts-
utredande myndigheter beroras, och ha stor betydelse, vad giller atgir-
der mot penningtvitt. Detta giller bl.a. Bolagsverket, Brottsforebyg-
gande radet och Kronofogdemyndigheten, vilka alla omfattas av detta

uppdrag.

Bolagsverket lyder under Naringsdepartementet och ir registrerings-
myndighet for de flesta foretagsformer som aktiebolag, handelsbolag,
ekonomiska foreningar och enskilda niringsidkare. Myndigheten ar
ocksa foretagsinteckningsmyndighet. Bolagsverket granskar, registrerar
och informerar for ett riattssikert naringsliv. Bolagsverket for register
over naringsforbud och verket kan besluta om tvingslikvidation av
aktiebolag som inte foljer vissa regler i lagstiftningen. Bolagsverkets
registeruppgifter ir en central killa fér information i alla typer av affirs-
forbindelser och dven for brottsutredande myndigheter. Bolagsverket for
dven register 6ver de verksamhetsutdvare som star under linsstyrelsernas
tillsyn.

Brottsforebyggande radet lyder under Justitiedepartementet och ir en
statlig myndighet samt ett centrum for forsknings- och utvecklingsverk-
samhet inom rittsvasendet. Brottsforebyggande rddet har genomfort
flera undersokningar pa omrdden relaterade till penningtvitt inom
ramen for ett pdgdende forskningsprogram om tillgdngsinriktad brotts-
bekimpning.

Kronofogdemyndigheten lyder under Finansdepartementet och har till
uppdrag att uppritthdlla en god betalningsvilja i samhillet och att mot-
verka foreteelser som kan leda till 6verskuldsittning. Myndigheten har
fyra huvudsakliga uppgifter. Dessa ir att driva in obetalda fordringar,
hantera betalningsfoéreligganden, ta emot och besluta om ansékningar
gillande skuldsanering samt bedriva tillsyn 6ver konkursférvaltningen.
Kronofogdemyndigheten har iven ett uppdrag att arbeta férebyggande
mot 6verskuldsittning. Kronofogdemyndigheten har inget uttalat
ansvarsomrade vad giller dtgarder mot penningtvitt. Myndigheten har
dock beslutat att granska transaktioner som skiligen kan antas utgora
ettled i penningtvatt.

Nationell samverkan
Det forekommer olika former av nationell samverkan pa penningtvitt-
omradet.

Det finns ett sirskilt samordningsorgan for tillsyn 6ver penningtvatts-
lagen. Finansinspektionen ansvarar for samordningen av detta organ.
Samordningsorganet bestar av representanter fran Fastighetsmiklar-
inspektionen, Finansinspektionen, Lotteriinspektionen, Revisors-
nimnden och Linsstyrelserna i Stockholms, Vistra Gétalands samt
Skane lin. Sveriges advokatsamfund, som ska ges mojlighet att delta i
samordningsorganet, har deltagit sedan samordningsorganets bildande.
Utover tillsynsmyndigheterna och Sveriges advokatsamfund deltar dven
Finanspolisen samt Bolagsverket som adjungerade deltagare vid samord-
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ningsorganets moten. Samordningsorganets uppdrag regleras i 14 § pen-
ningtvittsférordningen.

Inom Finanspolisen finns det sedan 2012 en sirskild samverkansmodell
etablerad med Skatteverket och Ekobrottsmyndigheten. Vidare finns det
reglerade samarbeten dven pa den brottsutredande sidan, exempelvis
nationella och regionala underrittelsecentra samt den myndighets-
gemensamma mobiliseringen mot den grova organiserade brottsligheten.
Dessa syftar dock inte primirt till att motverka eller bekimpa penning-
tvatt.

Det forekommer dven vissa icke-reglerade samarbeten eller moten for
informationsutbyte m.m. pd omradet.

Internationellt samarbete

Pa penningtvittsomradet forekommer dven internationellt samarbete av
olika slag. Exempelvis deltar bdde departement och myndigheter
lopande i FATF-arbetet, dock i olika utstrickning. Finanspolisen sam-
verkar med flera internationella underrittelseenheter, samt med mellan-
statliga organisationer som Europol och OPC (Ostersjosamarbetet).
Dessutom deltar bide Regeringskansliet och myndigheter i en hel del
arbetsgrupper pa global och europeisk niva, vars syfte direkt och indi-
rekt dr att bekimpa penningtvitt. Hir kan sirskilt nimnas den europe-
iska arbetsgruppen Anti-Money Laundering Committee, AMLC, i vil-
ken Finansinspektionen deltar.

Det finns dven ett stort antal internationella dtaganden och standarder
som pa ett eller annat satt pdverkar Sveriges nationella arbete mot pen-
ningtvitt. I bilaga 2 redogor vi for de internationella rittsakter som ar
av huvudsakligt intresse for detta uppdrag.
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Hotbildsanalys

Hotbildsanalysen visar att det behovs fakta om penningtvittens mer exakta om-
fattning. I Sverige finns ett antal omraden som ar sarskilt utsatta for penningtvatts-
hot. Bland annat bedoms kontantintensiva verksamheter och valutaviaxlingsforetag
vara omraden med sirskilda risker for penningtvitt. Fastighetsbranschen och det
internationella handelssystemet ar omraden som kan behova studeras narmare
eftersom potentiellt storskalig penningtvitt kan forekomma dar.

Detta ar forsta gdngen Sverige genomfor en nationell riskbedémning
avseende penningtvitt. En forutsittning for att kunna genomfoéra en
riskbedomning dr en forstaelse bade for verkliga och mojliga hot som
kan visas foreligga, nu eller i framtiden. En forstdelse for hotet ar av cen-
tral betydelse for bedomningen och virderingen av sirbarheter eftersom
dessa ir kopplade till hot. Om hotet inte finns dr det inte heller intressant
att bedéma om man dr sdrbar infor det.

Penningtvittshoten kan delas upp i primira och sekundira hot. I det
forsta fallet handlar det om aktiviteter som direkt beror det centrala i all
penningtvatt: vardet.

Till gruppen primara penningtvattshot hor:

m virdeomvandlande aktiviteter, exempelvis kop av tillgangar av olika
slag med kontanta brottsvinster,

m virdeoverforande och virdeforflyttande aktiviteter, exempelvis
kontantsmuggling eller bankoverforing av brottsvinster, och

m virdebevarande aktiviteter, exempelvis lagring av brottsvinster.

En form av hot som kompletterar de tre primira kategorierna av pen-
ningtvittshot ir virdegenererande aktiviteter, dir aktoren skaffar sig
kontroll 6ver viardet. Har handlar det dock inte om penningtvittshot,
utan snarare om forbrott.

Sekundira penningtvittshot dr alla de aktiviteter som pa olika sitt
bidrar till utévandet av primira penningtvittshot. Hir kan det handla
om s skilda saker som exempelvis ridgivning av yrkesmin, etablering
av foretag eller produktion av falska id-handlingar.

Vissa aktiviteter som kan utfoéras som en enhet tillhor flera kategorier.
Exempelvis dr en penningoverforing till en person i ett annat land bade
virdeomvandlande (byte av valuta) och virdeoverforande (fran en per-
son till en annan). Det hela dr dock inte mirkligare 4n att vissa faktiska
aktiviteter eller transaktioner kan férstas som en kombination av flera
penningtvittsaktiviteter som, i princip, hade kunnat utféras separat.

Individer eller grupper som utfor de aktiviteter som riknas till penning-
tvittshoten kallas for hotaktorer.

HOTBILDEN

I syfte att bedéma vilka hot som var av sirskild vikt att studera och vilka
som inte var det har vi tagit fram fem prioriteringsgrunder, som var och
en har ansetts tillracklig for att féranleda djupare analys.
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De fem prioriteringsgrunderna ar:

m Sirskilt skadlig hotaktor eller grupp av aktorer
m Hotet har potentiellt stor omfattning

m Hotet involverar sirskilt systemviktiga aktorer
m Hotet ror en hel sektor

m Hotet har grinsoverskridande moment

Det ar viktigt att pdpeka att for vissa hot kan flera prioriteringsgrunder
foreligga. Ofta ar dock ndgon av dessa tongivande. I den genomgéng av
den svenska hotbilden som foljer nedan 4r hoten ordnade just utifran den
mest tongivande aspekten av hotets bedomda allvarlighet. I varje avsnitt
ges ocksd ett kort argument for varfor hoten bor anses som allvarliga.

Sarskilt skadlig hotaktor eller grupp av aktérer

Vissa aktorer som utfor eller bidrar till penningtvitt gor detta i syfte att
finansiera andra former av allvarlig brottslighet, som allvarlig ekono-
misk brottslighet, allvarliga vildsbrott, narkotikahandel eller mannisko-
handel. I sddana fall kan dven penningtvitt av begrinsad omfattning
anses allvarlig i den utstrickning den mojliggor ytterligare sirskilt skad-
liga aktiviteter.

Nir man talar om sirskilt skadliga aktorer eller grupperingar i Sverige
ir det i forsta hand den grova organiserade brottsligheten som studier
och forskning tar sikte pi. FATF menar att dven professionella individer
som kan ge finansiell eller legal rddgivning kan utgora ett betydande hot
pa penningtvittsomradet.*? Vi har dirfor valt att beréra dven detta imne
under denna prioriteringsgrund.

I en studie frin Rikskriminalpolisen analyseras hur den grova organise-
rade brottsligheten skoter sin penninghantering. Enligt studien hante-
rade huvudaktorerna vanligtvis stora summor kontanter, som anvindes
for att finansiera resor, hotell och vardagskonsumtion. Ett stort antal
undersokta brottsirenden visade att ndgon av de misstinkta i drendet
dgnat sig at penningtvitt, men genomforandet varierade stort. Vissa
uppligg syftade till att undvika uppmirksamhet genom att exempelvis
uppritta osanna fakturor, dela upp internationella transaktioner i min-
dre delar, eller motsvarande. Andra syftade till att skydda huvudaktoren
eller brottsvinsterna fran brottsutredande myndigheter genom att
anvinda bulvaner och gangare. For att forsvara utredningar har dven
komplexa internationella 6verforingar konstruerats i flera olika led.*

Det 6kade intresset for ekonomisk brottslighet bland den grova orga-
niserade brottsligheten ir nigot som lyfts fram i vissa genomférda
studier. Det framgdr att féretag anvinds for att blanda legal och illegal
verksamhet. Penningtvitt bedoms genomforas via foretag kontrollerade
av kriminella, ofta i kontantintensiva branscher.?* Det finns indikatorer
pd att kriminella i Sverige har inflytande over vissa foretag som sysslar
med kontanthantering, som valutavixling eller betaltjanster (harefter

32 FATF (2010b), s 44ff.
33 RKP (2010),s.13-14
34 RKP (2012),5.8-10
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benimnda som valutavixlingsforetag och penningéverforare®).% Fore-
tagens tjanster riskerar dirmed att utnyttjas for att fora in svarta pengar
i det finansiella systemet och sedan flytta runt pengarna eller blanda dem
med vita for att dolja ursprunget. Kontanthanteringen lyfts fram som en
sarskild risk for penningtvitt. Genom att direkt eller indirekt kontrollera
foretag som ingdr i det finansiella systemet kan kriminella grupperingar
underlitta sin penningtvitt.’

Brottsforebyggande radets forskning visar dock att traditionella krimi-
nella och renodlad organiserad brottslighet generellt sitt inte vidtar sar-
skilt avancerade metoder for att tvitta brottsvinster. Dessa kriminella
anpassar sig inte mer efter kontrollsystemen dn de méste, och sa lange
det ricker med enkla uppligg sa duger det bra.?® Vidare ir det vil etable-
rat att manga brottsuppligg bygger pa utnyttjande av en tredje part,
sdsom gangare, bulvaner och malvakter, vilket ocksd medfor att dessa
aktorer ar overrepresenterade bland de individer som fangas upp av kon-
trollsystem och i brottsutredningar.?® Det finns exempel pa hur krimi-
nella antingen anvinder bulvaner for manga mindre vixlingar, eller
anvinder kontakter pa valutavixlingsforetag for att fa genomfora miss-
tinkta transaktioner utan att bli rapporterad.*’ De kriminella skyddar
sina tillgdngar genom att skriva 6ver dgandet pa narstiende samt konsu-
merar, placerar och investerar brottsvinster utomlands.*!

Ett relaterat omrade ir om, och i sa fall i vilken utstrickning, det i Sve-
rige finns professionella aktorer som jurister, revisorer, miklare, skatte-
eller foretagsradgivare vilka antingen aktivt deltar i eller ar likgiltiga
infor att deras tjanster utnyttjas i penningtvattssyfte. FATF pekar ut
sddana professionella individer, eller grindvakter (gatekeepers) som de
kallar dem, som ett betydande hot pa penningtvittsomradet.* Med
grindvakter avser FATF bade professionella aktorer som kan ge finan-
siell och legal radgivning och personer som genom sin befattning har till-
tride eller kontroll 6ver viktiga funktioner i det finansiella systemet.
FATF inkluderar dven personer i politiskt utsatt stillning (pep, frin eng-
elskans politically exposed person) i begreppet di dessa har ett bety-
dande inflytande i sina hemlinder och dirmed pa olika sitt kan utnyttja
detta inflytande till sin egen favor. Vi bedomer att detta ir ett omrade
som behover utforskas nirmare.

35 Valutavixling dr yrkesmissig handel med utlindska sedlar och mynt samt re-
secheckar utstillda i utlindsk valuta. Fysiska och juridiska personer som dgnar
sig &t yrkesmissig valutavixling betecknas som finansiella institut. Dessa ska
registrera sin verksamhet hos Finansinspektionen enligt lagen (1996:1006) om
anmilningsplikt avseende viss finansiell verksamhet. Om valutavixling erbjuds
pd annat sitt dn att kunden viaxlar kontanter och fir kontanter tillbaka omfat-
tas verksamheten dven av lagen (2010:751) om betaltjinster. Med betaltjinster
avses bl.a. tjinster som gor det mojligt att sitta in pd och ta ut kontanter fran ett
betalkonto samt de transaktioner som krivs for forvaltning av kontot och pen-
ningoverforing. Den som omsitter betaltjinster for motsvarande mer dan 3 mil-
joner euro per manad maste ha tillstind for att fa driva verksamheten och kallas
ilagen for betalningsinstitut. Den som omsitter ett ligre belopp kan anséka om
att undantas fran tillstandsplikt och kallas for registrerad betaltjinstleverantor.

36 EBM (2012), RKP (2010), s. 5 och 17 och Bra (2011a).
37 EBM (2012),s. 6—8 och 17-18

38 Bra (2007¢), Bra (2007b), Bra (2011a)

39 Bra (2011b),s. 50f, samt EBM 2012, s. 13—15

40 Bra (2007¢), s. 10,60-62, 156

41 Bra (2008), s. 86f

42 FATF (2010b), s. 44f
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Hotet har potentiellt stor omfattning

Da ett viktigt delsyfte med penningtvittsbekimpning ar att minska pen-
ningtvittens monetira omfattning si ir naturligtvis penningtvittshot
som kan kopplas till stora virden av sirskilt intresse.

Avsnittet Penningtvittens omfattning redogor for svarigheten att upp-
skatta hur omfattande penningtvitten ir, bide internationellt och i Sve-
rige. Vidare saknas studier som tar sikte pa sirskilt omfattande penning-
tvattsuppldagg i Sverige.

Enligt FATF* ir fastighetstransaktioner genomférda av organiserad
brottslighet en av de mest beprovade och frekvent anvinda metoderna
inom penningtvitt. Unger et al.** pekar ocksa pa fastighetssektorn som
ett av tre omraden som kan absorbera mycket stora penningtvittsinve-
steringar. I en undersdkning av Ernst & Young® anges Sverige som den
mest attraktiva fastighetsmarknaden i Europa och fastighetstjinstebola-
get DTZ* uppger att Sverige hade den mest likvida kommersiella fastig-
hetsmarknaden i Europa under 2012. Inom ramen fér denna studie har
det inte framkommit nigra skil att tro att penningtvittare sarskilt skulle
undvika den svenska fastighetsmarknaden. Den svenska fastighetsmark-
naden kan dirfor formodas vara attraktiv bide for vita och svarta inves-
teringar. FATF* hivdar ocksa att kriminella som investerat i fastigheter
ien viss jurisdiktion kan locka till sig investeringar frin andra krimi-
nella. Sammantaget ger detta flera indirekta anledningar att betrakta
den svenska fastighetsmarknaden som ett omrade inom vilket storska-
liga penningtvittsaktiviteter kan féorekomma.

Aven andra penningtvittsaktiviteter kan naturligtvis ha potentiellt stor
omfattning. Detta giller exempelvis handelsbaserad penningtvitt som vi
redogor for narmare under kategorin grinsoverskridande moment.

Hotet involverar sarskilt systemviktiga aktorer

Det finns myndigheter, organisationer och foretag som fyller en sirskilt
viktig roll i det finansiella systemet eller i det svenska samhillet i stort. I
Sverige finns det myndigheter sdsom Kronofogdemyndigheten och Skat-
teverket som bedriver verksamhet som skulle kunna utnyttjas for pen-
ningtvitt. Aven stora finansiella foretag kan vara systemviktiga. Pen-
ningtvittsaktiviteter mot sidana enheter, aven i mycket begransad
omfattning, kan vara allvarlig eftersom deras funktion och fortroende
skulle riskera att skadas vid misstanke om inblandning i penningtvitt.
Nir det giller systemviktiga finansiella foretag bedrivs visserligen omfat-
tande tillsyn som bl.a. innefattar fordjupade granskningar av internatio-
nellt identifierade hogrisksektorer som korrespondentbanksrelationer,
private banking samt pep:ar. De deltagande myndigheterna och Sveriges
advokatsamfund bedomer dock att den potentiella hotbilden mot sys-
temviktiga aktorer dr ett omrade som behover utforskas nirmare.

Hotet rér en hel sektor

Om ett penningtvittshot kan kopplas till en hel samhillssektor eller
bransch si talar detta for att det foreligger ndgon form av systemfel. Det
kan ocksd tala for att sektorn ir av central betydelse for vissa hotaktorer
eller vissa former av penningtvittshot, och att man da férsoker bedriva

43 FATF (2010b), s. 42
44 Unger et al. (2006)

45 Ernst & Young (2013)
46 DTZ (2013)

47 FATF (2010b)
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penningtvittsaktiviteter inom sektorn trots vilfungerande motdtgirder.
Om penningtvittsbekimpningen inom en sektor andéa dr bristfallig ris-
kerar detta att leda till att penningtvittshotet 6kar 6ver tiden inom den
sektorn. Av dessa anledningar anses sektorrelaterade penningtvittshot
vara allvarliga.

Svenska studier och brottsbekimpande myndigheter i Sverige pekar ut
valutavixlingsforetag som en bransch dir penningtvitt bedoms fore-
komma i storre omfattning in andra branscher i Sverige. Ekobrottsmyn-
digheten konstaterade i en nyligen publicerad studie*® att brott och
oegentligheter eller tydliga indikationer om detta, forekom bland 34 av
de drygt 54 vixlingskontor som inte tillhorde ndgon av de tre storsta
kedjorna i Sverige. Enligt studien forekom bide penningtvitt och del-
aktighet i brottsuppligg som involverade transaktioner med pengar fran
brottslig verksamhet.* I Storskaliga skattebrott - En kartliggning av
skattebrottslingens kostnader’® analyseras bl.a. hur vinster fran brott
som svartarbete, momsbedrigerier och punktskattebrott hanteras.™!
Enligt studien dgnas mycket energi at att omvandla vita, kontofoérda
medel till kontanter och valutavixlingsforetagen spelar hir en viktig roll
genom att mojliggora uttag. Dessa uttag anvinds som en del av brottens
genomforande, men dven for att finansiera kriminellas konsumtion eller
som ett led i penningtvitt dir brottsvinster smugglas som kontanter
utomlands.*?

Andra branscher dar penningtvitt bedéoms vara frekvent forekommande
ar bygg- och restaurangbranscherna. Aktiviteterna kan antingen syfta
till att finansiera svartarbete eller till att tvitta kontanter.** I Polisens
lagesbild av grov organiserad brottslighet 2012%* nimns utéver valuta-
vixlingsforetagen foljande hogrisksektorer: bemannings-, bygg-,
restaurang- och transportsektorerna, miklarbyraer, kiosker, frisor-
salonger och assistansbolag.

Aven penningtvitt via spelinrittningar som kasinon och spelsajter pa
internet, dir personer medvetet férlorar pengar till andra spelare som de
kanner, pekas ut som sirskilt utsatta sektorer. Inom detta omrade har
det vidtagits en rad atgirder under senare tid.>

FATF belyser missbruk av stiftelser i penningtvittssyfte.*® I Sverige finns
detidagca 15 800 stiftelser som sammanlagt forvaltar knappt 394 mil-
jarder kronor.?” Utdver en notering av Rikskriminalpolisen®® att det iakt-

48 EBM (2013)
49 EBM (2013),s. 8-10
50 Bra (2011a)

51 Bra (2011a),s. 114-119

52 Brd (2011a), s. 8,114—132. Dessa uttag anvinds dels som en del av férbrottens
genomforande, men dven for att finansiera kriminellas konsumtion, eller som
ett led i penningtvitt diar brottsvinster smugglas som kontanter utomlands. Se

dven Bra (2007a), s. 106—111.

53 Se exempelvis Bra (2007a),s.12, 106111, EBM (2012), s.13, Skatteverket
(2008), 5.88, Bra (2011b), 5.52

54 RKP (2012)
55 EBM (2012), s. 6-8 och 1718, SOU 2006:64, s. 71-76
56 FATF (2010)

57 Liansstyrelsen i Stockholms lin (2013) Statusrapport Stiftelser - per lin, 2013-
06-18.

58 RKP (2010)
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tagits att kriminella har gomt tillgdngar i stiftelser, si 4r omfattningen i
Sverige inte kind. Ekobrottsmyndigheten® pekar pa ett fital exempel
dar pengar har forts ut fran Sverige for att placeras i stiftelser utomlands.

Bide Ekobrottsmyndigheten och Finanspolisen lyfter fram uppligg som
involverar dagskassehantering som ett sitt att omvandla svarta pengar
till vita. Det kan g4 till s att kriminella personer ”lanar” eller “koper”
dagskassor, som faktureras med osanna fakturor, d.v.s. fakturor som
upprittas i syfte att ticka upp i bokféringen, via ett underbolag.

Hotet har granséverskridande moment

Penningtvattshot som involverar individer, juridiska personer eller till-
gingar i flera linder riskerar att vara sirskilt svirbearbetade och kan
dessutom vara skadliga for mellanstatliga relationer. Av den anledningen
har de bedomts vara allvarliga.

Flera myndigheter och studier®® framhaller att den grinséverskridande
brottsligheten, i form av internationella konstellationer av yrkeskrimi-
nella, antas komma att 6ka ytterligare i omfattning.® Rikskriminalpoli-
sens granskning av ett stort antal brottsirenden rérande den grova orga-
niserade brottsligheten visade att brottsvinster fordes ut till olika linder
och pa olika kontinenter, girna geografiskt si lingt ifrdn huvudaktoren
som mojligt.®?

Ekobrottsmyndigheten skriver i sin underrittelsebild for 2012 att pen-
ningtvitt med storsta sannolikhet under de nirmaste dren kommer att
ha mer internationella inslag, dir mindre nogriknade banker och insti-
tut dr en underlittande faktor. Mojligheten att transferera pengar mellan
linder, via exempelvis internetbaserade betalningslosningar, medfor att
det blir littare att tvitta pengar eftersom pengarnas egentliga ursprung
litt kan doljas i transaktionskedjan. Den tilltagande internationalise-
ringen omfattar forbrottens genomforande, penningtvittsuppligg och
konsumtion av brottsvinster.® Grinséverskridande kontantsmuggling
namns som ett led i penningtvitt i flera studier.®* Aven olika typer av off-
shorelsningar uppges forekomma. ¢

Overlag finns det fa analyser av risken for att svenska verksamhetsuto-
vare kan utnyttjas for att tvitta pengar fran brottsvinster som forvirvats
utomlands, antingen som ett led i en lingre transaktionskedja eller for
slutinvestering av brottsvinster.

FATF tar upp utnyttjandet av det internationella handelssystemet i pen-
ningtvittssyfte som ett viktigt omrade. Import- och exportindustrin 4dr
ett av de tre omraden genom vilka Unger et al. bedomer att mycket stora
virden kopplade till penningtvitt kan floda.®® Sverige ar ocksi ett land
med betydande utlandshandel med arlig import till ett virde kring

40 procent av BNP och export till ett virde kring 50 procent av BNP 4rli-

59 EBM (2012)

60 EBM (2012). RKP (2010)

61 EBM (2012),s.6-8 och 17-18

62 RKP (2010),s.5

63 EBM (2012),s. 6-8, 19f

64 Se exempelvis RKP (2010), s.16, Brd (2007c¢) s.61 samt EBM (2012), 5.19
65 Bra (2011a),s. 114-132,133-146

66 FATF (2010b), Unger et al. (2006)
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gen.®” Vidare anger Zdanowicz®® i en studie baserad pa amerikansk han-
delsstatistik att det, utifrdn en viss berikningsmodell, flodade drygt

1,2 miljarder US-dollar enbart fran USA till Sverige genom handelsbase-
rade uppligg ar 2004. Vissa begrinsningar till trots ger denna berikning
en fingervisning om den potentiella skalan pa denna form av penning-
tvitt. Unger & den Hertog® tar ocksd upp handelsbaserad penningtvitt
som ett omrdade som kan vixa vid hardare reglering av andra former av
viardeforflytening.

VAD SAGER ANDRA OM PENNINGTVATT I SVERIGE?

Inom ramen for detta arbete har vi dven gdtt igenom och analyserat vad
andra linder och internationella organisationer”’ uttalar om den svenska

hotbilden.

Det amerikanska utrikesdepartementet publicerar drligen en rapport pa
temat penningtvitt dir de bl.a. bedémer risken fér penningtvitt i 200
linder i virlden.” Varje ar klassificeras linderna i tre olika riskkatego-
rier.”? Sverige har, i likhet med 6vriga skandinaviska linder, i vart fall
sedan ar 2006 klassificerats i den ligsta riskkategorin. Det kan dock
noteras att USA i sin arliga rapport fran 2011 bedémde att penningtvitt
ar ett vixande problem i Sverige.

“Although Sweden is not considered a major money laundering
country, money laundering in Sweden is a growing concern.””

Det kan konstateras att internationella organ i mycket liten omfattning
har detaljkunskap om svenska forhallanden. Gemensamt for det ameri-
kanska utrikesdepartementets bedomning och de andra uttalanden som
finns avseende den svenska hotbilden 4r att dessa i stor utstrickning
baseras pa Finanspolisens drsrapporter och penningtvittsregister eller
FATF:s senaste utvirdering av Sverige. De tillfér med andra ord inget
substantiellt nytt for hotbildsanalysen utan det 4r nirmast en rundging
av samma uppgifter.

AVSLUTANDE KOMMENTARER

Penningtvitt i Sverige uppskattas omfatta mangmiljardbelopp drligen.
Vissa penningtvattshot dr relativt vilkinda sdsom penningtvattsupp-
lagg relaterad till den traditionella brottslighetens penninghantering. De
penningtvittsupplidgg som da beskrivs ar 6verlag relativt enkla och oso-
fistikerade. Vidare har vissa sektorer, exempelvis valutavixlingsforetag
och penningéverforare, samt kontantintensiva foretag, konstaterats vara
sarskilt utsatta fér penningtvitt.

Utover dessa hot finns det en uppsittning hot som bedéms som mojliga
eller relevanta for Sverige antingen for att de observerats i andra linder
eller for att de ansetts som méjliga av kvalificerade bedémare. Det ror sig

67 SCB (2013)
68 Zdanowicz (2009)
69 Unger & den Hertog (2012)

70 Bl.a. Basel Institute on Governance, IMF, OECD/ Virldsbanken, Egmont
Group, Transparency International och UNODC

71 INCSR (2012)

72 INCSR (2012), s. 6: “Countries/Jurisdictions of Primary Concern”, 2)
“Countries/Jurisdictions of Concern” och 3) “Other Countries/Jurisdictions
Monitored”.

73 INCSR (2011), s. 329.
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bland annat om penningtvitt relaterad till fastighetsbranschen och han-
delsbaserade uppligg inom import- och exportindustrin samt penning-
tvitt inom hogrisksektorer sdisom korrespondentbanksrelationer, private
banking eller relaterad till personer i politiskt utsatt stillning.

Hotbildsanalysen har framfor allt bidragit med vilka hoten dr. For att
nirmare kunna bestimma hotens intensitet, storlek eller skadeverk-
ningar behoévs mer fakta om penningtvittens mer exakta omfattning,
inom vilka sektorer det ir som mest férekommande och hur det paverkar
samhillets olika delar.

Sverige ar ocksd del i ett storre sammanhang: kriminaliteten interna-
tionaliseras, nationella granser suddas ut och penningtvittsfloden ror
sig mellan olika lander. Det finns darfor ett behov av att 4ven utreda
Sveriges attraktionskraft for att tvitta brottsvinster genererade i andra
lander.
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Sarbarhetsanalys

Det finns flera sdrbarheter i det svenska systemet for att forhindra penningtvitt,
bl.a. att vissa penningtvittsaktiviteter inte ar kriminaliserade, att det vidtas fa
granskontroller av in- och utforsel av kontanter i Sverige samt att det ar svart att
uppticka penningtvittsaktiviteter kopplade till nya betalningsmetoder. Analysen
visar att det finns brister i det svenska systemet som kan paverka Sveriges formaga
att effektivt bekampa penningtvittsaktiviteter.

BEGREPPET SARBARHET

En sirbarhet dr en systemdel (t.ex. en verksamhet, lag eller myndighet)
som saknas eller vars funktion bedoms utgora ett problem for mojlig-
heten att uppna systemets mal. En sarbarhet relaterar normalt sett till
ndgon specifik form av hot, tinkt eller faktiskt foreliggande, medan vissa
ir av mer generell karaktir och dirmed relevanta for en bred uppsitt-
ning hot.

SARBARHETER I DET SVENSKA SYSTEMET

Denna analys har ett strikt fokus pa sarbarheter kopplade till att for-
hindra och bekdmpa penningtvitt. Sirbarheterna har kategoriserats
efter FATF:s 6vergripande malsittningar med ett effektivt system enligt
foljande.

m Kunskap och samordning

m Internationellt samarbete

m Tillsyn

m Verksamhetsutévarnas riskbaserade dtgirder och rapportering
m Juridiska personers dgarforhallanden

m Finansiell underrittelseinformation

m Utredning och lagforing

m Forverkande

Vissa sarbarheter kan vara kopplade till flera malsattningar. Vi har da
valt att sortera dem under den for sirbarheten mest relevanta rubriken.

Kunskap och samordning

Enligt FATF:s forsta mélsittning ska linder forsta sina risker for pen-
ningtvitt och vidta indamalsenliga och samordnade dtgirder for att
bekimpa penningtvitt.

Bristande fakta avseende penningtvaitt

Det finns ett behov av mer fakta om penningtvittsaktiviteter, bl.a.
omfattning, vigar och skadeverkningar. Bristen pa fakta leder till svarig-
heter att bedoma vilka penningtvittshot Sverige star infér. Det behovs
en vilfungerande omviarldsanalys och strategisk analys inom penning-
tvittsomradet.

Finanspolisen har pdpekat att dess organisation inte ar tillrackligt
dimensionerad for att utfora alla de uppgifter som enligt FATF:s rekom-
mendationer krivs av en sd kallad FIU (Financial Intelligence Unit) avse-
ende strategisk och operativ analys, ndgot som kan hianforas till en brist
pa tekniska och personella resurser. De rapporter som Finanspolisen tar
emot ir inte heller tillgangliga for analys av andra parter dd det ror sig

SARBARHETSANALYS 29



PENNINGTVATT: En nationell riskbedémning

30 SARBARHETSANALYS

om underrittelseinformation. Det innebir att mdnga myndigheter, som
direkt eller indirekt arbetar pa penningtvittsomradet, dr avskurna fran
en mycket viktig informationskilla.

Det finns ocksa brister vad giller utbildning och information kring pen-
ningtvitt. Manga verksamhetsutdvare uttrycker ocksa ett behov av
bittre och mer omfattande vigledning for atgirder mot penningtvitt
kopplade till deras verksamheter. Samtidigt har vissa myndigheter erfarit
att intresset for information via seminarier eller andra former av utbild-
ning emellanat har varit svalt, och det har intriffat att planerade utbild-
ningsinsatser har fatt stillas in.

Flera myndigheter har limnat uppgifter som tyder pd att verksamhets-
utovarnas intresse och medvetenhet avseende penningtvittsfragor samt
formdga att vidta dtgarder mot penningtvitt skiljer sig kraftigt 4t bade
mellan branscher och mellan enskilda foretag i samma bransch.

Skiftande fokus i penningtvdttsbekimpningen
Det svenska systemet for att motverka penningtvitt bygger till stor del,
men inte uteslutande, pa

m olika verksamhetsutdvares forebyggande dtgirder och rapportering
av misstankar om penningtvitt till Finanspolisen enligt penning-
tvattslagen,

m Finanspolisens underrittelsearbete utifrdn inkomna rapporter och

m forutsdttningarna for brottsutredande myndigheter att utreda och
lagfora brott baserat pa bl.a Finanspolisens underrittelseunderlag.

Verksamhetsutévarnas del i systemet styrs av det forebyggande regelver-
ket (penningtvittslagen). Definitionen av penningtvitt i penningtvitts-
lagen ir vid till sin utformning. Lagen tar sikte pa alla dtgirder som vid-
tas med misstinkt brottsligt forvirvade tillgdngar utan att ta nirmare
hinsyn till vad syftet med dessa aktiviteter ir. Vidare foreskriver lagen
en lag troskel for rapportering av misstinkta transaktioner. I den nuva-
rande straffrittsliga regleringen ir inte alla de aktiviteter som rapporte-
ras in kriminaliserade och det saknas ett sjalvstindigt penningtvitts-
brott. Detta leder, naturligt nog, till att penningtvattsrapporterna blir ett
verktyg for att kunna beivra de underliggande brotten, snarare an pen-
ningtvattsaktiviteter i sig.

Med det strikta fokus pd bekimpning av just penningtvitt som forelig-
ger i denna analys utgor detta skiftande fokus, som beror pa skillna-
derna mellan den administrativa och straffrittsliga regleringen, ett effek-
tivitetsproblem trots att rapporteringen till del anvinds i utredning och
lagforing.

Skiftande prioriteringar i systemet for penningtvattsbekdmpning
Inom regeringen ir ansvaret for penningtvittsbekimpningen fordelat
mellan flera departement. De departement som huvudsakligen berors ir
finansdepartementet, justitiedepartementet, utrikesdepartementet,
niringsdepartementet och socialdepartementet. Vidare rér penning-
tvittsfrigan ocksa flera olika myndigheter under vissa departement och
bekdmpning av penningtvatt ar endast i undantagsfall en sarskilt priori-
terad uppgift. Denna uppdelning av ansvaret, och de olika inriktningar
och prioriteringar som kan férekomma, utgor en sdrbarhet for en effek-
tiv penningtvittsbekampning.

Minga verksamhetsutovare upplever ocksa att tillsynsmyndigheternas
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syn pa vad som ska rapporteras till Finanspolisen inte éverensstimmer
med Finanspolisens syn eller prioriteringar. Detta ar sannolikt delvis en
konsekvens av att det som nimndes ovan, nimligen att de forebyggande
och brottsbekimpande systemen inte harmonierar.

Bristande dterkoppling mellan centrala aktorer

Det saknas i dag en indamaélsenlig dterkoppling mellan brottsutredande
myndigheter och Finanspolisen samt, och delvis pd grund av detta, bris-
ter i aterkopplingen frin Finanspolisen till de rapporteringspliktiga verk-
samhetsutdvarna. Detta forsvarar for bade Finanspolisen och verksam-
hetsutévarna att utforma sitt arbete pa ett effektivt sitt, samt riskerar att
leda till bristande motivation hos manga verksamhetsutovare. Dessa lig-
ger i vissa fall mycket omfattande resurser pa det forebyggande arbetet,
men ser sillan ndgra konkreta resultat av sina insatser.

Internationellt samarbete

Internationellt samarbete ska, enligt FATF:s andra mélsittning for ett
effektivt system, bidra med andamalsenlig information, finansiellt
underrittelsematerial samt underlitta atgirder mot kriminella och deras
tillgangar.

P4 penningtvittsomridet forekommer internationellt samarbete av olika
slag. Exempelvis deltar bade departement och myndigheter 16pande i
FATF-arbetet och Finansinspektionen deltar i den europeiska arbets-
gruppen Anti-Money Laundering Committee (AMLC). Nir det giller
den operativa tillsynen inom penningtvattsomradet ar det internationella
utbytet emellertid relativt begrinsat dven om visst samarbete forekom-
mer, exempelvis inom ramen for de sa kallade tillsynskollegier som
Finansinspektionen deltar i. Detta dr en sarbarhet dd manga verksam-
heter, liksom penningtvittshotet, har en alltmer internationell pragel.

Tillsyn

FATF tredje malsittning avser tillsynen 6ver verksamhetsutévarna. Till-
synsmyndigheterna ska reglera och bedriva en andamalsenlig tillsyn 6ver
de verksamhetsutovare som omfattas av det forebyggande regelverket i
syfte att sikerstilla att dessa vidtar indamalsenliga dtgirder i forhal-
lande till sina risker.

Hinder for ingripande

Fastighetsmiklarinspektionen utévar tillsyn éver enskilda fastighets-
miklare. En miklare som ir anstilld vid ett miklarforetag ska dock
enligt penningtvittslagen folja sin arbetsgivares riktlinjer. Om dessa
riktlinjer leder maklaren till otillrackliga atgarder kan Fastighetsmiklar-
inspektionen inte ingripa mot méklarforetaget.

Linsstyrelserna saknar mojlighet att ingripa mot en verksamhetsutovare
som inte lever upp till penningtvittslagens krav vad géller verksamhets-
utovarens interna atgirder for att inte utnyttjas for penningtvitt. Vidare
saknar linsstyrelserna mojlighet att ingripa om en aktieinnehavare inte
uppfyller kraven enligt den vandelsprovning lansstyrelserna ska genom-
fora.

Olovlig verksambet

Minga myndigheter har mojlighet eller skyldighet att ingripa om den
uppmirksammar att verksamhet bedrivs utan att uppfylla legala krav pa
att ha tillstind, vara registrerad eller liknande t.ex. genom foreliggande
att upphora med verksamheten. Det intriffar att tillsynsmyndigheterna
genom anmalningar eller i sin egen verksamhet uppmarksammar att
verksamhet bedrivs olovligen. Lansstyrelserna saknar dock, pa grund av
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lagtekniska hinder, effektiva verktyg for att ingripa mot verksamhet som
drivs olovligen. Lansstyrelserna kan for narvarande inte gora en helt
kvalificerad bedomning av antalet objekt som bor std under lansstyrel-
sernas tillsyn. Det kan dock konstateras att det ror sig om langt mer in
10 000 foretag.™

Verksamhetsutovarnas riskbaserade atgarder och rapportering

De verksamhetsutdvare som omfattas av penningtvittsregelverket ska
enligt FATF:s fjirde malsittning vidta indamalsenliga riskbaserade
atgarder och rapportera misstinkta transaktioner.

Bristande regelefterlevnad

En forutsittning for att det preventiva systemet ska fungera, ar att de
verksamhetsutovare som ar skyldiga att vidta atgarder for att motverka
risken att utnyttjas for penningtvitt faktiskt vidtar sidana atgirder och
att de ar [ampligt utformade.

Det ar framst tillsynsmyndigheterna som kan férvintas ha kunskap om
laget hos de olika kategorierna av verksamhetsutévare som star under
deras tillsyn. Det finns dock inte ndgon heltickande eller tillforlitlig bild
av de radande forhdllandena inom samtliga branscher. Exempelvis har
flera av de icke-finansiella verksamhetsutdvarna inte varit foremal for
tillsyn under nigon lingre tid. Foljaktligen har i manga fall endast en
mindre andel av verksamhetsutévarna varit foremal fér nagon tillsyns-
insats pa penningtvittsomrddet. Forhillandena inom den finansiella sek-
torn kan dock ge vissa indikationer som ir relevanta dven for liget i
stort.

Finansinspektionen dr den tillsynsmyndighet som har mest erfarenhet av
tillsyn inom penningtvittsomradet. Det dr ocksa de finansiella aktorerna
som under lingst tid har omfattats av penningtviattsregelverket. Finans-
inspektionen kan konstatera att verksamhetsutévarna i takt med ckad
erfarenhet i allt storre utstrickning vidtar atgirder i enlighet med pen-
ningtvittsregelverkets krav. Det faktum att de finansiella foretagen arli-
gen laimnar omkring 10 000 rapporter om misstinkta transaktioner till
Rikspolisstyrelsen, dr en tydlig indikation pa det preventiva arbete som
bedrivs. Samtidigt finns det utrymme for forbittringar. I en rapport fran
april 2013 konstaterar Finansinspektionen att manga foretag inte vidtar
tillrickliga atgirder for att motverka risken for penningtvitt.” I rappor-
ten noterar Finansinspektionen, p basis av en enkit till ett storre antal
foretag, att en majoritet av foretagen anser att de uppfyller de krav pa
riskhantering som lagen stiller. Finansinspektionen har dock i sin till-
syns- och tillstindsverksamhet noterat att manga foretag 7 har svirig-
heter att identifiera och bedoma riskerna for penningtvitt och finansie-
ring av terrorism i den egna verksamheten och veta hur de ska bedriva
sitt riskhanteringsarbete. Det far till foljd att foretagens dtgirder inte all-
tid ar tillfredsstillande.

Det ar inte mojligt att utan vidare 6verfora Finansinspektionens iakt-
tagelser och slutsatser till de icke-finansiella omrddena som star under
andra myndigheters tillsyn. Inom de omradena ar det empiriska under-
laget mer begrinsat, da tillsyn inte har bedrivits lika lange eller i samma

74 Finansinspektionen (2012) s. 26
75 Finansinspektionen (2013a)

76 Rapporten baseras bland annat pa erfarenheterna av 18 undersokningar och
drygt 100 sirskilda granskningar av tillstindsirenden som genomférts under
2011 och 2012.



PENNINGTVATT: En nationell riskbedémning

omfattning. Det framstir Anda som rimligt att, dven utifrdn en mycket
konservativ utgdngspunkt, anta att de icke-finansiella verksamhets-
utovarnas hantering av skyldigheterna pa penningtvittsomradet gene-
rellt sett inte ar mer tillfredsstillande dn de finansiella verksamhets-
utovarnas. En sddan indikator kan vara att antalet rapporter av
misstinkta transaktioner fran de allra flesta kategorierna av icke-finan-
siella aktorer 4r mycket lag.””

Finansinspektionen har tidigare redovisat att rapportering av misstinkta
transaktioner kan tillmatas relativt stor betydelse som indikator pa
regelefterlevnaden.” Detta giller framfor allt hela branscher men dven
enskilda foretag som har en mer omfattande verksamhet. Har ska bl.a.
beaktas att definitionen av penningtvitt inkluderar samtliga typer av
forbrott utan ndgon begransning (vilket kan vara fallet i manga andra
linder). Mot den bakgrunden ar det svart att se att de branscher som har
en obefintlig eller mycket 1dg rapportering generellt skulle ha en tillfreds-
stillande efterlevnad av penningtvittsregelverket. Sedan kan det finnas
varierande orsaker till att regelefterlevnaden ar bristfillig, exempelvis att
en del kategorier av verksamhetsutovare forst relativt nyligen har kom-
mit att omfattas av penningtvittsregelverket, att vissa rapporteringsskyl-
diga ir sirskilt oroade for att identifieras av de foretag eller personer rap-
porterna giller, att en del kategorier av verksamhetsutdvare underskattar
risken att utnyttjas for penningtvitt etc. De forklaringarna dndrar dock
inte det grundliggande férhdllandet, att rapporteringen inte fungerar
tillfredsstillande inom flera branscher.”

Mot den bakgrunden ir bedémningen att det finns brister i verksamhets-
utovarnas atgirder for att identifiera och motverka riskerna for att
utnyttjas for penningtvitt i en sdidan omfattning att det ir att betrakta
som en sdrbarhet i det svenska systemet for att motverka penningtvitt.

Svdrigheter att tolka och tillampa lagen

Minga verksamhetsutdvare, i synnerhet de icke-finansiella foretagen,
upplever svirigheter att tolka och tillimpa lagen inom sitt verksamhets-
omrade. Detta riskerar att leda till att foretagen inte vidtar indamals-
enliga dtgirder for att motverka riskerna i sin verksamhet.

Lagstiftning — konflikter och hinder for vissa dtgdrder

Det finns ett antal forhallanden av juridisk karaktir som kan bidra till
att forsimra forutsittningarna for verksamhetsutévarna att uppticka
och forhindra penningtvitt.

Nir det giller advokater, bitradande jurister pa advokatbyra och andra
oberoende jurister, godkanda och auktoriserade revisorer samt skatte-
radgivare kan klientskyddsplikter hamna i konflikt med rapporterings-
plikten.

Frin bankhall ir man bekymrad dels 6ver kontraheringsplikten i sam-
band med penningtvittsmisstankar, dels éver hur personuppgiftslagen
(1998:204) begrinsar mojligheterna till insamling och delning av infor-
mation som skulle underlitta arbetet mot penningtvitt. Frinvaron av en
mojlighet att begira utdrag ur belastningsregistret for anstillda ses
ocksa som ndgot som riskerar att forsvira arbetet mot penningtvitt.

Slutligen ar det manga verksamhetsutdvare som upplever en konflikt

77 Jamfor Finansinspektionen (2013b)
78 Finansinspektionen (2012)
79 Finansinspektionen (2012), s. 5ff.
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mellan skyldigheten att neka en tjdnst vid misstanke om penningtvitt
och meddelandeférbudet. Den nekade parten anses generellt sett latt
kunna inse att verksamhetsutévarnas atgiard motiveras av misstanke om
penningtvatt.

Svdrigheter att skaffa god kundkinnedom

Det har framkommit att flera faktorer forsvarar for verksamhets-
utdvarna att uppna tillricklig kinnedom om sina kunder. Svarigheterna
kan exempelvis vara kopplade till hur verksamhetsutévaren kommer i
kontakt med kunden eller till verifiering av de uppgifter som kunden
lamnar.

Det omfattande bruket av ombud hos foretag som erbjuder finansiella
tjanster och produkter ar ett konkret exempel pa forhallanden som kan
orsaka svérigheter relaterade till kundkdnnedomen. Delar av dtgarderna
mot penningtvatt utfors dd av en annan part och moéjligheten finns att
ombudets kundkinnedomsétgirder brister utan att verksamhetsutéva-
ren ir medveten om detta.

Vidare finns det en stark trend mot att tillhandahalla tjanster pa distans
—ivissa fall 4r detta den enda mojligheten att utnyttja en viss finansiell
tjanst — och dven detta ir nigot som har angetts som en forsvarande fak-
tor for kundkinnedomsprocessen.

Minga verksamheter uppges ha svirt att avgora samt sikerstilla om en
individ ar en person i politiskt utsatt stillning (pep). Det finns kommer-
siella register 6ver individer som betraktas som pep, men de dr bade kost-
samma att utnyttja och skiljer sig it sinsemellan.

Det har ocksa framkommit att det ar svart att verifiera identiteten hos
verkliga huvudman, bl. a. ir juridiska personers dgarforhillanden svara
att verifiera i avsaknad av ett Agarregister.

Ett specialfall som ar virt att ta upp ar klientmedelskonton tillhérande
advokater, dir bankernas mojlighet att uppna kundkinnedom samt
utfora fortlopande uppfoljning forhindras av advokaters klientskydds-
plikter.

Avslutningsvis kan nimnas att Skatteverket bedomer att det ir svirt att
uppticka och férhindra bruk av falska identiteter eller bruk av annans
identitet, s.k. identitetsstold. Problemet forsvaras av avsaknaden av ett
system for att verifiera dktheten hos EU-pass.

Sdrskilda svdrigheter att forstd och hantera risken for penningtuitt
Vissa typer av produkter och tjanster kan vara forknippade med sir-
skilda svarigheter att forstd och hantera risken for penningtvitt, vilket
kan gilla for savil verksamhetsutévare, tillsynsmyndigheter som brotts-
utredande myndigheter. I dag kan det exempelvis rora sig om alternativa
penningoverforare och nya betalningslosningar, som elektroniska valu-
tor eller mobila betallosningar. Det fordras en medvetenhet om, och en
analys av, hur de nya produkterna och tjansterna kan utnyttjas fér pen-
ningtvitt samt vilka dtgirder som ir limpliga att vidta for att mota ris-
kerna ijust den typen av verksamhet. S& kan dven vara fallet med mer
komplexa verksamheter som avancerade finansiella tjinster. Vidare kan
transaktioner kopplade till dessa produkter och tjinster vara sirskilt
svara att analysera och bedéma. Det saknas ocksi en strukturerad sam-
verkan mellan myndigheter i andra linder for att tidigt kartligga och
overfora kunskap om penningtvitt.
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Incitament att neka och rapportera transaktioner

Att leva upp till penningtvittslagens krav ir, i likhet med 6vrig regel-
efterlevnad, forenat med kostnader for verksamhetsutovaren. Om verk-
samhetsutovarna inte har mojlighet, eller medvetet avstér fran, att vidta
indamalsenliga atgirder, leder det naturligtvis till en avsevird forsvag-
ning av systemet.

Minga av de atgirder en verksamhetsutovare ska vidta stir i motsats-
forhallande till en vinstgenererande affirsverksamhet, si kan exempelvis
vara fallet med skyldigheten att neka samt rapportera vissa kunder och
transaktioner.

Det forekommer ocksd att vissa parter utsitts for hot eller upplever att
det dr forenat med personlig fara att neka kunder och att rapportera
misstankar om penningtvitt.

Det framgéar av Brottsforebyggande radets studier att det finns en geo-
grafisk snedfoérdelning av rapporteringen till Finanspolisen. De tre stor-
stadsomrddena star for den storsta andelen rapporterade transaktioner,
vilket knappast dr férvinande eftersom manga affirshindelser sker dir.
Det framgar dock att skillnaden mot andra lan ar stor, nadgon forklaring
till detta har Brottsforebyggande radet inte kunnat finna.%

Rapporteringspliktiga parter som aktivt deltar i penningtvaitt
Forutsiattningarna for upptackt av penningtvitt i Sverige ar i stor
utstrickning beroende av de atgirder som vidtas av rapporteringsplik-
tiga parter. I den man sddana parter sjilva deltar aktivt i penningtvitt
bedomer flera tillsynsmyndigheter att det kan vara svart att uppticka
detta. Inom ramen for denna studie har det inte heller framkommit om
det bedrivs ndgon underrittelseverksamhet som sirskilt riktar in sig pa
denna fraga.

Verksambeter utan sarskilt ansvar att motverka penningtvdtt

En del av de verksamheter som kan komma i kontakt med eller utnyttjas
vid penningtvitt, saknar sirskilt utpekat ansvar att vidta dtgirder for att
skydda sig mot penningtvitt. Hir kan sirskilt nimnas penningtranspor-
torer samt vissa spelformer (utover kasinospel). En del oreglerade verk-
samheter ir frimst utsatta for risken att svarta medel konsumeras hos
dem, men flera kan ocksa anvindas som mellanled i penningtvattsupp-
lagg, exempelvis inom kontantintensiva branscher som restauranger och
nattklubbar.

Juridiska personers dgarférhallanden

FATF:s femte malsittning med ett effektivt system dr att det ska for-
hindra att juridiska personer eller motsvarande utnyttjas i penning-
tvittssyfte. Information om verkliga huvudmin ska finnas tillginglig for
behoriga myndigheter.

Varje aktiebolag maste ha en aktiebok med forteckning éver aktier och
aktiedgare. Det ir styrelsens ansvar att uppritta denna. Aktieboken ir
offentlig och ska hallas tillginglig fér allmianheten hos foretaget. Nir en
aktie siljs eller nir uppgifterna i aktieboken i évrigt indras ska ind-
ringen genast antecknas i aktieboken. Kraven omfattar dock endast for-
teckning 6ver direkta dgare. [ Sverige finns det i dag inga krav pa att alla
juridiska personer ska ha information om vem eller vilka som ar dess
verkliga huvudmin. Det finns inte heller ndgot officiellt Zgarregister att
tillgd. Det kan darfor vara svart for behoriga myndigheter att fa tillgang
till denna information.

80 Bra (2011b), s. 54-55
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Finansiell underrattelseinformation

Den sjitte malsattningen innebir att finansiella underrittelser och
annan relevant information ska anvindas pd ett iandamalsenligt sitt av
behoriga myndigheter.

Finanspolisens systemstod
Finanspolisens nuvarande systemstdd ir inte indamalsenligt fér mot-
tagande och hantering av rapportering av misstinkt penningtvitt.

Mainga verksamhetsutovare anser att det ar krangligt att rapportera.
Vidare finns det ingen anvindarverifiering i det webbformulir som
anvinds, vilket ar bade ett kvalitets- och sikerhetsproblem.

Av Finansinspektionens redovisning av regeringsuppdrag betriaffande
rapportering av misstankta transaktioner framgdr att systemet inte dr
tillforlitligt i statistisk mening och att det inte heller uppfyller de krav
som stills nationellt och internationellt.®!

Forundersokningar baserade pd underrittelseuppslag

I vilken omfattning Finanspolisens information leder till férundersok-
ningar inom polismyndigheter eller Tullverket har inte studerats nir-
mare. Betriffande antalet inledda forundersékningar vid Ekobrottsmyn-
digheten paverkas detta av bl.a. den tid som forflyter fran det att
Finanspolisen tar emot en misstankerapport till dess att ett underrattel-
seuppslag ndr Ekobrottsmyndigheten men dven av informationens inne-
hall. Den underrittelseinformation som nar de brottsutredande myndig-
heterna ar ofta begrinsad vilket paverkar effektiviteten i
utredningsarbetet.

I dag finns personal fran bade Ekobrottsmyndigheten och Skatteverket
placerad hos Finanspolisen. Detta bedoms ha minskat tiden fran miss-
tankerapport till att uppslagen nar myndigheterna och dven ha ckat det
tidigare fa antalet forundersokningar baserade pa Finanspolisens under-
rittelseuppslag. Ekobrottsmyndigheten och Skatteverket utreder primirt
inte penningtvittsaktiviteter, utan frimst andra brott som skatte- och
bokforingsbrott. Informationen fran Finanspolisen anses som mycket
viktig fér bade Ekobrottsmyndighetens och Skatteverkets kontroll och
underrittelseverksamhet.®

Svarigheter att inhdmta information

I de brottsutredande myndigheternas utredningsarbete krivs ofta kom-
munikation med flera verksamhetsutévare. Detta sker i dag huvudsak-
ligen skriftligen vilket ofta tar sa lang tid att det undergriver forutsitt-
ningarna for ett effektivt utredningsarbete. Det forefaller ocksé finnas
skillnader mellan utredande myndigheters informationsbehov och
kapaciteten hos verksamhetsutévarna att leverera uppgifter.

Utredning och lagféring

Den sjunde malsittningen handlar om utredning och lagforing. Penning-
tvittsaktiviteter ska utredas och overtridelser ska dtalas pa ett effektive,
proportionerligt och avskrackande sitt.

81 Det pagar en forstudie inom Rikspolisstyrelsen for att utreda mojligheterna
att infora ett nytt och andamalsenligt systemstod for Finanspolisen. Inom ra-
men for detta arbete kommer Svenska bankféreningen att delta.

82 Brottsforebyggande rddet har i en studie fran 2011 (Rapport 2011:4) studerat

och analyserat Finanspolisens arbete med att ta fram underrittelseuppslag och
hur dessa kommer till bruk hos de mottagande myndigheterna.
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Begrinsade incitament att utreda penninghileri

Det finns inte ndgot brott som heter penningtvitt. Penningtvitt ir krimi-
naliserat som penninghileri och penninghileriforseelse. Vissa penning-
tvittsaktiviteter ir dock inte brottsliga i Sverige, exempelvis de atgirder
som en girningsman vidtar for att sjlv tvitta vinsterna fran ett brott,
s.k. 7sjilvtvatt”,

Bide polis och dklagare menar att utredning av penninghileri och pen-
ninghileriforseelse ir svart och tidsédande. Kombinerat med att straff-
satserna ar ldga och att sjalvtvirt inte dr kriminaliserat leder detta ibland
till bristande incitament att prioritera utredningar inriktade pa penning-
tvittsaktiviteter.

Att sjalvtvite inte ar kriminaliserat i Sverige kan dven skapa problem i ett
internationellt samarbete.

Svdrigheter att utreda vissa former av penninghileri

P4 samma sitt som den tidigare nimnda kunskapsbristen paverkar moj-
ligheten att upptiacka och hindra vissa former av penningtvitt, utgor
detta ett problem iven i utredningssammanhang. Till sidana former av
penninghileri som anses sirskilt svira att utreda for brottsutredande
myndigheter, hor bl.a. sidana som ir relaterade till alternativa penning-
overforare eller nya betalningsmetoder.

Kontanta medel in och ut ur Sverige

Kontanta medel kan i dag foras in i och ut ur Sverige med fa restrik-
tioner. Det foreligger en skyldighet att anmila summor som 6versti-
ger 10 000 euro, men da endast vid passage in i eller ut ur EU. Belop-
pet ska deklareras till Tullverket. Syftet med deklarationen ar att
forhindra flytt av storre mangder kontanter helt utan kontroll. Under-
latenhet att anmala dr en administrativ forseelse som i praktiken
endast leder till ett mindre botesbelopp. Detta kan jamféras med
exempelvis Tyskland dar det, till skillnad fran Sverige, krivs redovis-
ning av kontanta medel vid resa till eller fran andra EU-linder och
felaktig eller utelimnad information kan resultera i béter upp till en
miljon euro.%?

Tullverket for statistik 6ver inkomna anmilningar och genomférda kon-
troller. Uppgifterna limnas manadsvis till Finanspolisen och kvartalsvis
till Europeiska kommissionen. P4 grund av det existerande regelverket dr
fragan lagt prioriterad vilket bl.a. far till foljd att fa kontroller genom-
fors. Detta trots att forflyttning av medel 6ver landgrinser 4r en nyckel-
aktivitet i vissa penningtvittsuppligg.

Forverkande

Den dttonde och sista av FATF:s malsittningar for ett effektivt system
innebir att brottsligt férvirvade tillgingar och hjilpmedel vid brott for-
verkas.

2010 ars penningtvittsutredning hade i uppdrag att bedoma om eventu-
ella andringar i kriminaliseringen av penningtvitt medfor behov av att
utoka mojligheterna att forverka egendom som varit foremal for pen-
ningtvitt samt om det fanns behov av dndringar i systemet for att tillfal-
ligt stoppa misstankta transaktioner. T utredningen gors bedomningen
att enligt nuvarande reglering kan egendom som har varit féremal for
penninghileri inte forverkas hos garningsmannen till penninghileribrot-
tet. Vidare framgdr att i svensk ritt finns det i dag inte ndgon mojlighet

83 Bundesministerium der Finanzen (2009)
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for en myndighet eller ett annat organ att stoppa eller skjuta upp en
transaktion.®*

Inom ramen for detta uppdrag har det framkommit att det nationella
myndighetssamarbetet kring tillgdngsinriktade dtgirder ir ett prioriterat
omrade som ir i behov av ytterligare utveckling. Det anses vara svart,
tidsddande och sillan framgangsrikt att folja tillgingar utomlands for
forverkande.

AVSLUTANDE KOMMENTARER

Det svenska systemet for dtgarder mot penningtvatt innefattar en stor
och varierad grupp av aktorer fran myndigheter och foretag till sam-
hillsinstitutioner. Regleringen bestar av straffrittsliga och administra-
tiva regler. Tillsammans ska dessa olika komponenter bidra till att mot-
verka penningtvitt i Sverige och det ar en utmaning att fa alla dessa
delar att harmoniera. Analysen belyser ett flertal sirbarheter av strate-
gisk art bl.a. avseende forutsittningarna, exempelvis legala, for koordi-
nation och synergier mellan parterna i det svenska systemet.

Sarbarhetsanalysen visar vidare att vissa delar eller komponenter saknas,
exempelvis dr vissa penningtvittsaktiviteter inte kriminaliserade och det
finns sma moéijligheter att hindra forflyttning av svarta kontanta medel
in- och ut ur Sverige.

Brist pa fakta om penningtvittens mer exakta omfattning, vigar och
skadeverkningar far paverkan pa systemet som helhet d4 det kan leda till
att myndigheter och foretag inte lagger sina resurser dir behovet dr som
storst.

Sammantaget visar analysen att det finns vissa brister i det svenska
systemet som kan péverka Sveriges formaga att effektivt bekampa just
penningtvittsaktiviteter.

84 SOU2012:12,s.17,237 och 263
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Riskanalys

I riskanalysen redogors for de sakforhallanden som tydligast bidrar till det svenska
risklaget och som darfor bor beaktas sarskilt. Analysen identifierar fyra omraden
som samtliga bedoms ha ”hog risk”. Aven penningtvittens vidare paverkan pa
samhallet behandlas nedan.

INLEDNING

I detta kapitel presenteras en analys av de uppgifter om hot och sarbar-
heter som har inhimtats och bearbetats under arbetets gang. Resultatet
kan sigas utgora en riskanalys 4ven om det finns ett antal omstindig-
heter som komplicerar fragan, ndgot som ocksa diskuteras nedan. En
sddan omstindighet kan dock vara vird att lyfta redan i detta inledande
stycke. Riskanalyser forstas ofta som syftande pa framtiden — de handlar
om hindelser som man befarar kan komma att intriffa. Detta giller
dven for denna analys, men bara till del. Mycket av det som kommer att
avhandlas 4r sddant som det finns anledning att tro redan har intriffat
och dessutom fortsitter att intriffa mer eller mindre kontinuerligt i Sve-
rige. Penningtvitt har mer karaktiren av en stindigt pigdende process
in nagot som vi befarar ska hinda oss vid ndgon tidpunkt lingre fram.
Denna riskanalys utgor diarfor i mangt och mycket en nuligesbedom-
ning, men det ar ocksa ett nulage som, i franvaro av djupgiende forand-
ringar, kan forvantas fortsitta.

Resultatet av analysen ar att det, i det svenska systemet for penning-
tvattsbekampning, finns strukturella problem som bor bli foremal for
atgarder. Vidare finns det ett stort behov av att forstd mer om var, hur
och i vilka mangder pengar tvittas i Sverige, bade vad avser brottsliga
medel genererade i landet och — minst lika viktigt — brottsliga medel
genererade i utlandet. Utover dessa tva huvudsakliga resultat sa har det
ocksa framkommit ett antal specifika och vil belagda hot och sarbar-
heter som kan motivera atgirder.

Malkonflikter

De risker vi redogor for nedan ir de risker som dr av sddan vikt att de
sirskilt bér uppmirksammas vid utformningen av det svenska systemet
for att bekimpa penningtvitt. Fér vissa av dessa risker kan det dock fin-
nas en mangd malsittningar i samhillet som konkurrerar med fragan att
bekiampa penningtvitt. Vissa risker kan da inte utan vidare forstas som
nodviandiga att dtgarda. For att pa ett indamalsenligt sdtt kunna presen-
tera en beskrivning samt en motivering till vilka risker som inte bor for-
anleda atgirder trots att de dr av stor dignitet kravs dels en analys av
vilka mélsittningar i samhillet som konkurrerar med fragan att
bekimpa penningtvitt, dels en analys av om denna mélsittning star 6ver
fragan att bekimpa penningtvitt. Dessa 6verviganden har dock
bedomts falla utanfor detta uppdrag.

Osakra risker

Det ir av storsta vikt att en riskanalys formedlar bevislaget sa vil som
mojligt i syfte att utgora ett gott beslutsunderlag, bade nir det giller vir-
dering av direkta riskreducerande atgirder och virdering av behovet av
ytterligare evidens. En riskanalys kan inte heller begrinsa sig till redan
observerade hot, utan maste ocksa ta ej observerade, men mojliga, hot i
beaktande. Faran ar annars att daligt kinda hot likstalls med icke existe-
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rande hot. Av dessa bada anledningar diskuteras risker med varierande
bevisligen i denna riskanalys.

Det finns en uppsittning penningtvittshot i Sverige som ar relativt val-
kidnda i s& matto att aktiviteterna har observerats i landet och misstinks
fortgd. Utover dessa finns en uppsittning hot som bedéms som méjliga
och relevanta, trots att de inte Annu har observerats i Sverige. De har
dock antingen observerats i andra linder eller ansetts som mojliga av
kvalificerade bedémare. Det har, for dessa hot, inte heller framkommit
sirskilda skil att tro att man i Sverige skulle ha observerat dem om de
hade férekommit och dirfor kvarstar en uppenbar majlighet att hoten
foreligger.

RISKOMRADEN

Nedan foljer en genomgang av de sakforhallanden som tydligast bidrar
till det svenska risklaget och dirigenom bor dtgirdas eller beaktas sar-

skilt.
De risker vi har valt att lyfta fram har grupperats pa foljande vis:

m Strategiska brister i systemet

m Sirskilda hot

m Sirskilda sarbarheter

m Svarkvantifierade, men potentiellt omfattande penningtvittshot

Dessa fyra riskomraden beror endast primira risker — sddana som avser
penningtvitt i sig— medan sekundira risker — sidana som avser pen-
ningtvittens vidare konsekvenser — kommenteras i ett separat avsnitt. De
osikerheter som foreligger, och som har diskuterats tidigare i rapporten,
har forhindrat ndgon egentlig prioritetsordning mellan de fyra omra-
dena.

Hog risk: strategiska brister i systemet

I sirbarhetsanalysen har ett flertal sirbarheter av strategisk art identifie-
rats, bl.a. avseende forutsittningarna, exempelvis legala, fér koordina-
tion och synergier mellan parterna i det svenska systemet fér penning-
tvittsbekampning, tillgdngen pa detaljerad information om
penningtvittens vigar och omfattning samt prioritering av penning-
tvittsbekampning relativt andra mal. Det dr vidare rimligt att anta att
myndigheternas och verksamhetsutévarnas strategier for att motverka
penningtvitt i stor utstrackning ir kinda av eventuella penningtvittare
da de i huvudsak ir offentliga eller enkelt studerade. Det ar darfor moti-
verat att misstinka att det rader informationsasymmetri mellan pen-
ningtvittare och de parter som har till uppgift att bekimpa penning-
tvitt, till de senares nackdel. Forutsittningarna for lirande, och dirmed
potentialen att 6ver tid eliminera informationsunderliget, ir i dagsliget
begrinsade. P4 grund av detta kan problemen inte anses vara 6vergiende
om inte betydande atgirder vidtas.

Detta innebir att Sverige lider av en uppsittning problem som kan leda
till att kriminella férsoker och lyckas med en bred uppsittning olika
penningtvittsaktiviteter. Samtidigt dr penningtvittshotet — frekvensen
hos och omfattningen av olika slags aktiviteter —inte vilkant i dagslaget.
Atgirder som forbittrar dessa forhallanden kan da omvint betraktas
som kraftigt riskreducerande, men det rader osikerhet.

Moijligheten att sarbarheterna i det svenska systemet for att bekimpa
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penningtvitt successivt kan locka ytterligare kriminella att forlagga pen-
ningtvittsaktiviteter hit framstar som sirskilt bekymrande. Det inham-
tade underlaget medger inte koppling av specifika summor eller andelar
av den svenska penningtvitten till den problembild som beskrivits. Att
problemen sammantaget ir allvarliga star dock klart.

Hog risk: sarskilda hot
I detta avsnitt lyfter vi fram hot infor vilka Sverige dr sarbart och dir det
framkommit patagliga indikationer att hotet foreligger i Sverige.

Vixling av svarta medel

Vixling mellan valorer och valutor liksom uttag av kontanter dr val-
kinda nyckelmoment i minga penningtvattsuppliagg som involverar
kontanter i ndgot steg.®® Ekobrottsmyndigheten pekar pa en betydande
forekomst av oseridsa valutavixlare i Sverige.®® Enligt Brottsforebyg-
gande radet forekommer det att kriminella startar egna finansbolag for
att kontrollera hela kedjan fran faktura till kontanter.®” Detta fortsitter
darfor att vara ett omrdde som i hog grad bedoms bidra till risknivan
och ir sirskilt oroande nir det kopplas samman med mojligheterna till
in- och utférsel av kontanter som diskuteras i avsnittet Hog risk: sir-
skilda sarbarheter.

Overféring av svarta medel via penningoverforare

FATF?®® beskriver bade traditionella och alternativa penningéverforare
som nyckelkomponenter i vissa penningtvittsuppligg och de valutavax-
lare som tas upp av Ekobrottsmyndigheten® tillhandahailler ofta pen-
ningoverforing. Inom ramen for sirbarhetsanalysen har det ocksé fram-
kommit sirskilda svarigheter for banker att analysera och bedoma de
transaktioner som utfors av penningéverforare som anvinder sig av ban-
ker som tjinsteleverantorer. Vidare dr kunskaperna hos svenska myndig-
heter om alternativa penningoverforare begrinsade.

Internationella betalsystem och avancerade finansiella tjinster

Trots de omfattande dtgirder som vidtas inom banksektorn for att for-
hindra penningtvitt s ir denna fortsatt en central domin fér penning-
tvittsaktiviteter som lyfts fram av FATFE.?® Banker tillhor ocksa de fore-
tagskategorier som stér for flest rapporter om misstinkta transaktioner i
Sverige.”! Det framgar vidare av Ekobrottsmyndighetens® underrittelse-
bild att penningtvitt med storsta sannolikhet under de narmaste aren
kommer att ha mer internationella inslag, dir mindre nogriknade ban-
ker och institut ar en underlittande faktor.

Av fortsatt betydelse i penningtvittssammanhang ir omraden som
transaktioner via det internationella betalsystemet och avancerade finan-
siella tjinster.

85 FATF (2010), Bra (2011), Bra (2007c), Bra (2011b) och Bra (2011a).
86 EBM (2013)

87 Bra (2011a)

88 FATF (5.26, ibid.)

89 EBM (ibid.)

90 FATF (s.24, ibid.)

91 Finanspolisen (2011)

92 EBM (2012)
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Penningtvdtt genom kontantintensiva foretag

Bade FATF?® och Ekobrottsmyndigheten® pekar pa att kontantintensiva
foretag fortsitter att involveras i penningtvitt pa en mingd olika sitt.
Aven om foérekomsten far anses vilkind sa ar omfattningen svarupp-
skattad.

Hog risk: sarskilda sarbarheter

Det svenska systemet mot penningtvitt ir som tidigare nimnts sarbart
for manga former av penningtvitt. Det finns dock vissa former av pen-
ningtvitt dir sdrbarheterna gir utover de generella effektivitetsproble-
men och dir det inte kan uteslutas att de svarar for betydande risk.

Smd mojligheter att hindra forflyttning av svarta kontanta medel

I sdrbarhetsanalysen framgick att Sverige gor lite for att kontrollera och
begrinsa transporter av kontanter och vissa andra fysiska vardebirare in
och ut ur landet. FATF? papekar att kurirer och bulksmuggling fortsit-
ter att vara allvarliga problem inom penningtvittsomradet. Detta forhal-
lande mojliggor att brottsvinster genererade i Sverige tvittas utomlands
och att brottsvinster pa motsvarande sitt fors in i Sverige for penning-
tvatt.

Smd mojligheter att uppticka penningtvdtt hos rapporteringspliktiga
parter

Det svenska systemets beroende av penningtviattsrapporter har tagits
upp inom ramen for sarbarhetsanalysen. P4 grund av svarigheterna for
myndigheter att uppticka aktivt bistdnd, frivilligt eller ej, frdn rapporte-
ringspliktiga parter maste detta betraktas som ett hogriskomride. Eko-
brottsmyndigheten®® har iakttagit att det finns tecken pa att personer
som verkar inom finansmarknaden agerar pd uppdrag av aktorer inom
grov organiserad brottslighet, eventuellt pa grund av hot om vald. Man
kan dven konstatera att manga s.k. “gatekeepers”, som diskuterades i
hotbildsanalysen, hor till gruppen rapporteringspliktiga.

Smd mojligheter att uppticka, forbindra och utreda avancerade,
storskaliga uppliagg

Sarbarhetsanalysen visar att avancerade, storskaliga penningtvittsupp-
lagg ar sdrskilt svira att uppticka, hindra och utreda inom dagens sys-
tem for penningtvittsbekdmpning. De individer och organisationer som
berors direkt kan ha kraftiga incitament — positiva eller negativa — till att
inte rapportera eller anmala foreteelserna samtidigt som utredning av
komplexa uppligg kan vara mycket svart och tidskrivande. Aven om
mycket lite dr kdnt om férekomsten av sddana uppligg finns mojligheten
att de stdr for betydande belopp.

Svarigheter att uppnd god kundkinnedom

Kundkinnedomsprocessen, inklusive den fortlépande uppfoljningen, ir
en central forutsittning for manga atgirder. I sirbarhetsanalysen fram-
kom ett antal situationer dir denna process kan mota pa stora problem.

Aven om verksamhetsutovare ska avsta fran att inga en affarsforbindelse
om god kidnnedom inte uppnatts sd kan det i praktiken vara svart att
avstd i dessa situationer. Detta kan antas vara kidnt av penningtvattare
och utnyttjas darfor sannolikt. Aven svarigheter att bemota bruk av fal-
ska identiteter och identitetsstold hor till detta omrade.

93 FATF (ss. 20-21, ibid.)
94 EBM (s. 17,2012)
95 FATF (s. 9, 2010)
96 EBM (s. 16, 2012)
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Smd mojligheter till forverkanden

I sdrbarhetsanalysen diskuterades en del forhdllanden som himmar den
straffrittsliga processen. Avsaknad till mojlighet for en myndighet eller
ett annat organ att stoppa, eller skjuta upp, en transaktion gor det i vissa
fall praktiskt oméjligt att forverka tillgdngarna. Vidare kan inte egen-
dom som varit foremal fér penninghileri forverkas hos garningsmannen
till penninghileribrottet. Det nationella myndighetssamarbetet kring
tillgingsinriktade atgirder uppfattas av brottsutredande myndigheter
vara i behov av fortsatt utveckling. Svarigheter att forverka tillgingar
utanfor Sverige gor att det kvarstar stora incitament fér penningtvittare
att flytta virden ut ur Sverige.

Smd mojligheter att uppticka penningtvdtt kopplad till nya
betalningsmetoder

Sarbarhetsanalysen lyfte fram nya betalningsmetoder som ett svarbear-
betat omrade for penningtvittsbekimpning, bl.a. pa grund av att det
kan vara svart att forstd hur en ny betalningsmetod éverhuvudtaget kan
anvindas i penningtvittssyfte och dirmed hur man indamalsenligt ska
bemota risken. FATF” pekar ocksd pa detta som ett framvixande hot
och Ekobrottsmyndigheten®® pekar pa en trend dir mojligheten att trans-
ferera pengar mellan linder, via exempelvis internetbaserade betalnings-
l6sningar, medfor att det blir littare att tvitta pengar eftersom pengar-
nas egentliga ursprung litt kan doljas i transaktionskedjan.

Hog risk: Svarkvantifierade, men potentiellt omfattande
penningtvattshot

Den svenska hotbilden avseende penningtvitt ar, vilket har papekats
tidigare, inte kind i tillfredsstillande utstrickning. Generellt sett dr Sve-
rige i stort behov av bittre kvantitativa skattningar av penningtvittens
former och omfattning, men dven av sidant som vilka férbrott och vilka
hotaktorer som kan kopplas till olika former av penningtvitt. Nedan
foljer dock nagra specifika omraden dir stora utfallsrisker kan dolja sig
men dir lite ar kdnt.

Penningtuvittsaktiviteter kopplade till fastigheter

I hotbildsanalysen diskuterades skil till varfér den svenska fastighets-
marknaden skulle kunna dra till sig storskaliga penningtvattsaktiviteter.
Till denna bild kan liggas att antalet penningtvittsrapporter® som hiir-
ror fran fastighetsmiklare dr ytterst begrinsat.

Handelsbaserad penningtvdtt

Hotbildsanalysen innehéller indikationer pa att handelsbaserad pen-
ningtvitt kan vara en viktig fraga for Sverige med potential for mycket
stora virdeforflyttningar.

Penningtvitt genom systemviktiga aktorer

Det ir viktigt att konstatera att myndigheter, varken svenska eller andra,
ir immuna mot penningtvitt. Det finns teoretiska mojligheter for att
svenska myndigheter skulle kunna utnyttjas for penningtvitt. Det dr i
dagslaget okant om detta faktiskt forekommer.

Aven hotbilden relaterad till internationellt identifierade hogrisksektorer

97 FATF (2010)
98 EBM (2012)

99 Firre dn 10 per 4r 20082011 enligt Finanspolisen (2011) fran en grupp pa
over 6000 miklare. Trots de tillforlitlighetsproblem som papekats med Finans-
polisens statistik tidigare i denna studie s antas storleksordningen hir vara rik-

tig.
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som korrespondentbanksrelationer, private banking och politiskt expo-
nerade personer (pep) behover utforskas nirmare. I sdrbarhetsanalysen

har det framkommit att svenska verksamhetsutévare har svarigheter att
avgora pep-status hos en given individ.

Penningtvdtt genom stiftelser

Ett omride som potentiellt kan svara for stora penningtvittsbelopp ar
stiftelser (se avsnittet Hotet ror en hel sektor i hotbildsanalysen). Det
forekommer enskilda uppgifter om att stiftelser anvints for penningtvitt
antingen i Sverige eller utomlands, men omfattningen i Sverige ar inte

kand.'”

Penningtvdtt kopplad till penningtransporter

Penningtransportorer faller i dagslaget inte under det forebyggande
regelverket, trots att dessa utgor en viktig del av den monetira infra-
strukturen och salunda skulle kunna observera eller involveras i pen-
ningtvittsaktiviteter. Inom ramen for sarbarhetsanalysen kunde det
ocksa konstateras att dessa kan ha en roll att spela vid vissa penning-
tvittsuppliagg. En bittre forstaelse for penningtvittshot kopplade till
penningtransporter ir dirfor onskvird.

Den internationella aspekten

En sista kunskapsbrist som vi vill lyfta fram sirskilt, trots att den dr nir-
varande i flera av de ovanstidende omradena, dr forstaelsen av Sveriges
internationella roll i penningtvittssammanhang. Som diskuterades tidi-
gare i avsnittet Penningtvittens omfattning si gav en berakningsmodell
resultatet att det i Nederlinderna, en ekonomi med vissa intressanta lik-
heter med den svenska, fanns utlindska brottsvinster som passerade in i
eller genom landet som var flera gdnger storre an de inhemska brotts-
vinsterna. Dessutom passerade ungefir hilften av de inhemska brotts-
vinsterna ut ur landet. Aven om detta ir en teoretisk skattning for ett
annat land sa visar det att penningtvittens internationella aspekt kan
vara ytterst betydelsefull.

SEKUNDARA RISKER - PENNINGTVATTENS VIDARE
KONSEKVENSER

Inom ramen fér denna nationella riskbedémning har vi inte haft mojlig-
het att ndrmare studera och analysera de vidare konsekvenserna av pen-
ningtvitt, dvs. vilka effekter penningtvitt i storre omfattning har pa
samhillets olika delar. Det finns dock internationella studier som vi
bedomer ar intressanta for Sverige.

Unger et al.!! har sammanstillt mycket av den forskning som har bedri-
vits angdende penningtvittens vidare konsekvenser. I rapporten konsta-
teras att man endast i undantagsfall har forsokt att beligga konsekven-
serna empiriskt (fem studier nimns) och att litteraturen i 6vrigt
resonerar om mojliga vidare konsekvenser, nigot som Unger et a
sammanfattar som “ren spekulation”. Icke desto mindre ar det synbar-
ligen rimliga konsekvenser som diskuteras, aven om inte alla forefaller
tillampliga for alla lander.

1 102

De effekter, av de som tas upp i den nederlindska studien, som bedoms
vara av storst relevans for Sverige ar forhojda brottsnivéer (och de
direkta foljderna av detta for brottsoffer), i synnerhet avseende ekono-

100 RKP (2010),5.22, EBM (2012), 5.19
101 Unger et al. (ss. 82-109, 2006)
102 Unger et al. (s. 102, 2006)
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misk brottslighet, olika former av marknads- och konkurrensforskjut-
ningar, minskade offentliga intikter, paverkan pa kapitalfloden och sys-
temrisker inom den finansiella sektorn. Aven risker for korruption och
att utrikespolitiska mal undergrivs dr virda att beakta.

I likhet med ménga fragor om Sveriges primira penningtvittsrisker dr
frigan om de vidare konsekvenserna ndgot som skulle tjina starkt pa att
belysas genom ytterligare utredning och forskning.

FRAGAN OM LAGRE RISK

Av uppdraget foljer att det av rapporteringen ska framga vilka risker
som inte bedoms vara av sidan betydelse att de fordrar sirskilda dtgar-
der. Riskbedomningen ska ligga till grund for en riskbaserad ansats for
bekdmpningen av penningtvitt nationellt och identifierad 1ag risk kan
bl.a. leda till att verksamhetsutovare kan ges en mojlighet att vidta for-
enklade atgirder i sin egen verksamhet samt att Sverige kan vilja att
undanta verksamhetsutovare fran vissa av det forebyggande regelverkets
krav. En forutsittning for att kunna uttala sig om risker av ligre art ar
emellertid en mycket god kunskap om hotbilden, ndgot som alltsa sak-
nas. Pa grund av det bristfilliga faktaunderlaget har det under arbetets
gang blivit tydligt att vi inom ramen for detta uppdrag inte kan uttala
nagot om risker som ar av lagre art.

SLUTSATSER

Penningtvitt ar ett allvarligt problem och omsitter i Sverige sannolikt
méngmiljardbelopp arligen. Siffran ir dock en uppskattning och det
finns ett behov av mer fakta om penningtvittens mer exakta omfattning,
inom vilka sektorer det dr mest forekommande och hur det paverkar
samhillets olika delar.

Riskanalysen har identifierat fyra omraden som samtliga har bedomts
innebira “hog risk”.

Det forsta omradet hanfor sig till strategiska brister i systemet for pen-
ningtvittsbekimpning. Dessa ror exempelvis forutsittningar for koordi-
nation och synergier mellan parterna i systemet, kunskap om penning-
tvittshot samt prioritering av penningtvittsbekimpning relativt andra
mal. Slutsatsen blir att det finns ett antal forhallanden som kan leda till
att kriminella forsoker och lyckas med en bred uppsittning olika pen-
ningtvittsaktiviteter. Atgirder som forbattrar dessa forhallanden har
potential att vara kraftigt riskreducerande.

Det andra riskomradet hanfor sig till vissa hot dar det framkommit bevis
som indikerar att hotet foreligger i Sverige, exempelvis relaterat till valu-
tavaxlingsforetag och kontantintensiva foretag.

Det tredje riskomradet avser vissa sarbarheter som kan antas driva upp
nivéer for forsok och framgang. Bland dessa kan nimnas de begrinsade
atgirder som vidtas for att kontrollera in- och utférsel av kontanter och
svarigheter att upptiacka penningtvittsaktiviteter kopplade till nya betal-
ningsmetoder.

Det fjirde, och sista riskomradet, innehaller ett antal sirskilt svarbe-
domda omraden dir lite ar kint om hotbilden, men som kan ha stor
betydelse for risklaget, och som foljaktligen kan behova studeras nar-
mare. Till dessa hor bl.a. penningtvittsaktiviteter relaterade till fastig-
hetsbranschen och det internationella handelssystemet. Behovet av en
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bittre forstaelse for Sveriges internationella roll i penningtvittssamman-
hang dr ocksd ndgot som lyfts fram sirskilt.

Nigot som genomsyrar hela analysen dr den patagliga bristen pa fakta
avseende penningtvittens omfattning, vigar och vidare effekter. Detta
ir dock ldngt ifrdn ett unikt svenskt problem, utan patalas i snart sagt
alla rapporter och forskningsresultat som har studerats inom ramen for
denna riskbedomning. S linge bekimpning av penningtvitt sker under
kraftig informationsasymmetri dir motparten har ett bittre kunskaps-
lige kommer det fortsatt att vara en utomordentligt svar uppgift.

Att tainka pa vid utformandet av strategier for att motverka penningtvatt
ar den spelsituation som uppstar mellan penningtvittsbekampningen
och penningtvittare. Atgirder mot specifika penningtvittshot far san-
nolikt effekten att aktiviteterna forflyttas till andra sektorer eller andra
lander, sa linge det finns mojligheter att uppnd samma syften dar. Moj-
ligheter till byte av tillvigagangssatt bor darfor vigas in.

Internationella férandringar och atgirder i andra lander kan ocksa for-
vintas ha en paverkan pa Sveriges attraktivitet avseende specifika pen-
ningtvittsaktiviteter. D4 hotbilden férvintas vara mycket dynamisk ar
det av stor vikt att underrittelseverksamhet, analys och forskning
bedrivs kontinuerligt och uthalligt.

Att forsta de internationella aspekterna av penningtvitten dr ocksa en
viktig forutsittning for att forsta de nationella. Aven om penningtvitt
har varit ett internationellt fenomen linge si bedémer de deltagande
myndigheterna och Advokatsamfundet att en internationaliseringstrend
rader for savil forbrott som penningtvitt och konsumtion av brotts-
vinster. I detta perspektiv ar det av avgorande betydelse att Sverige bedri-
ver en kvalificerad kunskapsuppbyggnad, delar med sig av denna och
ocksa far ta del av motsvarande kunskapsuppbyggnad i andra linder.

Ett 6ppet samhille, i synnerhet ett med en god ekonomi, 4r kanske ndgot
paradoxalt ocksd en plats som attraherar penningtvitt. Det dr ett feno-
men som Sverige, i nigon utstrickning, kommer att fa leva med under
overskadlig tid.
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Kallf6rteckning

WORKSHOPPAR

Hotbildsworkshop 1 (2013-02-06): Kronofogdemyndigheten och Skat-
teverket

Hotbildsworkshop 2 (2013-02-07): Ekobrottsmyndigheten, Sikerhets-
polisen, Tullverket och Aklagarmyndigheten

Hotbildsworkshop 3 (2013-02-11): Sveriges advokatsamfund, Bolagsver-
ket, Fastighetsmiklarinspektionen, Lotteriinspektionen och Revisors-
nimnden

Hotbildsworkshop 4 (2013-02-12): Brottsforebyggande radet och
Finanspolisen

Hotbildsworkshop 5 (2013-02-13): Finansinspektionen

Hotbildsworkshop 6 (2013-02-14): Lansstyrelserna i Skédne lin, Stock-
holms lin och Vistra Gotalands lin

Sarbarhetsworkshop 1 (2013-03-04): Kronofogdemyndigheten och Skat-
teverket

Sarbarhetsworkshop 2 (2013-03-06): Bolagsverket och Lansstyrelserna i
Skane lan, Stockholms lin och Vistra Gotalands lin

Sarbarhetsworkshop 3 (2013-03-08): Sveriges advokatsamfund (samt
representant frin Mannheimer Swartling Advokatbyra AB), Fastighets-
miklarinspektionen, Lotteriinspektionen och Revisorsnimnden

Sarbarhetsworkshop 4 (2013-03-18): Brottsforebyggande radet och
Finanspolisen

Sarbarhetsworkshop 5 (2013-03-20): Finansinspektionen

Sarbarhetsworkshop 6 (2013-03-22): Ekobrottsmyndigheten, Sikerhets-
polisen och Tullverket

INTERVJUER
Intervju med Svenska Handelsbanken AB (publ) (2013-04-12)

Intervju med Nordea Bank AB (publ) (2013-04-12)
Intervju med Skandinaviska Enskilda Banken AB (publ) (2013-04-12)
Intervju med Swedbank AB (publ) (2013-04-17)

MOTEN

Gemensamt mote med foljande branschféreningar (2013-04-11):

m Finansbolagens forening

m Fondbolagens forening

m Svenska forsikringsformedlares forening

m Svenska fondhandlareféreningen

m Svenska bankféreningen

m Sparbankernas riksférbund

m Svensk forsikring
Vid det gemensamma motet deltog dven representanter fran branschfor-
eningarnas medlemsforetag.
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Maote med Riksbanken (2013-04-16)
Mote med Riksgilden (2013-04-16)

Gemensamt mote med Miklarsamfundet och féljande fastighetsmiklar-
foretag (2013-04-18)

m ERA Sverige

® HusmanHagberg AB

m LRF konsult AB

m Lansforsikringar Fastighetsformedling AB
m Svensk Fastighetsformedling Aktiebolag
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REGERINGEN

Finansdepartementet

Uppdra

Regeringsbeslut 14

2012-11-29 Fi2012/4457 (delvis)
Finansinspektionen

Box 7821

103 97 Stockholm

g till Finansinspektionen m.fl. myndigheter att i samverkan ta fram

en nationell riskbeddomning avseende penningtvatt och finansiering av
terrorism i Sverige

Regeri

ngens beslut

Regeringen uppdrar 4t f6ljande myndigheter att i samverkan ta fram en

nationell riskbedémning avseende penningtvitt och finansiering av
terrorism 1 Sverige.

Bolagsverket,
Brottsférebyggande radet,
Ekobrottsmyndigheten,
Fastighetsmiklarinspektionen,
Finansinspektionen,
Kronofogdemyndigheten,
Lotteriinspektionen,
Linsstyrelsen 1 Stockholms lin,
Linsstyrelsen 1 Vistra Gétalands lin,
Linsstyrelsen 1 Skdne lin,
Revisorsnimnden,
Rikspolisstyrelsen,
Skatteverket,

Sikerhetspolisen,

Tullverket, och
Aklagarmyndigheten.

Finansinspektionen ska samordna arbetet.

Den nationella riskbedémningen i friga om penningtvitt ska rapporteras
av Finansinspektionen pd samtliga berérda myndigheters vignar till

regerin

gen (Finansdepartementet) senast den 30 augusti 2013. En

motsvarande riskbeddmning ska géras betriffande finansiering av
terrorism. Den riskbedémningen ska rapporteras p4 liknande sitt senast

den 28 mars 2014.

Postadress Telefonvéxel E-post: fi.registrator@regeringskansliet.se
103 33 Stockholm 08-405 10 00

Besdksadress Telefax Telex

Drottninggatan 21 08-21 73 86 117 41 FINANS S
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Bakgrund

I februari i &r antog den mellanstatliga organisationen Financial Action
Task Force (FATF) 40 reviderade rekommendationer avseende
bekidmpning av penningtvitt, finansiering av terrorism och finansiering
av spridning av massforstorelsevapen. Sverige dr en av 36 medlemmar i
organisationen. I de reviderade rekommendationerna stills bl.a. krav p&
att linder ska identifiera, utvirdera och forstd sina penningtvitts- och
terrorismfinansieringsrisker (rekommendation 1). For att detta ska
uppnds ir linder skyldiga att genomféra en riskbedomning pa nationell
nivd. Med utgingspunkt frén den genomforda riskbedémningen ska
linder tillimpa en riskbaserad ansats avseende dtgirder som syftar till att
bekimpa penningtvitt och finansiering av terrorism. Varje land ska anta
en strategi som ir forenlig med slutsatserna i riskbedémningen.
Atgirderna som vidtas i enlighet med denna strategi ska vara effektiva
och std i proportion till de risker som finns i landet.

I och med antagandet av de reviderade rekommendationerna vintar en
ny utvirdering av hur linderna féljer reckommendationerna. Sverige
kommer att utvirderas 2015. Utvirderingen innebir bl.a. en granskning
av hur vil Sverige har identifierat, utvirderat och férstdtt sina risker
avseende penningtvitt och finansiering av terrorism samt anpassat
systemet och de vidtagna dtgirderna till dessa. Det idr dirfor viktigt att
Sverige infér kommande utvirdering har genomfért riskbedémningen pa
ett betryggande sitt och dven pd grundval av denna utformat en strategi
och handlingsplan avseende dtgirder for bekimpning av nimnda risker.
Riskbedomningen méste uppdateras drligen for att dtgirder ska kunna
vidtas i enlighet med aktuella risker.

Nirmare om uppdraget

Arbetet med att ta fram den nationella riskbedémningen ska genomféras
i nira samverkan mellan de myndigheter som omfattas av detta uppdrag.
Dessa myndigheter ir i olika omfattning redan involverade i
bekimpningen av penningtvitt och finansiering av terrorism eller har p&
annat sitt kompetens for att bidra till arbetet med att ta fram en nationell
riskbedomning. Uppdraget avser i ett férsta steg penningtvittsrisker och
i ett andra steg risker avseende finansiering av terrorism.

Riskbedémningen ska baseras p4 analyser av hot och s&rbarheter samt
sannolikheten fér och konsekvenserna av att dessa realiseras. Den ska
dirmed ge en tydlig bild av vilka risker for penningtvitt och finansiering
av terrorism som finns i Sverige. Om det bedéms relevant, bér dven
sektoriella analyser (olika verksamhetsutévare) beaktas, liksom
potentiella regionala skillnader (hotbilder kopplat till t.ex. grinséver-
skridande verksamhet eller regionala féreteelser). Analyser och slutsatser
bér vidare understédjas av en s bred och relevant informationsbas som
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mojligt for att sikerstilla att riskbedémningen kan bedémas vara legitim,
tillforlitlig och rimlig.

Riskbedémningen ska rapporteras till regeringen. Av rapporteringen ska
framg3 vilka av de befintliga riskerna som ir av sidan dignitet att de kan
anses kriva sirskilda dtgirder och som sirskilt ska beaktas vid utform-
ningen av systemet for bekimpning av penningtvitt och finansiering av
terrorism. Det ska dven beskrivas och motiveras vilka risker som inte
beddms vara av sidan betydelse. Slutsatserna ska ligga till grund for en
riskbaserad ansats avseende bekimpningen av penningtvitt och
finansiering av terrorism i Sverige.

I FATF-rekommendationerna anges att en myndighet eller mekanism
ska utses for att koordinera arbetet med att ta fram en riskbedémning.
Finansinspektionen har i dag en samordnande roll i det sirskilda sam-
ordningsorganet for tillsyn nir det giller bekimpningen av penningtvitt
och finansiering av terrorism. Finansinspektionen ska dirfér samordna
arbetet i en arbetsgrupp, bestdende av de berorda myndigheterna, som
ska ta fram den svenska riskbedémningen. Advokatsamfundet och
relevanta branschféretridare bér bjudas in att delta i arbetsgruppen. Vid
behov kan dven andra myndigheter 4n de som omfattas av uppdraget
konsulteras i arbetet.

Finansinspektionen ska ta fram en tidsplan och en arbetsplan for det
gemensamma arbetet. Arbetsférdelningen mellan de deltagande myndig-
heterna ska framg av arbetsplanen liksom arbetssittet. Det ska sirskilt
framg8 hur myndigheterna (individuellt och gemensamt) ska beskriva
och analysera hot och sirbarheter samt hur de, med utgingspunkt frin
dessa beskrivningar, gemensamt ska analysera befintliga risker.
Finansinspektionens samordningsansvar omfattar ocks8 att kalla «ill
méten i arbetsgruppen.

En modell fér hur riskbedémningen ska utformas ska tas fram inom
arbetsgruppen. Vissa centrala element och riktlinjer om riskbedémning-
ens utformning beskrivs i de vigledningsdokument som FATF tagit
fram. Dessa och exempel p8 riskbedémningar frin andra linder bor

dirfér utgora vigledning.

P4 regeringens vignar

Anders Borg

Anna Andersson
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Likalydande till

Bolagsverket
Brottsforebyggande ridet
Ekobrottsmyndigheten
Fastighetsmiklarinspektionen
Kronofogdemyndigheten
Lotteriinspektionen
Linsstyrelsen 1 Stockholm lin
Linsstyrelsen 1 Vistra Gotalands lin
Linsstyrelsen 1 Skéne lin
Revisorsnimnden
Rikspolisstyrelsen
Skatteverket

Sikerhetspolisen

Tullverket
Aklagarmyndigheten

Kopia till

Finansdepartementet, BA, KSA, SKA
Justitiedepartementet, DOM, KO, KRIM, PO, A
Niringsdepartementet, ENT
Socialdepartementet, SFO
Utbildningsdepartementet, RS, UC
Utrikesdepartementet, SP
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Bilaga 2 - Internationella ataganden

Innehallet i de svenska regelverken bygger pa internationella dtaganden
och standarder. Det finns ett stort antal internationella dokument som
pa ett eller annat sitt paverkar Sveriges nationella arbete mot penning-
tvitt. Nedan redogor vi for de internationella riattsakter som dr av
huvudsakligt intresse for den fortsatta framstillningen.

FINANCIAL ACTION TASK FORCE (FATF)

Om FATF

FATF ar ett mellanstatligt organ vars arbete syftar till att faststilla inter-
nationella standarder samt att frimja implementering av dtgarder for att
motverka penningtvitt, finansiering av terrorism och andra relaterade
hot. FATF har antagit 40 rekommendationer'® vilka anger en 6vergri-
pande och sammanhingande ram for atgirder som medlemslinderna
ska genomfora for att bekimpa penningtvitt, finansiering av terrorism
och finansiering av spridning av massforstorelsevapen. Rekommendatio-
nerna ir att betrakta som en internationell standard. FATF:s uppdrag ir
tidsbegrinsat och det nuvarande mandatet giller fran 2012 till 2020.

Genom aterkommande utviarderingar av medlemsstaterna kontrollerar
FATF att medlemmarna foljer rekommendationerna. FATF publicerar
kontinuerligt uttalanden om linder med hog risk for penningtviatt och
finansiering av terrorism. FATF utfardar daven typologirapporter och
vigledningsdokument.

FATF bildades vid G7-toppmétet i Paris 1989, initialt for att utreda och
utveckla dtgiarder for att motverka penningtvitt. I april 1990 utfirdade
FATF en rapport med 40 rekommendationer som syftade till att skapa en
handlingsplan for dtgarder mot penningtvitt. I oktober 2001 utfirdade
FATF &tta specialrekommendationer gillande atgirder for att motverka
finansiering av terrorism. I juni 2003 publicerades ytterligare en (nionde)
specialrekommendation. FATF:s rekommendationer har reviderats vid
olika tillfillen, senast i februari 2012.

FATF hade vid bildandet 16 medlemmar, diribland Sverige. Mellan dren
1991 och 1992 utokades medlemsantalet till 28. I dag har FATF 36 med-
lemmar. Genom medlemskap i FATF eller i ndgon av FATF:s anknutna
organ, si kallade FATF-style regional bodies'™, har ssmmantaget 6ver
180 jurisdiktioner forbundit sig att implementera FATF:s rekommenda-
tioner och att underkasta sig utvirdering av sina nationella system.

Revidering av FATF:s rekommendationer ar 2012

Den senaste revideringen av FATF:s rekommendationer beslutades av
medlemstaterna vid FATF:s mote i februari 2012. Revideringen syftade
till att stirka de globala atgirderna for att ytterligare kunna skydda det
finansiella systemet inom omraden dir det foreligger en hog risk. Det
innebar bl.a. att nya omrdden kom att omfattas av regleringen, samt att

103 FATF (2012)

104 Dessa ir: Asia/Pacific Group on Money Laundering (APG), Caribbean Fi-
nancial Action Task Force (CFATF), Council of Europe Committee of Experts
on the Evaluation of Anti-Money Laundering Measures and the Financing of
Terrorism (MONEY VAL), Eurasian Group (EAG), Eastern and Southern Af-
rica Anti-Money Laundering Group (ESAAMLG), Financial Action Task Force
on Money Laundering in South America (GAFISUD), Inter Governmental Ac-
tion Group against Money Laundering in West Africa (GIABA), Middle East
and North Africa Financial Action Task Force (MENAFATF).
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det skapades ett storre utrymme for forenklade dtgirder inom omraden
dar risken kan vara ligre. Det infordes dven en bestimmelse om att med-
lemslinderna ska genomféra nationella riskbedomningar. Vidare inte-
grerades de tidigare nio rekommendationerna gillande finansiering av
terrorism med de 40 rekommendationerna gillande penningtvitt.

FATF:s utvardering av Sverige

Sverige utvirderades senast av FATF under 2005/2006, inom ramen for
FATF:s tredje utvirderingsprocess. Utvirderingen omfattade dels regle-
ringen pa omradet, dels kapaciteten samt effektiviteten i systemet som
helhet. Utvirderingen resulterade i en rapport som antogs vid FATF:s
mote i februari 2006.'% Rapporten redogjorde for Sveriges dtgirder for
att motverka penningtvitt och finansiering av terrorism. Den beskrev
och analyserade atgirderna samt gav anvisningar om hur systemet skulle
kunna forbattras.

Av rapporten framgick att Sverige hade brister i fyra av de 16 viktigaste
rekommendationerna'®, samti 16 av de 6vriga 33 rekommendationerna.
Bristerna rorde bl.a. dtgirder for kundkinnedom, rapportering av miss-
tinkta transaktioner, tillsyn av bade finansiella och icke-finansiella verk-
samhetsutdvare samt frysning och férverkande av terroristtillgangar.

De konstaterade bristerna medforde att Sverige blev foremal for en upp-
foljningsprocess med krav pa att dtgarda bristerna. I oktober 2010 antog
FATF en rapport dir det konstaterades att Sverige gjort betydande fram-
steg, huvudsakligen pa grund av implementeringen av det tredje pen-
ningtvittsdirektivet och genom att EU har antagit vissa férordningar.'?”
Detta medforde att Sverige beviljades uttride ur uppféljningsprocessen.

FATF:s fjarde utvarderingsprocess

FATF kommer att pabérja sin fjirde utvirderingsprocess under viren
2014. I februari 2013 antog FATF en ny metodologi'®® for utvirdering.
Planen ir for nirvarande att Sverige ska utvirderas under ar 20135.

Vid den fjirde utvirderingen kommer FATF att utvirdera dels imple-
menteringen av FATF:s rekommendationer (technical compliance), dels
huruvida det nationella systemet for att bekdampa penningtvitt ar effek-
tivt (effectiveness). FATF kommer att ligga mycket fokus pd systemets
effektivitet vid den fjirde utvirderingsrundan. Syftet ar att uppnd en
balans mellan den 6vergripande uppfattningen av hur effektivt ett lands
system ar och en detaljerad forstaelse for hur vil systemets respektive
komponenter fungerar. FATF har darfor i sin metodologi for utviardering
av medlemsstater 2013, formulerat itta s kallade direkta utfall som
representerar de huvudsakliga mal som ett effektivt system for dtgarder
mot penningtvitt ska uppna.'®”

Dessa atta utfall, eller malsittningar som vi kallar dem, dr féljande (fritt
oversatt fran engelska):

105 FATF (2006)

106 Vid tiden for utvirderingen var vissa rekommendationer utpekade som kirn-
och nyckelrekommendationer. Efter revidering av rekommendationerna 2012
har denna klassificering tagits bort.

107 FATF (2010a)
108 FATF (2013)

109 I metodologin presenters 11 direkta utfall. Vissa av utfallen ror dock atgir-
der mot finansiering av terrorism och spridning av massforstorelsevapen, dessa
redogor vi inte for hir.
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m Penningtvittsrisker ar forstddda och motatgirder dr nationellt koor-
dinerade.

m Internationellt samarbete levererar indamalsenlig information,
finansiellt underrittelsematerial och bevis, samt mojliggér och
underlittar tgirder mot kriminella och deras tillgdngar.

m Tillsynsmyndigheter bedriver en indamalsenlig évervakning och
reglering av, samt tillsyn éver, de verksamhetsutévare som omfattas
av det forebyggande regelverket i syfte att sikerstilla att dessa vidtar
indamalsenliga atgirder i forhallande till sina risker.

m Verksamhetsutovare vidtar andamalsenliga och riskbaserade pre-
ventiva atgirder och rapporterar misstinkta transaktioner.

m Juridiska personer eller motsvarande dr férhindrade fran att utnytt-
jas i penningtvittssyfte och information om deras verkliga huvud-
min ir, vid var tid, tillganglig fér behoriga myndigheter.

m Finansiella underrittelser och annan relevant information anvinds
pd ett indamalsenligt sitt av behoriga myndigheter for att genom-
fora penningtvittsutredningar.

m Penningtvittsaktiviteter utreds och évertridelser lagfors pa ett effek-
tivt, proportionerligt och avskrickande sitt.

m Brottsligt forvirvade tillgdngar och hjilpmedel vid brott forverkas.

EUROPEISKA UNIONEN

Europaparlamentets och radets penningtvéattsdirektiv

For att komma tillritta med problem relaterade till penningtvitt inom
Europeiska unionen antogs i juni 1991 det forsta penningtvittsdireketi-
vet."? Enligt direktivet maste medlemsstaterna forbjuda penningtvitt
och se till att den finansiella sektorn, det vill siga kreditinstitut och en
lang rad andra finansiella institut, identifierar sina kunder, bevarar upp-
gifter pa ett tillfredstillande sitt, infor interna rutiner for internkontroll
och samordning, utbildar personal samt rapporterar eventuella indikato-
rer pd penningtvitt till behoriga myndigheter. En ovillkorlig skyldighet
att vidta atgirder i enlighet med direktivet fanns endast betriffande de
tillgdngar som hirrorde fran narkotikabrottslighet. Medlemsstaterna
gavs emellertid mojlighet att utvidga tillimpningen till andra former av
brottsliga gdrningar.

Genom det andra penningtvittsdirektivet!!!; som antogs i december

2001, utvidgades tillimpningsomradet bl.a. genom att vissa icke-finan-
siella aktorer kom att omfattas. Vidare utokades kretsen av forbrott till
att omfatta Aven andra brott 4n narkotikabrott.

110 Radets direktiv 91/308/EEG av den 10 juni 1991 om atgirder for att forhin-
dra att det finansiella systemet anvinds for tvittning av pengar.

111 Europarlamentets och radets direktiv 2001/97/EG av den 4 december 2001
om dndring av radets direktiv 91/308/EEG om dtgirder for att forhindra att det
finansiella systemet anvinds for tvittning av pengar.
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I oktober 2005 antogs det tredje penningtvittsdirektivet."'” Direktivet
syftar till att forhindra att det finansiella systemet, friheten for kapital-
rorelser och friheten att tillhandahélla finansiella tjanster utnyttjas for
penningtvitt och finansiering av terrorism, samt till att sikerstilla en
harmoniserad reglering inom EU. I augusti 2006 antogs tillimpnings-
direktivet!’s.

Det tredje penningtvittsdirektivet tillkom som en f6ljd av utvecklingen
pd det internationella omradet och bygger i huvudsak pd de rekommen-
dationer som utfardats av FATF. Direktivet ersatte de tvd forsta penning-
tvittsdirektiven och ar mer omfattande och stiller hogre krav an tidigare
direktiv. Forandringarna innebar bl.a. att definitionen av penningtvatt
grundas pa en vidare krets av forbrott, att aven finansiering av terrorism
omfattas och att ett riskbaserat férhallningssatt infordes.

Det tredje penningtvittsdirektivet utgdr fran att riskerna for att utnytt-
jas for penningtvitt och finansiering av terrorism skiljer sig &t mellan
olika verksamhetsutévare beroende pa bl.a. deras verksamhetsomraden
och kundkategorier. En verksamhetsutovare ska bedéma sina risker och
anpassa sina atgirder efter de risker som dess verksamhet ir, eller kan
komma att bli, forknippad med. Med det tredje penningtvittsdirektivet
skirptes dven kraven pa att verksamhetsutovaren ska ha kundkinne-
dom. Det ir inte tillrickligt att endast identifiera kunderna utan verk-
samhetsutdvaren mdste dven ta reda pa en affirsférbindelses syfte och
art, samt kontrollera identiteten hos eventuella verkliga huvudmin. Gra-
den av kundkinnedom ska baseras pa verksamhetsutovarens riskbedom-
ning.

Det tredje penningtvittsdirektivet staller dven krav pa en 6kad kunskap
om penningtvatt och finansiering av terrorism, da verksamhetsutévaren
maste kunna bedéma riskerna i verksamheten och hantera dessa genom
att fordela resurserna dir de bast behovs.

Det fjarde penningtvattsdirektivet

Som framgar ovan reviderade FATF i februari 2012 sina rekommenda-
tioner vad giller dtgirder mot penningtvitt och finansiering av terro-
rism. Med anledning av den férindrade internationella standarden
pagdr en 6versyn inom Europeiska unionen av penningtvittsdirektivet.
Oversynen kommer att leda till antagande av ett fjarde penningtvirtsdi-
rektiv. Kommissionen presenterade ett forslag till direktiv i februari
2013. Det fjirde penningtvittsdirektivet kommer sedan att genomforas i
Sverige, vilket kommer att leda till vissa forandringar i det svenska regel-
verket.

112 Europaparlamentets och ridets direktiv 2005/60/EG av den 26 oktober 2005
om dtgirder for att forhindra att det finansiella systemet anvinds fér penning-
tvitt och finansiering av terrorism.

113 Europaparlamentets direktiv 2006/70/EG av den 1 augusti 2006 om tillimp-
ningsforeskrifter for Europaparlamentets och radets direktiv 2005/60/EG med
avseende pa definitionen av “person i politiskt utsatt stillning”, samt tekniska
kriterier for att kunna tillimpa ligre krav pd kundkontroll och géra undantag
pd grund av finansiell verksamhet som drivs tillfilligt eller i mycket begransad
omfattning.
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Arbetet med att sammanstalla denna rapport har samordnats av:
Finansinspektionen, Box 7821, 103 97 Stockholm, telefon 08-787 80 00, finansinspektionen@fi.se
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