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BESLUT

JAK Medlemsbank FI Dnr 19-2342
genom styrelsens ordforande Delgivning nr 1
Box 216

541 25 Skovde

Anmirkning och sanktionsavgift
Finansinspektionens beslut (att meddelas den 18 juni 2020 kl. 8.00)

1. Finansinspektionen ger JAK Medlemsbank (516401-9969) en
anmarkning.

(15 kap. 1 § lagen [2004:297] om bank- och finansieringsrorelse)

2. JAK Medlemsbank ska betala en sanktionsavgift pd 1,6 miljoner kronor.

(15 kap. 7 § lagen om bank- och finansieringsrorelse)
Hur man 6verklagar, se bilaga 1.
Sammanfattning

JAK Medlemsbank (JAK eller banken) dr en medlemsbank som har tillstand att
driva bankrorelse enligt lagen (2004:297) om bank- och finansieringsrorelse.

Finansinspektionen har undersokt hur JAK har f6ljt lagen (2017:630) om
atgarder mot penningtvitt och finansiering av terrorism samt
Finansinspektionens foreskrifter (FFFS 2017:11) om atgirder mot penningtvatt
och finansiering av terrorism, nér det giller reglerna om allmén riskbeddmning
och kundkidnnedom.

Finansinspektionens undersokning visar att det har funnits betydande brister i
hur JAK har f6ljt regelverket nir det géller utformningen och omfattningen av
bankens allménna riskbedomning av hur verksamheten kan utnyttjas for
penningtvitt eller finansiering av terrorism. Banken har ocksé brutit mot flera
regler 1 penningtvittsregelverket som ror atgiarder for kundkdnnedom, och har
inte bevarat sina kundkédnnedomsakter pé det sétt som regelverket kréaver.
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Overtridelserna ir till sin karaktir sidana att de har 6kat risken for att JAK har
kunnat utnyttjas for penningtvitt och finansiering av terrorism. Det finns enligt
Finansinspektionen skél att se stringt pa denna typ av Overtradelser. I detta fall
har undersokningen avsett en avgriansad del av penningtvittsregelverket under en
kort tidsperiod. Det gar inte att dra ndgon bestimd slutsats om Svertradelserna
har varit systematiska. Overtridelserna framstar inte heller pa ndgon annan grund
som sérskilt klanderviarda. Mot denna bakgrund, och med beaktande av de
forhallandevis kraftfulla atgérder som JAK numera har vidtagit och forklarat sig
vidta for att komma till rdtta med bristerna, stannar sanktionen vid en
anmirkning 1 férening med en sanktionsavgift pd 1,6 miljoner kronor.
Finansinspektionen kommer inom ramen f6r sin tillsyn att folja upp att JAK
vidtar nddvandiga atgédrder for att framover uppfylla kraven i
penningtvittsregelverket.

1 Bakgrund
1.1 Banken och dess verksamhet

JAK Medlemsbank (JAK eller banken) dr en medlemsbank som har tillstand att
driva bankrorelse enligt lagen (2004:297) om bank- och finansieringsrorelse
(LBF).

JAK grundades 1965 som en riksférening for ekonomisk upplysning som
strdvade efter att frimja ekonomiskt samarbete och en sparldneverksamhet fri
frdn ocker och vinstintresse. Riksforeningen ldmnade sitt forsta 1an 1970 och
auktoriserades som medlemsbank 1997.

Tidigare kallade sig JAK en rintefri medlemsbank, men 2017 forbjod Patent-
och marknadsdomstolen banken att marknadsfora sig som en rantefri bank och
att anvinda ordet ldnekostnad i stéllet for rinta. Med anledning av forbudet
korrigerade JAK sin marknadsforing. Numera anger JAK att banken sitter sina
réntor efter en sjdlvkostnadsprincip sé att de kunder som nyttjar en tjénst ocksa
betalar for de kostnader som tjdnsten medfor.

JAK aterbetalar regelbundet sa kallade 6verskjutande medlemsinsatser till sina
medlemmar, men banken behdver infor varje utbetalning ha tillstand fran
Finansinspektionen. Myndigheten beviljar ett eventuellt tillstand till
aterbetalning av dverskjutande medlemsinsatser efter en beddmning av bankens
finansiella situation.

Enligt den senast faststdllda arsredovisningen hade JAK for rdkenskapsaret 2019
intdkter pa 7 671 000 kronor och en balansomslutning pa 1 553 000 000 kronor.
Resultatet fore skatt var for samma rédkenskapsar en forlust pa 4 810 000 kronor.
Banken har uppgett att den under 2019 hade 28 anstédllda samt ndrmare 30 000
medlemmar och kunder.
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1.2 Arendet

Finansinspektionen inledde i januari 2019 en undersdkning for att kontrollera om
JAK foljer lagen (2017:630) om atgirder mot penningtvétt och finansiering av
terrorism (penningtvittslagen) och Finansinspektionens foreskrifter (FFFS
2017:11) om atgirder mot penningtvétt och finansiering av terrorism
(penningtvittsforeskrifterna). Undersokningen avgrinsades till att omfatta JAK:s
allménna riskbedomning och étgérder for kundké&nnedom.

Undersokningen har genomforts genom att Finansinspektionen skriftligen har
begirt in material fran JAK {or perioden 31 januari 2019-28 februari 2019.
Finansinspektionen har dven gjort ett kompletterande platsbesdk hos banken den
21 februari 2019.

Finansinspektionen har granskat JAK:s allménna riskbedomning och dartill
horande bilagor samt 50 stickprov av kundkdnnedomsakter som rér kunder som
banken har bedomt som hogsriskkunder. Av de granskade
kundkénnedomsakterna giller 25 juridiska personer och 25 fysiska personer.
Sedan Finansinspektionen dven begért in JAK:s kundkédnnedomsakter for kunder
som 4r att betrakta som politiskt utsatta personer (PEP), limnade banken in tvé
akter. Dessa akter ingér i de 50 granskade akterna.

Finansinspektionen skickade den 16 september 2019 en avstdmningsskrivelse till
JAK, som banken besvarade den 11 oktober 2019. Den 23 oktober 2019 begérde
Finansinspektionen att banken skulle svara pa vissa kompletterande fragor. Med
anledning av denna begédran om komplettering holls ett telefonmdte med JAK
den 24 oktober 2019. Banken l&dmnade den 30 oktober 2019 in ett skriftligt svar
pa Finansinspektionens fragor.

Den 15 januari 2020 underrittade Finansinspektionen JAK om att
undersokningsédrendet hade dverldmnats for sanktionsprovning. Banken fick den
10 mars 2020 mdjlighet att yttra sig Over Finansinspektionens iakttagelser och
preliminédra bedomningar samt ver myndighetens dverviganden om att ingripa
mot banken. JAK yttrade sig till Finansinspektionen den 31 mars 2020.

1.3 Allmdiinna utgangspunkter for Finansinspektionens provning
1.3.1 Den allmdnna riskbedémningen

JAK omfattas av begreppet verksamhetsutdvare i penningtvittslagen och av
begreppet foretag i penningtvittsforeskrifterna. Penningtvittsregelverket syftar
till att forhindra att finansiell verksamhet utnyttjas for penningtvitt och
finansiering av terrorism samt att forsvéra for kriminella att missbruka det
finansiella systemet for sddana aktiviteter.

Penningtvittsregelverket utgar fran ett riskbaserat forhéllningssatt. Det innebar
att banker ska vidta atgdarder som stér i proportion till de risker for penningtvétt
och finansiering av terrorism som de &r utsatta for. For att en bank ska kunna
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hantera sina risker maste den bedoma hur de produkter och tjédnster som banken
tillhandahéaller kan utnyttjas for penningtvitt och finansiering av terrorism, samt
hur stor risken dr att for att det sker (allmén riskbedomning).

Banken ska i sin allménna riskbedomning sirskilt beakta vilka slags produkter
och tjanster som banken har samt dess kunder och distributionskanaler. Vidare
ska banken sérskilt beakta vilka geografiska riskfaktorer som finns. Den enskilda
banken ska ddrmed identifiera, forsta och bedoma riskerna for att verksamheten
utnyttjas for penningtvitt eller finansiering av terrorism. Bankens allmidnna
riskbeddmning ska utformas sé att den kan ligga till grund for bankens rutiner
och riktlinjer, samt dvriga dtgdrder mot penningtvétt och finansiering av
terrorism.

En bristfillig allmén riskbeddmning far bland annat negativa konsekvenser for
bankens prioriteringar av resurser samt for utformningen av bankens rutiner och
atgérder for kundkdnnedom. De olika momenten édr dirmed kopplade till
varandra, pa sé sitt att brister 1 ett moment riskerar att medfora brister i ett annat.
Det maste saledes finnas en tydlig koppling mellan bankens allménna
riskbeddmning och de atgarder som vidtas for att motverka de identifierade
riskerna for penningtvitt och finansiering av terrorism.

1.3.2 Atgiirder for kundkéinnedom

Enligt penningtvittslagen ska en bank vidta atgérder for att uppna
kundkidnnedom. Penningtvittsregelverket innefattar ett antal specificerade krav
pa vissa atgéarder som ska vidtas for att uppné kundkdnnedom. Dock preciserar
lagtexten inte 1 detalj hur omfattande kundkdnnedomsatgirder en bank ska vidta.
Det ir i stéllet den enskilda banken som ansvarar for att utifrn sin
riskbedémning avgora vilka atgidrder som anses lampliga med tanke pa de
identifierade riskerna.

De étgirder som avses ska anpassas efter den risk for penningtvitt och
finansiering av terrorism som banken beddmer att en viss kund utgér. Om risken
beddms vara lag till normal ska grundlédggande dtgirder vidtas, eller i vissa fall
kan forenklade atgérder vidtas. De grundlaggande &tgédrderna for att uppna
kundkénnedom bestér av att kontrollera kundens identitet och den verkliga
huvudmannens identitet samt att begéra in information om affarsforbindelsens
syfte och art. Vid hog risk for penningtvétt och finansiering av terrorism ska
banken vidta skérpta atgirder for kundkdnnedom. Dessa atgirder ska vara mer
omfattande dn de grundldggande atgérderna.

Nar det géller juridiska personer skiljer sig riskhanteringen at fran den som ska
genomforas nér det géller privatpersoner. En bank méste bland annat utreda och
forsta en juridisk persons dgarforhédllanden och kontrollstruktur samt kontrollera
den verkliga huvudmannens identitet. For en juridisk person kan det finnas risk
for att den verkliga huvudmannen och tillgdngarnas ursprung doljs bakom en
komplex och svarbegriplig kontrollstruktur.
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En bank ska ocksa fortlopande f6lja upp pagéende affarsforbindelser genom att
kontrollera och dokumentera att de transaktioner som utfors stimmer 6verens
med den kunskap som banken har om kunden samt dennes afférs- och riskprofil.
Om det behovs ska banken ocksa kontrollera varifran kundens ekonomiska
medel kommer.

2 Tillampliga bestimmelser

For en redogorelse for tillimpliga bestimmelser, se bilaga 2. 1 avsnitt 4 redogors
ndrmare for tillimpliga bestimmelser om ingripande.

3 Finansinspektionens iakttagelser och bedomningar

I detta avsnitt redogors for Finansinspektionens iakttagelser och bedomningar
ndr det giller JAK:s bristande allménna riskbeddmning (se avsnitt 3.1) och
bristerna i bankens atgéirder for kundkdnnedom (se avsnitt 3.2).

3.1 Bristande allmdin riskbedomning
3.1.1 Produkter och tjdnster

Enligt 2 kap. 1 § forsta stycket penningtvittslagen ska en verksamhetsutdvare
beddma hur de produkter och tjdnster som tillhandahélls 1 verksamheten kan
utnyttjas for penningtvétt eller finansiering av terrorism, och hur stor risken &r
for att detta sker (allmén riskbeddmning). Av forarbetena till penningtvéttslagen
framgar att en banks allméinna riskbedomning ska besvara frdgan om och hur
dess produkter och tjanster kan anvidndas for att exempelvis d6lja samband
mellan brottsligt &tkommen egendom och brott eller brottslig verksamhet, se
prop. 2016/17:173 s. 510. Vid bedomningen ska banken bland annat beakta
mojliga tillvigagangssitt for penningtvitt eller finansiering av terrorism, det vill
sdga sadana forfaranden som banken sjélv har uppmirksammat eller som den har
fatt information om fran exempelvis tillsynsmyndigheter och brottsbekdmpande
myndigheter.

I den allméinna riskbedémning som géllde vid Finansinspektionens undersokning
gor JAK en kortfattad riskbedomning av samtliga bankens produkter och
tjanster. For 11 av de 18 produkterna och tjansterna som JAK erbjuder, anger
banken enbart hur dessa kan utnyttjas for penningtvitt eller finansiering av
terrorism genom att anvinda generella kortfattade termer som ”missbruk av
produkt” eller “bedrédgeri”, utan att ta hinsyn till produktens eller tjinstens
inneboende egenskaper.

Finansinspektionen konstaterar sdrskilt att JAK inte ger ndgon forklaring till eller
exempel pa vad som avses med dessa generella termer, eftersom de inte
utvecklas vidare i bankens riskbedomning. Det framgér inte heller pa vilket sitt
JAK anser att dessa termer kan kopplas till risken for penningtvitt eller
finansiering av terrorism. Finansinspektionen noterar ocksa att for ett flertal
produkter och tjanster anger JAK ett antal “relevanta riskfaktorer” som
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exempelvis “forfalskade dokument” eller "vanligt penningtvittscenario” utan
ytterligare resonemang eller forklaring till hur produkterna och tjénsterna kan
utnyttjas for penningtvétt eller finansiering av terrorism.

Finansinspektionen anser ddrmed att JAK:s allmidnna riskbedomning har tydliga
brister, eftersom banken inte har redogjort for hur dess produkter och tjanster kan
kopplas till risken for penningtvitt eller finansiering av terrorism. JAK har
endast anvént sig av vissa schabloniserade termer for produkter och tjdnster med
skilda egenskaper, termer som inte kan anses vara framtagna utifrén den egna
verksamheten. Det framgar inte om eller hur dessa schabloniserade termer ar
kopplade till penningtvitt eller finansiering av terrorism 1 JAK:s egen
verksamhet.

Mot bakgrund av det som anges ovan anser Finansinspektionens att JAK inte har
gjort den beddmning som regelverket krdver av hur bankens produkter och
tjénster kan utnyttjas for penningtvitt och finansiering av terrorism, och av hur
stor risken dr for att detta sker. JAK har ddrmed inte uppfyllt kraven i 2 kap. 1 §
forsta stycket penningtvittslagen. Det forhdllandet att JAK bland annat anger att
banken framover sérskilt kommer att arbeta med att tydligare beskriva hur
riskbeddmningen genomfors, utveckla analysen av hur produkter och tjénster
kan utnyttjas for penningtvitt och finansiering av terrorism samt utveckla
relevanta riskfaktorer, motiverar ingen annan bedémning.

3.1.2 Kunder

Av 2 kap. 1 § andra stycket penningtvittslagen framgar att en sérskild aspekt
som ska beaktas vid den allmdnna riskbeddmningen &r vilka kunder banken har.

I sin allménna riskbedomning redogdr banken for de risker som den har
identifierat for olika medlemstyper. I sitt yttrande till Finansinspektionen uppger
JAK att banken likstéller medlemstyper med kundkategorier. Enligt banken dr
medlemstyperna uppdelade efter gemensamma beteenden, jurisdiktion och/eller
demografi.

I riskbedomningen har JAK delat in de fysiska personerna och de juridiska
personerna i sex medlemstyper vardera. De fysiska personerna bestar av foljande
medlemstyper: “medlem (ej kund)”, ”inaktiv medlem”, ”medlem (dgare och
kund)”, "anstélld”, ”folkbokférd utomlands” samt ”PEP eller motsvarande”. De
juridiska personerna bestar av foljande medlemstyper: “medlem (ej kund)”,

“inaktiv medlem”, “medlem (dgare och kund)”, registrerad utomlands”,
“bransch som regleras av penningtvéttslagen” samt hogriskbransch”.

Det nu anforda innebér att JAK for merparten av medlemstyperna — oavsett
medlemstypens egenskaper eller riskniva — har identifierat samma generella
risker for penningtvitt och finansiering av terrorism, sdsom risk for missbruk av
tjanst”, “risk for bedridgeri” och “risk for obehorigt utnyttjande av tjénster”. Det
framgar inte av de angivna riskerna hur banken skulle kunna nyttjas for

penningtvitt eller finansiering av terrorism. Det innebdr att JAK har identifierat
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samma risker for majoriteten av bankens olika medlemstyper, oavsett vad de har
for egenskaper eller riskniva. Riskerna dr uttryckta i generella, schablonartade
och kortfattade ordalag. Det utgor en brist enligt Finansinspektionens mening.

Det dr i1 detta sammanhang av sdrskild betydelse att JAK marknadsfor sig som en
bank utan vinstintresse och med en sparverksamhet som 4r grundad pa en
rintefri filosofi. En hdnvisning till denna alternativa status finns dven i JAK:s
allménna riskbedomning, dir banken konstaterar att statusen kan attrahera
personer som tror att detta innebér att JAK inte maste f6lja samma regler som
andra banker. Trots det finns det inte ndgon analys av hur bankens alternativa
status och réantefria filosofi kan paverka risken f6r banken att bli utnyttjad for
penningtvitt eller finansiering av terrorism, vilket JAK medger. Aven detta ir en
brist enligt Finansinspektionens mening.

Finansinspektionens undersokning visar sammantaget att JAK i den allménna
riskbeddmningen inte pa ett tillrackligt sitt har beaktat vilka kunder banken har,
eftersom de olika medlemstyperna till stor del har tilldelats samma
schablonartade risker. Dartill saknas en tydlig koppling mellan de risker som har
identifierats for medlemstyperna och risken for banken att utnyttjas for
penningtvitt och finansiering av terrorism. Det dr sirskilt anmérkningsvért att
JAK inte har gjort ndgon sérskild analys av hur bankens alternativa status och
rintefria filosofi — och de kunder detta kan attrahera — kan paverka risken att
utnyttjas for penningtvétt och finansiering av terrorism. Finansinspektionen
bedomer dérmed att JAK inte har uppfyllt kraven i 2 kap. 1 § andra stycket
penningtvittslagen nir det géller att i den allmédnna riskbeddmningen beakta
vilka kunder banken har.

3.1.3 Geografiska risker

Enligt 2 kap. 1 § andra stycket penningtvéttslagen ska en verksamhetsutdvare,
vid den allménna riskbeddmningen, beakta vilka geografiska riskfaktorer som
finns. Sédana riskfaktorer ar relaterade till forhallandena 1 de lander dér
produkter och tjanster erbjuds eller ddr bankens kunder dr baserade (prop.
2016/17:173 s. 510).

Av 3 kap. 11 § samma lag framgar att en bank ska kontrollera om en kund ar
etablerad i ett land utanfor EES som av EU-kommissionen har identifierats som
ett hogrisktredjeland. Med hogrisktredjelédnder avses sddana ldnder som anses ha
strategiska brister i sina nationella system for bekdmpning av penningtvétt och
finansiering av terrorism.

JAK beskriver bankens beddmning av den geografiska risken for penningtvitt
och finansiering av terrorism i en bilaga till bankens allmédnna riskbeddmning. I
bilagan finns ett antal listor med utpekade lander som JAK anvinder sig av i sin
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beddmning. Finansinspektionen noterar att ingen av de listor som JAK refererar
till & EU-kommissionens lista dver hogrisktredjelinder. !

I sitt yttrande till Finansinspektionen medger JAK att banken inte har beaktat
EU-kommissionens lista dver hogrisktredjelédnder i bedomningen av de
geografiska riskfaktorerna. JAK anser dock att konsekvensen av detta dr
begrinsad eftersom banken endast driver verksamhet i Sverige. JAK:s
sammanstdllning av hogrisklander har numera kompletterats med EU-
kommissionens lista dver hogrisktredjelédnder. Detta skedde omedelbart efter att
det identifierades att fel lista hade anvénts. Banken har ocksa lagt till ett
fortydligande i instruktionen for den allménna riskbeddmningen.

Enligt Finansinspektionen foljer det med nddvéndighet av 3 kap. 11 §
penningtvittslagen att JAK madste beakta EU-kommissionens lista 6ver
hogrisktredjeldnder i sin bedomning av den geografiska risken. JAK:s
invindning om att konsekvensen av detta dr begrénsad eftersom banken endast
har verksamhet i Sverige, leder inte till ndgon annan bedémning. Det faktum att
banken endast driver verksamhet 1 Sverige innebir inte att banken inte har, eller

kan f& kunder, som é&r etablerade i ett hogrisktredjeland. Vidare visar utredningen

att JAK har anvént sig av flera andra listor med ldnder i sin bedomning av den
geografiska risken. JAK har alltsé beaktat en viss geografisk risk, trots bankens
invindning att den endast driver verksamhet i Sverige.

Genom att utelamna EU-kommissionens lista 6ver hogrisktredjelédnder i sin
beddmning av den geografiska risken har JAK inte beaktat samtliga relevanta
geografiska riskfaktorer som finns i bankens verksamhet. Det innebér att JAK
inte har uppfyllt kraven i 2 kap. 1 § andra stycket penningtvittslagen i detta
avseende.

3.1.4 Omfattning och utformning av den allmdnna riskbedémningen

Av 2 kap. 2 § forsta stycket penningtvittslagen framgér att den allmdnna
riskbeddmningen ska bestimmas med hinsyn till verksamhetsutdvarens storlek
och art samt de risker for penningtvétt eller finansiering av terrorism som kan
antas finnas. Riskbedomningen ska utformas sa att den kan ligga till grund {or

verksamhetsutdvarens rutiner, riktlinjer och 6vriga atgidrder mot penningtvétt och

finansiering av terrorism.

I JAK:s allminna riskbeddmning anges att ”maélet &r att gora en sa relevant
analys som mojligt, givet ofullstdndig data, ofullstindig dokumentation,
begrinsad tid och begrdnsade resurser”. Banken anger uttryckligen i sin
beddmning att den har saknat tillrdcklig information for att géra en bedomning
baserad pd trender och kundbeteenden och att bedomningen darfor har gjorts
efter standardiserade scenarier och generella bedomningar.

! Kommissionens delegerade forordning (EU) 2016/1675 av den 14 juli 2016 om komplettering
av Europaparlamentets och radets direktiv (EU) 2015/849 genom identifiering av
hogrisktredjeldnder med strategiska brister for att beakta de geografiska riskfaktorer (EU-
kommissionens lista 6ver hogrisktredjeldander).
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I riskbedomningen anger JAK sju situationsbaserade scenarier av
penningtvittsrisker som bygger pa en kombination av medarbetarnas
erfarenheter och rapporter fran bland annat Financial Action Task Force
(FATF)? och polismyndigheten. Ett exempel pa ett sddant scenario #r Vi saknar
ett fullgott skydd mot gérningsman som vill nyttja banken for penningtvitt eller
terrorismfinansiering”. Dessa fiktiva scenarier utvecklas dock inte vidare och det
finns inget resonemang om hur scenarierna kan ligga till grund for bankens
rutiner, riktlinjer och dvriga atgarder mot penningtvétt och finansiering av
terrorism. JAK har heller inte 1 ndgot scenario beaktat hur bankens réantefria
filosofi kan pédverka risken for den att bli utnyttjad for penningtvitt eller
finansiering av terrorism.

Finansinspektionen noterar dven att det i den allménna riskbedémningen anges
att det har varit svart for JAK att allokera tillrackliga resurser for arbetet med att
forebygga penningtvitt och terrorfinansiering. De intervjuer med representanter
for banken som Finansinspektionen gjorde vid platsbesoket bekraftar denna bild.

For att en bank ska kunna hantera riskerna for penningtvitt och
terrorismfinansiering méste den gora en &ndamalsenlig och verksamhetsanpassad
riskbeddmning. Banken ska identifiera, forstd och bedoma riskerna i sin egen
verksamhet for att skapa en forstaelse for hur den egna verksamheten kan
utnyttjas for penningtvitt eller finansiering av terrorism. Enligt forarbetena till
penningtvittslagen ska den allménna riskbedomningen vara s& omfattande som
motiveras av forhdllandena i det enskilda fallet, se prop. 2016/17:173 s. 511.
Riskbedémningen &r grundlidggande och av stor vikt for de flesta atgirder 1
penningtvittslagen. De risker som identifieras i bedomningen ska bland annat
ligga till grund for utformningen av de rutiner och riktlinjer som en bank ska ha
enligt 2 kap. 8 § penningtvéttslagen. Den allmédnna riskbedomningen spelar dven
en viktig roll vid riskbedomningen av bankens kunder, som 1 sin tur styr
omfattningen av de atgédrder som banken ska vidta for att uppna kundkidnnedom.

JAK anger i sitt yttrande att banken har tagit fram den allménna
riskbeddmningen med utgangspunkt i bankens storlek och verksamhetens art,
omfattning och komplexitet. Banken lyfter exempelvis fram att den allménna
riskbeddmningen behandlar risker for ideella verksamheter som har identifierats
av bland annat FATF. JAK medger att banken inte har gjort en avskild analys
avseende riskexponering gentemot kunder som kan ténkas vara sérskilt
attraherade av bankens alternativa status. JAK papekar ocksa att banken har fétt
tillsynskategori® 4 av Finansinspektionen samt att banken endast har ett

2 FATF ir ett mellanstatligt organ, vars huvudsakliga uppgift dr att arbeta fram internationella
rekommendationer for bekdmpning av penningtvitt och finansiering av terrorism.

3 Finansinspektionen gor drligen en tillsynskategorisering i enlighet med Europeiska
bankmyndighetens riktlinjer om 6versyn- och utvérderingsprocessen. Kategoriseringen gors
ocksa for att visa hur Finansinspektionen tillimpar proportionalitet i sin tillsyn. De finansiella
instituteten delas in i fyra tillsynskategorier varav kategori 1 avser de mest systemviktiga
finansiella instituten och kategori 4 de minst systemviktiga finansiella instituten.

NS
SNSp

SNy

N

/!)
o1



FI Dnr 19-2342

verksamhetsstille med ett fital anstdllda och tillhandahaller grundldggande
produkter och tjanster.

Finansinspektionens utredning visar att JAK i riskbeddmningen har utgétt fran
standardiserade scenarier och generella beddmningar snarare én observationer
utifran den egna verksamheten. Den allménna riskbedémningen har darfor inte
varit anpassad till den verksamhet som JAK driver pa det sitt som lagstiftningen
kraver. Inte heller omfattningen av JAK:s allmidnna riskbeddmning har bestdmts
med hénsyn till bankens storlek och art och de risker for penningtvitt eller
finansiering av terrorism som kan antas finnas i just denna banks verksambhet.
Har kan noteras att JAK, trots att banken endast har ett verksamhetsstélle och
tillhandahaller grundldggande produkter och tjanster, har en balansomslutning pé
drygt 1,5 miljarder kronor och nérmare 30 000 kunder.

For att en allmén riskbeddmning ska vara relevant och tillforlitlig ska den, som
framgatt, vara baserad pé verkliga risker och sérbarheter. Det faktum att JAK
inte har beaktat hur bankens réntefria filosofi kan paverka risken for banken att
bli utnyttjad for penningtvitt eller finansiering av terrorism é&r ett tydligt tecken
pa att JAK:s allménna riskbedomning inte dr det. Det racker alltsd inte att som
JAK har gjort, lyfta fram risker for ideella verksamheter generellt for att uppfylla
lagens krav pa att riskbeddmningen har bestaimts med hénsyn till bankens art och
den egna verksamheten. Finansinspektionens bedémning ar saledes att JAK inte
har uppfyllt kraven i 2 kap. 2 § penningtvéttslagen

3.2 Bristfiillig kundkinnedom
3.2.1 Identifiering och kontroll av kunden
Kontroll av kundens identitet

I3 kap. 7-11 §§ penningtvittslagen finns bestimmelser om vad en
verksamhetsutdvare ska gora for att uppnéd kundkénnedom. Av 3 kap. 7 §
framgar bland annat att verksamhetsutovaren ska identifiera kunden och
kontrollera dennes identitet.

I den nu aktuella utredningen har Finansinspektionen granskat 25 stickprov av
kundkénnedomsakter som géller fysiska kunder som JAK har bedomt som
hogsriskkunder. Utredningen visar att 1 ndra 70 procent av dessa akter har JAK
inte kontrollerat personernas identitet. Vidare har Finansinspektionen granskat
25 stickprov av kundkdnnedomsakter som avser juridiska kunder som banken
har beddmt som hdgsriskkunder. I néra 45 procent av dessa akter framgér att
JAK inte har kontrollerat foretrddarens identitet eller behorighet att foretrada
kunden.

I sitt yttrande till Finansinspektionen medger JAK att det tidigare har funnits
brister 1 bankens identifiering och kontroll av kunders identitet. Sedan november
2018 kréavs dock att bade fysiska och juridiska kunder legitimerar sig vid all
kommunikation med banken. Ingen kund kan alltsd numera nyttja banken utan
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att banken identifierar kunden och kontrollerar dess identitet. JAK uppger vidare
att nér banken saknar dokumentation av kundkdnnedomsuppgifter och/eller id-
kontroll, klassificeras bade juridiska och fysiska kunder som hog risk i bankens
riskklassningsverktyg. Banken inforde i november 2018 en spérr till
internetbanken for alla fysiska kunder. For att banken ska ta bort sparren kréavs
att kunden identifierar sig och svarar pd bankens kundkédnnedomsuppgifter.
Fysiska kunder som har klassificerats som hog risk kan inte anvdnda JAK:s
banktjénster och produkter forrdn spirren har tagits bort. JAK anser att de
atgirder som banken har satt in minskar de risker som finns pa ett adekvat sétt.

Av forarbetena till penningtvittslagen framgar att kraven péa att kunden ska
identifieras innebir att banken ska friga efter kundens namn och de andra
uppgifter om kundens identitet som dr nodvéndiga for att uppfylla de 6vriga krav
som anges 1 lagstiftningen, se prop. 2016/17:173 s. 237 f. Dessa atgérder ar bland
annat viktiga for att banken ska kunna klargéra om kunden 4r en person i
politiskt utsatt stéllning (PEP), eller pd annat sétt har identifierats som en person
som innebar hog risk for penningtvitt eller finansiering av terrorism. Uppgifter
om kundens identitet maste alltsd begiras in for att banken ska kunna fullgéra
skyldigheterna i penningtvittslagen

Av Finansinspektionens utredning framgér att JAK har underlatit att kontrollera
identiteten for merparten av de akter for fysiska personer som granskades i
undersokningen. Vidare har JAK f6r en forhallandevis stor del av de granskade
juridiska kunderna underlatit att kontrollera foretrddares identitet eller behorighet
att foretrdda kunden. Banken har ddrmed inte uppfyllt lagstiftningens uttryckliga
krav pd identifiering och kontroll av kunder.

Finansinspektionen ser positivt pa det faktum att JAK sedan november 2018
kraver att samtliga kunder legitimerar sig vid kontakt med banken. Detta
uppvéger dock inte de brister som Finansinspektionen har konstaterat i
undersokningen. Att identifiera kunden och begéra in kundkdnnedomsuppgifter,
ar grundlidggande dtgarder som maste vidtas av alla verksamhetsutdvare som
omfattas av penningtvéttslagen. Detta krav géller oavsett om kunden dr
klassificerad som hog eller lag risk. Mot bakgrund av det som anges ovan
bedomer Finansinspektionen att JAK inte har uppfyllt kraven i 3 kap. 7 §
penningtvittslagen.

Verklig huvudman

Enligt 3 kap. 8 § penningtvittslagen ska en verksamhetsutovare utreda om
kunden har en verklig huvudman.* Om kunden #r en juridisk person, en trust
eller en liknande juridisk konstruktion, ska utredningen omfatta atgirder for att
forsta kundens dgarforhdllanden och kontrollstruktur.

4 Med verklig huvudman avses en fysisk person som, ensam eller tillsammans med nigon annan,
ytterst dger eller kontrollerar en juridisk person, eller en fysisk person till vars forman ndgon
annan handlar, se 1 kap. 3 § lagen [2017:631] om registrering av verkliga huvudmén.
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I nédra 70 procent av de granskade akterna har JAK, nér det géller fragan om
verklig huvudman, endast efterfragat information om dgande dver 25 procent.
Banken har inte heller tagit hansyn till om den juridiska personens dgare dr en
fysisk eller juridisk person. Det framgar dven av de granskade
kundkédnnedomsakterna for juridiska personer att JAK inte har stillt nagra fragor
om kundens kontrollstruktur.

Kravet pa att identifiera kundens verkliga huvudman ska ligga till grund {f6r
verksamhetsutdvarens riskklassificering av kunden. Syftet dr att kartldgga om
den verkliga huvudmannen ér en PEP eller pa annat sitt innebér hog risk. Vidare
ar ett overgripande syfte att skapa en genomlysning av dgandet i och kontrollen
av juridiska personer for att forsvara och forhindra att juridiska personer anvédnds
som verktyg 1 brottsliga uppliagg. (Prop. 2016/17:173 s. 241.)

I sitt yttrande medger JAK att det tidigare har funnits brister 1 banken nér det
giller identifiering och kontroll av kunders identitet. I bankens atgérdsplan for
att behandla brister i arbetet med att forhindra penningtvitt och finansiering av
terrorism ingar dock att systematiskt inventera, digitalisera och komplettera
kundakter for juridiska kunder. Banken tog fram en ny kundkédnnedomsblankett
for juridiska personer i juni 2019 och har borjat begéra in svar.

Finansinspektionen ser dven i denna del positivt pa det faktum att JAK vidtagit
atgirder for att komma till rdtta med bristerna. Det verviager dock inte det
forhallandet att JAK inte har inhdmtat tillracklig information for att kunna utreda
om kunden har en verklig huvudman, eller har utrett kundernas kontrollstruktur
genom att stélla frigor om denna. Finansinspektionen bedémer darfor att JAK
inte har uppfyllt kraven i 3 kap. 8 § penningtvittslagen.

Bedomning av om kunden dr en person i politiskt utsatt stdllning

En verksamhetsutdvare ska, enligt 3 kap. 10 § penningtvéttslagen, bedoma om
kunden eller kundens verkliga huvudman &r en person i politiskt utsatt stéllning,
eller om kunden eller dess verkliga huvudman &r en familjemedlem eller kédnd
medarbetare till en sddan person.

En person 1 politisk utsatt stdllning (PEP) &r en person som genom sin position
och sitt inflytande anses inneha en stéllning som i sig utgor en risk for att
utnyttjas for bland annat mutbrott och andra former av korruption och 1
forlangningen penningtvitt, liksom for aktiviteter som kan relateras till
finansiering av terrorism.

I samtliga, utom i en, av de granskade kundkdnnedomsakterna for fysiska
personer finns en notering om att JAK inte har kontrollerat om kunden &r en
PEP. I ett fall har JAK f6r hand noterat "PEP” med signatur och datum pa ett
dokument som beskriver den aktuella kundens engagemang i banken. Det gar
emellertid inte att utldsa hur denna beddmning har genomforts. I akterna for
fysiska kunder finns inte heller ndgon information som visar att kunderna sjilva
har fatt svara pa huruvida kunden ar en PEP eller en familjemedlem eller en kénd
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medarbetare till en sddan person. Nér det géller juridiska personer framgar i
merparten av de granskade akterna att JAK har stéllt fraigan om nigon av dgarna
eller medlemmarna i styrelsen har en hog politisk post eller ett hog statlig
befattning i ett annat land, eller om nédgon av dem &r néra familjemedlem eller
kdnd medarbetare till en sddan person. Det anges dock dven i akterna att banken
inte har gjort ndgra kontroller av om kundens verkliga huvudman 4r en PEP.

Under Finansinspektionens platsbesok medgav JAK att banken tidigare inte
regelbundet kontrollerade kundstocken mot PEP-listor®. Banken informerade
darefter Finansinspektionen den 28 februari 2019 om att banken hade borjat gora
saddana kontroller konsekvent. JAK har dven i sitt senaste yttrande till
Finansinspektionen medgett att det tidigare har funnits brister i banken nér det
géller att bedoma om kunder eller kunders verkliga huvudman &r en PEP, eller &r
en familjemedlem eller kéind medarbetare till en PEP. JAK har dock @ven
redogjort for att banken har vidtagit ett antal dtgérder. Siledes har JAK angett att
banken kontrollerar kunderna mot flertalet listor, bland annat PEP-listor, nér en
affarsforbindelse etableras. Banken anger vidare att den 1 januari 2019 fick
information av den systemutvecklare som hade utvecklat bankens férra AML-
verktyg om att den I6pande screening av kundstocken som genomfordes inte
hade varit tillracklig géllande kontroll mot PEP-register och att den dérfor
tecknat ett avtal med en leverantér om att screena bankens kundstock mot PEP-
register fram till dess att banken har bytt bank- och AML-system. I det nya
systemet screenas kundstocken regelbundet mot PEP-register.

Finansinspektionen uppfattar JAK:s instdllning som att banken, nér en
affarsforbindelse etableras, bedomer om kunden eller kundens verkliga
huvudman dr en PEP, eller &r en familjemedlem eller kdnd medarbetare till en
PEP, och att man d& ocksé gor kontroller mot PEP-listor. Banken har dock
medgett att det efter att affarsforbindelsen etablerats inte har skett ndgon
regelbunden kontroll av om de uppgifter som inledningsvis himtades in
fortfarande ar relevanta.

Finansinspektionen ser positivt pa de atgirder som JAK har vidtagit for att
forbattra sin bedomning av om kunder eller kunders verkliga huvudmén 4r en
PEP, eller dr en familjemedlem eller kdnd medarbetare till en PEP. De brister
som banken har medgett nir det géller regelbundna kontroller mot relevanta
PEP-register innebdr dock att banken inte fullt ut har uppfyllt kravet i 3 kap. 10 §
penningtvittslagen. Genom att inte géra dessa kontroller har JAK riskerat att inte
kunnat vidta sadana skdrpta kundkdnnedomsatgérder som enligt 3 kap. 19 §
penningtvittslagen ska vidtas nar en kund eller kundens verkliga huvudman &r en
PEP.

5 Ett PEP-register eller en PEP-lista ér en lista med uppgifter om vilka som &r personer i
politiskt utsatt stillning (se prop. 2014/15:80 s. 25).
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Etablering i ett hogrisktredjeland

Finansinspektionen noterar att det inte heller i ndgon av de granskade
kundkénnedomsakterna framgér att JAK har kontrollerat om kunden &r etablerad
1 ett land utanfor EES som av Europeiska kommissionen har identifierats som ett
hogrisktredjeland, vilket &r ett krav enligt 3 kap. 11 § penningtvittslagen.

I sitt yttrande till Finansinspektionen medger JAK att banken inte har
kontrollerat om deras kunder ar etablerade 1 nagot av de ldnder som ingér 1 EU-
kommissionens lista dver hogrisktredjelédnder. Enligt JAK beror det pd att
banken har anvént fel lista 1 sin sammanstillning av hogriskliander, inte pa att
banken generellt har 1atit bli att kontrollera etablering i lander utanfér EU. JAK
anser att konsekvensen av denna forsummelse dr begridnsad da banken endast
driver verksamhet i Sverige.

Finansinspektionen konstaterar att JAK inte har kontrollerat om bankens kunder
ar etablerade 1 nagot av de lander utanfér EES som av Europeiska kommissionen
har identifierats som ett hogrisktredjeland. Det faktum att banken endast driver
verksamhet 1 Sverige innebdr inte att en sddan kontroll kan uteslutas.
Skyldigheten att genomfora kontrollen dr absolut. Det dr dessutom sé att dven en
bank som endast har verksamhet i Sverige kan ha kunder som &r etablerade i ett
hogrisktredjeland. Finansinspektionen bedomer séledes att JAK inte har uppfyllt
kraven i 3 kap. 11 § penningtvéttslagen. Genom att inte gora de kontroller som
lagstiftningen kraver har JAK riskerat att inte kunnat vidta sadana skérpta
kundkidnnedomsétgédrder som enligt 3 kap. 17 § penningtvittslagen ska vidtas vid
affarsforbindelser eller enstaka transaktioner om kunden &r etablerad i ett sddant
hogrisktredjeland som kommissionen har identifierat.

3.2.2 Information om affdrsforbindelser

Av 3 kap. 12 § penningtvittslagen framgér att en verksamhetsutovare ska
inhdmta information om en affarsforbindelses syfte och art.

Finansinspektionens utredning visar att i drygt 70 procent av de granskade
kundkénnedomsakterna for fysiska personer har JAK inte himtat in information
om affarsforbindelsens syfte och art. I de fall dér syftet med affarsforbindelsen
har angetts, har det endast angetts i generella ordalag. Nar det géller juridiska
personer saknas information om syftet med affarsforbindelsen i alla granskade
stickprov. Nar det giller syftet med medlen som sitts in pa kundens konto har
JAK dock begirt in denna information i ndra 75 procent av stickproven. |
samtliga granskade kundkédnnedomsakter for juridiska personer saknas tydlig
information om affarsforbindelsens art.

I sitt yttrande till Finansinspektionen medger JAK att det tidigare delvis har
funnits brister ndr det géller bankens inhdmtning av information om
affarsforbindelser. For att atgirda detta digitaliserar och kompletterar JAK
numera kundkdnnedomshandlingar 16pande i samband med att det blir aktuellt
for banken att gé in i ett drende. Dartill pagér ett projekt for att systematiskt
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inventera, digitalisera och komplettera samtliga kundakter, inklusive
kundkénnedomshandlingar. JAK har tidigare i undersokningen angett att nir
banken saknar information om affarsforbindelsens syfte och art klassificeras
kunden som hdog risk i bankens riskklassningsverktyg.

Av forarbetena till penningtvittslagen framgér att det finns tvd huvudsakliga
syften med kravet pé att hamta in information om affarsférbindelsens syfte och
art, se prop. 2016/17:173 s. 247. Det ena syftet dr att ge banken underlag for att
beddma den risk for penningtvitt eller finansiering av terrorism som kan
forknippas med den aktuella kunden. Nar information om affarsforbindelsens
syfte och art inhdmtas bor banken uppmérksamma hogriskfaktorer och andra
faktorer som péverkar risken. Exempel pa hogriskfaktorer & om kundens
agarstruktur framstar som alltfor komplicerad eller ovanlig eller om kunden
bedriver kontantintensiv verksamhet. Det andra huvudsakliga syftet &r att banken
ska 2 ett underlag for att kunna bedéma hur kunden vintas agera inom ramen
for affarsforbindelsen. Bedomningen bor framst gélla vilka aktiviteter och
transaktioner som kunden kan forvintas vidta och genomfora. En sddan
beddmning dr nddvindig for att banken ska kunna upptécka avvikelser fran
kundens forvéntade beteende.

Finansinspektionens utredning visar att det har funnits klara brister 1 JAK:s
arbete med att skaffa information om affarsforbindelsernas syfte och art. For en
majoritet av de granskade kundkdnnedomsakterna for fysiska personer har JAK
over huvud taget inte begirt in ndgon information om syftet med
affarsforbindelsen. For de granskade juridiska personerna har JAK endast hamtat
in information om syftet med de medel som kunden har satt in pa kontot, vilket
inte dr tillrdckligt for att uppfylla kraven enligt penningtvittslagstiftningen.
Genom att begrinsa informationsinhdmtningen pa det séttet har banken inte
beaktat mdjligheterna att andra finansiella produkter &n inlaningskonto kan
nyttjas for penningtvitt eller finansiering av terrorism. Vidare har JAK i en
majoritet av de granskade kundkdnnedomsakterna 6ver huvud taget inte hdmtat
in information om affarsforbindelsernas art. De brister som har konstaterats har
medfort en risk for att banken inte har kunnat f6lja sina pagdende
affarsforbindelser for att uppticka avvikelser och missténkta transaktioner.
Finansinspektionen bedomer séledes att JAK inte har uppfyllt kraven i 3 kap.
12 § penningtvittslagen.

3.2.3 Uppfoljning av affdrsforbindelser

Enligt 3 kap. 13 § penningtvittslagen ska en verksamhetsutovare 16pande och
vid behov folja upp pagaende affarsforbindelser.

I forarbetena till penningtvéttslagen anges att en 16pande uppf6ljning av
affarsforbindelsen har tvé olika syften, se prop. 2016/17:173 s. 249. Det forsta
syftet dr att sikerstilla att kunskapen om kunden dr uppdaterad, korrekt och
tillracklig for att motsvara risken som kan forknippas med kunden. Om kundens
beteende eller anvéndning av produkter och tjdnster dndras, méste kunskapen om
kunden vanligen uppdateras, kompletteras eller fordjupas for att svara mot den
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fordandrade riskprofilen som kundens nya beteende innebdr. Kunskapen om hur
kunden normalt driver sin verksamhet och nyttjar verksamhetsutdvarens
produkter och tjanster ska ligga till grund for det andra syftet, som &r att
uppticka avvikande aktiviteter och transaktioner. Detta for att kunna forhindra
att kunden anvinder banken for penningtviétt eller for att finansiera terrorism.

Med 16pande uppfoljning av affarsforbindelsen avses regelbundet d&terkommande
kontroller av att kinnedomen om kunden &r aktuell, korrekt och tillricklig for att
motsvara kundens riskprofil. Denna uppfoljning styrs 1 likhet med 6vriga

atgirder for kundkdnnedom av den risk som kan férknippas med kundrelationen.
Det innebér att den I6pande uppfoljningen bor vara mer omfattande och ske med
hogre frekvens ju hdgre risken 1 kundrelationen ar. (Prop. 2016/2017:173 s. 527.)

I drygt 65 procent av samtliga granskade kundkdnnedomsakter for bade juridiska
och fysiska personer framgar det inte nir eller om JAK har f6ljt upp den
pagaende affarsforbindelsen. I merparten av de akter dér ett datum anges for nér
en uppfoljning av affarsforbindelsen har genomforts, gjordes den senaste
uppfoljningen under &r 2014. Vid Finansinspektionens platsbesok angav JAK att
fortlopande uppfoljning av kundkédnnedomsétgarder sker vart tredje ar.

I sitt yttrande till Finansinspektionen medger JAK att det tidigare delvis har
funnits brister ndr det géller bankens uppf6ljning av affarsforbindelser.

Finansinspektionen kan konstatera att det i en stor majoritet av de granskade
kundkidnnedomsakterna saknas uppgift om nér den senaste uppfoljningen av
affarsforbindelsen gjordes. I de fall sddan information finns visar det sig att den
senaste uppfoljningen gjordes 2014. Enligt Finansinspektionen innebér detta att
uppfoljning inte har skett med en sddan frekvens som det riskbaserade
forhallningsséttet kraver. JAK har som framgar ovan dven medgett att det
tidigare funnits brister i bankens uppfoljning av affarsforbindelser.
Finansinspektionen anser sammantaget att JAK inte fullt ut har uppfyllt de krav
som finns i 3 kap. 13 § penningtvittslagen.

3.2.4 Skdrpta atgdrder vid hog risk

Av 3 kap. 16 § forsta stycket penningtvittslagen framgar att om risken for
penningtvitt eller finansiering av terrorism som kan forknippas med
kundrelationen bedéms som hog, ska sérskilt omfattande kontroller,
beddmningar och utredningar goras enligt 3 kap. 7, 8 och 10—13 §§
penningtvittslagen.

Samtliga 50 kundkdnnedomsakter som Finansinspektionen har granskat bestar av
kunder som JAK har bedomt kan forknippas med hog risk for penningtvétt och
finansiering av terrorism. Enligt 3 kap. 16 § penningtvéttslagen ska banken i
sadana fall vidta sérskilt omfattande kontroller, bedomningar och utredningar, sa
kallade skarpta dtgirder. Inte i ndgon av de granskade kundkdnnedomsakterna
framgar det dock vilka skérpta atgdarder som JAK har vidtagit med anledning av
att dessa kunder har bedomts utgora en hog risk.
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I sitt yttrande till Finansinspektionen medger JAK att banken tidigare har brustit
ndr det géller att genomfora sdrskilt omfattande kontroller, bedémningar och
utredningar for kunder dér risken for penningtvitt och finansiering av terrorism
kan bedomas som hog. JAK anger dock att det faktum att banken har
hogriskklassificerat kunder som saknar dokumentation om kundkdnnedom
och/eller id-kontroll gor att Finansinspektionens urval inte kan anses
representativt for de hogriskkunder som har klassificerats som hog risk av annan
anledning &n att det saknas kundkdnnedomsuppgifter. For fysiska hogriskkunder
har JAK dock i november 2018, som en skdrpt kundkdnnedomsatgérd, lagt in en
sparr 1 internetbanken sa att dessa kunder inte kan anvinda banktjénster och
bankprodukter innan kundernas identitet har kontrollerats och de har besvarat
kundkidnnedomsfragor.

Av forarbetena till penningtvittslagen framgar det att skdrpta atgirder for
kundkénnedom atminstone innebdr att de kontroller, beddmningar och
utredningar som ska goras enligt kundkdnnedomsbestdmmelserna ska vara mer
omfattande dn vid normal risk for penningtvitt eller finansiering av terrorism, se
prop. 2016/17:173 s. 264. Sadana atgiarder kan exempelvis vara att himta in
ytterligare information om kundens affarsverksamhet och dess ekonomiska
situation samt uppgifter om varifrdn kundens ekonomiska medel kommer.

Nar Finansinspektionen inledde den aktuella undersokningen bad myndigheten
banken att presentera ett storre urval av kundkdnnedomsakter for hogriskkunder,
framtagna slumpvis enligt ett urval som hade bestdmts av Finansinspektionen.
Utifran detta storre urval valde Finansinspektionen dérefter slumpvis det
stickprovsurval pa sammanlagt 50 kundkdnnedomsakter som myndigheten har
granskat inom ramen for undersokningen. Finansinspektionen kan alltsd
konstatera att samtliga 50 kundk&nnedomsakter avser kunder som av JAK har
klassificerats som hogriskkunder.

JAK medger att banken tidigare har brustit nir det géller att vidta de sdrskilt
omfattande kontrollerna, bedomningarna och utredningarna som kriavs enligt

3 kap. 7 och 8 samt 10—-13 §§ penningtvéttslagen. Det faktum att JAK har lagt in
en spérr 1 internetbanken for fysiska kunder, som en skérpt
kundkidnnedomsétgérd, innebér enligt Finansinspektionen inte att banken
uppfyller kraven i regelverket.

JAK har inte heller vidtagit motsvarande dtgirder nér det géller juridiska
personer, som didrmed har kunnat nyttja bankens produkter och tjénster, trots att
banken inte har vidtagit nddvandiga skérpta atgirder. Finansinspektionen anser
sammantaget att JAK 1 flera fall inte har uppfyllt kraven i 3 kap. 16 §
penningtvittslagen.

JAK:s invdndningar om att urvalet inte dr representativt foranleder inte ndgon
annan bedomning. Om klassningen i akterna inte speglar riktiga forhéllanden &r
det en direkt foljd av att JAK inte uppratthéllit reglerna om kundkénnedom och
id-kontroll. Det kan &dven noteras att det inte av kundkdnnedomsakterna gér att
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utldsa vilka kunder som JAK har bedomt som hogriskkunder eftersom det saknas
kundkdnnedomsuppgifter eller id-kontroll, respektive vilka kunder som banken
har bedomt som hogriskkunder av andra skil. De invdndningar som JAK gor nér
det géller urvalet av akter, medfor dock att inte sdkert gar att sdga i hur stort antal
fall JAK verkligen hade behovt vidta skérpta kundkédnnedomsatgirder utifran att
kunden faktiskt var en hogriskkund.

3.2.5 Bevarande av handlingar och uppgifter

Enligt 5 kap. 1 § penningtvéttsforeskrifterna ska de handlingar som avses 1
5 kap. 3 och 4 §§ penningtvittslagen bevaras pa ett sddant sétt att de ar enkla att
ta fram och identifiera.

I aviseringen den 31 januari 2019 ombads JAK att, vid Finansinspektionens
platsbesok den 21 februari 2019, presentera bankens kundkdnnedomsuppgifter
samt beskriva var och hur de forvarades. Trots detta hade JAK svarigheter med
att ta fram de efterfragade kundkdnnedomsuppgifterna under
Finansinspektionens platsbesok. Under platsbesdket bad Finansinspektionen om
ett stickprov pa 60 kundkdnnedomsakter. JAK kunde dock endast ta fram 12 av
dessa kundkidnnedomsakter. Resterande kundkédnnedomsakter skickade JAK in
till Finansinspektionen en vecka efter platsbesoket.

JAK medger i sitt yttrande att det tidigare har funnits brister nir det géller kravet
pa att se till att kundkdnnedomshandlingarna ar enkla att ta fram och identifiera.
Det system som banken har haft for kundkénnedom har inte varit effektivt och
banken kunde dérfor inte enkelt ta fram de kundkdnnedomsakter som
Finansinspektionen begérde vid platsbesoket. For att atgarda detta digitaliserar
och kompletterar JAK numera kundké&nnedomshandlingar 16pande i samband
med att det blir aktuellt for banken att gé in 1 ett d&rende. Dartill pagar ett projekt
for att systematiskt inventera, digitalisera och komplettera samtliga kundakter,
inklusive kundkénnedomshandlingar.

Enligt Finansinspektionen visar det som anges ovan att handlingarna och
uppgifterna inte har varit enkla for JAK att identifiera och ta fram. JAK har
saledes inte bevarat eller hanterat handlingarna pa det sitt som anges i 5 kap. 1 §
penningtvittsforeskrifterna. Detta har medfort att det finns en risk for att JAK
inte har kunnat arbeta aktivt med kundkdnnedomsinformation som man har fatt
in, varken 1 den fortlopande uppfoljningen eller i granskningen av aktiviteter och
transaktioner. Hanteringen har dessutom forsvarat Finansinspektionens tillsyn
och kan dven ha forsvéarat JAK:s skyldigheter att Iimna uppgifter om missténkt
penningtvitt och finansiering av terrorism till Finanspolisen.

4 Overviiganden om ingripande
4.1 Tillimpliga bestimmelser

Av 15 kap. 1 § LBF framgéar bland annat att Finansinspektionen ska ingripa om
ett kreditinstitut har asidosatt sina skyldigheter enligt den lagen, andra
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forfattningar som reglerar institutets verksamhet eller interna instruktioner som
har sin grund 1 forfattningar som reglerar institutets verksamhet.
Finansinspektionen kan ingripa genom att foreldgga kreditinstitutet att vidta
rittelse eller genom att ge kreditinstitutet en anméirkning. Om &vertrddelsen ér
allvarlig ska kreditinstitutets tillstand aterkallas, eller om det ar tillrdckligt, en
varning meddelas.

Av 15 kap. 1 b § forsta stycket LBF framgér att Finansinspektionen vid valet av
sanktion ska ta hinsyn till hur allvarlig 6vertrddelsen &r och hur ldnge den har
pagatt. Sérskild hdnsyn ska tas till 6vertrddelsens art, overtradelsens konkreta
och potentiella effekter pd det finansiella systemet, skador som har uppstatt och
graden av ansvar.

I 15 kap. 1 b § andra stycket LBF foreskrivs att Finansinspektionen far avsta fran
ingripande om en Overtrddelse ar ringa eller ursiktlig, om kreditinstitutet gor
rittelse eller om ndgon annan myndighet har vidtagit dtgirder mot institutet och
dessa dtgarder bedoms tillrackliga.

Av 15 kap. 1 ¢ § forsta stycket LBF framgar att det, utdver det som angesi1b §,
1 forsvarande riktning ska beaktas om kreditinstitutet tidigare har begatt en
overtradelse. Vid denna bedomning bor sérskild vikt féstas vid om
overtradelserna dr likartade och hur 1dng tid som har gétt mellan 6vertrddelserna.

Enligt 15 kap. 1 ¢ § andra stycket LBF ska det i formildrande riktning beaktas
om institutet i viasentlig mén genom ett aktivt samarbete har underlattat
Finansinspektionens utredning och om institutet snabbt har upphort med
Overtrddelsen sedan den har anmélts eller pétalats av Finansinspektionen.

Finansinspektionen far enligt 15 kap. 7 § LBF forena en anmérkning eller
varning med en sanktionsavgift.

I 15 kap. 8 § LBF anges grianserna for storleken pd en sanktionsavgift som ska
faststillas till hogst det hogsta av
1. tio procent av kreditinstitutets omséttning eller, i forekommande fall,
motsvarande omsittning pd koncernniva nirmast foregdende
rakenskapsar,
2. tva ganger den vinst som institutet har gjort till f61jd av
regelovertradelsen, om beloppet gar att faststilla, eller
3. ett belopp motsvarande fem miljoner euro.

Av 15 kap. 8 § LBF framgar att sanktionsavgiften inte fir bestdmmas till ett
lagre belopp dn 5 000 kronor. Avgiften far inte vara sa stor att institutet darefter
inte uppfyller kraven enligt 6 kap. 1 § LBF, det vill séiga avgiften inte fir vara sd
stor att institutets formaga att fullgora sina forpliktelser dventyras.

Nar sanktionsavgiften faststills ska, enligt 15 kap. 9 § LBF, sidrskild hdansyn tas
till sddana omsténdigheter som anges i 1 b och 1 ¢ §§ LBF samt till institutets
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finansiella stillning och, om det gér att faststilla, till den vinst som institutet har
gjort till f6ljd av regelovertrddelsen.

4.2 JAK:s instillning

I sitt yttrande den 31 mars 2020 anger JAK att banken tar Finansinspektionens
beddmningar pa storsta allvar och att banken har tagit till kraftfulla atgirder f6r
att mota de iakttagelser som Finansinspektionen har lyft fram. Banken medger
att det fanns brister vid tidpunkten for Finansinspektionens undersékning, men
lyfter fram de omfattande &tgéirder som banken har satt in for att atgdrda dessa
brister. Flera av dtgédrderna hade vidtagits, var pagdende eller planerade vid
tidpunkten for Finansinspektionens undersdkning.

4.3 Bedomning av overtridelserna

Finansinspektionens undersokning visar att det har funnits brister av betydande
slag 1 JAK:s allménna riskbedomning och 1 hur banken har foljt reglerna om
kundkénnedom.

Det riskbaserade forhéllningssitt som penningtvittsregelverket bygger pa
innebdr att en bank ska vidta atgarder som stér i proportion till de risker for
penningtvitt och finansiering av terrorism som den &r utsatt for. Det dr ddrmed
centralt att den allménna riskbedomningen dr utformad specifikt utifran de risker
som finns i bankens verksamhet och att det finns en tydlig koppling mellan
riskbeddmningen och de atgérder som vidtas for att motverka identifierade
risker. De brister som Finansinspektionen har konstaterat nér det géller JAK:s
allménna riskbedomning riskerar bland annat att orsaka att banken inte har
kunnat prioritera sina resurser och utforma sina rutiner pa det sétt som dr mest
andamalsenligt for att forhindra att banken utnyttjas for penningtvétt och
finansiering av terrorism.

JAK har dven brutit mot flera av de regler i penningtvittsregelverket som ror
kundkdnnedom. Att ha kdinnedom om de kunder banken ingér forbindelser med
ar grundldggande for att banken ska kunna bedéma vilka risker den ar utsatt for
och dirmed kunna vidta relevanta atgarder for att skydda sig mot den risken.
Bristerna har darfor okat risken for att JAK har kunnat utnyttjats for penningtvitt
och finansiering av terrorism. JAK:s bristande handhavande av
kundkidnnedomsakterna har dessutom forsvarat savil Finansinspektionens tillsyn
som bankens eget arbete mot penningtvitt och finansiering och terrorism,
eftersom dessa har varit svéra att lokalisera och ta fram.

De konstaterade bristerna har inneburit att JAK har asidosatt sina skyldigheter
enligt penningtvittslagen och penningtvéttsforeskrifterna.

Overtridelserna dr varken ringa eller ursiktliga. Att JAK har vidtagit ett antal,
forhallandevis kraftfulla, atgérder for att komma till ritta med de brister som har
konstaterats dr i och for sig mycket positivt. Med hédnsyn till 6vertrddelsernas art
och omfattning dr dock inte atgérderna sddana att Finansinspektionen av det
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skidlet bor avsta fran att ingripa. Sammantaget bedomer Finansinspektionen alltsa
att det finns skal att ingripa mot JAK.

4.4 Val av ingripande

Vid valet av ingripande ska Finansinspektionen bland annat ta hiansyn till hur
allvarliga 6vertradelserna har varit och hur ldnge de har pagatt. Sarskild hansyn
ska tas till 6vertradelsernas art, deras konkreta och potentiella effekter pa det
finansiella systemet, skador som har uppstatt och graden av ansvar.

Som framgér ovan visar Finansinspektionens utredning att det har funnits
betydande brister i JAK:s efterlevnad av bestimmelserna om allmén
riskbeddmning och kundkénnedom i penningtvittsregelverket. Banken har dven
brustit nér det giller hanteringen av kundkénnedomsakterna.

Overtriidelserna har inte lett till ngra konkreta effekter pa det finansiella
systemet och torde inte heller ha lett till nagra patagliga potentiella effekter pa
det systemet. Ddremot har overtradelserna inneburit en potentiell risk for att det
finansiella systemet 1 6kad omfattning har kunnat utnyttjas for penningtvitt och
finansiering av terrorism.

De overtrddelser som har konstaterats dr alltsa till sin karaktir sddana att de har
okat risken for att JAK, och ddrmed det finansiella systemet, skulle kunna
utnyttjas for penningtvétt och finansiering av terrorism. Det finns enligt
Finansinspektionen skil att se strangt pa dvertrddelser av detta slag. Vid
systematiska eller andra brister av mer klandervirt slag mot centrala delar av
penningtvittsregelverket saknas normalt forutsittningar for annat ingripande én
att dterkalla tillstdndet eller, om det &r tillrackligt, meddela en varning.

Emellertid méste en helhetsbeddmning goras i varje enskilt fall. I detta fall har
undersokningen avsett en avgrdansad del av penningtvéttsregelverket under en
kort tidsperiod. Det gér inte att dra ndgon bestimd slutsats om Overtradelserna
har varit systematiska. Overtridelserna framstar inte heller pa nigon annan grund
som sarskilt klandervdrda. Vid nu angivna forhéllanden, och med beaktande av
de forhallandevis kraftfulla dtgidrder som JAK numera har vidtagit och forklarat
sig vidta for att komma till ritta med bristerna, anser Finansinspektionen att
sanktionen kan stanna vid en anmérkning i forening med en kidnnbar
sanktionsavgift.

Finansinspektionen vill i detta sammanhang betona att myndigheten inom ramen
for tillsynen kommer f6lja upp de dtgidrder som JAK har angett att banken
vidtagit och kommer att vidta, for att sdkerstilla att banken framdver foljer
penningtvittsregelverket.

Nar det géller sanktionsavgiftens storlek far den bestdammas till lagst 5 000

kronor och som hogst det hogsta av tio procent av JAK:s omsattning nidrmast
foregaende rikenskapsér, tva ganger den vinst som JAK gjort till f6ljd av
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overtrddelsen om beloppet gér att faststélla, eller ett belopp motsvarande fem
miljoner euro.

Finansinspektionen har inte kunnat faststilla i vilken min JAK har gjort ndgon
vinst till f6ljd av 6vertrddelserna. Enligt arsredovisningen for 2019 hade banken
en omsdttning pé cirka 40 miljoner kronor, vilket innebér att tio procent av
omsittningen ger ett belopp pa fyra miljoner kronor. Detta innebér att det hogsta
belopp som sanktionsavgiften enligt lag kan faststéllas till r ett belopp som
motsvarar fem miljoner euro.

Sanktionsavgiften ska ses som en gradering av dvertridelserna. Det hogsta
belopp som anges 1 lagstiftningen sétter den yttersta ramen for hur stor
sanktionsavgiften far vara, men vid bestimmandet av avgiftens storlek behdver
Finansinspektionen dven se till att avgiften dr proportionerlig utifrdn det aktuella
foretagets finansiella stdllning. Det dr ocksa centralt att den sanktionsavgift som
ges fOr en viss typ av overtrddelser blir lika kdnnbar for ett foretag oavsett
foretagets storlek. Mot denna bakgrund &r Finansinspektionens beddmning att
det vid graderingen av overtriddelserna i regel finns skil att utgd fran ett belopp
som motsvarar tio procent av omsittningen hos ett foretag. Genom att anvdnda
denna utgidngspunkt skapas ett forutsebart, proportionerligt och ekvivalent
system. Det utesluter inte att det kan finnas skél att gora en annan bedomning i
ett enskilt fall. Nagra sadana skil finns dock inte i detta fall.

Nar det géller JAK anser Finansinspektionen att avgiften bor bestimmas till 1,6
miljoner kronor. Denna sanktionsavgift dr inte s stor att bankens soliditet- och
likviditetskrav enligt 6 kap. 1 § LBF dventyras.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen efter att
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg

Styrelseordforande
Rebecka Troué
Jurist

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Ostberg, ordforande, Maria Bredberg Pettersson, Peter Englund, Astri Muren,
Stefan Nystrom, Mats Walberg, Charlotte Zackari och Erik Thedéen,
(generaldirektor) efter foredragning av juristen Rebecka Troué. I den slutliga
handldggningen av drendet har d&ven chefsjuristen Eric Leijonram, bitrddande
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avdelningschefen Linda Lofgren och den seniora juristen Mika Tuominen
deltagit.

Bilagor
Bilaga 1- Hur man 6verklagar

Bilaga 2 — Géllande rétt under perioden 31 januari 2019 till och med den 28
februari 2019

Kopia: JAK Medlemsbank AB:s verkstillande direktor

23

NS
SNSp

SNy

N

/!)
o1



DELGIVNINGSKVITTO

FI Dnr 19-2342
Delgivning nr 1

Anmirkning och sanktionsavgift
Handling:
Beslut avseende anmérkning och sanktionsavgift meddelat den 18 juni 2020

JAK Medlemsbank AB

Jag har denna dag tagit del av handlingen.

Detta kvitto ska séndas tillbaka till Finansinspektionen omgidende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sitt, t.ex. genom
stimningsman.

Om du anvénder det bifogade kuvertet dr atersdndandet gratis.

Glom inte att ange datum for mottagandet.

Finansinspektionen
Box 7821

SE-103 97 Stockholm
[Brunnsgatan 3]

Tel +46 8 408 980 00
Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se



Bilaga 1

Hur man overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stdll 6verklagandet till Forvaltningsrétten i Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande 1 6verklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

e Vilket beslut ni 6verklagar och drendets nummer

e Vilken dndring ni vill ha och varfor ni anser att beslutet ska &ndras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och
telefonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor frin
den dag ni fatt del av beslutet.

Om o6verklagandet har kommit in i rétt tid kommer Finansinspektionen att
prova om beslutet ska édndras och sedan skicka dverklagandet, handlingarna i
det overklagade drendet och eventuellt nytt beslut till Forvaltningsrétten 1
Stockholm.
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Bilaga 2

Gallande ratt under perioden 31 januari 2019 till och med den 28 februari
2019

Allmdn riskbedomning

12 kap. 1 § lagen (2017:630) om atgirder mot penningtvétt och finansiering av
terrorism (penningtvéttslagen) anges att en verksamhetsutdvare ska gora en
beddémning av hur de produkter och tjdnster som tillhandahalls i1 verksamheten
kan utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken
ar for att detta sker (allmén riskbedomning).

Vid den allménna riskbeddmningen ska det sérskilt beaktas vilka slags
produkter och tjdnster som tillhandahalls, vilka kunder och distributionskanaler
som finns och vilka geografiska riskfaktorer som foreligger. Hinsyn ska ocksé
tas till uppgifter som kommer fram vid verksamhetsutdvarens rapportering av
misstinkta aktiviteter och transaktioner samt till information om
tillvigagangssatt for penningtvétt och finansiering av terrorism och andra
relevanta uppgifter som myndigheter ldmnar.

Av 2 kap. 2 § penningtvéttslagen framgar att omfattningen av den allminna
riskbeddmningen ska bestimmas med hinsyn till verksamhetsutdvarens storlek
och art och de risker for penningtviétt eller finansiering av terrorism som kan
antas foreligga. Riskbeddmningen ska utformas sa att den kan ligga till grund
for verksamhetsutdvarens rutiner, riktlinjer och dvriga atgérder mot
penningtvitt och finansiering av terrorism.

Den allminna riskbedomningen ska dokumenteras och héllas uppdaterad.

Kundkinnedom
Identifiering och kontroll av kunden

Av 3 kap. 7 § penningtvittslagen framgar att en verksamhetsutévare ska
identifiera kunden och kontrollera kundens identitet genom
identitetshandlingar eller registerutdrag eller genom andra uppgifter fran en
oberoende och tillforlitlig kélla.

Om kunden foretrdds av en person som uppger sig handla pa kundens vignar,
ska verksamhetsutovaren kontrollera den personens identitet och behdrighet att
foretrdda kunden.

I 3 kap. 8 § penningtvittslagen anges att en verksamhetsutovare ska utreda om
kunden har en verklig huvudman. Om kunden é&r en juridisk person, en trust
eller liknande juridisk konstruktion, ska utredningen omfatta atgarder for att
forstd kundens dgarforhéllanden och kontrollstruktur. Om kunden har en
verklig huvudman, ska verksamhetsutovaren vidta atgirder for att kontrollera
den verkliga huvudmannens identitet.
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Forsta stycket géller inte om kunden r ett aktiebolag vars aktier dr upptagna
till handel pé en reglerad marknad i Sverige eller inom EES eller pa
motsvarande marknad utanfor EES.

Om kunden ar en juridisk person och det efter atgirder enligt forsta stycket star
klart att den juridiska personen inte har en verklig huvudman, ska den person
som &r styrelseordforande, verkstillande direktor eller motsvarande
befattningshavare anses vara verklig huvudman. Detsamma géller om
verksamhetsutdvaren har anledning att anta att den person som identifierats
enligt forsta stycket inte dr den verkliga huvudmannen.

Enligt 3 kap. 10 § penningtvittslagen ska en verksamhetsutovare bedoma om
kunden eller kundens verkliga huvudman &r en person i politiskt utsatt stiallning
eller en familjemedlem eller kéind medarbetare till en sddan person.

Av 3 kap. 11 § penningtvittslagen framgér att en verksamhetsutovare ska
kontrollera om kunden &r etablerad 1 ett land utanfor EES som av Europeiska
kommissionen har identifierats som ett hogrisktredjeland.

Information om och uppfoljning av affdrsforbindelser

Av 3 kap. 12 § penningtvittslagen foljer att en verksamhetsutdvare ska inhdmta
information om affarsforbindelsens syfte och art. Av bestimmelsens andra
stycke framgér att informationen ska ligga till grund for en beddmning av vilka
aktiviteter och transaktioner som kunden kan forvéintas vidta och genomfora
inom ramen for affarsforbindelsen, och kundens riskprofil enligt 2 kap. 3 §
penningtvittslagen.

Enligt 3 kap. 13 § penningtvittslagen ska en verksamhetsutovare 16pande och
vid behov ska folja upp pagéende affarsforbindelser i syfte att sékerstilla att
kdnnedomen om kunden enligt 3 kap. 7, 8 och 10-12 §§ penningtvittslagen ar
aktuell och tillrdcklig for att hantera den beddmda risken for penningtvitt eller
finansiering av terrorism.

Skdrpta atgdrder vid hog risk

Av 3 kap. 16 § forsta stycket penningtvittslagen framgar att om risken for
penningtvitt eller finansiering av terrorism som kan forknippas med
kundrelationen bedéms som hog, ska sérskilt omfattande kontroller,
bedomningar och utredningar enligt 3 kap. 7, 8 och 10-13 §§
penningtvittslagen goras.

Av andra stycket foljer att atgirderna ska i sddant fall kompletteras med de
ytterligare atgérder som kravs for att motverka den hoga risken for
penningtvitt eller finansiering av terrorism. Sadana atgérder kan avse
inhdmtande av ytterligare information om kundens affdrsverksamhet eller
ekonomiska situation och uppgifter om varifran kundens ekonomiska medel
kommer.
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I 3 kap. 17 § forsta stycket penningtvéttslagen anges att skérpta atgirder enligt
3 kap. 16 § penningtvittslagen ska vidtas vid affarsforbindelser eller enstaka
transaktioner nir kunden &r etablerad i ett land utanfor EES som av Europeiska
kommissionen har identifierats som ett hogrisktredjeland.

Av paragrafens andra stycke framgar att sddana atgérder behover inte vidtas i
forhallande till filialer eller dotterforetag till juridiska personer som ar
etablerade inom EES, om den juridiska personen omfattas av
penningtvittslagen eller motsvarande lag enligt utldndsk rétt, risken for
penningtvitt och finansiering av terrorism som kan forknippas med kunden inte
beddms som hog vid riskbedomning enligt 2 kap. 3 § penningtvéttslagen och
kunden tilldmpar rutiner som faststills enligt 2 kap. 8 eller 9 §§
penningtvittslagen eller motsvarande krav enligt lagstiftningen i det land dér
kunden finns eller har hemvist.

Personer i politiskt utsatt stillning

Av 3 kap. 19 § penningtvittslagen foljer att om kunden eller kundens verkliga
huvudman dr en person i politiskt utsatt stdllning, ska en verksamhetsutdvare
utover atgarder enligt 3 kap 7, 8 och 10-12 §§ penningtvéttslagen alltid

vidta lampliga atgirder for att ta reda pa varifran de tillgdngar som hanteras
inom ramen for affarsforbindelsen eller den enstaka transaktionen kommer,
tillimpa skérpt fortlopande uppfoljning av affarsforbindelsen enligt 3 kap. 13 §
penningtvittslagen och 6vervaka aktiviteter och transaktioner enligt 4 kap. 1 §
penningtvittslagen i1 forhdjd omfattning, och inhdmta godkénnande frén
behorig beslutsfattare infor beslut om att inga eller avbryta en
affarsforbindelse.

Forsta stycket tillimpas ocksa om kunden ér en familjemedlem eller kénd
medarbetare till en person i politiskt utsatt stéllning.

Bevarande av handlingar och uppgifter

Av 5 kap. 1 § Finansinspektionens foreskrifter (FFFS 2017:11) om atgirder
mot penningtvitt och finansiering av terrorism (penningtvéttsforeskrifterna)
framgar att ett foretag ska bevara handlingar och uppgifter enligt 5 kap. 3 och 4
§§ penningtvittslagen pa ett sikert sitt, elektroniskt eller i pappersform.

Av bestammelsens andra stycke foljer att foretaget ska se till att handlingarna
och uppgifterna dr enkla att ta fram och identifiera.
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