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Finansinspektionens beslut

1.

Finansinspektionen foreldgger Najnawa Exchange EF ( ) att
genomfora réttelse genom att

a)

b)

andra foretagets interna rutiner sa att de uppfyller kraven i 2 kap. 1 §
lagen (2009:62) om atgarder mot penningtvatt och finansiering av
terrorism (penningtvéttslagen) och 2 kap. 2 § Finansinspektionens
foreskrifter och allmanna rad (FFFS 2009:1) om atgarder mot
penningtvétt och finansiering av terrorism (penningtvattsforeskrifterna)
om att ett foretag ska ha rutiner m.m. i enlighet med 3 kap

ta fram en beskrivning av hur foretaget foljer kravet i 2 kap. 13 § och 3
kap. 1 b § penningtvattslagen pa dokumentation av
kundkannedomsatgarder och lamnade penningtvattsrapporter till
Polismyndigheten

ta fram en beskrivning av hur foretaget foljer kravet i 2 kap. 2 §
penningtvattslagen pa att vidta grundlaggande atgarder for att uppna
kundkannedom for transaktioner som understiger ett belopp motsvarande
15 000 EUR men kan antas ha samband med en eller flera andra
transaktioner och som tillsammans uppgar till detta belopp.

(10 § forsta stycket 2 lagen [1996:1006] om anmalningsplikt avseende viss
finansiell verksamhet)

3.

Rattelse enligt beslutet i punkten 1 ska ha genomforts inom tre veckor fran
att Najnawa Exchange EF tagit del av detta beslut. Inom samma tid ska
dokumentation som visar att rattelsen har genomforts ha kommit in till
Finansinspektionen.

Beslutet géller omedelbart.

(11 § andra stycket lagen om anmalningsplikt avseende
viss finansiell verksamhet)

Hur man overklagar, se bilaga 2.
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1 Sammanfattning av arendet

Finansinspektionen har genomfort en undersokning av Najnawa Exchange EF
(Najnawa eller foretaget) for att granska hur foretaget foljer bestdimmelserna i
lagen (2009:62) om atgarder mot penningtvatt och finansiering av terrorism
(penningtvittslagen) samt Finansinspektionens foreskrifter och allmanna rad
(2009:1) om atgarder mot penningtvatt och finansiering av terrorism
(penningtvattsforeskrifterna).

Undersdkningen av Najnawa har genomforts i form av en skrivbordsundersdkning
och ett platshesok den 8 oktober 2015. De omraden som har undersokts &r hur
Najnawa hanterar kundkannedom samt granskning och rapportering av misstankta
transaktioner. Finansinspektionen har aven undersokt hur Najnawa har riskbedomt
sin verksamhet och hur foretagets rutiner for atgarder mot penningvatt och
finansiering av terrorism motsvarar de beddmda riskerna.

Finansinspektionen har granskat foretagets interna rutiner for hur Najnawa
hanterar kunder som ska goéra en valutavéxling genom foretaget. Vidare har
Finansinspektionen i undersokningen granskat atta genomférda transaktioner
inom stickprovsurvalet.

Den 19 maj 2016 skickade Finansinspektionen en avstamningsskrivelse till
Najnawa. | skrivelsen redogjorde Finansinspektionen narmare for iakttagelserna i
undersokningen och Finansinspektionens prelimindra beddmningar. Foretaget har
inte kommit in med nagot svar.

Den 1 november 2016 skickade Finansinspektionen en begaran om yttrande till
Najnawa. | begaran om yttrande redogjorde Finansinspektionen narmare for
Finansinspektionens preliminédra bedémningar och mojligheterna for ett eventuellt
ingripande. Foretaget delgavs skrivelsen den 1 december 2016. Foretaget har inte
kommit in med nagot yttrande.

2 Foretagets interna rutiner
Tillampliga bestammelser

Av 5 kap. 1 § penningtvattslagen framgar att en verksamhetsutévare ska kartlagga
och beddma riskerna for penningtvatt och finansiering av terrorism. Av 2 kap. 1 §
penningtvattsforeskrifterna framgar att ett foretag ska vidta atgarder som syftar till
att forhindra att det utnyttjas for penningtvatt och finansiering av terrorism.
Atgarderna ska anpassas efter risken for att verksamheten utnyttjas for
penningtvatt och finansiering av terrorism.

Verksamhetsutdvaren ska utifran kartlaggningen och bedémningen av risker ta
fram riskbaserade rutiner for att forhindra att verksamheten utnyttjas for
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penningtvatt och finansiering av terrorism, vilket framgar av 5 kap. 1 § 2 stycket
penningtvéttslagen och 2 kap. 2 § penningtvattsforeskrifterna. Av 2 kap. 3 §
penningtvattslagen framgar att en verksamhetsutdvare ska vidta atgarder for att
avgora om kunden eller kundens verkliga huvudman &r en person i politiskt utsatt
stallning. Av 1 kap. 5 § punkten 7 samma lag framgar att en person i politiskt
utsatt stallning &r en fysisk person som har eller har haft en viktig offentlig
funktion i en stat, och en fysisk person som har eller har haft en funktion i
ledningen i en internationell organisation. Enligt 2 kap. 3 §
penningtvattsforeskrifterna ska denna riskbedémning géras pa lampligt satt med
hansyn till foretagets storlek och komplexitet. Den ska innehalla en analys av
foretagets kunder, produkter, tjanster samt andra for verksamheten relevanta
faktorer sasom distributionskanaler och geografiska omraden.

lakttagelser

Finansinspektionen har i sin undersdkning funnit att foretaget i de interna
rutinerna beskriver begreppet person i politiskt utsatt stallning enligt féljande:
”(...) kan anses vara i politiskt eller pa annat sétt i utsatt position”.
Finansinspektionen har dven noterat att det inte finns nagon information i
riskbedémningen som ror risken avseende geografiska omraden.

2.1 Bristande dokumentation och kundk&dnnedom
Tillampliga bestammelser

| 2 kap. 1 § penningtvattslagen finns en grundlaggande regel om att
verksamhetsutdvaren ska vidta atgarder for att uppna kundkannedom. Vidare
anges att atgardernas omfattning ska anpassas efter den bedémda risken for att
verksamheten utnyttjas for penningtvatt eller finansiering av terrorism.

| 2 kap. 3 § framgar vilka grundlaggande atgarder som ska vidtas for att uppna
kundkannedom, exempelvis kontroll av kundens identitet, kontroll av den verkliga
huvudmannens identitet och inhdmtande av information om affarsforbindelsens
syfte och art.

Av 2 kap. 2 § penningtvattslagen framgar att ett foretag ska vidta grundlaggande
atgarder for att uppnd kundkannedom vid etableringen av en affarsforbindelse, vid
enstaka transaktioner som uppgar till ett belopp motsvarande 15 000 EUR eller
mer, vid transaktioner som understiger ett belopp motsvarande 15 000 EUR men
kan antas ha samband med en eller flera andra transaktioner och som tillsammans
uppgar till minst detta belopp, och vid osékerheten om tillforlitligheten eller
tillrackligheten av tidigare mottagna uppgifter om kundens identitet. Av 2 kap. 6 8
framgar att om risken for penningtvatt och finansiering av terrorism ar hog ska
verksamhetsutdvare med beaktande av denna risk vidta mer omfattande atgéarder
for att uppna kundkannedom an de grundlaggande atgarderna i 3 §. Av den
anledningen behdver verksamhetsutdvarens rutiner for att uppna kundkannedom
aterspegla foretagets riskbedomning. Det maste finnas en tydlig koppling mellan
riskbedémningen och de atgarder som verksamhetsutévaren vidtar for att
motverka de identifierade riskerna for penningtvétt och finansiering av terrorism i
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den enskilda affarsforbindelsen. Det framgar av bestammelserna i 2 kap. 13 88§
samt 3 kap. 2 § penningtvattsforeskrifterna. Av 2 kap. 1-3 88 penningtvattslagen
framgar att ett foretag ska bevara handlingar och uppgifter om atgarder som
vidtagits for att uppna kundkannedom i minst fem ar.

Enligt 3 kap. 1 § 2 stycket penningtvéttslagen ska misstankta uppgifter om alla
omstandigheter som kan tyda pa penningtvétt eller finansiering av terrorism utan
dréjsmal lamnas till Polismyndigheten. Ett foretag ska enligt 3 kap. 1 b §
penningtvéttslagen bevara uppgifter om den granskning och analys av
transaktioner som gjorts enligt 1 § 2 stycket forsta meningen i fem ar. Tiden ska
raknas fran det att transaktionen utfordes eller fran det att verksamhetsutévaren
avstod fran att utfora transaktionen.

lakttagelser

Finansinspektionen har i sin undersdkning noterat att det av foretagets interna
rutiner framgar att kunder, vars valutavaxlingar uppgar till 39 000 kronor eller
mer, alltid ska besvara foretagets frageformular om kundkannedom.
Finansinspektionen noterar att tva kunder har fyllt i blanketten under 2015.

Foretaget uppgav pa platsbesoket att om en kund vill véaxla 39 000 kronor eller
mer sa anses det vara ett hogt belopp som innebar att kunden ska visa
legitimation. Kunderna ska aven i de fallen fylla i blanketten som innehaller fem
kundkannedomsfragor. Finansinspektionen noterar att foretaget inte kunde fa fram
nagon dokumentation som visar att foretagets kunder har fyllt i frageformularet
for kundkannedom. Finansinspektionen noterar vidare att tre transaktioner inom
stickprovet for undersdkningen 6verstiger 39 000 kronor.* Foretagets
frageformular for kundkannedom saknas for dessa tre transaktioner.

Foretagets anstéllde uppgav pa platshesoket att han trodde att tva
penningtvattsrapporter hade lamnats till Polismyndigheten under 2015 pa grund
av att kunder vaxlat stora summor. Dessa penningtvattsrapporter kunde dock inte
tas fram da foretagets anstallde beréattade att dessa tva penningtvattsrapporter inte
langre fanns bevarade efter att han kommit tillbaka fran sin semester.

Finansinspektionen har i sin undersokning dven noterat att det i de interna
rutinerna framgar att nar en kund har véxlat valuta, oavsett belopp, tre ganger pa
en manad ska kunden uppvisa en giltig fotolegitimation som registreras i
valutavaxlingssystemet. Av undersékningen framgar aven att foretaget registrerar
valutavaxlingar som understiger 19 999 kronor som “walk-in-customer”. Dessa
kunder namnges inte.

! CUS20074, CUS20050 samt CUS20115.
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3 Finansinspektionens bedémning

Finansinspektionen finner att foretaget inte lever upp till kraven om att vidta
atgarder for grundlaggande kundkannedom i 2 kap. 1 § penningtvattslagen eller
kraven i 2 kap. 2 § penningtvattsforeskrifterna pa att foretaget ska ha rutiner i
enlighet med 3 kap. foreskrifterna. Den beddmningen gors mot bakgrund av att
foretaget i sina interna rutiner anvéander sig av ett felaktigt begrepp géllande
person i politiskt utsatt stallning, 2 kap. 3 8 3 stycket penningtvéttslagen, och att
rutinerna inte innehaller ndgon analys om risken avseende geografiska omraden.
Foretaget foljer heller inte sin rutin avseende kunder vars valutavaxlingar uppgar
till 39 000 kronor eller mer. Foretaget uppgav pa platsbesoket att endast tva
kunder hade fyllt i blanketten under 2015% men Finansinspektionen har i sin
undersdkning funnit att foretaget har genomfort fler transaktioner som éverstiger
39 000 kronor.

Finansinspektionen finner aven att foretaget inte uppfyller kravet i 2 kap. 13 § och
3 kap. 1 b § penningtvattslagen gallande dokumentation av
kundkannedomsatgarder och lamnade penningtvattsrapporter till
Polismyndigheten. Den bedémningen gors mot bakgrund av att det saknas
dokumentation av frageformularen for kundkannedom och lamnade
penningtvéttsrapporter.

Finansinspektionen finner aven att foretaget inte uppfyller kravet i 2 kap. 2 §
penningtvattslagen om att vidta grundlaggande atgarder for att uppna
kundkannedom for transaktioner som understiger ett belopp motsvarande 15 000
EUR men kan antas ha samband med en eller flera andra transaktioner och som
tillsammans uppgar till detta belopp. Den bedémningen gors mot bakgrund av att
foretaget registerar valutavaxlingar som understiger 19 999 kronor som ”walk in-
customer” och darfor inte har mojlighet att upptdcka om en transaktion kan antas
ha samband med en eller flera andra transaktioner.

Finansinspektionen anser darfor att det finns skal for ett ingripande mot foretaget
med stod av 10 § p 2 lagen (1996:1006) om anmalningsplikt avseende viss
finansiell verksamhet.

4 Val av ingripande

Finansinspektionen konstaterar att foretaget har vissa brister i efterlevnaden av
penningtvéttsregelverket. Av 10 § 2 lagen om anmalningsplikt avseende viss
finansiell verksamhet framgar att Finansinspektionen far forelagga ett finansiellt
institut att gora réattelse vid Overtradelse av penningtvattslagen eller en foreskrift
som har meddelats med stdd av penningtvéttslagen. Av 11 § lagen om
anmalningsplikt avseende viss finansiell verksamhet framgar att inspektionen far

21 januari 2015 — 8 oktober 2015.
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bestdmma att ett beslut ska gélla omedelbart. Eftersom foretaget verkar i en
bransch dar risken for att utnyttjas for penningtvatt och finansiering av terrorism
ar sarskilt hog &r det av stor vikt att foretaget kommer tillratta med de brister i
regelefterlevnaden av penningtvattsregelverket som Finansinspektionen har
konstaterat. Forelaggandet att vidta rattelse ska darfor galla omedelbart.

Det ar dock rimligt att foretaget ges viss tid pa sig att komma tillratta med de
aktuella bristerna. Finansinspektionen bedémer att féretaget bor kunna géra
rattelse enligt forelaggandet inom nagra fa veckor fran det att foretaget tagit del av
detta beslut. Ovan angivna brister ska darfor vara atgardade och dokumentation
som visar att rattelsen har genomforts ska ha kommit in till Finansinspektionen
inom tre veckor fran det att Najnawa tagit del av detta beslut.

FINANSINSPEKTIONEN

Marie Jesperson

t.f. Omradeschef

Nanny Hiort
Jurist
08-408 983 52
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Bilaga 1

DELGIVNINGSKVITTO
FI Dnr 15-12953
Delgivning nr 2

Delgivningskvitto

Handling: Foreldggande att gora rattelse daterat den 15 februari 2017

Najnawa Exchange EF

Jag har denna dag tagit del av handlingen.

DATUM NAMNTECKNING

NAMNFORTYDLIGANDE

EV. NY ADRESS

Detta kvitto ska sandas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sétt, t.ex. genom
stamningsman.

Om du anvander det bifogade kuvertet ar atersandandet gratis.

GIlom inte att ange datum for mottagandet.
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Bilaga 2

Hur man éverklagar

Om ni anser att beslutet &r felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stall dverklagandet till Forvaltningsratten i Stockholm, men
skicka eller 1amna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i 6verklagandet:

Namn och adress

Vilket beslut ni 6verklagar och drendets nummer

Varfor ni anser att beslutet ar felaktigt

Vilken andring ni vill ha och varfor ni anser att beslutet ska &ndras.

Kom ihag att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran den
dag ni fatt ta del av beslutet.

Finansinspektionen skickar 6verklagandet vidare till Forvaltningsratten i
Stockholm, om det kommit in i tid och Finansinspektionen inte sjalv &ndrar
beslutet pa det satt ni har begart.





