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Sammanfattning

Finansinspektionen (FI) tillstyrker i stort utredningens forslag, men vill
uppmarksamma foljande:

Detaljreglering av sdkerhetsskyddschefens organisatoriska placering ar
oldmplig. Sékerhetsskyddschefen behdver ha en eller flera bitrddande
sakerhetsskyddschefer for att inte det ska uppsté luckor i
sdkerhetsskyddet vid dennes franvaro.

FI anser ocksa att det inte dr tydligt om ny sarskild
sakerhetsbedomning, 1dmplighetsprovning och samrad behdver
genomforas vid storre revideringar av sikerhetskyddsavtal. Dértill dr
det oklart om och nir en omfattande revidering av
sakerhetsskyddsavtalet har fordndrat forutsattningarna for det bor anses
som ett nytt avtal.

Fragan om i vilken utstrackning tillsynsmyndigheterna kan ldmna
sekretessbelagda uppgifter, t.ex. rorande ett enskilt tillsynsobjekt, till
samordningsmyndigheten bor belysas ytterligare i den fortsatta
beredningen.

Maximibeloppet for sanktionsavgifterna bor hojas och bestammas 1
proportion till foretagets omséattning for att vara effektiva,
proportionerliga och avskrickande. Forslaget i betdnkandet med ett
maxbelopp pa 10 miljoner kronor &r lagt sett till att storleken pa de
foretag inom den finansiella sektorn som kommer att omfattas av
reglerna. FI bedomer att hogre maxbelopp bor dvervégas for att
sanktionerna ska vara avskridckande.
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FI:s synpunkter

FI ordnar sina synpunkter enligt betdnkandets disposition. Underrubrikerna
nedan avser avsnitt 1 betdnkandet.

5.4 Skyldigheten att inga siikerhetskyddsavtal bor utvidgas

FI stodjer en utvidgad skyldighet for det allménna och enskilda att inga
sakerhetsskyddsavtal, samt att tillgang till sdkerhetsskyddsklassificerade
uppgifter eller sikerhetsskyddad verksamhet ska vara avgorande. FI delar dven
utredningens syn att det finns ett stort behov att sédkra
sakerhetsskyddsklassificerade uppgifter 1 andra situationer én vid
upphandlingar.

FI tolkar det som att olika bolag inom samma koncern anses som utomstiende
parter i forhédllande till varandra, eftersom de ar skilda juridiska personer (se
avsnitt 5.4.2). Det kan skapa komplikationer for berérda foretag. I den
finansiella sektorn forekommer att moderkoncerner ldgger ut IT-driften pa
dotterbolag alternativt centraliserar IT-driften hos moderkoncernen. Det skulle
darfor krivas ett stort antal koncerninterna avtal, vilket riskerar att bli kostsamt
sett 1 relation till fordelarna. I forlingningen ser FI en risk att detta ger upphov
till en stor volym drenden gillande bland annat samradsforfaranden. Det skulle
kriva stora tillsynsresurser inom ett omrade dér riskerna kan kontrolleras med
andra medel.

Mot denna bakgrund anser FI att det vore dnskvirt 1 den fortsatta beredningen
Overvéga en 16sning som innebdr att moderbolag/koncerner tillsammans med
sina dotterbolag 1 lagen hanteras som en enhet. FI ser en mgjlig 16sning 1 att
moderbolag/koncerner tillsammans med sina dotterbolag i lagen behandlas som
en enhet.

6.6 Siakerhetsskyddschefens roll i organisationen bor stirkas

FI stodjer forslaget att sdkerhetsskyddschefens roll och uppdrag tydligt framgar
1 lag. Det ar vidare positivt att funktionens ansvar inte far delegeras. Det bor
dock poédngteras att ansvaret kan behdva delas med en eller flera bitrddande
sdkerhetsskyddschefer, da en enskild person inte stindigt kan vara nérvarande
eller 1 tjanst. Ansvaret bor dock aldrig rutinmaéssigt delegeras.

FI ser inga problem med formuleringen “’sdkerhetskyddschefen ska vara direkt
understélld den person som &r ansvarig for verksamhetsutdvarens verksamhet”.
FI anser dock att det dr oldmpligt att detaljreglera sikerhetsskyddschefens
organisatoriska placering. Sdkerhetsskyddschefen och sidkerhetsskyddsfrdgorna
torde kunna fa komma till tals frekvent i t.ex. en ledningsgrupp utan att
sakerhetsskyddschefens organisatoriska placering anges i lag. Ansvaret for att
sdkerhetsskyddschefen far adekvat utrymme 1 ett sddant forum aligger den
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person som dr ansvarig for verksamhetsutovarens verksamhet. Hur detta ska
ske kan regleras i interna styrdokument for verksamheten.

FI vill ocksé papeka tvetydighet 1 skrivningar. Under avsnitt 6.6 pa s. 200 stér
det att ’sdkerhetsskyddschefen hor rapportera till organisationens hogsta
chef...”. Under avsnitt 6.7.1 pa s. 204 framgar det att ”sékerhetsskyddschefen
ska leda... samt rapportera till organisationens hogsta chef”. I 6 ¢ § anges inget
krav om rapportering alls. FI forstdr det som att kravet pa rapportering ligger
implicit 1 att sdkerhetsskyddschefen ska vara direkt understélld den person som
ar ansvarig for verksamhetsutovarens verksamhet, men detta forhéllande bor
beskrivas enhetligt i motivtexten.

Givet utredningens forslag i avsnitt 5.4 tolkar FI det som att samtliga
dotterbolag som bedriver sidkerhetskédnslig verksamhet, i exempelvis en
koncern, ska ha en egen sidkerhetsskyddschef. FI ser dock fordelar i att
moderbolag och dotterbolag behandlas som en enhet dven i fraga om
sakerhetsskyddschef. Det skulle underlitta for vissa foretagsgrupper, dér
mycket av riskhanteringen skots fran central niva och dar den lokala
organisationen har sma resurser. FI ser att ett krav pa en sdrskild
sakerhetsskyddschef for varje eget dotterbolag innebéra en betydande kostnad.

Alldeles oavsett om den fortsatta beredningen behandlar moderbolag och
dotterbolag som en enhet eller ej, sé FI foreslar att det i den fortsatta
beredningen fortydligas om/att uppgiften som sdkerhetsskyddschef kan
kombineras med en annan roll 1 verksamheten.

6.11 Uppfoljning av avtal under avtalstiden och indrade forhallanden.

FI ser positivt pa att sédkerhetsskyddsavtal ska foljas upp. FI menar att dven
frekvens och omfattning bor anges 1 lag eller forskrifter. Det ansluter till kravet
pa att verksamhetsutdvare ska uppdatera sin sékerhetsskyddsanalys érligen,
enligt forslaget i 2 kap. 1 §. Vidare rekommenderas i avsnitt 8.16 att frekvens
for tillsynen 6ver sdkerhetsskyddet hos tillsynsobjekten skrivs in i
samordningsmyndigheternas foreskrifter.

FI foreslar mot den bakgrunden att det dven anges 1 forfattning hur ofta en
verksamhetsutdvare ska folja upp sina sékerhetsskyddsavtal. FI forstar att det
kan bli resurskrdavande for verksamhetsutovare med ménga
sdkerhetsskyddsavtal. FI anser dock att kravet dr motiverat. Uppf6ljningen
innebér kontroll av skyddet for sédkerhetsskyddsklassificerade uppgifter 1
sakerhetsskyddsklassen konfidentiell eller hogre, eller att en utomstaende fétt
tillgang till sdkerhetskinslig verksamhet av motsvarande betydelse for Sveriges
sdkerhet, sdsom anges under avsnitt 3.4.6.

6.11.3 Revidering av siikerhetsskyddsavtal efter indrade forhdllanden

FI bedomer att det dr rimligt att en revidering av sékerhetskyddsavtal sker vid
andrade forutséttningar. Det skulle exempelvis kunna bero pd en aggregering
av konfidentiella uppgifter i ett datasystem, sdsom ndmns i avsnitt 5.4.7. Det
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kan leda till att datasystemet behdver vara anpassat for att hantera information
av sikerhetsskyddsklassen hemlig, och séledes behover omgérdas av ett annat
paket av sdkerhetsskyddsatgirder, vilket kommer att medféra 6kade kostnader.

Dartill framgér det inte tydligt om en revidering av sékerhetsskyddsavtalet,
enligt vad som beskrevs ovan i exemplet med datasystem, innebér att ny
séarskild sédkerhetsbedomning, lamplighetsprovning och samrad behover
genomforas. FI anser att detta bor specificeras, da verksamhetsutdvares
lamplighet att hantera sdkerhetsskyddsklassificerade uppgifter kan vara
beroende av vilken sékerhetsskyddsklass som omfattas.

FI ser ett behov av att regler och forutsittningar for att revidera ingdngna
sdkerhetsskyddsavtal belyses ytterligare i den fortsatta beredningen.

8.10.3 Verksamhetsutovarens uppgiftsskyldighet

Fragan om sekretessbrytande bestimmelser (10 kap. 17 § OSL) nir en
myndighet som star under tillsyn ska ldmna uppgifter till tillsynsmyndigheten
berdrs 1 avsnittet. Ddremot behandlas inte fragan om 1 vilken utstrackning
tillsynsmyndigheterna kan ldmna sekretessbelagda uppgifter, t.ex. rérande ett
enskilt tillsynsobjekt, till samordningsmyndigheten med stod av samma
bestimmelse. Detta bor belysas ytterligare 1 den fortsatta beredningen.

8.15 Systematisk kartliggning och dokumentation av tillsynsobjekt

FI stoder utredningens forslag att tillsynsmyndigheten ska identifiera och
systematiskt kartldgga de verksamheter inom tillsynsmyndighetens
ansvarsomrade som omfattas av sdkerhetsskyddslagen. En sadan kartldggning
forutsétter dock att det dr tydligt vilka typer av verksamheter och vilken
information som omfattas av lagen.

I sammanhanget noterar FI att for vissa fall kan sdkerhetskinsliga
verksamhetsutdvare falla utanfor en tillsynsmyndighets ansvarsomréade
samtidigt som det inte dr uppenbart for annan tillsynsmyndighet att
leverantoren ingar i dennes tillsynsomrade. Anta exempelvis att
utkontraktering gors av flera aktorer, som har olika tillsynsmyndigheter for
deras sdkerhetsskydd, till en och samma leverantor och att aktérernas egna
verksamheter eller uppgifter inte faller inom ramen kravet pa
sdkerhetsskyddsavtal i sdkerhetsskyddslagen. Da kan det uppsté aggregering av
information samt koncentrationsrisker hos leverantdren. Koncentrationsrisken
hos en sadan leverantdr skulle kunna innebéra att verksamheten som sadan
eller dennes aggregerade information skulle kunna falla innanfor ramen for
sdkerhetsskyddslagen. En sddan omstidndighet kan vara helt okdnd for berorda
tillsynsmyndigheter.

Ett mer specifikt exempel dr Finansiell ID-teknik, bolaget bakom mobilt Bank-
ID. Denna tjédnst dr en forutsdttning for vissa betalningslosningar, men faller
utanfor FI:s foreslagna tillsynsomrade. Bank-ID anvénds samtidigt pa en rad
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omraden utanfor den finansiella sektorn. Sammantaget bedomer FI att det kan
finnas ett behov av samordning mellan tillsynsmyndigheter for att sddana
verksamhetsutdvare ska kunna identifieras och ddrmed inga i den kartliggning
som berord tillsynsmyndighet ska upprétta. FI anser att ett krav pa sddan
samordning bor framgé i forfattning eller vigledning.

9.11 Sanktionsavgiftens storlek

Utredningen har gett forslag om sanktionsavgifter ’som ska bestdmmas till
lagst 5 000 kronor och hégst 10 miljoner kronor”. Mot bakgrund av betydelsen
for Sveriges sikerhet att lagen upprétthalls och den skada som dvertriddelser
kan orsakas bor sanktionsavgiften vara avskriackande, vilket ocksa utredningen
foreslar under avsnitt 9.11 “f6r att sanktionsavgifterna ska vara effektiva,
proportionerliga och avskrickande bor intervallet for sanktionsavgiften vara
forhallandevis stort. Tillsynsmyndigheten far da mojlighet att gora en
nyanserad beddmning nér avgiftens storlek ska bestimmas.”

FI vill uppmarksamma att sanktionsavgifterna dr betydligt hogre 1 andra lagar
inom FI:s tillsynsomrdde. Som exempel kan ndmnas lag (2004:297) om bank-
och finansieringsrorelse, i vilken en dvertrddelse till exempel kan leda till en
sanktionsavgift for en storbank med arsomséttning pa 70 miljarder kronor som
hogst faststillas till 7 miljarder kronor. Aven inom andra sektorer ér det i
manga fall stora foretag som berdrs av reglerna.

FI ser en risk 1 att relativt ldga sanktionsavgifter i sdkerhetsskyddslagen kan
leda till att arbete for att leva upp till kraven i1 lagen inte kommer prioriteras
tillracklig hogt.

Lagen tillampas pa ett flertal olika branscher med foretag av olika storlek. FI
uppmarksammar séledes ett behov av att taket dr anpassat till detta for att
sanktionsavgiften ska vara effektiv, proportionerlig och avskriackande dven for
foretag inom det foreslagna tillsynsomradet for FI. Att koppla
sanktionsavgiften till ett métt pd foretagets omsattning dr en l0sning som bor
overvagas.

11.4.1 Ekonomiska konsekvenser for det allminna

FI delar utredningens mening i avsnitt 8.4.7 om att tillsynskompetensen maste
oka, samt att tillsynen over sikerhetsskydd inte kan fortsétta bedrivas i sddan
begrinsad omfattning som av utredningen anges under avsnitt 8.4.6 samt att
tillsynen bor ha en kvalitativ inriktning sdsom anges 1 avsnitt 8.3.

FI har tidigare angett, i begédran fran utredningen om uppgifter fran foreslagna
tillsynsmyndigheter, bland annat att det idag finns atta verksamhetsutévare
inom det foreslagna tillsynsomrédet, och att det inte kan uteslutas att ytterligare
nagra aktorer bedriver sdkerhetskénslig verksamhet, t.ex. de mellanstora
bankerna. FI uppskattade da ett permanent behov av tio arsarbetskrafter for
detta &ndamal.
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Utredningen bedomer att det av FI uppskattade resursbehovet framstir som
mycket hogt i forhallande till antalet tillsynsobjekt for andra foreslagna
tillsynsmyndigheter, &ven med beaktande av verksamheternas komplexitet.
Utredningen anser dven att det borde végas in att flera av tillsynsobjekten
ifraga star under annan typ av tillsyn frén FI.

FI anser dock att antalet tillsynsobjekt forvisso dr farre dn for vissa andra
foreslagna tillsynsmyndigheter, men storleken och komplexiteten (strukturer,
dgarforhallande, verksamheter som spinner dver nationsgrénserna) hos
foretagen, mangden leverantdrer foretagen anvénder sig av samt beroende av
internationella aktorer inom det omrade som FI forslas utova tillsyn 6ver,
kommer innebéra en visentligt 6kad arbetsbelastning.

Enligt forslaget under avsnitt 8.7.3 skrivs det att vi foreslar darfor att
tillsynsomradet definieras som finansiella foretag och motsvarande utlandska
foretag som ér etablerade i Sverige”. FI vill poédngtera att den tillsyn FI
bedriver idag skiljer sig fran tillsynen dver sikerhetsskyddet. Aven om
samordningsfordelar finns inom tillsynen kan de tillkommande uppgifterna inte
utforas med befintlig kompetens och nuvarande resurser inom FI.

Mot den bakgrunden understryker FI att myndighetens behov for att utéva
adekvat tillsyn inom det foreslagna tillsynsomradet uppgar till tio permanenta
arsarbetskrafter, utover de sju till nio foreslagna arsresurserna for de
tillkommande sikerhetsprovningarna.

Allméanna reflektioner kring utredningens forslag

FI vill pétala ett behov av tydlig vigledning och metodik for
verksamhetsutovare men ocksa tillsynsmyndigheter pa flertalet punkter.

Inom den finansiella sektorn finns ett stort internationellt beroende, bland annat
till europeiska centrala betalningsinfrastrukturer (t.ex. EU Target2, T2S, TIPS),
tjdnster som levereras av moderbolag i koncerner inom och utanfor EU,
tjdnsterna som levereras av verksamhetsutovarens egen filial verksamhet eller
dotterbolag inom EU, vissa tjinster forses av etablerade globala
tjnsteleverantorer for betalningar, t.ex. kortforetag, samt datahallar, IT-system
samt utvecklingen av IT-system som finns utanfor Sveriges gréanser.

Den finansiella sektorn dr beroende av IT och det finansiella systemet ar i hog
grad digitaliserad, komplext och sammanlénkad. Detta forsvérar identifieringen
for verksamhetsutdvare under tillsyn, men ocksa tillsynsmyndigheternas
tillsyn. Vissa IT-system dr troligtvis att anse som sékerhetskinsliga. Processen
att identifiera dem kommer troligtvis inte vara helt enkel, men nédvindig for
att inte tillimpa kostnadsdrivande sékerhetsskyddsétgirder pa hela IT-system
eller IT-avdelningar.
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Det behdver finnas tydlig vigledning 1 sjdlvidentifieringsprocessen, med
kriterier, men ocksd motsvarande vigledning for tillsynsmyndigheterna som i
sin tur ska ge védgledning, samt identifiera e¢j anmélda tillsynsobjekt.

Av samma anledning ser FI ett tydligt behov av vigledning med tydliga
kriterier, for tillsynsmyndigheterna att kunna ge vigledning, utdva tillsyn 6ver
sdkerhetsskyddet sdsom sékerhetsskyddsanalyser och sidkerhetsskyddsavtal
samt vid samrad vid sdkerhetsskyddsavtal och dverlételser i avsnitten 6.8-6.9
och 7.10. Motsvarande végledning behdver finnas for verksamhetsutovarna
under tillsyn for bland annat sirskild sdkerhetsbedomning och
lamplighetsbeddmning med riskparametrar och kriterier, vid
sdkerhetsskyddsavtal och dverlatelser, samt tillgédngliga listor 6ver ldnder som
Sverige har en 6verenskommelse med om sékerhetsskydd.

Nagra specifika fragor som kan kréva vigledning med kriterier dr exempelvis
hur verksamhetsutdvaren i1 lamplighetsprovningen bor beakta anviandningen av
kryptografiska funktioner i I6sningar, om data och servrar finns i Sverige eller
utanfor landets granser? Bor lamplighetsbedomningen utga ifran specifika IT-
system eller verksamheten i sig eller bor den &ven omfatta miljoerna och data
hallar som IT-system finns 1? Spelar kriticitet av leverantor roll i omfattningen
av lamplighetsprovning? Bor samma kriterier tillimpas for en mindre
leverantor som for den centrala leverantdren?

FI 6nskar ddrmed att regeringen ger samordningsmyndigheterna 1 uppdrag att
ta fram tydliga végledningar for tillsynsmyndigheter och verksamhetsutovare.

11.4.5 Kompetensforsorjning och behov av utbildning

FI instdmmer i utredningens resonemang kring kompetensforsorjning inom
omradet och vill understryka vikten av att resurser och kompetens inom
sdkerhetsskydd finns tillgédngliga vid ikrafttrddande. Resurser och
kompetensforsorjningen inom omradet dr forutsdttningen for implementeringen
av forslagen i utredningen. Kompetensforsorjningen inom omradet bor vara
prioriterat, i synnerhet da efterfragan sannolikt kommer 6ka markant 1 samband
med att den nya sékerhetsskyddslagen trader ikraft. FI ser saledes ett tydligt
behov av utbildningsinsatser fran exempelvis samordningsmyndigheterna
innan ikrafttradandet 2021.
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