2015-10-01
REMISSV AR

Justitiedepartementet FI Dnr 15-7034
Enheten for lagstiftning om (Anges alltid vid svar)
allmén ordning och sikerhet

Dan Leeman
103 33 Stockholm

Remissvar - Betinkandet SOU 2015:25 En ny
sikerhetsskyddslag

Sammanfattning

Finansinspektionen (FI) delar i stort utredningens forslag, men vill
uppmérksamma foljande:

- Enutvidgning av lagstiftningens omfattning till enskilda dven i
praktisk mening innebér utmaningar.

- Det finns redan inom den finansiella sektorn en omfattande reglering
och tillsyn av risker relaterade till informationssékerhet, vilket har
betydelse for var tillsynsansvaret lampligen ldggs.

- Myndigheternas samordning av tillimpningen av nationella och EU-
regelverk kommer att vara komplex.

- De resurser som de inblandade akttrerna, dvs.
siikerhetsskyddsstédjande myndigheter och andra myndigheter liksom
enskilda, maste ldgga ned blir betydande.

FI anser vidare att de sékerhetsskyddsstédjande myndigheternas uppgift och
mandat behover fortydligas samt att de behover fa de verktyg och resurser som
behdvs for att bedriva tillsyn 1 syfte att sikerstélla efterlevnaden.

10.2.3 Lagens syfte

FI delar utredningens resonemang att lagen endast bor ange vad som ska
skyddas och inte exakt mof vad. Det ger mdjlighet till en mer flexibel
tillimpning av lagen. Att lagen enbart ska skydda mot antagonistiska hot ser

darfor FI som begriinsande och i strid med det syfte som angivits; att det 4r vad

som ska skyddas som &r centralt. Istéllet for att peka ut en sérskild hotbild bor
fokus istéllet vara vilken konsekvens ett rdjande, bortfall eller &ndring kan {4
for Sverige. Om konsekvensen paverkar Sveriges séikerhet bor verksamheter
och tillhérande information i s& fall omfattas av lagstiftningen.
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11.2 Begrepp och definitioner

Den foreslagna nya lagstiftningen infor ett stort antal nya begrepp. Inférandet
av begreppen Sveriges sékerhet och sékerhetskénslig verksamhet ser FI som
positivt eftersom det béttre anger vad lagen bor och ska omfatta. Det finns dock
en risk att #ven dessa nya begrepp kommer uppfattas som otydliga eftersom
entydiga definitioner saknas. I en forldngning innebér det en otydlighet i vem
och vad som omfattas av lagstiftningen. I angrdnsande

regleringar finns dven andra begrepp, t ex samhéllsviktig verksamhet.
Dessutom infors ytterligare begrepp och informationssékerhetsaspekter i en
samtida remiss “Informations- och cybersdkerhet i Sverige”, SOU 2015:23. Att
angrinsade regleringar och eventuellt kommande regelverk inte dr samordnade
gOr att den praktiska tillimpningen foérsvaras avsevért. En central
begreppsmodell dédr férhéllandet mellan begreppen, och indirekt &ven
regleringarna, framgar behdvs for att skapa tydlighet.

10.2.1, 13.1 Omfattning

Med den bakgrund som ges kring utvecklingen i vérlden och inom
teknikomrédet, férindrade hotbilder och sérbarheter i samhillet delar FI
utredningens syn pé att lagstiftningen bor fa en bredare och utvidgat
tillimpningsomrade. FI ser utmaningar i att enskilda verksamheter inkluderas
mer 4n idag och beddmer att ett genomférande kan bli bade 1dngdraget och
kostsamt.

FT delar utredningens syn pé att vissa centrala funktioner av den finansiella
sektorn bor omfattas av lagstiftningen. FI ser dock att ett omfattande arbete
aterstar. Det behdver analyseras vidare vilka funktioner, och i och med det
vilka aktorer, 1 den finansiella sektorn som bedriver sdkerhetskénslig
verksamhet.

Utredningen verkar i betéinkandet inte ha tagit hinsyn till den befintliga och
mycket omfattande europeiska och nationella lagstiftningen som reglerar den
finansiella sektorn. Den befintliga lagstiftningen syftar redan idag till stor del
till att sikerstélla centrala funktioner i den finansiella sektorn. En fortsatt
utredning behdver kartldgga och analysera verlappning av tillsynsansvar.

14.2 Ansvar

Formuleringen att den som ansvarar for sdkerhetskénslig verksamhet sjélv ska,
i en sikerhetsskyddsanalys, utreda eventuella skyddsbehov utifran
sidkerhetsskyddslagstiftningen &r ndgot optimistisk eller mé&jligen till och med
orealistisk. Formuleringen riskerar att urholka lagens grundintention. Den
sdkerhetsskyddsstodjande myndigheten behover dérfor ett tydligt ansvar och
mandat att utifrdn sin analys kunna peka ut vilka verksamheter som ska
omfattas.
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Siikerhetsskyddsatgiirder

16.1 Informationsséikerhet

I betédnkandet ndmns att befintlig lagstiftning alltfor hart dr fokuserad pa
konfidentialitet och att viktiga perspektiv som tillgénglighet och riktighet
tappats bort. I det férslag som tagits fram klassas emellertid endast information
ur konfidentialitetsperspektiv. FI anser att begreppen tillgénglighet och
riktighet inte framkommer tillréckligt tydligt i den foreslagna lagstiftningen
och dérfor riskerar att liksom tidigare tappas bort.

[2 kap 1 § forslaget till sdkerhetsskyddslag omndmns ”...,dels skadlig
inverkan pa andra informationstillgdngar som avser sédkerhetskénslig
verksamhet”, Vad skadlig inverkan innebér och omfattar framgéar inte eller hur
det forhaller sig till informationssékerhetsbegreppen konfidentialitet,
tillgénglighet och riktighet. Detta riskerar att skapa osékerhet vid tillimpningen
av lagstiftningen.

Vidare ser FI att férordningen emellanat reglerar detaljer som med fordel
skulle kunna regleras i foreskrifter, t.ex. att vid férsdndelse av
sékerhetsskyddsklassificerade handlingar till utlandet ska UD-kurir anvéndas
(s. 87). Férutom att detta kan bli en utmaning om enskilda ska omfattas av
forordningens krav regleras denna typ av detaljer bést i, for aktuellt omrade,
specifik reglering.

18.7 Sdkerhetsprévning

FI noterar att kravet pa svenskt medborgarskap tagits bort. Om kravet hade
behallits skulle det sannolikt fatt stora konsekvenser for de enskilda inom den
finansiella sektorn. Finansiella foretag har ofta internationella inslag i sin
organisation och verksamhet och det finns idag inget krav pa svenskt
medborgarskap. Att kravet pad svenskt medborgarskap tas bort kan samtidigt
innebéra att vissa svarigheter uppkommer vid bedémningen i
sikerhetsprévningen. For att en korrekt bedomning ska kunna goras utifrdn
aktuella hotbilder kommer det troligen leda till 6kade krav p& Sakerhetspolisen
att utbilda och sprida uppdaterad information till berdrda.

19.2 Séikerhetsskyddad upphandling (SUA)

Forslaget anger att det &r de sékerhetsskyddstodjande myndigheterna som ska
bista de enskilda verksamheter som ingar i deras ansvarsomrade med
sdkerhetsskyddsavtal och sékerhetsprévningar. Foéreslagen konstruktion,
sérskilt kring sékerhetsskyddsavtalen, kommer potentiellt att kunna belasta
dessa myndigheter vildigt mycket. Det finns ocksa en risk att
handldggningstiden dras ut onédigt mycket fo6r de enskilda. FI anser vidare att
en sidan trepartslgsning kan bli juridiskt komplicerad och innebéra en
otydlighet kring rollférdelningen. FI ser hellre en 16sning dér foretagen sjélva
far upprétta denna typ av avtal men att beslut som sikerhetsprévning sker hos
den sikerhetsskyddsstddjande myndigheten.
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20 Internationell samverkan

Dagens internationella sikerhetskyddsavtal &r skrivna for och anvénds frémst i
forsvarsrelaterade sammanhang. Exakt hur en applicering av lagen och dven
avtalen kommer att kunna goras i internationella sammanhang med
tillsynsaktiviteter kring internationella foretag 4r i dagslaget svart att helt
overblicka mer #n att det finns en rad utmaningar kring inférande och
efterlevnad. Detta bor utredas vidare.

21.2.4 Siikerhetsskyddsstodjande myndigheter
I utredarens forslag om tillsyn av sékerhetsskyddet av enskilda inom finansiell
sektor foreslas MSB bli sidkerhetsskyddsstodjande myndighet (SSSM).

FI har idag ett utpekat sektorsansvar for den ekonomiska sektorn enligt
Krisberedskapsforordningen (2006:942). FI bedriver dessutom redan en aktiv
tillsyn av bland annat olika informations- och it-sédkerhetsrelaterade frdgor
utifrdn det uppdrag FI har kring finansiell stabilitet. De foretag som stér under
FI:s tillsyn omfattas av regelverk vilka bland annat syftar till att sékerstélla den
finansiella stabiliteten och som inkluderar krav relaterade till konfidentialitets-,
tillgénglighets- och riktighetsaspekter.

FI har meddelat foreskrifter och allménna rdd som berdr ndmnda
sdkerhetsomrade. FI ser dérfor en risk for 6verlappning mellan olika
tillsynsuppdrag inom finansiella sektorn. FI vill med anledning av detta papeka
att den samverkan som behover ske mellan FI och den
sikerhetsskyddsstédjande myndigheten for finansiella sektorn bedéms bli bade
omfattande och resurskrivande. Detta bland annat mot bakgrund av att
tillsynen 6ver de foretag som bedoms kunna tréffas av den féreslagna
lagstiftningen i hog utstrickning i enlighet med géllande EU-regler sker i nira
samarbete med utléndska tillsynsmyndigheter. Storre hidnsyn behdver dérfor tas
till hur tillsynsansvaret for den finansiella sektorn nu har utformats.

En utredning skulle ndrmare beh6va beakta aktuella nérliggande regleringar
inom den finansiella sektorn. Om en sadan analys skulle ge vid handen att det
finns stora 6verlappningar mellan foreslagen lagstiftning och befintliga
regelverk for den finansiella sektorn ser FI inga motséttningar 1 att utpekas som
SSSM. Ett utokat ansvar skulle emellertid behdva kombineras med utékade
resurser for myndigheten i syfte att sidkerstélla att en effektiv tillsyn inom det
nya ansvarsomréadet kan bedrivas och inte negativt paverka den verksamhet
som FI bedriver idag.

Om tillsynsansvaret faller p4 annan myndighet kan tillsyn och tillimpning av
regelverk for den finansiella sektorn komma att behdva samordnas mellan FI
och den sikerhetsstddjande myndigheten. Detta kommer ocksa att kréiva
uttkade resurser for FI.

Forslaget innebér vidare att en och samma myndighet i sin roll som SSSM
kommer att utéva béde tillsyn samt ge radgivning. Kombinationen av detta kan
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innebéra att det uppstér dubbla roller i myndighetsutévandet och FI anser
dérfor att detta bor utredas ytterligare.

21.1 Sanktioner

I forslagen lagstiftning ges inga mdojligheter till sanktioner for det fall att
enskilda aktorer under tillsyn inte f6ljer regleringens innehall. Bristen pa
sanktionsmdjlighet gér enligt FI:s beddmning att lagens syfte riskererar att inte
uppfyllas och att den effekt som dnskas, dvs skydd av sikerhetskinslig
verksambhet, uteblir.

Vidare fragar sig FI vilken roll som tillsynsmyndigheten forvéntas ta.
Utredningens resonemang géllande tillsyn genomsyras av samf6rstdnd och
samverkan mellan tillsynsmyndighet och tillsynsobjekt. Samtidigt ger
lagstiftningen ett tillsynsuppdrag fér myndigheter utan att innefatta verktyg i
form av exempelvis sanktionsméjligheter. FI anser att en
sikerhetsskyddsstédjande myndighet behdver fa verktyg och resurser for att
bedriva tillsyn i syfte att sikerstélla att lagen efterlevs. Idag bedriver FI tillsyn
med hjélp av ett definierat sanktionssystem, tillsyn som i viss utstriickning
redan avser till exempel informationssidkerhetsfragor. FI ser direkta fordelar
med att lagen ska innefattar méjlighet att besluta om sanktioner.

23.1 Konsekvenser

FI delar inte utredningens bedémning att foreslagen ny lagstifining endast
marginellt kommer paverka bade det offentliga och enskilda. Generellt
uppskattar FI att lagforslaget kommer att kriva l&ngt ifran obetydliga resurser
av enskilda aktorer inom finansiell sektor som triffas av forslaget. Detta d&
man i praktiken inte tidigare har omfattats av befintlig sikerhetsslagstiftning.

Resursmissigt innebér forslaget en uttkad arbetsbérda for FI 4ven om en
annan myndighet utses som SSSM for den finansiella sektorn. Detta dd en
samordning av tillsynen kommer att behdva ske med utpekad SSSM. Vidare
sker dessutom en samordnad tillsyn med andra tillsynsmyndigeter inom EU
rorande vissa foretag, varfor ett samarbete med en ytterligare svensk
tillsynsmyndighet bedéms komma att 5ka komplexiteten i tillsynen. Fér det fall
att FI skulle utses till SSSM och ansvara for tillsynen av den nya lagen skulle
en viss samordning kunna ske med den tillsyn som FI bedriver idag, 4ven om
ett ytterligare tillsynsperspektiv skulle komma att 14ggas till det omfattande
uppdrag FI redan har.

Sammanfattningsvis kan det konstateras att den verksamhet som FI idag

bedriver kommer paverkas av lagforslaget oavsett ett utnimnande till SSSM
eller ej.
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Beslut i detta drende har tagits av chefsjuristen Per Hkansson med
sidkerhetschefen Maria Hollinger som féredragande. I den slutgiltiga
handldggningen har dven finansinspektéren Mathilda Stjernberg, t.f.

enhetschefen Camilla Hagman-Falkler och riskexperten Anders Lindgren
deltagit.
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