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Sammanfattning

Pa senare tid har ett flertal olika lagférslag och andrainitiativ presenteratsi
syfte att stérka den finansiella sektorns motstandskraft mot cyberattacker. Mot
den bakgrunden har Finansinspektionen (FI) tagit fram denna promemoria som
beskriver vilken roll FI har nér det géller att bidratill en hog cybersakerhet
samt hur arbetet for att motverka cyberhot mot den svenska finansiella sektorn
ser ut.

De senaste decenniernas digitala utveckling innebér stora madjligheter, men
stéller samtidigt krav pa att hantera de risker som utvecklingen for med sig.
Riskerna forstarks dessutom av en delvis forsdmrad sékerhetspolitisk situation.
FI kan konstatera att cyberhot & en uppenbar risk som varje finansiellt foretag
i Sitt eget intresse maste hantera. Vi ser ocksa att det finns risker for negativa
externa effekter, det vill séga att varje enskilt foretag inte har incitament att
fullt ut tahansyn till hur en cyberattack mot det enskilda foretaget kan paverka
samhaéllsekonomin. Dérmed finns samma grundldggande motiv for Fl att agera
pa detta omrade som nar det galler risken for en traditionell finanskris.

Eftersom den finansiella sektorn i valdigt hdg grad &r digitaliserad har
cybersikerhet blivit en viktig fraga for de finansiella foretagen pa senare tid.
Givet den finansiella sektorns centralaroll i samhéllet & cybersdkerhet i
finanssektorn en angel égenhet for hela samhéllet. Det faktum att de finansiella
foretagen och marknaderna & néra sammanlankade med varandra, och att
eventuella problem darfor snabbt kan sprida sig, gor att behovet av samverkan
hér &r én storre. Mot denna bakgrund finns det skal att utveckla
myndigheternas samverkan mot cyberrisker i den finansiella sektorn.

FI har redan i dag, med den nuvarande lagstiftningen, flera olika verktyg for att
hantera cyberrisker i de foretag som &r under var tillsyn. Dessa befogenheter
varierar dock mellan finansmarknadens olika sektorer. Under andra halvaret
2020 foreslogs nya regler inom EU som kommer att paverkatillsynen av de
finansiellaforetagens cyberrisker. Dessutom pagéar en ateruppbyggnad av det
svenskatotaforsvaret. Detta stéller krav pa myndigheter, daribland FI, att vidta
atgarder for att oka motstandskraften mot cyberrisker.
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1. Hur ser cyberhoten ut?

Komplext och mangfacetter at

Problem relateradetill cyber- och it-risker ar av skiftande karaktér och kan
klassificeras pa olika sétt. Ett st ar att dela upp problematiken i tva
huvudformer, dels rena tekniska problem och handhavandeproblem, dels
cyberattacker, det vill sdga medvetet skapade stérningar for att komma 6ver
pengar eller information, manipulera uppgifter eler for att sabotera
verksamheten i enskildaforetag eller i ekonomin i stort. Detta betecknas ofta
som icke-antagoni stiska respektive antagoni stiska storningar. Exempelvis kan
antagonistiska attacker utforas av en statlig aktor for att skada ett annat land.
Bagge varianternakan i sin tur tasig manga former och kan drabbai princip
allaverksamheter och samhallsfunktioner.

Det finns en almén uppfattning om att betydel sen av bégge typernaav risker
har 6kat och fortsitter att 6ka.? Detta trots en vaxande medvetenhet och en
snabb utveckling av riskhantering samt av sakerhetstekniker och
sakerhetsrutiner. Sarbarheten till foljd av oavsiktliga stérningar okar framst
som en reflex av att beroendet av it och av digitala nétverk dkar snabbt inom
samhdllets alla omraden — inte minst pa det finansiella omradet. Betydelsen av
antagonistiska stérningar vaxer av delvis sammaské. Men att de
antagonistiska storningarna blir allt viktigare beror ocksa pa att angreppen blir
mer och mer sofistikerade och att vinsterna eller paverkan av en attack kan
vara stora samtidigt som riskerna for férévarna ofta bedoms vara méttliga.

Slutligen finns goda skél att anta att dennatyp av risk &r, och alltmer blir, ett
problem inte enbart for de enskilda finansforetagen, utan for den finansiella
sektorn som helhet. FI behodver utveckla ett systemovergripande synsétt och
arbete, utbver den mer foretagsspecifikatillsyn somvi - i vaxande grad — har
utOvat sedan lange. Finansiell reglering och tillsyn kan bidratill att minska
sarbarheten for cyberrisker pa ett viktigt omrade, men det forutsétter ett brett
samarbete med olika aktorer, sdval privata som offentliga.

Cyberattacker i fokus

Det finns fleralikheter nér det géller effekterna av oavsiktliga respektive
avsiktligt skapade it- och cyberproblem. Ett datasystem eller nétverk som
havererar pa grund av felhantering eller tekniska problem fér i varjefal i
teknisk mening samma effekt som om samma haveri initieras av ndgon
illasinnad. Dessutom & en god niva pa den rent operativa sakerheten ett sétt att
bygga motstandskraft och robusthet d&ven mot attacker. Till detta kan laggas att
oavsiktliga, mer vardagliga storningar i kvantitativ mening kan ses som ett

! Financial Stability Board (FSB) har i sitt Cyber Lexicon fran 2018 definierat ett flertal olika
termer ndr det galler cybersakerhet inom den finansiella sektorn.

2 Se exempelvis https.//blogs.imf.org/2020/12/07/cyber-risk-is-the-new-threat-to-financial -
stability/ (Iast 2021-01-27) eller Fordlag till Europaparlamentets och radets direktiv om
atgarder for en hdg gemensam cybersakerhetsnivai hela unionen, och om upphéavande av
direktiv (EU) 2016/1148, COM(2020) 823 final. s. 1
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storre problem, eftersom det & nagot som hander dverallt och padaglig basis,
medan i varje fall mer omfattande attacker fortfarande & ovanliga.

Det som motiverar att attacker anda fortjanar ett sarskilt fokus och kraver enii
viss man separat hantering, &r att de adderar ytterligare en riskdimension utéver
de traditionella operativa riskerna. Detta tillfor ytterligare en nivaav
komplexitet — anal ytiskt, juridiskt, tekniskt och organisatoriskt. | nulaget
beddms sannolikheten vara storre for att en incident med bredare, mer
samhal | spdverkande och systemhotande konsekvenser, till exempel ett haveri i
betal ningssystem, skulle uppstatill foljd av en teknisk incident &n av en attack
utford av frammande makt, en terrorgrupp eller kriminell organisation.

Skadorna av en antagonistisk attack kan dock vantas bli stérre. En viktig orsak
till detta &r att en aktor som utfor en attack har en medveten ambition att
astadkomma s svara och omfattande skador som majligt, medan aktorerna pa
marknaden har starkaincitament i motsatt riktning, det vill siga att bade
minska risken for problem och att hantera dem sa effektivt som méjligt om de
anda uppstéar. Dessutom kan en antagonistisk attack fa storre psykologiska och
politiska konsekvenserna, och darmed paverka fortroendet mer. Mot den
bakgrunden &r det rimligt att i detta sasmmanhang lagga fokus pa de risker som
ar forknippade med avsiktliga stérningar av de digitala funktioner som &
kritiskafor den finansiella sektorn. Det &r de antagoni stiska storningarna, det
vill s&ga cyberattacker, som &r fokus for denna strategi.

Det har intréffat ett betydande antal kdnda cyberattacker mot finansiella foretag
och marknader av mer eller mindre allvarligt slag — och med stor sdkerhet
ocksa ett antal okanda sadana. Ingen av dessaincidenter, eller kombination av
incidenter, har fatt systemhotande konsekvenser. Det &r dock ingen garanti for
att ndgot sadant inte kommer att kunna handai framtiden.3

Nagratyper av incidenter och attacker som skulle kunnaintraffa & bland andra
foljande:

« Attack for att undergrava fortroendet i och for finansmarknaden genom att
exempelvis skapa fal ska nyheter, ryktesspridning och desinformation i
socialamedier, falska mejl fran banker eller myndigheter eller genom
attacker pa nyhetersbyrder som Reuters och Bloomberg och andra
leverantOrer av kritiska data relaterade till finansiella tjanster.

« Attacker for att manipulera, forstora eller offentliggdra data, exempelvis
personuppgifter.

« Attack mot uttagsautomater, nationella leveranttrer av identifieringstjanster
(till exempel Bank-id) eller betalningstjanster (till exempel Swish).

3 | Europeiska kommissionens cybersikerhetsstrategi frén 2020 anges finanssektorn som en av
de mest utsatta sektorerna nér det géller cyberattacker (Se Gemensamt meddelande till
Europaparlamentet och R&det, EU:s strategi for cybersakerhet for ett digitalt decennium,
JOIN(2020) 18 final, s. 3).
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« Attack mot eller genom det globala meddelandesystemet f6r betal ningar
(Swift).

Vissatyper av incidenter och attacker kan paverka den finansiella sektorn &ven
om deinte & direkt riktade mot den. Som exempel kan f6ljande namnas:

« Attack mot kritiska tekniska komponenter (till exempel operativsystem,
applikationer och kommunikationsprotokoll fér internet samt
lagringstjanster) som anvands av de flestafinansiellainstitut och dess
tjansteleverantorer.

« Attack mot tredjepartsleverantorer som levererar kritiska finansiella
tjanster, till exempel molntjanster, till flera systemviktiga aktorer pa den
finansiella marknaden, som leder till att tjansterna blir otillgéngliga under
en langre period. Detta kan ocksa ta formen av uppkop och Gvertagande av
viktiga tredjepartsleverantorer.

+ Attack som slar ut annan kritisk nationell infrastruktur som till exempel
energi och telekommunikation, vilket leder till att de finansiellatjansterna
blir otillgangliga under en langre period.

Hur skiljer sig cyberrisker fran andra stabilitetsrisker?

Riskerna for finanssektorns del & mangfacetterade och svara att 6verblicka,
bedbma och hantera med traditionella verktyg. Exempelvis skulle en
cyberincident kunna uppsta pa sekunden utan nagon férvarning och drabba
storre delen av finanssektorn samtidigt. Dablir det svart eller omdjligt att
appliceratraditionellaverktyg i tid och begransa spridningen, vilket oftast &r
mojligt vid finansiellakriser i de former som de har upptrétt hittills. Vidare hor
det till bilden att cyberattacker, liksom icke-antagonistiska operativa risker,
barainnebar nackdelar, till skillnad fran traditionella finansiella risker som
kreditrisker och marknadsrisker.

En annan aspekt & att kunskaperna & mycket ofullsténdiga, kanske i synnerhet
nar det gdller interaktionen mellan olikaforetag och olika delar av det
finansiella systemet nar en storning intréffar. Vidare ar tillgang och
jamforbarhet nér det galler relevanta data begransad. Det beror bland annat pa
att det — aterigen till skillnad fran traditionella finansiellarisker — varken finns
nagot utvecklat teoretiskt ramverk, tydliga och etablerade definitioner eller
nagon langre historia att bygga pa. Dessutom har, som namnts, ingen stor
systemkritisk storning intréffat an sa lange, sa &ven den erfarenheten saknas.
Dettainnebar bland annat att majligheternatill statistiskt baserad analys —
normalt en central del i finansiellariskbeddmningar — blir begransade.

Men det finns fler specielladrag i riskbilden. Utan nagot forsok till inbdrdes
betydel seordning kan man peka pa dessa:

e Storningar kan paga, spridas och interagera &ven utan manskliga
ingrepp, och utan hinder av geografiska och institutionella granser.

e Det & oftasvart att klarlagga nér, var, hur och varfor en stérning har
uppkommit och hur den spridits.
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e Det &r svart att identifiera och bedoma effekter och kostnader, i
synnerhet de som & mer indirekta och langsiktiga. Darmed &r det ocksa
svért att prissitta riskerna.*

e Effekternaav mangavar for sig mindre storningar eller angrepp, som
kanske inte far nagra drastiska konsekvenser for var och en av de
enskilda aktbrerna, kan sammantagna skapa stora fortroende- och
funktionsskador for marknaden som helhet.

e Det finns kontraproduktivaincitament — foretag & oftaav
konkurrensskal ovilliga att informera om problem de drabbats av.

Finansiellamarknader och foretag ar finansiellt néra sasmmanlankade, till
exempel i form av transaktionshantering, dmsesidiga krediter, beroende av
samma marknader och infrastrukturer.® Dartill har de enskilda aktorerna vare
sig tillrécklig dverblick eller tillrackligaincitament for att ta hdjd for de risker
som uppstar genom interaktionen mellan olika delar och aktorer i systemet.
Darfor blir en aktdrs problem 1&tt allas problem. Cyberhot forstéarker dessa
sammanlankningsrisker pa flera sitt. Den kanske viktigaste faktorn &r att de
finansiellatjansternai sin helhet & beroende av tekniska system som &r globalt
sammankopplade med hog komplexitet och |&g transparens, och till stora delar
exponerade mot internet. Tekniska lGsningar, programvaror etc. & ocksai hog
grad gemensamma.

Tekniken gor sdledes ett redan tidigare starkt sammanlankat system annu mer
sammanlankat, samtidigt som de otillréckliga incitamenten for en riskhantering
pasystemnivakvarstar. Det blir dven alt tydligare att de finansiella foretagen
ocksa utsétts for risker lankade framfor allt till kritiska underleveranttrer, men
ocksa till kunder, samhéallelig infrastruktur och egna anstéllda. Man kan alltsa
konstatera att riskernai viktiga delar befinner sig utanfor det enskilda
foretagets egen kontroll.® Sammanl &nkningsdimensionen, i synnerhet i
kombination med risken for uppsitliga angrepp, &r alltsa en grundldggande
systemméssig sarbarhet nér det géller cyberrisker. Cyberriskerna kan ocksa
sammanfalla, forstérkas och samspela med andra, mer traditionella typer av
risker och sarbarheter.

4 Internationella val utafonden (IMF) menar i en studie att 90 procent av kostnaderna &r
indirekta, dock utan att nérmare definiera dessa eller hur de har bergknats.

5 Sammanlankningen skapar i sig externaliteter. Svag riskhantering i ett foretag paverkar dven
andra foretag negativt. Omvant skapar en god riskhantering positiva externaliteter som gynnar
andra foretag, som darmed kan sigas &ka snal skjuts pa andra foretags riskhantering vilket i
varsta fall minskar deras incitament att géra nagot éva

6 Oliver Wyman, Combatting the Cyber Threat in Sweden — An Assessment of the Cyber Risk
Ecosystem in the Swedish Financial Sector, s. 4-5.
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2. Cyberrisker, finansiell stabilitet och Fl:srall

FI har sedan 1&nge — med tiden i 6kande grad — arbetat med cyberrisker inom
ramen for den |6pande tillsynen av de finansiella foretagen. Fragan diskuteras
ocksa regelbundet i det Finansiella stabilitetsradet, dér vi deltar med andra
stabilitetsvardande myndigheter.” Men i takt med att den hér typen av risker
hamnar mer och mer i fokusi kraft av deras vaxande betydelse for all slags
finansiell verksamhet, finns anledning att ocksa fundera éver och diskutera hur
en strategi for Fl:sroll och uppgifter pa detta omrade bor se ut.

| detta kapitel diskuteras Fl:sroll ndr det gdller att hantera finansiella foretags
cyberrisker samt kopplingen mellan dennarisk och finansiell stabilitet. |
kapitlet diskuteras dven vilka verktyg som behdvs for att kunna hantera
cyberrisker inom den finansiella sektorn, samt i vilken méan FI eller andra
aktorer forfogar Over dessa verktyg i dagslaget.

Risker paolika nivaer

Den finansiella marknaden och de féretag som verkar dér arbetar och fungerar i
de flesta avseenden som andrafdretag i ndringslivet. Men den finansiella
sektorn och den finansiella verksamheten har vissa speciella egenskaper, som
innebér olika slag av sa kallade marknadsmisslyckanden, det vill sagarisker
som de enskilda foretagen inte fullt ut har incitament och majlighet att
overblicka och hantera, och som kan ledatill att skyddsnivaernablir for |aga ur
ett samhdllsekonomiskt perspektiv.

| vérstafall kan det ledatill att centralafunktioner i det finansiella systemet
slas ut, ndgot som brukar kallas systemrisk. Dettaintréffar om och nér den
operativa eller finansiella motstandskraften i foretagen eller pa marknaderna
inte racker for att absorbera en chock och rimligt snabbt dterhamta sig ifran
den. Da kan den spridas vidare pa ett mer eller mindre okontrollerat sétt, vilket
I sluténden drabbar produktionen och sysselséttningen i hela ekonomin. De
risker for allvarliga marknadsmisslyckanden som finns pa finansmarknaden ar
det huvudsakliga skalet till att marknaden regleras och &r féremd for statlig
tillsyn pa ett sétt som har fa, om ens nagra, motsvarigheter i andra branscher.

Ar cyberrisker en systemrisk?

Cyberrisker ar uppenbart en risk som finansiellaforetag i Sitt eget intresse
maste ta hojd for och hantera. Nasta fréga ar ddom riskerna ér av en karaktar
att de kan hota systemets funktionsférmaga och stabilitet, eller om de "bara’ &r
ett problem for de enskilda foretagen. Att det, som framggatt, finns faktorer i
detta som ett enskilt foretag inte kan eller har incitament att hantera indikerar
att foretagsovergripande risker finns, men det innebar inte med gavklarhet att
dessarisker & sa stora att de kan klassas som systemrisker och krava nagon
form av sarskild reglering. Fragan lar inte kunnafa ett helt entydigt svar sa
lange som det saknas historisk evidensi form av en faktisk systemhotande

7 Forutom Fl ingér Rikshanken, Riksgalden och Regeringskandliet (Finansdepartementet) i det
Finansiella stabilitetsradet. Mer om radet och dess arbete finnsi kapitel 3 nedan.
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attack. Samtidigt kan hér, som antytts, &ven mer begransade storningar, och
bristande kapacitet att hantera sadana, skada systemets funktionsforméaga. Det
kan innebéra stora samhéall sekonomiska kostnader utan att det for den skull
leder till en akut systemkollaps. Aven icke-systemstabilitetshotande negativa
externaliteter kan altsaledatill betydande samhéllsekonomiska
skadeverkningar.

Utifran olika studier som gjorts, kan det konstateras att det annu inte finns
nagon enhetlig syn pa hur lankarnatill de finansiella systemstabilitetsriskerna
ser ut, och om dei safall &r direktaeller enbart indirekta. Exempelvis havdasi
en studie fran Bank of England att det framstar som osannolikt att enskilda
attacker fran privata aktorer ska kunna skapa systemkriser. Enligt studien kan
bara statliga aktorer ha den kapaciteten och de anses inte vara fokuserade pa att
storafinansiella system i forsta hand.8Andra har gjort annorlunda och mer

pessi mistiska bedémningar.® Aven nér det géller statliga aktorers intresse for
att attackera den finansiella sektorn finns det beddmare som menar att
finanssektorn kan vara ett viktigt mal.1°

Det kan sjavklart diskuteras om en cyberattack direkt kan sla ut ett finansiellt
system, eller om problem av den karaktéaren leder 6ver i och transformerastill
exempelvis kredit- éller likviditetsrisker, som i sin tur skapar systemrisk. | mer
praktisk mening kan man havda att detta &r av sekundart intresse; det ar viktigt
nog om, och pavilket sétt, en stérning av den karaktaren i varje fall kan
fungera som en utl6sande faktor.

Andra aspekter som &r viktiga att beaktai sammanhanget & exempelvis

e vilkatyper av funktioner och vilkatyper av foretag som & mest
kansliga for cyberrisker

e vilken roll och betydelse dessa funktioner och foretag har i ett
systemperspektiv

e hur transmissionsmekanismernatill andra féretag och sektorer ser ut.

Hér ar kunskapslaget i dag ganska bristfaligt, men négraindikationer pavilka
delsektorer som kan antas vara mer riskutsatta och som kan bli sarskilt
problematiskai ett systemperspektiv framgar av nedanstaende
sammanstallning.

8 Bank of England, Could a cyber attack cause systemic impact in the financial sector?,
Quarterly Bulletin 2018, Q4.

9 Se exempel vis danska Finanstilsynet som bedomt att hotet frén cyberrisk & mycket hog
(Strategi for den finansielle saktors cyber- og informationssikkerhed 2019-2021).
Finanstilsynet (2019). IMF héavdar att “... cyber risk isa significant threat to global financial
stability”. (" Cyber Risk, Market Failures and Financial Stability” IMF 2017).

104The US Intelligence Community estimates that there are now more than thirty countries
with “military-grade destructive attack capability”.9 Moreover, it concluded that the financial
sector would be a prime target in the case that nations openly engage in cyber-warfare. By
attacking the financial system, destruction and disruption of vital functions could be achieved,
potentially resulting in widespread panic.” Se Oliver Wyman, Combatting the Cyber Threat in
Sweden - An Assessment of the Cyber Risk Ecosystem in the Swedish Financial Sector, s. 6.
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Typ o Miretag Betydelse fr Lockande b&r K
finaraiell uppsdtlipa aktdrar
stabilitet
Sidere banher *  Banker uigir afta en lockanda startpunkt f3r uppsdtliga alndrar,
Hég Hig *  En attack kan £ star piverksn pd den finansiells stabiliteten pd grond
koncentratinnen sl ot fatal systermdktigs sktbrer
Betalijinst: * Phgrund av dirckt plearkan pl korcumantar och byfsat hitg koncemtratiorsgrad,
beveranidoer kan ett angrepp pd betalring=leyerantérer leda till sit fértroendet fér det
Hég Hig finanziells systemet skadss.

»  Eftersam kantartbetalningar | Svarige gradvis facas ot kan ett angrepp pk
betalningsleveraricrer £ en stor phverksn pi grund av bristen pd utbytboerbes

Finarsiell infrastrukiur #  Féretag inom den finansiella mfrastrakturen utfée ofta keitiska tlnster For vilka
|bidrsar, cararala dat finns att fatal ellar nga sulbain, i angrepp mot dessa foratag kan dirfor 13
enatgartar, Heg Hill Heg shor pluarkan pd don finansiella stablitoben.

transakticraregister
chearingorgantsations)

Tradjeparts- +  Ett sngrepp pé tredjepartleverantires kan immebdra lngtgiends konsskvenser
beerail Sokr for dan finarciella stabiiteten. Detta ganom att attaken sannolikt phverka flara
Hag till Hig dalar av det finaraiella systemet samaidige.

* isa tredjepartstireter [tex Bard-id ach Swish] Br acksd lockands ml aftersom
driftsabrott shulla kunna ha amedelbar phverkan pd @it stort antal persceer.

Forsdhringsiiretag * Ettangrapp pd att firskkringsfaretag shulle sannodkt inte utgdna att omedalbart
hat mot den finansiells stabiliteten
Gl Hiég  « Fér=dkring=fdretag har tillging till kbnslig information om privatpersoner och
Tdratag vikat kan gira dam till etz lockande mdl fde an cyberatiack.

Filialar will #  Em filial Bl 20 utlirdsk bark | Sverige kan visserlips=n fungera som en kanal i st

temptianela banker sprida et argrapp till andea [Gndar. Filiskerma S dock mindra atiraktiva somn
potenticlla mil och ati angrapp P dam 3r @it mindre hot mot dan fnansieda
stabiliteten

Bildkalla: Oliver Wyman, Combatting the Cyber Threat in Sweden - An Assessment of
the Cyber Risk Ecosystemin the Swedish Financial Sector.

Bristen pa historisk erfarenhet gor det alltsa svart att sla fast vilken grad av
systemriskpotential som cyberattacker kan ha. Men &en om det skulle vara
mindre sannolikt att en enstaka cyberhandel se kan fa det finansiella systemet
att kollapsa, &r det rimligen betydligt mer sannolikt att en serie eller
kombination av incidenter — sammanlénkade eller oberoende av varandra—
innebér risk for stora problem i hela systemet eller i ndgon av dess centrala
funktioner. | ett sddant scenario kan det med andra ord handla om att
funktionsférmagan och fortroendet succesivt eroderar, snarare &n att systemet
plotsligt kollapsar pa det sétt man oftast forknippar med finanskriser. Som
papekats kan &ven icke-systemhotande stérningar skapa stora

samhal I sekonomiska kostnader. Om foretagen gavainte har formagaeller
incitament att hantera sddana problem har reglering och tillsyn definitivt en
uppgift att fylla

Aven vid en forsiktig bedomning finns det alltsa fog for en slutsats att
systemriskaspekter sannolikt finns, och att det & &n mer sannolikt att det finns
risker fOr negativa externaliteter av mindre spektakulart slag, men som anda &r
samhaéll sekonomi skt betydel sefulla. Darmed finns samma grundl&ggande motiv
for Fl att agera pa detta omrade som nar det géller risken for en traditionell
finanskris.
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3. Verktyg

Allméant om verktyg for att starka den finansiella stabiliteten

Statens roll nar det géller finansiell stabilitet handlar dels om att s& langt som
mojligt forebygga problem som kan bli systemhotande, dels att ha beredskap
for att kunna hantera en krissituation om den anda intréffar. For en
tillsynsmyndighet som FI ligger tyngdpunkten i verksamheten pa det
forebyggande arbetet — tillsynsétgarder inom ramen for de finansiella
regelverken ar sdllan |ampliga redskap for att hantera akuta krissituationer.
Dessa atgarder syftar snararetill att setill sa att olampliga foretag inte far
tillstand att drivafinansiell verksamhet samt att de foretag som far tillstand har
tilIracklig motstandskraft mot de risker som deras verksamhet ar forknippad
med.

Det finns ett antal typer av verktyg som staten kan anvanda fér att forebygga
risker som kan bli ett hot mot systemets stabilitet, mot centrala
konsumentintressen eller mot finansmarknadernas generella funktionsférmaga.
Oftast handlar det om att pa olika sétt korrigera de avvikelser som kan uppsta
mellan vad som &r rationellt fran ett enskilt foretags eller en enskild branschs
horisont, och vad som & rationellt for samhallsekonomin, det vill ségavad som
I ekonomi sk-teoretiska sammanhang kallas att internalisera externa effekter.
Ett sétt att korrigera dessa avvikelser & att paverka foretagens incitament att
begransa och béttre hanterarisker. Det kan handla om direkta finansiella
faktorer som exempelvis skatter och kapitalkrav, men ocksd om mer subtila
former av paverkan, pa engelskakallat moral suasion. Det kan da handlaom
mer eller mindre uttryckliga hot om regleringar och ingripanden, eller om
opinionsbildning.

Ett alternativt — eller kompl etterande — sétt &r att viareglering oka
motstandskraften i foretagen och i systemet genom att stélla krav pa kapital,
likviditet, diversifierad utlaning och liknande. En tredje vag &r att viareglering
och tillsyn stéllakrav pa de finansiella foretagens organisatoriska forhallanden
och transparens, kopplande till hur riskhanteringen — finansiell och operativ —
& dimensionerad och organiserad. Krav stdlls da ocksa pa foretagens hantering
av intressekonflikter samt deras information till myndigheter, allmanhet och
kunder. Ytterligare ett verktyg kan vara att underl&tta for foretagen att kunna
samarbeta och utbytainformation i branschgemensamma fragor, det vill siga
att framja en mer eller mindre langtgéende savreglering som bidrar till att
uppfyllasamhallets mal med en mindre grad av statligainterventioner.

Kan verktygen anvandasfor cyberrisker?

Alladessatyper av verktyg kan givetvis vararelevanta &ven nér det géller att
hantera cyberrisker. | samtligafall finns det dock ocksa viktiga fragetecken nar
det géller anvandbarheten. For att réttatill incitamenten behovs nagon form av
uppskattning av karaktar och storlek pa de negativa externa effekter som varje
aktor eller funktion skapar. | synnerhet &r det mycket svart att goraen
kvantitativ beddmning av dessa effekter.
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Finansiella krockkuddar ar visserligen till hjdlpi allatyper av krissituationer,
men det &r inte uppenbart att till exempel en stor kapitalbuffert & avgorande
for ett finansiellt foretags formaga att dverleva en cyberattack. Bade
krockkuddar i form av kapitaltackning och finansiella krisatgarder i form av
exempelvis statliga garantier fyller flerafunktioner. Dels har dessa atgarder
genom sin blotta existens en signalfunktion och en foértroendeskapande
funktion®!, delsinnebér de faktiska resurser som kan anvandas for att kopatid
och i bastafall éverbryggatillfaliga problem. Nér det géller cybersékerheten i
finansiellaforetag bor det varamojligt att — kanske som ett komplement till
finansiella buffertar - exempelvis stéllakrav paen viss niva av redundansi de
fOretagens it-system.

Reglering och tillsyn av intern styrning, kontroll och beteenden kraver idealt att
tillsynsmyndigheten har en god éverblick 6ver méjligasa kallade
attackvektorer, det vill siga foretagens sarbarheter for olika slags attacker och
hur foretagens tekniska sammanlénkningar ser ut. Klart &r att kunskaperna om
detta kan och bor forbéttras. Men det & inte realistiskt att FI, eller ndgon annan
myndighet, skulle kunna uppna och upprétthalla en tillracklig kunskapsniva pa
hela detta omréde, i synnerhet som det handlar om valdigt rérligamal. Det &r
mot den bakgrunden av avgorande betydelse att foretagen i den finansiella
sektorn har en god forméaga att §jdva systematiskt arbeta med sin
motstandskraft mot cyberhot.

En cyberattack utspelar sig sannolikt oftast inom en komprimerad tidsrymd,
vilket innebér ett behov av informationsdelning i realtid. Problemet &r att &ven
de privata aktorernai ett krislage lar ha brist painformation om hur och
varifran en cyberattack har initierats och spridits. | en krissituation ar darfor
inte informationsdelning och andra former av samarbeten nédvandigtvis en
tillracklig l6sning pa ett genuint problem med informationsbrist. Aven har kan
man fundera 6ver majligheten att etableraredundansi strategiska delar av
systemet som skulle kunna begrénsa de omedel bara skadorna och kdpartid.

Allt detta pekar mot att delvis nyatyper av krav kan behova stéllas pa de
finansiellaforetagen. Dettakan i sin tur kréva att regler andras och att nya
verktyg utvecklas for FI - och sannolikt &ven for andra myndigheter - bade for
att kunna arbeta férebyggande och krishanterande pa ett effektivt satt. Det kan
dock vararelevant att i detta sammanhang redogora for de verktyg som i
dagslaget star FI till buds for att hantera cyberrisker i den svenskafinansiella
sektorn.

Fl:snuvarande verktyg
Krishantering

Né&r det géller krishanteringen har FI en roll som informationsnav. Genom den
|6pande marknadsovervakningen och foretagens skyldighet att omedel bart

1 Till exempel det s kallade kapitaltill skottsprogrammet under krisen 2008-09. Rent
finansiellt utnyttjades inte dettai nagon storre utstrackning, men det & ganska uppenbart att det
bidrog till att 6ka fortroendet och dérigenom vérna stabiliteteten.
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rapportera alvarligare problem till FI, kan vi fa en uppfattning om vilken
karaktar stérningarna har och hur alvarliga de &r, och inte minst om det
handlar om féretagsspecifika problem eller om systemproblem. Fl:sroll i ett
krishanteringsskede &r darfor framst att analysera och vidarebefordra relevant
information till andra aktorer.

Tillsyn enligt befintlig sektorslagstiftning

Ett grundlaggande verktyg for att astadkomma en hog cybersakerhet hos
foretagen i den finansiella sektorn &r tillsyn. Med tillsyn menas hér att en aktor
(en myndighet eller ndgon annan) far ett mandat att se'till sa att en annan aktor
uppfyller vissa sarskilt angivnakrav pa sin verksamhet. Inom den finansiella
sektorn &r tillsynen ofta néra kopplad till det verksamhetstillstand som
foretaget behover for att driva sin verksamhet. FI har som namnts sedan lange
arbetat med cyberrisker i den |6pande tillsynen av de enskildafinansiella
foretagen och inom ramen for tillsynen av operativa risker.*?

Genom att préva om ett visst foretag ska beviljastillstand att driva finansiell
verksamhet tar FI stéllning till om féretaget och dess ledning ar l&mpade att
driva den aktuella verksamheten. Pa sa vis kan vi forhindra olampliga foretag
fran att drivafinansiell verksamhet. FI kan dessutom ingripa mot foretag som
bryter mot de regler som géller for verksamheten, ytterst genom att aterkalla
tillstandet. Inom ramen for den I6pande tillsynen har FI tamligen vidstrackta
befogenheter. FI kan exempelvis begéra att ett foretag eller ndgon annan
tillhandahaller uppgifter, handlingar eller ndgot annat eller att den som
forvantas kunnaldmna upplysningar i saken kommer till forhor. Fl kan aven
gora platsundersokningar.

Né&r det galler tillsynen 6ver cybersdkerheten inom den svenska finansiella
sektorn utgar FI fran en hel palett med olika former av regler. Gemensamt for
dessaregler &r att de kan ge FI en mgjlighet att ingripa med sanktioner mot
foretag som inte foljer reglerna, ytterst genom att aterkalla
verksamhetstillstandet. Tillsynen ger oss dven en majlighet att |16pande
undersoka om foretagen foljer tillampligaregler. Ett generellt krav som géller
for finansiellaforetag &r att de skaidentifiera och ha kontroll 6ver de risker
som & forknippade med den rorel se som foretaget driver. Inom ramen for detta
krav ryms givetvis att de finansiella foretagen ska identifiera och kontrollera
risken for att de, eller ndgon av deras leverantorer, utsétts for en cyberattack.
Har nedan ger vi en 6versikt 6ver dessaregler.'®

Nér det galler Fl:stillsyn dver kreditinstitut (banker- och
kreditmarknadsf 6retag) finns den grundlaggande bestémmelseni 6 kap. 2 §

12 Fl-rapporterna fran omrade Bank respektive Forsakring 2018-19.
13 Det bor &ven namnas att Financial Stability Board och andrainternationella organ |6pande
tar fram olika rekommendationer och rapporter om cybersékerheten i finansiella foretag.
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lagen om bank- och finansieringsrorelse.’* Bestammelsen innehdller en
generell skyldighet for kreditinstitut att identifiera, méta, styra, internt
rapportera och ha kontroll dver de risker som dess rorelse & forknippad med.
Relevantaregler finns &ven i Fl:s foreskrifter och allmannaréd.'® Darutéver
har den Europeiska bankmyndigheten (EBA) utférdat riktlinjer for hantering av
risker koppladetill féretags informations- och kommunikationsrisker (IKT-
risker) och sakerhetsrisker samt for utkontraktering.®

Nér det gdller forsakringsforetag finns det grundldggande bestammel ser i
forsakringsrorel selagen om hur cyberrisker ska hanteras. Lagens tionde kapitel
innehdller bestammel ser om foretagsstyrning, varav flera ar relevanta nar det
géller foretagens cybersdkerhet. Har finns bland annat bestdmmelser om
riskhantering, kontinuitetshantering och uppdragsavtal. Dessa bestdmmel ser
kompl etteras av bestémmel ser i kommissionens delegerade férordning om
komplettering av Solvens Il samt riktlinjer utfardade av den Europeiska
forsakrings- och tjanstepensionsmyndigheten (Eiopa).t’

For aktorerna pa vardepappersmarknaden finns det flera olika regelverk som
bertr cybersakerhet. Utgangspunkten for mycket av regleringen for aktorer
inom den finansiellainfrastrukturen ar principernafor
finansmarknadsinfrastrukturer, Principles for Financial Market Infrastructures
(PFMI), som har tagits fram gemensamt av den Internationella organisationen
for vardepapperstillsyn (1osco) och Banken for internationel|

betal ningsutjdamning (BIS).

Nér det gdller centrala motparter och vardepapperscentraler finns relevanta
regler for foretagsstyrning i EU:sférordning om OTC-derivat, centrala
motparter och transaktionsregister (Emir-forordningen) respektive EU:s
forordning om forbéttrad vardepappersavveckling och om
vérdepapperscentraler (CSDR-férordningen).28 | kraven pa adekvat
foretagsstyrning ingdr att foretagen ska ha forméagan att kunnaidentifiera och
hantera risker, daribland cyberrisker, i sin verksamhet. Darutéver innehdller
lagen om vardepappersmarknaden (LV) liknande bestammel ser for

14 En mer fullstandig beskrivning av Fl:s verktyg nar det galler bankernas arbete med
cybersdkerhet finnsi Fl:stillsynsrapport nr 9, Bankernas arbete med informations- och
cybersdkerhet, 2018.

15 Finansinspektionens foreskrifter och allmannarad (FFFS 2014:1) om styrning, riskhantering
och kontroll i kreditinstitut, Finansinspektionens foreskrifter och allmannarad (FFFS 2014:4)
om hantering av operativa risker och Finans nspektionens foreskrifter och allménnarad (FFFS
2014:5) om informationssakerhet, it-verksamhet och inséttningssystem.

16 EBA/GL/2019/04 samt EBA/GL/2019/02 riktlinjer for utkontraktering. Riktlinjer fran EBA,
eller en av de andra europeiska tillsynsmyndigheterna, & inte formellt bindande men de
berdrda foretagen ska sbka folja dem med allatillgangliga medel. IKT &r en forkortning for
informations- och kommunikationsteknik.

17 Se artiklarna 258—260 samt 274 i Kommissionens delegerade férordning (EU) 2015/35 av
den 10 oktober 2014 om komplettering av Europaparlamentets och rédets direktiv
2009/138/EG om upptagande och utévande av férsakringsverksamhet (Solvens I1) samt Eiopas
riktlinjer for foretagsstyrningssystem (EI OPA-B0S-14/253).

18 Artikel 26 respektive artikel 45.
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vardepappersbolag (8 kap. 4 8), borser (13 kap. 2 8) och clearingorgani sationer
(20 kap. 1 8). Aven hér fyllslagreglerna ut av Fl:s foreskrifter.'® Det kan vara
vart att notera att regler om cybersdkerhet saknas for vissa handel splatser
for finansiellainstrument (M TF-plattformar), fondforvaltare och alternativa
fondforvaltare.

Sammanfattningsvis kan vi konstatera att regel verken kring cyberrisker
skiljer sig & mellan olika sektorer av den svenska finansiella sektorn.

Ett exempel: Fl:sunderdkningar av Nasdagbolagen

Sommaren 2015 inledde FI undersdkningar av Nasdaq Stockholm AB och
Nasdag Clearing AB (Nasdagbolagen). Undersokningarna fokuserade pa hur
foretagen hanterar cyberrisker. Eftersom bland annat funktionen for
informationssakerhet var utkontrakterad till koncernens moderbolag Nasdaq,
Inc., undersokte FI hur foretagens s dvstandighet och oberoende sag ut.

| december 2016 meddelade Fl:s styrelse sina beslut: att ge Nasdag Stockholm
AB en anmarkning och en sanktionsavgift pa 30 miljoner kronor, och att ge
Nasdaq Clearing AB en anmarkning och en sanktionsavgift pa 25 miljoner
kronor. Sanktionerna motiverades av att Nasdagbolagen inte haft tillracklig
gdavstandig kompetens och inte heller forsett sig med den information som
behdvs for att kunna beddma de levererade tjansternas kvalitet och darmed
kunna stéllatillrackligakrav paleverantoren.

Nasdagbolagen 6verklagade Fl:s beslut. Det slutliga avgérandet i &rendet kom i
augusti 2020.2° Forvaltningsrétten upphavde da Fl:s beslut eftersom den ansdg
att det hade saknats laglig grund for FI att ingripa mot bolagen. Anledningen &r
att domstolen ansag att den allmannaregelni 13 kap. 1 8§ LV inte kunde ges en
sa pass vidstrackt tolkning att den omfattar de grunder som FI byggde
sanktionsbesl uten pa.

Tillsyn 6ver samhéllsviktiga tjanster enligt NI S-direktivet

Ar 2016 antog EU det sa kallade NIS-direktivet.?* Syftet med direktivet &r att
hojanivan for cybersakerheten i flera olika sektorer. | Sverige har direktivets
bestammel ser genomforts framst genom lagen (2018:1174) om
informationssakerhet for samhéllsviktiga och digitalatjanster som tréadde i kraft
2018. Lagen omfattar leverantorer som tillhandahaller en samhallsviktig tjanst i
Sverige. Vilka dessaleverantorer ar har det uppdragits & Myndigheten for
samhaéllsskydd och beredskap (M SB) att avgora. Av M SB:s foreskrifter

19 Finansinspektionens foreskrifter och allmannaréd (FFFS 2014:4) om hantering av operativa
risker, Finansinspektionens foreskrifter och allménnarédd (FFFS 2014:5) om
informationssakerhet, it-verksamhet och inséttningssystem samt Finansinspektionens allménna
rad (FFFS 2005:1) allmannarad om styrning och kontroll av finansiella foretag.

2 Forvaltningsrétten i Stockholms dom den 25 augusti 2020 i mal 25434-19. Fl har valt att inte
Overklaga avgdrandet som dérmed vunnit laga kraft.

21 Europaparlamentets och Radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for
en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen.
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(MSBFS 2018:7) om anmé&lan och identifiering av leveranttrer av
samhalIsviktiga tjanster framgar vilka leverantorer som & samhallsviktiga.

Det &r sarskilt tva kategorier som &r av intressei detta sammanhang:
bankverksamhet och finansmarknadsinfrastruktur. Nér det galler
bankverksamhet omfattas de kreditinstitut som enligt Fl:s arliga
tillsynskategorisering tillhor kategori 1 eller 2, eller utlandska kreditinstitut
som driver finansieringsrorelse i Sverige genom en filial med en

balansomsl utning pa minst 500 miljarder kronor.?? Vad géller
finansmarknadsinfrastruktur omfattas den som tillhandahaler en handelsplats
med en sammanlagd handel somsattning pa minst 1 miljard kronor per dag,
eller tjanster som utfors av centrala motparter. De foretag som omfattas av
denna lagstiftning &r skyldiga att bland annat utfora ett systematiskt och
riskbaserat informationssakerhetsarbete samt att rapporteraincidenter. Vid en
Overtradel se av dessa skyldigheter har den ansvariga tillsynsmyndigheten
mojlighet att utfarda dtgardsforel ggande eller sanktionsavgift.

| december 2020 foreslog Europei ska kommissionen ett nytt NIS-direktiv, som
innebar an mer 1angtgaende skyldigheter for medlemsstaterna nar det galler
skyddet for leverantorer av samhallsviktigatjanster.?® Bland annat innebér det
nya NI1S-direktivet forstérkta regler om incidentrapportering samt att fler
foretag inom den finansiella sektorn kan komma att omfattas av dessregler.
Samtidigt med forslaget om det nya NIS-direktivet foreslog Kommissionen ett
nytt direktiv om kritiska enheters motstandskraft (CER-direktivet) som dven
det kommer att omfatta vissa finansiellaforetag. 2 De tva foreslagna direktiven
medfor liknande krav pa rapportering och riskanalyser for de foretag som
omfattas.

Uppdaterad sdker hetsskyddslag

Sedan den 1 april 2019 gdler en sdkerhetsskyddslagstiftning i Sverige som
innebér skyldigheter for den som driver sakerhetskanslig verksamhet.? |
korthet innebér lagen att bade offentliga och privata verksamhetsutovare &
skyldiga att utreda behovet av sdkerhetsskydd i sin verksamhet samt att planera
och vidta de atgarder som behdvs. Verksamhetsutévaren ska bland annat
forebygga skadlig inverkan pa uppgifter och informationssystem samt att
sékerhetsskyddade uppgifter rojs.

2 Se Fl:s arligatillsynskategorisering av svenska kreditinstitut och utlandska kreditinstituts
svenskafilialer. Vad géller de banker som driver filialverksamhet i Sverige anvander sig Fl av
kategoriseringen filial, betydande filial samt sérskilt betydande filial. Se Tillsynskategorisering
av svenska kreditinstitut och utléndska kreditinstituts svenskafilialer for 2021 (FI dnr 20-
1930).

2 Se Fordlag till Europaparlamentets och Radets direktiv om atgarder for en hég gemensam
cybersakerhetsnivai hela unionen, och om upphévande av direktiv (EU) 2016/1148,
COM/2020/823 final.

% Se Fordag till Europaparlamentets och Radets direktiv om kritiska entiteters motstandskraft,
COM (2020) 829 final.

2 sakerhetsskyddslag (2018:585) samt sakerhetsskyddsforordning (2018:658).
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Ar 2018 presenterades en statlig utredning ett forslag till uppdaterad
sikerhetsskyddslag.?® Enligt detta uppdaterade forslag f&r FI i uppdrag att
utovatillsyn 6ver sdkerhetsskyddet hos finansiella foretag och motsvarande
utlandska foretag som &r etablerade i Sverige.?” Utredningens forslag har
remitterats och bereds for narvarande. En proposition vantas under varen 2021.

Dora-forordningen

Den 24 september 2020 presenterade Europei ska kommissionen ett forslag i
form av en forordning for att starka finansmarknadens operationella
motsténdskraft betraffande cyberrisker (Dora-férordningen).?® Huvudmotivet
ar dels ett 6kat behov av reglering och tillsyn i ljuset av den véaxande
sarbarheten for cyberrisker, dels ett behov av storre enhetlighet i regelverken,
bade mellan delsektorer och mellan jurisdiktioner. Den foreslagna regleringen
riktar sig till i princip alla de typer av foretag som i dag star under Fl:stillsyn.
Den foreslagna forordningen innehdller ett generellt krav for dessa foretag att
ha kontroll 6ver samtliga it-relaterade risker.

Forordningen stdller langtgaende krav pa de finansiella foretagen att ha
tillrackliga system och styrdokument pa plats for att hantera dessa risker.
Dessutom innehdller forslaget regler som tydliggor de finansiella foretagens
ansvar aven for den del av it-verksamheten som har delegeratstill tredje part.
De europeiska tillsynsmyndigheterna far i uppdrag att Gvervaka de tredjeparts-
leverantbrer som beddms som "kritiska’. Genom denna férordning skapas mer
enhetligaregler for aktérernainom den europeiska finansiella sektorn.
Forordningen kommer nu att bli foremdl for forhandlingar mellan
Europaparlamentet och medlemsstaterna.

Kategorisering av verktyg
Utifran versikten ovan gér det att dela verktygen i foljande tre kategorier:

1. Ordinaratillsynsverktyg. Inom denna kategori ryms de verktyg som
ar en del av den ordinératillsynen dver finansiellaforetag, framst
utifran krav i relevant sektorslagstiftning nar det gl ler intern styrning
och kontroll. H&r ryms &ven regler om &gar- och ledningsprévning samt
kapitalkrav. Syftet med dessa verktyg ar att setill sa att de finansiella
foretagen har kunskap om och forméaga att hantera alla de risker som
dess verksamhet medfér. Aven om verktygen anvands for att setill sa
att motstandskraften mot cyberattacker & hog, & dei stort desamma
som vid dvrig tillsyn.

% SOU 2018:82 Kompletteringar till den nya sakerhetsskyddslagen.

%7 Dessa foretag omfattas redan i dag av lagens bestammelser men stér under |ansstyrel sernas
tillsyn. Utredningen kunde dock konstatera att |ansstyrelserna”i princip inte genomfort négon
tillsyn” (s. 371).

2 Fordag till Europaparlamentets och Radets Forordning om digital operativ motstandskraft
for finanssektorn och om andring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014 och (EU) nr 909/2014, COM (2020) 595 final.
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2. Sarskildakrav pafinansiellaforetag nar det galler cyberrisker.
Inom denna kategori ryms de sérskilda krav som bér uppstallas mot
finansiellaforetag for att hantera cyberrisker, exempelvis krav pa
incidentrapportering. Bland dessa verktyg bor tillsyn géllande
ledningssystem for informationssakerhet, uppdragsavtal,
kontinuitetshantering, redundansi system samt genomférande av tester
namnas.

3. Tillsyn 6ver tredjepartsleverantorer. En sarskild typ av verktyg nér
det géller arbetet mot cyberrisker avser tillsynen dver de sdkallade
tredjepartleverantorerna. Dennatyp av foretag har pa senare tid tagit
Over alt fler av de uppgifter som de finansiellaforetagen gavatidigare
utfort. PAsavis har mojligheternatill tillsyn 6ver dessa foretag blivit
alt mer aktuell.

En tredjepartsleveranttr ar ett — oftaicke-finansiellt — foretag som utfor
olikait-relaterade tjanster & ett finansiellt foretag.? Dessa foretag &r
inte sallan stora globala foretag som utfor tjanster &t ett stort antal
finansiella och icke-finansiella foretag.*® Aven om dessa foretag inte
driver tillstandspliktig finansiell verksamhet &r det viktigt att setill att
de har en tillracklig motstandskraft mot cyberattacker eftersom en
omfattande attack mot en sddan leverantor kan fa mycket stora
konsekvenser for flerafinansiellaféretag och darmed &ven for det
finansiella systemet.

Det faktum att dessa tredjepartsleverantorer ofta & storre foretag med
global verksamhet kan innebéra vissa svarigheter for en enskild
nationell tillsynsmyndighet att utdvatillsyn dver dem. En effektiv
tillsyn kréver sannolikt ett ndra samarbete mellan tillsynsmyndigheter i
fleraolikalander. En annan utmaning &r att dessa leverantorer kan ligga
utanfor EU, vilket for med sig en sarskild tredjel andsproblematik till
exempel vid likvérdighetsbedomningar eller tillampningen av
unionsréttsliga regel verk om personuppgifter.

4. Samver kan mot cyberattacker

Att motverka cyberattacker &r ett ansvar som generellt ligger pa den som
utévar en viss verksamhet.3! Syftet med detta kapitel &r att ge en bild av

2| EBA:sriktlinjer for utkontraktering (EBA/GL/2019/02) benamns tredj epartsleverantorer
som tjansteleverantor vilket definieras som ” en tredje part som tar pa sig en utkontrakterad
process, tjanst eller verksamhet, eller delar dérav, enligt ett arrangemang for utkontraktering.
%0 Dock ska noteras att det ocksa finns mindre, nischade foretag vars tjanster kan varaav stor
betydel se for branschen

31 Nér det galler myndigheter foreskrivs det i 19 § forordning (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder vid hojd beredskap att varje myndighet har ett
ansvar for att egnainformationshanteringssystem uppfyller sddana grundl&ggande och
sarskilda sakerhetskrav att myndighetens verksamhet kan utforas pa ett tillfredsstéllande sétt.
Nér det géller finansiella foretag finns det krav i sdval lagstiftning som i foreskrifter fran de

18 (24)

NS
AC’\ 1’0

ANAy

NS

oy H

ﬂ
+



FI Dnr 20-3685

ansvarsfordel ningen mellan myndigheter i Sverige nér det géller arbetet mot
cyberattacker riktade mot den finansiella sektorn. | kapitlet behandlas &ven de
strukturer for offentlig-privat samverkan som finns pa plats. Avslutningsvis
innehaller kapitlet en kortare internationel | utblick.

Samhéllets arbete for cybersakerhet

Ar 2018 antog riksdagen en nationell strategi for samhéllets informations- och
cybersikerhet.3 Syftet med strategin & att den ska vara en plattform for
Sveriges fortsatta utvecklingsarbete inom omradet. Strategin ska bidra med
forutséttningar till att skapa langsiktiga forutséttningar for samhallets aktorer
att arbeta effektivt med informations- och cybersdkerhet samt att hoja
medvetenheten och kunskapen i hela samhaéllet. | det f6ljande beskriver vi kort
det svenska samhdllets arbete for cybersakerhet med fokus pa den finansiella
sektorn.

MSB och Sakerhetspolisen

| Sverige finns det flera myndigheter som har ett allmant ansvar for
cybersékerheten i samhéllet. MSB har regeringens uppdrag att stodja och
samordna arbetet med samhaéllets informationssdkerhet samt att analysera och
bedoma omvarldsutvecklingen inom omradet. | detta uppdrag ingar att |amna
rad och stod om forebyggande arbete till andra statliga myndigheter,
kommuner och regioner samt foretag och organisationer.®® MSB ska dven
ansvara for att Sverige har en nationell funktion med uppgift att stédja
samhéllet i arbetet med att forebygga och hanterait-incidenter. Inom ramen for
detta uppdrag ska myndigheten bl.a. sasmverka med de myndigheter som har
sirskilda uppgifter inom informations-sakerhetsomrédet.®* MSB ger &ven ut
foreskrifter om it- och informationssakerhet.

Nér det galler fragor om sikerhetsskydd har Sakerhetspolisen ett viktigt
uppdrag. Myndigheten har i uppdrag att utbvatillsyn éver bland annat Fl:s
skyldigheter enligt sékerhetsskyddslagstiftningen. Darutdver bereds for
néarvarande ett forslag till en uppdaterad sakerhetsskyddslagstiftning som skulle
innebara att Sakerhetspolisen, tillsammans med Forsvarsmakten, far ett
samordnande ansvar. Detta skulle innebéra att myndigheterna bland annat far i
uppdrag att utveckla metodsttd for tillsynen samt verka for erfarenhetsutbyten
mellan de olika tillsynsmyndigheterna.*

Bland de myndigheter som har ett sérskilt ansvar inom
informationssékerhetsomradet méarks dven Forsvarsmakten, Forsvarets

europeiskatillsynsmyndigheterna och fran FI om hur de ska hantera risker fér cyberattacker i
sin respektive verksamhet. De finansiella féretagens ansvar for att hantera risker kopplade till
cyberattacker och Fl:s mgjligheter att utdvatillsyn éver denna riskhantering kommer att
behandlasi ett senare kapitel.

32 Nationell strategi for samhéllets informations- och cybersakerhet, Skr. 2016/17:213.

3311 a § forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och
beredskap.

3411 b § forordning (2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap.

35 Se SOU 2018:82 Kompletteringar till den nya sakerhetsskyddslagen. s. 356 ff.
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materielverk (FMV), Forsvarets radioanstalt (FRA), Post- och telestyrelsen
(PTS), Polismyndigheten och Sakerhetspolisen. Dessa myndigheter ingdr i
Samverkansgruppen for informationssékerhet (SAMFI) som leds av MSB. Den
huvudsakliga uppgiften for gruppen &r att tillsammans genomféra de forslag pa
atgarder som arligen tas fram inom ramen for den nationella handlingsplanen
for samhdllets informationssakerhet.

Samarbete kring tillsynen enligt NI S-direktivet

Som ndmnts ovan har FI ansvar for visstillsyn enligt bestammelsernai NIS-
direktivet. MSB ansvarar for att koordinera arbetet mellan de myndigheter som
ansvarar for att utévatillsyn enligt N1S-direktivet. 3 Av NIS-direktivet foljer
&ven att varje medlemsstat ska etablera en s kallad Computer Security
Incident Response Team (CSIRT) som & en sarskild funktion som ska
underl&tta informationsutbytet och samverkan mellan medlemsstaterna. Som
nationell kontaktpunkt for NI1S-direktivet och den nationella CSIRT-enheten,
deltar MSB i olikainternationellaforum, sdsom NIS-Cooperation Group och
CSIRT’s Network, for att bevaka och bidratill NI1S-direktivets utveckling i
EU.3

Ett nytt center for cybersakerhet

Ar 2019 beslutade regeringen att ett myndighetsgemensamt nationel It
cybersakerhetscenter ska byggas upp. Centret ska bestd av Forsvarets
Radioanstalt (FRA), MSB, Forsvarsmakten och Sakerhetspolisen och kommer
att stodja det forebyggande arbetet for de mest skyddsvérda verksamheternai
samhallet.®® Samverkan med privata och offentliga aktorer kommer ocksa att
varaen central del i centrets uppgifter och verksamhet. Centret borjade byggas
upp 2020 och ska vara fullt fungerande 2025.%°

Fl:sroll inom totalforsvar et

Ar 2015 beslutade regeringen att &teruppta en sammanhangande planering for
totalforsvaret. Ett led i detta arbete &r att ge flera myndigheter ett sarskilt
ansvar inom totalforsvaret. Regeringen har utsett Fl till bevakningsansvarig
myndighet. Det innebér att FI &r skyldig att analysera om det finns sarbarheter
eller hot och risker inom myndighetens ansvarsomrade.

De bevakningsansvariga myndigheterna ska &ven planera for att kunna anpassa
verksamheten infor en foréndrad sakerhetspolitisk situation. Forordningen
innehaller mer preciserade skyldigheter for dessa myndigheter. Bland dessa
skyldigheter mérks bland annat att myndigheterna ska samverka med 6vriga
bertrda statliga myndigheter, kommuner, regioner, sammanslutningar och

% 17 § forordningen om informationssakerhet for samhéllsviktiga och digitala tjanster.

37 Se Samlad informations- och cybersiakerhetshandlingsplan for aren 2019-2022: redovisning
2020. Sveriges nationella CSIRT &r Cert.se som har till uppgift att stédja samhéallet i arbetet
med att hantera och férebygga it-incidenter.

3% De namnda myndigheterna har ingétt en 6verenskommelse om fordjupad samverkan med
Polismyndigheten, PTS och FMV.

39 Svar pa uppdrag (F62019/01000/SUND) infor inréttandet av ett nationel It
cybersikerhetscenter den 19 december 2019. Se dven 2020/21:1, utgiftsomréde 6, s. 14.
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néaringsidkare.For att underl&tta samordningen mellan myndigheterna har
regeringen grupperat de bevakningsansvariga myndigheternai
samverkansomraden.*® Fl ingdr i samverkansomrédet Ekonomisk sakerhet.*

Utredningen om civilt forsvar

Den 1 mars 2021 presenterade Utredningen om civilt forsvar sitt
slutbetankande.*? | betdnkandet foreslér utredningen att samverkansomrédena
avvecklas och ersétts av tio beredskapssektorer och fyra sarskilda
beredskapsomraden. | dessaingdr myndigheter med ansvar for verksamheter
och funktioner som &r sérskilt viktiga att upprétthalla under kris, hojd
beredskap och ytterst i krig. En myndighet i varje beredskapssektor foredas fa
ett mandat att inrikta och samordna arbetet inom sektorn, en sektorsansvarig
myndighet.

Utredningen foreslar att FI blir sektorsansvarig myndighet for
beredskapssektorn Finansiellatjanster. Utdver Fl foreslas sektorn besta av
Riksgélden samt av Riksbanken som adjungerad mediem. Skulle detta forslag
bli verklighet innebér det krav pa Fl att hdllaihop sektorns planering for hojd
beredskap och for fredstida kriser som kan drabba sektorn sasom en
omfattande cyberattack. Den sektorsansvariga myndigheten foresl as &ven
ansvara for att det byggs upp en kapacitet inom sektorn for att operativt kunna
hantera saval krissituationer som hojd beredskap och att ansvara for kontakten
med 6vriga sektorer och beredskapsomraden.

Utredningen foreslar dven att ett sarskilt beredskapsomrade for cybersakerhet
inréttas bestdende av ett samarbete mellan Sakerhetspolisen, M SB,
Forsvarsmakten och FRA.

Samar betsorgan inom cyber saker hetsomr adet

Det finnsi dagd get flera olika forum som samlar savél privata som offentliga
aktorer med ett ansvar inom cybersakerhetsomradet. En del av dessa har en
mer generell inriktning mot cybersakerhet, medan andra &r inriktade pa
finansiell stabilitet. Har nedan redogors kort for nagra av de mer centrala
samarbetsorganen.

Pa M SB finns cybersakerhetsradet som samlar representanter fran ett antal
myndigheter, |&roséten och fran naringslivet. Varken FI eller ndgon annan
myndighet med sarskilt ansvar for finansiell stabilitet ingar i radet.
Cybersakerhetsradets arbete syftar bland annat till att radets medlemmar ska
informera varandra om utvecklingstrender samt att de ska ge synpunkter pa och
kvalitetssakra M SB:s arbete pa omradet.

407 8 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap.

4 Ovriga myndigheter i samverkansomrédet & Forsakringskassan, MSB,
Pensionsmyndigheten, Riksgadldskontoret och Skatteverket. Riksbanken deltar i arbetet som
adjungerad.

42 50U 2021 Struktur for okad motstandskraft.
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MSB administrerar &ven fem olika sektorsspecifika forum for

informationsdel ning om informationssakerhet, bendmnda FIDI. Syftet med
dessa forum &r att utbyta information om hot, sarbarheter och incidenter mellan
relevanta myndigheter och privata aktorer. Ett av dessaforum, FIDI-Finans,
fokuserar paden finansiella sektorn. Dér ingar representanter for de storre
svenska bankerna, finansiellainfrastrukturforetag, Riksbanken, Riksgélden,
Polisen och FRA.*3 FI har bedlutat sedan tidigare att inte ingdi detta forum. Vi
deltar dock i Samverkansomradet ekonomisk sékerhet (SOES) som &r ett
samverkansforum med fokus pa att setill sa att de system som finnsi samhéllet
for att genomfora betalningar ar robusta. SOES leds av MSB och bestér av
sammanlagt &ta myndigheter.**

Ytterligare ett viktigt samverkansorgan ar Finansiella Sektorns Privat-
Offentliga Samverkan (FSPOS). FSPOS bildades 2005 och &r ett frivilligt
samverkansforum med deltagare fran myndigheter — déribland FI — samt
naringslivet inom finanssektorn. FSPOS har en fast organisation med tre
nivaer, fullmaktige, styrelse och arbetsgrupper, dar Fl & representerat i
samtliga. FSPOS:s verksamhet finansieras genom att de organisationer som
ingdr stér for kostnaderna for egna medarbetare som deltar i arbetet. Syftet med
verksamheten &r att privata och offentliga organisationer inom finanssektorn
ska arbeta for att forbattra forméagan att forebygga, forbereda och snabbt
aterhamta sig frén operativa kriser. FSPOS:s arbete fokuserar alltsdinte bara pa
cybersikerhet, &ven om frégan &r central for organets verksamhet.*

Fyra svenska myndigheter har ett sarskilt ansvar for att verka for ett stabilt
finansiellt system. Dessa myndigheter & Riksgaden, Riksbanken,
Regeringskangliet (Finansdepartementet) samt FI. Aven om myndigheterna har
ett gemensamt ansvar har de olika uppgifter och verktyg for att utfora sina
uppgifter. Myndigheternaingdr i Finansiella stabilitetsradet, ett
diskussionsforum for fragor som ror finansiell stabilitet och hur man kan
motverka finansiella obalanser. Eftersom fragor om cyberattacker mot
finansiellaforetag kan paverka den finansiella stabiliteten i Sverige, har radet
diskuterat fragor om cybersakerheten i den finansiella sektorn.

4 Mer information om de samverkansorgan som MSB administrerar finns p& myndighetens
webbplats, https.//www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-
sakra-kommunikati oner/samverkan-inom-informati onssakerhet/ (last 2021-02-21).

4 Mer information om SOES finns pa M SB:s webbplats,
https://www.msb.se/sv/publikationer/samverkansomradet-ekonomisk-sakerhet-soes/ (2021-02-
21).

% Se FSPOS:s verksamhetsplan for 2021 samt dess strategiska plan fér 2020-2023.
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Bilden nedan illustrerar de samverkansgrupper somfinnsi dag och som
arbetar med fragor om cybersiker het inom den svenska finansiella sektorn.

Bilden nedan visar i vilken utstrackning svenska myndigheter deltar i de olika
samver kansforum som finns pa cyber saker hetsomr adet.*’

Offeniligt ikt Privat-offentligl samarboie —e- Privat
Frmam &I eET s0ts :::'I': mwmiﬂjrmm. AR TS 50 T
; i Tl L ] ] ] - [ ]
55
Finansns pektionan [ ] [ ] .
i? Feksbarian L ] L
BY rsgiinion o . -
tE Finansdapartamentet [ ]
> Poltan [ ]
£ siro . . .
E;g s . .
®E Forwaraeakion L] L L
% Frav . .
& pLET L]
L]
z L
L}
3 L] ]
' »
L L] »

46 Bildkalla: Oliver Wyman, Combatting the Cyber Threat in Sweden - An Assessment of the

Cyber Risk Ecosystem in the Swedish Financial Sector.

47 Bildké&lla Oliver Wyman, Combatting the Cyber Threat in Sweden - An Assessment of the

Cyber Risk Ecosystem in the Swedish Financial Sector.
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Sammanfattningsvis kan man konstatera att det finns ett betydande antal
samarbetsorgan och forum for att anal ysera och motverka cyberrisker ur olika
infallsvinklar. FI medverkar i dagi vissaav dessa. Det finns dock inget organ
eller forum som pa ett tydligt satt anger riktningen nar det géller den finansiella
sektorns arbete for att motverka cyberrisker. Framéver finns det sannolikt ett
behov av en 6kad samverkan mellan myndigheter och med branschforetrédare
for att motverka cyberhoten mot den svenska finansiella sektorn.

I nternationell utblick

Det kan i sammanhanget vararelevant att gora en utblick mot andralander som
redan har ett utvecklat samarbete mot cyberhot mot den finansiella sektorn. |
Danmark har en nationell strategi for arbetet for cybersékerhet antagits. Till
skillnad fran Sverige har det &ven tagits fram sektorsspecifika nationella
strategier. Inom ramen for den sektorspecifika strategin for den finanssektorn,
har den finansiella tillsynsmyndigheten Finanstilsynet fatt i uppdrag att vara
decentral enhed for cyber- og informationssikkerhed for finanssektoren
(DCIS). Det innebér att Finanstilsynet ansvarar for de uppgifter som angesi
den ndmnda strategin. DCIS arbetar saledes med den finansiella sektorns
beredskap mot cyberhet, analys av hot och sarbarheter samt kunskapsspridning.

| Storbritannien har branschorganisationen UK Finance, painitiativ av den
brittiska centralbanken Bank of England, startat the Financial Sector Cyber
Collaboration Centre (FSCCC). Syftet med att etablera detta center ar att
m&jliggora och forenkla samarbetet mellan offentliga myndigheter sdsom Bank
of England och Financial Conduct Authority (FCA) samt den privata sektorn.
Pasavisblir det enklare att delainformation mellan foretag verksammainom
den finansiella sektorn och ansvariga tillsynsmyndigheter. Genom FSCCC &r
det aven mgjligt att utbytainformation med underréttel setjénsten och
brottsbek&mpande myndigheter. Det & magjligt for varje deltagare inom
FSCCC att bestammai vilken utstrackning de 6nskar deltai samarbetet.

Singapor e antog 2018 en cybersakerhets agstiftning som stéller strikta krav pa
den finansiella sektorn i landet. Landets finansiella tillsynsmyndighet,
Monetary Authority of Singapore (MAS), har etablerat flera permanenta
kommittéer for att samarbeta med den finansiella sektorn om cybersakerhet.
MAS har ocksa etablerat ett radgivande organ — Cyber Security Advisory Panel
— bestdende av internationella cybersakerhetsexperter som ger réd &t savél
MAS som &t foretag inom den finansiella sektorn om hur de bor arbeta med
cybersdkerhet. Panelen fungerar aven som ett forum for att utbyta tankar kring
arbetet mot cyberhot.*®

48 Se https://www.mas.gov.sg/who-we-are/M A S-Advisory-Panel s-and-Committees/ Cyber-
Security-Advisory-Panel (Iast 2021-02-21).
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