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FINANSINSPEKTIONEN

SAMMANFATTNING

Finansinspektionen (FI) ansvarar for tillsynen av att finansiella foretag
vidtar atgdrder mot penningtvitt och finansiering av terrorism. FI har fatt i
uppdrag av regeringen att ta fram en rapport om hur tillsynsverksamheten
av penningtvittsregelverket bedrivs idag betridffande de aktorer som édgnar
sig at penningdverforing, valutavéxling och kontanthantering.

Penningdverforing, valutavéixling och kontanthantering ar verksamheter
som kan bedrivas inom en rad olika verksamhetsformer dar FI:s
mojligheter att bedriva tillsyn regleras i respektive rorelselag. Tillsynen
over de for uppdraget aktuella verksamheterna 4r en del av FI:s
overgripande tillsyn av penningtvétt och finansiering av terrorism.

FI:s tillsyn av penningtvétt och finansiering av terrorism &r riskbaserad och
bygger i huvudsak pa fyra komponenter, (1) omvérldsanalys, (2)
riskbedomning och riskklassificering, (3) tillsynsaktiviteter samt (4)
uppfoljning och utvérdering. Tillsynen dr utformad utifran dels
internationella krav, dels nationella forutsittningar. Tillsynsaktiviteterna
syftar till att mota de risker myndigheten har identifierat.

FI har de senaste aren genomfort en rad undersokningar med fokus pé
risker relaterade till penningoverforing, valutavéxling och
kontanthantering. FI kommer framover att fortsitta att bedriva, och 16pande
utveckla, den riskbaserade tillsynen av penningtvitt och
terrorismfinansiering. Om FI ska kunna bedriva en mer effektiv tillsyn,
inklusive ingripanden, mot de foretag som idag ar anmélningspliktiga krévs
det dock vissa fordndringar i regelverket.

FI ser tva omréden som &r av sérskild vikt for myndigheten att utveckla.
Dessa ér analys och samverkan med andra myndigheter. FI har pabdrjat ett
sérskilt analysarbete av risker forknippade med penningdverforing,
valutavixling och kontanthantering inom ekonomisk brottslighet. Analysen
genomfors i samarbete med Ekobrottsmyndigheten och kommer att vara
betydelsefull i det fortsatta tillsynsarbetet att pa ett endamalsenligt sétt
bemota dessa risker.
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Finansinspektionens tillsyn av
penningoverforing, valutavaxling och
kontanthantering

UPPDRAGET

Finansinspektionen (FI) har fatt i uppdrag av regeringen att ta fram en
rapport om hur tillsynsverksamheten av penningtvéttsregelverket idag
bedrivs betridffande de aktdrer som édgnar sig at penningdverforing,
valutavixling och kontanthantering. FI ska dven avrapportera hur
myndigheten avser att bedriva tillsynen 6ver dessa aktorer framover och i
det sammanhanget sérskilt ange hur FI avser att bedriva den sa kallade
uppsokande verksamheten.

FI:S ROLL | DET SVENSKA SYSTEMET
FI &r den tillsynsmyndighet som har ansvaret Gver att finansiella foretag
vidtar atgdrder mot penningtvitt och finansiering av terrorism.

Malséttningen for Fl:s arbete med atgarder mot penningtvétt och
finansiering av terrorism é&r att finansiella foretag har en lamplig och
dandamalsenlig regelefterlevnad och riskhantering. Det ska leda till att det
blir svarare att missbruka det finansiella systemet for penningtvitt eller
finansiering av terrorism.

FI:s tillsynsarbete &r organisatoriskt uppdelat mellan fyra olika
verksamhetsomraden, Bank, Forsiakring, Marknad och Konsument. Inom
verksamhetsomrddet Marknader finns enheten Penningtvétt. Enheten har
det 6vergripande ansvaret for tillsynen av penningtvitts- och
terrorismfinansieringsfragor pa FI, 4&ven om andra enheter arbetar med
dessa fragor utifran olika perspektiv.

PENNINGOVERFORING, VALUTAVAXLING OCH
KONTANTHANTERING

Penningdverforing, valutavéxling och kontanthantering ar verksamheter
som kan bedrivas av en rad olika aktdrer, exempelvis banker,
kreditmarknadsforetag, betaltjanstforetag och finansiella institut. FI:s
mojligheter att bedriva tillsyn och ingripa mot ett féretag som inte foljer
penningtvéttsregelverket regleras i respektive rorelselag och skiljer sig
delvis 4t mellan olika aktorer.

FL:s tillsyn 6ver de aktérer som dgnar sig 4t penningdverforing,
valutavixling och kontanthantering ar en del av den Overgripande tillsynen
av penningtvitt och terrorismfinansiering. Nedan beskrivs déarfor detta
tillsynsarbete generellt, med vissa konkreta exempel pa de for
regeringsuppdraget aktuella verksamheterna.

RISKBASERAD TILLSYN
For att Fl:s tillsyn ska gora storst skillnad och mest nytta ska den sa langt
det 4r mojligt vara riskbaserad. For att uppna en dndamaélsenlig tillsyn &r
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det av stor vikt att FI identifierar och upprétthéller en kunskap och
forstaelse for penningtvitts- och terrorismfinansieringsrisker dels generellt,
dels specifikt for de finansiella foretagen. Tillsynsinsatserna kan vara
langsiktigt planlagda, eller mer hdndelsestyrda utifran signaler om brister i
regelefterlevnad eller riskhantering.

Den riskbaserade tillsynen av penningtvétt och terrorismfinansiering
bygger i huvudsak pa fyra komponenter:

1. omvérldsanalys,

2. riskbeddmning och riskklassificering,

3. tillsynsaktiviteter, samt

4. uppfoljning och utvirdering.

Omvaérldsanalys

For att klara av att driva en riskbaserad tillsyn krdvs en god omvérldsanalys
och en formaga att se var och hur risker finns och vilka konsekvenser dessa
kan fa. Utan detta finns det en uppenbar risk att tillsynen tappar bade
overblick och framatblick. Planering av tillsynen kréver darfor att FI pa ett
systematiskt sétt kan bedoma i vilka foretag, verksamheter och
produktomraden riskerna finns.

En viktig del i analysarbetet &r den kunskap och information FI tillgodogor
sig i den egna tillsynsverksamheten. En annan viktig del &r den
omvirldsbevakning pa penningtvitts- och terrorismfinansieringsomradet
som FI 16pande genomfor. Genom omvirldsbevakning bildar FI sig en
uppfattning om aktuella hdndelser, och kan utifran underlagen fa uppslag
till fragor att arbeta vidare med i1 en djupare analys.

Finansinspektionen analyserar dven rapporter och studier frén andra
aktorer. Under varen 2015 har FI analyserat sammanlagt 337 fall av
penningtvitt eller finansiering av terrorism som fran 2010 har redovisats i
Financial Action Task Force:s publicerade rapporter om metoder och
trender. Analysen visade att sa gott som samtliga scenarier, oavsett om de
behandlar penningtvitt eller finansiering av terrorism, innehéller ndgon
komponent déir kontanter fors in eller ut ur det finansiella systemet
och/eller gransoverskridande transaktioner.

Aven samverkan med andra myndigheter och aktdrer ér en viktig del for att
Finansinspektionen ska kunna analysera och bedoma var och hur risker
finns samt vilka konsekvenser dessa kan fa. FI samverkar med manga
myndigheter och aktorer. Hér kan sdrskilt ndimnas Finanspolisen,
Sakerhetspolisen och Ekobrottsmyndigheten.

Ekonomisk brottslighet &r den typ av brottslighet som enligt den nationella
riskbedomningen genererar ojamforligt storst andel svenska brottsvinster.
Under véren 2015 péborjade FI ett sarskilt analysarbete av risker
forknippade med penningdverforing, valutavéxling och kontanthantering
inom ekonomisk brottslighet. Detta arbete kommer att fortsétta fram till
arsskiftet 2015/2016 och sker i samarbete med Ekobrottsmyndigheten.

Riskbeddomning och riskklassificering

Utover det 16pande analysarbetet bygger FI:s tillsyn pé riskbedomningar
och riskklassificeringar av foretagen under FI:s tillsyn. Riskbedomningen
syftar till att sd tidigt som mdjligt identifiera och rangordna risker.
Riskklassificeringen handlar om att klassificera foretagen baserat pa de
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risker som &r identifierade. Riskbeddmningen och riskklassificeringen ger
grunden for vilka specifika fradgor och problem som tillsynen i varje lage
ska fasta sérskild uppméarksamhet vid samt vilka foretag som ska bli
foremal for tillsynen.

Arlig riskbedomning

Inom FI genomfors det arligen en samlad riskbedomning som syftar till att
myndigheten ska identifiera och rangordna risker. Det dr dock viktigt att
papeka att identifiering och analys av risker dr en standigt pagéende
verksambhet.

Den samlade riskbeddmningen utgdr en av hornstenarna for planering och
prioritering av samtliga tillsynsaktiviteter. I FI:s arliga riskbeddmning infor
2015 lyftes risken upp for bristande kunskaper och kontroll avseende
penningtvétt och terrorismfinansiering, sarskilt i utsatta marknader och
branscher som exempelvis betaltjanstforetag.

Riskklassificering

Under 2014-2015 har det pagétt ett arbete inom FI med att riskklassificera
de cirka 2000 foretag som omfattas av penningtvittsregelverket. Som
hjalpmedel anvédnder FI ett riskklassificeringsverktyg som innehaller en
mingd information om foretagen, bland annat hur ménga rapporter varje
foretag har lamnat till Finanspolisen under de senaste fem &ren. Verktyget
ar ett stod for att styra och planera den riskbaserade tillsynen inom
penningtvéttsomradet.

Tillsynsaktiviteter

De konkreta tillsynsaktiviteter som genomfors syftar till att mota de risker
myndigheten har identifierat. Det kan handla om att genomfora breda
tematiska undersokningar, enkdtundersokningar eller mer foretagsspecifika
undersokningar for att utreda hur de identifierade riskerna manifesteras och
hanteras inom olika typer av foretag. Det kan dven handla om att I6pande
monitorera foretag samt att fora dialog med foretag for att 6ka
medvetandegraden om specifika risker.

Tillsynen av foretagen kan delas in i tre former:
e Lopande tillsyn
e Undersdkningar
e Haindelsestyrd tillsyn

Lopande tillsyn

Den l6pande tillsynen genomfors regelbundet och till viss del rutinméssigt.
Den bestar bland annat i alla de kontakter som FI hela tiden har med
foretag och andra aktorer déir FI far en médngd information om utvecklingen
av risker och fordndringar inom foretag, branscher och produkter.

FI bedriver en 16pande tillsyn 6ver foretag som omfattas av
penningtvéttsregelverket, bland annat inom ramen f0r att riskklassificera
foretagen. Under 2014-2015 genomfordes det kontroller pé cirka 900
foretag. Vissa av dessa foretag var av sérskilt intresse med anledning av
verksamhet relaterad till valutavéxling och kontanthantering. Dessa foretag
blev darfor foremal for en fordjupad kontroll.



FINANSINSPEKTIONEN

Undersékningar

En grundligare tillsyn tar formen av undersokningar, vilket dr det verktyg
FI anvénder for att griava djupare i ett foretag eller omrade eller en viss
aktivitet for att hitta information som normalt sett inte kommer fram i den
16pande tillsynen. Genom undersdkningarna fér FI ett vl underbyggt
underlag att bedoma foretagets regelefterlevnad och riskhantering.

FI har utvecklat en sirskild metodik for undersokningar av penningtvitt
och finansiering av terrorism. Undersokningarna inriktas pa foretagens
faktiska riskhantering och konkreta atgirder, snarare &n de mer teoretiska
forutsdttningarna i form av exempelvis interna rutiner. Undersokningarna
ar djuplodande och ofta inriktade pa sdrskilt kidnsliga hogriskfaktorer/ -
omréden.

FI har de senaste aren genomfort ett trettiotal undersokningar relaterat till
penningoverforing, valutavéxling och kontanthantering. I cirka en tredjedel
av dessa har FI ingripit mot foretaget pa grund av brister relaterat till
hanteringen av atgiarder mot penningtvétt och finansiering av terrorism.

Hindelsestyrd tillsyn

En tredje typ av tillsyn &r hiandelsestyrd tillsyn som handlar om brister som
pa olika sétt redan har uppenbarats. Det kan med andra ord beskrivas som
en reaktiv tillsyn.

Péa penningtvittsomradet kan héndelsestyrda tillsynsaktiviteter vara ett
resultat av information fran andra myndigheter eller allménheten om
foretag som driver otillaten eller bristfallig verksamhet. Det kan dven rora
sig om tillsynsaktiviteter med anledning av sddant som FI sjélv upptéckt,
exempelvis inom ramen for en uppsokande verksambhet.

FI skickar 16pande ut forfragningar och foreldgganden till foretag dér
myndigheten pé olika sétt har fatt vetskap om att en eventuell otilldten
verksamhet bedrivs.

Aktiviteterna paverkar varandra

Alla tillsynsobjekt &r, eller kan bli foremal for samtliga tre former av
tillsynsinsatser, och alla dessa typer av insatser utgdr nddviandiga inslag i
tillsynsverksamheten. I det praktiska arbetet gar de ocksé in i varandra,
exempelvis d4r omvérldsanalysen och den kunskap som byggs upp i den
l6pande tillsynen en forutsittning for att kunna planera relevanta
undersokningar. Och nér det géller vad som ska granskas i en 16pande
tillsyn styrs detta ytterst av vad som beddms intressant och viktigt ur ett
riskperspektiv. Slutligen kan en incident ofta bli startskottet for en
undersdkning och ocksa sitta fokus pa mer generella problem och ddarmed
paverka bedomningarna av olika risker och hur ett foretag riskklassificeras.

Uppféljning och utvardering

De tillsynsaktiviteter som genomfors syftar till att méta de risker som
myndigheten har identifierat. FI genomfor darfor redan vid planering och
beslut om en aktivitets genomférande en analys kring 6nskade utfall samt
hur myndigheten ska uppna detta utfall pa mest &ndamalsenliga sitt. FI
foljer upp och utvirderar om aktiviteten fyllde det syfte den var avsedd att
gora, samt om FI behover vidta ytterligare atgérder for att mota risken.
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SARSKILDA UTMANINGAR

Analys av risker

Som framgar ovan &r analys, riskbedomning och riskklassificering grunden
for att bedriva en riskbaserad tillsyn. FI har som tillsynsmyndighet ett
ansvar att analysera riskerna och bemota dessa i tillsynen, men precis som
ménga andra parter i det nationella systemet mot penningtvétt och
terrorismfinansiering paverkas FI av det behov av kunskap som belyses av
bade de nationella riskbedomningarna och den nationella strategin. Detta
géller sdrskilt den kunskap som myndigheten inte kan skaffa sig pa egen
hand. Som framgéar ovan vidtar dock FI atgérder for att exempelvis
tillsammans med andra berdrda myndigheter analysera risker dels generellt,
dels i specifika branscher och foretag.

Riskbaserad tillsyn

En stindig utmaning i tillsynen &r att ta stéllning till vilka problem och
fragestillningar som ska prioriteras i den givna situationen. En verkligt
riskbaserad tillsyn forutsitter en genuint framatblickade analys och en
formaga att stindigt virdera och omvérdera risker, omprova prioriteringar
och utifran detta aktivt vdlja hur arbetet ska inriktas och vilka insatser som
ska goras. Regel- och hdndelsestyrda aktiviteter utgdr nddvandiga inslag i
tillsynen, men utan en tydlig riskbaserad strategi finns risken att fokus och
overblick tappas bort och att rutindrenden och reaktioner pa incidenter helt
tar Over tillsynens agenda.

Verksamhet for kriminellt syfte

FL:s tillsyn syftar till att kontrollera att finansiella foretag har en lamplig
och dndamalsenlig regelefterlevnad och riskhantering. En sirskild
utmaning i tillsynen &r de foretag som, med eller utan tillstand eller
registrering hos FI, medvetet anvénds for ett kriminellt syfte. Som
tillsynsmyndighet utreder FI inte brott. FI &r darfor till viss del beroende av
information fran andra myndigheter for att kunna bidra i arbetet med att
forhindra att finansiella foretag anviands for kriminella syften. Samarbete
och samverkan mellan olika myndigheter i denna fraga dr nagot som FI
anser behover utvecklas ytterligare.

Regelverk

Som konstaterats ovan regleras FI:s mojligheter att driva tillsyn och ingripa
mot foretag 1 respektive rorelselag. Nar det géller finansiella institut som
driver verksamhet i enlighet med lagen (1996:1006) om anmalningsplikt
avseende viss finansiell verksamhet har FI identifierat brister i regelverket
vilket paverkar myndighetens mdjligheter att driva en effektiv tillsyn. FI
har exempelvis inte mdjlighet att neka ett anmélningspliktigt foretag
registrering pa grund av brister relaterade till foretagets arbete med atgérder
mot penningtvétt och finansiering av terrorism. Vidare &r FI:s
ingripandemdjligheter begrinsade vilket innebér att myndigheten till viss
del saknar 4ndamalsenliga, proportionerliga och avskriackande sanktioner.
Om FI ska kunna bedriva en mer effektiv tillsyn, inklusive ingripanden,
mot de foretag som idag dr anmélningspliktiga krévs det vissa fordndringar
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i regelverket. Detta &r en fraga som lampligen bor hanteras inom ramen for
implementeringen av det s.k. fjarde penningtvittsdirektivet'.

Uppsokande verksamhet

Det ér en stéindig utmaning att i tillsynen prioritera mellan olika fragor och
aktiviteter. Nar det géller den uppsokande verksamheten har FI kunnat
konstatera att det &r relativt enkelt att bade fa och sjalv séka upp
information om att otillaten verksamhet bedrivs. Dock saknar FI pé vissa
omraden idag effektiva mdjligheter att ingripa mot dessa verksamheter.
Hanteringen blir dirfor resurskridvande och leder till fragor kring
prioritering.

FI:S TILLSYN FRAMOVER

FL:s tillsyn av penningtvitt och terrorismfinansiering ar utformad utifran
dels internationella krav, dels nationella forutséttningar. Som framgar ovan
syftar tillsynsaktiviteterna till att mota de risker myndigheten har
identifierat. FI avser att framdver fortsitta att bedriva, och 16pande
utveckla, den riskbaserade tillsynen.

FI ser tvda omradden som édr av sérskild vikt for myndigheten att utveckla, (1)
analys och (2) samverkan med andra myndigheter. Som framgér ovan
pagér ett arbete med att analysera riskerna relaterade till
penningoverforing, valutavixling och kontanthantering inom ekonomisk
brottslighet. Detta analysarbete kommer att vara betydelsefullt i det
fortsatta tillsynsarbetet for att pa ett &andamalsenligt sdtt bemota dessa
risker. FI kommer &ven att arbeta for att ytterligare utveckla samverkan och
samarbetet med andra myndigheter och aktdrer, bade inom ramen for
overgripande analyser och i mer konkreta tillsynsaktiviteter. En mer
utvecklad samverkan utifran gemensamma malséttningar kommer att bidra
till en storre effektivitet hos de enskilda myndigheterna och i systemet som
helhet.

1 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2015/849 av den 20 maj 2015 om atgérder
for att forhindra att det finansiella systemet anvands fér penningtvatt eller finansiering av terrorism, om
andring av Europaparlamentets och radets férordning (EU) nr 648/2012 och om upphéavande av
Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG
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