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107 82 Stockholm rumosaan g

Tel +46 8 408 980 00
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Varning och sanktionsavgift
Finansinspektionens beslut (att meddelas den 22 februari 2022 kl. 12.00)
1. Finansinspektionen ger ClearOn AB (556121-8362) en varning.
(8 kap. 8 8 lagen [2010:751] om betaltjénster)
2. ClearOn ska betala en sanktionsavgift pa 14 000 000 kronor.
(8 kap. 14 § lagen om betaltjanster)
Hur man 6verklagar, se bilaga 1.
Sammanfattning

ClearOn AB (ClearOn eller bolaget) ar ett betalningsinstitut som har tillstand att
tillhandahalla betaltjanster enligt lagen (2010:751) om betaltjanster.

Finansinspektionen har undersokt hur ClearOn har foljt lagen (2017:630) om
atgarder mot penningtvatt och finansiering av terrorism (penningtvattslagen) nar
det géller reglerna om allméan riskbedémning, riskklassificering av kunder,
rutiner och riktlinjer for kundkannedom samt atgarder for kundkannedom.

Finansinspektionens undersokning visar att det har funnits brister inom samtliga
granskade omraden. Saledes ar klarlagt att ClearOns allmanna riskbedémning
inte har varit utformad pa det sétt som regelverket kraver, att bolaget inte pa ett
godtagbart satt riskklassificerat sina kunder och att bolaget 6ver huvud taget inte
har riskklassificerat sina privatkunder. Undersokningen visar dven att ClearOn
pa ett pafallande satt har brutit mot flera av de grundlaggande krav som finns pa
kundkénnedom i penningtvéttslagen. Flera av dessa dvertradelser har sin grund i
att ClearOn inte har uppmarksammat att bolaget haft affarsforbindelser med
betydligt fler kunder &n bolaget trott. Undersokningen visar dven att ClearOn pa
vissa omraden helt har saknat sadana rutiner och riktlinjer som
penningtvattslagen kraver, och att de rutiner och riktlinjer som har funnits pa
flera satt har varit bristfalliga.
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Overtradelserna har inneburit en klar risk for att ClearOn, och darmed det
finansiella systemet, har kunnat utnyttjas for penningtvétt och finansiering av
terrorism. Det finns enligt Finansinspektionen skal att se strangt pa denna typ av
overtradelser. Mot bakgrund av detta samt att vertradelserna pagatt under en
forhallandevis lang tid och bedéms som systematiska, ar 6vertradelserna att anse
som allvarliga.

Eftersom Overtradelserna &r allvarliga, finns det anledning for
Finansinspektionen att 6vervaga att aterkalla ClearOns tillstand att tillhandahalla
betaltjanster. ClearOn har dock genomfort, och genomfor fortfarande, ett stort
antal atgarder for att ratta till bristerna. Bolaget har under undersokningen visat
en tydlig vilja att framover folja regelverket och bolaget bedéms ocksa ha
formaga att genomféra de atgarder som planeras. Finansinspektionen anser
darfor att prognosen for att ClearOn ska atgarda bristerna och i fortséttningen
folja regelverket ar sa pass god att det ar tillrackligt att meddela bolaget en
varning forenad med en sanktionsavgift pa 14 000 000 kronor.
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1 Bakgrund
1.1 Bolaget och dess verksamhet

ClearOn AB (ClearOn eller bolaget) ar ett betalningsinstitut som har tillstand att
tillhandahalla betaltjanster enligt lagen (2010:751) om betaltjanster
(betaltjanstlagen). Bolaget fick tillstand att som betalningsinstitut tillhandahalla
betaltjansterna insattning, uttag och penningdéverforing enligt betaltjanstlagen ar
2011, da under bolagets tidigare bolagsnamn KI Kuponginlosen AB.

ClearOn erbjuder betaltjanster for rakningar, kontoinsattning, kortuttag,
insattning av dagskassa, valutavéxling och penningéverféring. Darutover
erbjuder bolaget clearingtjénster for kuponger, presentkort och vardecheckar
samt kassatjanster, kassasystem och kortterminaler for dagligvaru-, service- och
trafikbutiker. Dessa tjanster kraver inte tillstand fran Finansinspektionen och det
ar darfor enbart bolagets verksamhet med betaltjdnster som omfattas av
undersokningen i detta arende.

I sin betaltjanstverksamhet vander sig ClearOn till saval foretags- och
foreningskunder som privatpersoner. Bolagets betaltjanster tillnandahalls enbart
genom ombud, ungefar 170 stycken, runt om i landet. Flera av de betaltjénster
som bolaget tillhandahaller ar sadana som typiskt sett &r forknippade med en hdog
risk for penningtvatt eller finansiering av terrorism, till exempel
penningoverforing till utlandet.

Enligt den senast faststallda arsredovisningen hade ClearOn for rakenskapsaret
2020 en omséttning pa ungefar 196 miljoner kronor och en balansomslutning pa
ungefar 343 miljoner kronor. Bolaget har uppgett att det hade 71 anstallda 2020.

ClearOn ér ett heldgt dotterbolag till den ideella foéreningen
Dagligvaruleverantorers Forbund (DLF). DLF &ar branschorganisation for foretag
som séljer dagligvaror till handel, restauranger och storhushall. Enligt den senast
faststéllda koncernredovisningen var koncernens omséattning 210,9 miljoner
kronor for rakenskapsaret 2020.

1.2  Arendet

Finansinspektionen inledde i oktober 2020 en undersokning for att kontrollera att
ClearOn foljer lagen (2017:630) om atgarder mot penningtvatt och finansiering
av terrorism (penningtvattslagen). Undersokningen avgransades till att omfatta
hur ClearOn uppfyller penningtvattslagens krav inom omradena allméan
riskbeddmning, riskbeddmning av kunder, rutiner och riktlinjer for
kundkannedom samt kundkannedomsatgarder.

Finansinspektionen gjorde ett digitalt platsbesdk hos ClearOn i november 2020
och hade ett uppfdljande digitalt m6te med bolaget i mars 2021.
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Finansinspektionen skickade i april 2021 en avstamningsskrivelse till ClearOn
dar Finansinspektionen redogjorde for sina iakttagelser. Bolaget svarade pa
skrivelsen den 26 maj 2021.

Den 27 augusti 2021 underréattade Finansinspektionen ClearOn om att
undersokningsérendet hade dverlamnats for sanktionsprévning. Bolaget fick den
28 september 2021 mojlighet att yttra sig 6ver Finansinspektionens iakttagelser
och preliminédra bedémningar samt éver myndighetens évervaganden om att
ingripa mot bolaget. ClearOn yttrade sig den 28 oktober 2021.

1.3 Undersokningens omfattning

Finansinspektionens undersokning omfattar perioden mellan den 1 januari 2020
och den 31 december 2020.

Finansinspektionen har inom ramen for undersokningen begért in och granskat
vissa handlingar som géllde under tiden den 5 april 2020 till den 5 oktober 2020.
De handlingar som avses &r ClearOns

— allménna riskbeddémning,

— dokumentation som beskriver hur bolaget riskbedémer kunder, och

— rutiner och riktlinjer for atgarder for kundkannedom.

Finansinspektionen har inom ramen for undersokningen daven granskat kundakter
for foretags- och foreningskunder respektive privatpersoner.

Vad galler foretags- och foreningskunder begarde Finansinspektionen den 9
november 2020 in en sammanstélining av samtliga 303 foretags- och
foreningskunder som ClearOn vid tiden for begaran ansag sig ha en
affarsforbindelse med. Sammanstéliningen avser perioden den 1 januari 2020 till
den 5 oktober 2020. Finansinspektionen har utifran denna sammanstéllning valt
ut sammanlagt 60 kunder, varav 50 &r de kunder som haft hogst
transaktionsvolym i kontanter under perioden och 10 ar kunder som anvant
ombud som &r belagna i sarskilt utsatta omraden. For dessa 60 kunder har
bolaget fatt lamna in fullstandiga kundakter, inklusive dokumentation av de
atgarder for kundkannedom som bolaget har vidtagit.

Vad géller privatpersoner begarde Finansinspektionen den 28 januari 2021 in tva
sammanstéllningar 6éver de sammanlagt 200 kunder i gruppen privatpersoner
som under 2020 dels hade gjort flest transaktioner, dels hade omsatt hdgst
belopp. Utifran sammanstéallningarna har Finansinspektionen valt ut sammanlagt
60 kunder for vilka ClearOn har fatt lamna in fullstandiga kundakter och
dokumentation av de atgarder for kundkannedom som bolaget har vidtagit. De
kunder som valdes ut var de som under perioden hade gjort flest transaktioner
eller omsatt hégst belopp.

Finansinspektionen har dven tagit del av sadant material som bolaget i Gvrigt har
lamnat med anledning av myndighetens aviseringsbrev och efterfoljande begéran
om kompletterande material. Bland annat har ClearOn Idmnat in data for 735
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privatpersoner som varit aktiva kunder under perioden den 1 september 2018 till
den 31 augusti 2020 och som genomfort ett stort antal transaktioner och haft en
h6g omsattning.

14 Beslutets disposition
Utover detta bakgrundsavsnitt innehaller beslutet fem huvudavsnitt.

I avsnitt 2 redogors kortfattat for vilka bestimmelser som Finansinspektionen
tillampar i beslutet. Innehdllet i de tillampliga bestammelserna presenteras i
bilaga 2.

I avsnitt 3 redogdr Finansinspektionen for ett antal utgangspunkter som kan
underlatta lasningen av och forstaelsen for beslutet, och som aven har betydelse
for myndighetens beddmningar i de foljande avsnitten.

Dérefter, i avsnitt 4, redovisar Finansinspektionen de iakttagelser som
myndigheten har gjort och sin beddmning av dessa. Avslutningsvis, i avsnitt 5,
redogor Finansinspektionen for sina Overvédganden om ett ingripande mot
ClearOn med anledning av de konstaterade Overtradelserna.

2 Tillampliga bestammelser

| &rendet tillampas bestammelser i penningtvéttslagen om allman riskbedémning,
riskklassificering, affarsforbindelser och kundk&nnedom samt rutiner och
riktlinjer.

For en redogorelse av tillampliga bestammelser, se bilaga 2. I avsnitt 5 redogors
narmare for tillampliga bestammelser om ingripande.

3 Utgangspunkter
3.1 ClearOns ansvar for sina ombud

ClearOn tillhandahaller sina betaltjanster genom ombud. Att bolaget bedriver sin
verksamhet pa detta satt saknar betydelse for bolagets ansvar for de
regeldvertradelser som skett, liksom for Finansinspektionens mojligheter att
ingripa mot bolaget. Ett betalningsinstitut svarar fullt och villkorslost for
ombudets handlingar (se artikel 20.2 i Europaparlamentets och radets direktiv
(EU) 2015/2366 av den 25 november 2015 om betaltjanster pa den inre
marknaden, om andring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt forordning (EU) nr 1093/2010 och om upphévande av direktiv
2007/64/EG samt prop. 2009/10:220 s. 149 och 156).
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3.2 Penningtvattsregelverket

Penningtvatt &r en brottslig verksamhet som innebaér att kriminella utnyttjar
betalningsinstitut och andra foretag for att gora illegala vinster tillgangliga for
konsumtion och placeringar.

Det néringsrattsliga penningtvéttsregelverket syftar till att férhindra att bland
andra finansiella féretag utnyttjas for penningtvatt och finansiering av terrorism.
Det innebér att en verksamhetsutévare maste bedéma och hantera riskerna for att
de tjanster som utdvaren tillhandahaller utnyttjas for penningtvatt och
finansiering av terrorism. Om verksamhetsutdvaren inte gor det kan det, utdver
att det kan 6ppna mojlighet for kriminella att tvétta pengar, leda till bristande
fortroende for det enskilda foretaget och den svenska betaltjanstmarknaden. |
forlangningen skulle detta kunna innebéra ett bristande fortroende foér den
svenska finansmarknaden i stort, bade bland svenska konsumenter och bland
aktorer i andra lander som gor affarer med eller via svenska finansiella foretag.

Penningtvattsregelverket utgar fran ett riskbaserat forhallningssatt, vilket innebéar
att verksamhetsutévare ska vidta atgarder som star i proportion till de risker for
penningtvatt och finansiering av terrorism som de ar utsatta for. Det betyder
ocksa att en verksamhetsut6vare ska kartlagga sina risker och allokera sina
resurser utifran var riskerna ar som storst.

3.3 Den allméanna riskbedémningen och kundens riskprofil

Enligt penningtvattslagen maste en verksamhetsut6vare, for att kunna hantera
sina risker, géra en beddmning av hur de produkter och tjanster som
tillhandahalls i verksamheten kan utnyttjas for penningtvétt och finansiering av
terrorism samt hur stor risken ar att sa faktiskt sker (allman riskbedémning).
Utbvarna ska i sina bedomningar sarskilt beakta bland annat vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns.
Verksamhetsutdvaren ska saledes identifiera, forsta och bedoma riskerna for att
verksamheten utnyttjas for penningtvatt eller finansiering av terrorism. Den
allmanna riskbedémningen ska utformas sa att den kan ligga till grund for
utdvarens rutiner och riktlinjer samt 6vriga atgarder mot penningtvatt. En
bristfallig allman riskbedémning far negativa konsekvenser for den enskilda
verksamhetsutOvarens prioriteringar av resurser och for utformningen av rutiner
for bland annat kundk&nnedom och granskning av transaktioner. De olika
momenten ar saledes kopplade till varandra, pa sa satt att brister i ett moment
riskerar att medfora brister i ett annat.

Utover verksamhetsutdvarens allméanna riskbedémning ska utdvaren, enligt
penningtvattslagen, ocksa bedoma risken som &r forknippad med den enskilda
kunden och afféarsforbindelsen (kundens riskprofil).
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3.4 Rutiner och riktlinjer

Enligt penningtvéttslagen ska en verksamhetsutdvare ha dokumenterade rutiner
och riktlinjer for sina atgarder for kundkannedom, dvervakning och rapportering
samt for behandling av personuppgifter. Néar verksamhetsutdvaren tillampar det
riskbaserade forhallningssattet ar dennes rutiner och riktlinjer av mycket stor
betydelse. De interna rutinerna ersatter i praktiken till stor del sadana detaljerade
bestammelser i lag eller foreskrifter som ger tydliga och detaljerade
handlingsregler (prop. 2016/17:173 s. 212). VerksamhetsutOvaren ska bestdimma
rutinernas och riktlinjernas omfattning och innehall med hansyn till foretagets
storlek, art och riskerna for penningtvatt och finansiering av terrorism som har
identifierats i den allmanna riskbedomningen.

3.5  Atgarder for kundkannedom

Enligt penningtvattslagen ska en verksamhetsutévare vidta atgarder for att uppna
kundkannedom. Penningtvattsregelverket innefattar en rad specificerade krav pa
vissa atgarder for att uppna kundkannedom. Dock preciserar regelverket inte i
detalj hur omfattande kundkannedomsatgarder en verksamhetsutovare ska vidta.
Det &r i stallet det enskilda foretaget som ansvarar for att utifran sin
riskbedémning avgora vilka atgarder som anses lampliga med tanke pa de
identifierade riskerna.

En verksamhetsutovare ska anpassa atgarderna efter den risk for penningtvatt
och finansiering av terrorism som betalningsinstitutet bedémer att en viss kund
utgor. Om risken beddms vara Iag till normal ska grundlaggande atgarder vidtas,
och i vissa fall kan forenklade atgarder vara tillrackliga. I de fall risken for
penningtvétt och finansiering av terrorism bedéms som hdg ska
verksamhetsutvaren vidta skarpta atgarder for kundkannedom. Dessa atgarder
ska inkludera sérskilt omfattande kontroller, bedémningar och utredningar.

En verksamhetsutdvare ska, for att uppna en god kannedom om sina kunder,
vidta atgarder for kundkannedom nar en affarsforbindelse etableras. Med
affarsforbindelse avses en affarsméassig forbindelse som nér den etableras
forvantas ha en viss varaktighet. En affarsforbindelse kan uppstéa antingen den
forsta gangen som kunden och verksamhetsutévaren har kontakt med varandra
eller senare, genom parternas faktiska handlande (prop. 2016/17:173 s. 189).

En verksamhetsutdvare far inte etablera eller uppratthalla en affarsforbindelse,
eller utfora en enstaka transaktion, om inte foretaget har tillracklig kdnnedom om
kunden for att kunna hantera risken for penningtvétt som kan forknippas med
kundrelationen. Om en affarsforbindelse inte har etablerats ar
verksamhetsutvaren fortfarande skyldig att vidta atgarder for kundkannedom
vid enstaka transaktioner som Overstiger vissa troskelvarden som anges i
penningtvéttslagen.
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4 Finansinspektionens iakttagelser och bedémningar

| detta avsnitt redogors for Finansinspektionens iakttagelser och beddmningar
avseende ClearOns bristande allméanna riskbeddmning (se avsnitt 4.1), bolagets
bristande riskklassificering av kunder (se avsnitt 4.2), bolagets bristande
kundkannedomsatgarder avseende kunder som bolaget har affarsforbindelser
med (se avsnitt 4.3) samt bolagets bristande rutiner och riktlinjer avseende
kundkannedom (se avsnitt 4.4).

4.1 Brister i den allménna riskbedémningen

For att en verksamhetsutévare ska kunna hantera sina risker maste foretaget gora
en bedomning av hur de produkter och tjanster som tillnandahalls i
verksamheten kan utnyttjas for penningtvatt och finansiering av terrorism samt
hur stor risken ar att sa faktiskt sker (allméan riskbedémning). Enligt 2 kap. 2 §
penningtvattslagen géaller att omfattningen av den allmanna riskbedémningen ska
bestdimmas med hansyn till verksamhetsutévarens storlek och art och de risker
for penningtvatt eller finansiering av terrorism som kan antas foreligga.
Riskbedomningen ska utformas sa att den kan ligga till grund for
verksamhetsutdvarens rutiner, riktlinjer och 6vriga atgarder mot penningtvatt
och finansiering av terrorism. Den allménna riskbedémningen ska dokumenteras
och hallas uppdaterad.

ClearOns allménna riskbedémning innehaller bolagets riskbedomning av de
produkter och tjanster som tillhandahalls, geografiska faktorer,
distributionskanaler och kundgrupper. Av bedémningen framgar aven hur
ClearOn har bedomt sarbarheten for respektive tjanst som bolaget erbjuder.
Daremot framgar det inte om bedémningarna avser de inneboende eller
kvarvarande riskerna eller hur eventuella atgarder som har vidtagits for att
mildra riskerna har paverkat riskbilden. Det ar darmed endast det slutliga
resultatet av riskbeddmningen som framgar av den allmanna riskbedomningen,
och inte de olika faktorer som legat till grund for bedomningen.

Bristerna i den allmanna riskbedémningen har varit sddana att den varit svar for
andra an den medarbetare som upprattat den, och som sedan dess l&mnat bolaget,
att forsta. Enligt ClearOn saknar de nuvarande medarbetarna bakgrunden till
flera formuleringar i den allmanna riskbedémningen och det framgar dven av
bolagets yttrande till Finansinspektionen att bolaget inte kan fullt ut forklara och
sta bakom de bedémningar som har gjorts.

ClearOn medger att den allménna riskbeddmning som gallde vid tidpunkten for
Finansinspektionens undersokning var bristfallig.

Finansinspektionen konstaterar sammantaget att omfattningen av ClearOns
allménna riskbedémning inte pa ett adekvat satt har bestamts med héansyn till
bolagets storlek och art samt de risker for penningtvatt eller finansiering av
terrorism som kan antas finnas. Riskbedémningen har heller inte utformats sa att
den kan ligga till grund for bolagets rutiner, riktlinjer och évriga atgarder mot
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penningtvétt och finansiering av terrorism. ClearOn har darmed inte uppfyllt sina
skyldigheter enligt 2 kap. 2 § penningtvéttslagen.

4.2 Bristande riskklassificering av kunder

Enligt 2 kap. 3 § penningtvéttslagen ska en verksamhetsuttvare bedoma den risk
for penningtvétt eller finansiering av terrorism som kan forknippas med
kundrelationen (kundens riskprofil). Kundens riskprofil ska bestammas med
utgangspunkt i den allméanna riskbedémningen och verksamhetsutévarens
kannedom om kunden.

Beddmningen av kundens riskprofil kallas for riskklassificering, och innebar att
kunden tilldelas en riskklass.

4.2.1 Foretags- och foreningskunder

Av dokumentet Rutinbeskrivning for registrering av foretags- och
foreningskunder samt hantering av avtal om dagskassa, framgar att ClearOns
riskbedémning av foretags- och foreningskunder innefattar tre riskklasser;
riskklass A (hog risk), riskklass B (forhojd risk) och riskklass C (lag risk).
Riskklass A tilldelas enbart kunder vars verkliga huvudman &r en person i
politiskt utsatt stallning (PEP) eller en familjemedlem eller kdnd medarbetare till
en sadan person. Kunder for vilka en eller flera av de specifika riskfaktorer som
réknas upp i 2 kap. 4 och 5 88 penningtvattslagen ar aktuella, tilldelas riskklass
B. Det kan till exempel handla om att kunden driver verksamhet i en
kontantintensiv bransch, ar verksam i ett hogriskomrade eller har ett avtal for
dagskassa. Riskklass C tilldelas kunder som inte har ndgon av de riskfaktorer
som innebér att kunden beddms vara riskklass A eller B.

ClearOn har under undersokningen uppgett dels att riskklass B inrymmer saval
normal risk som forhojd risk, dels att riskklass C innebar normal risk. Av de 60
foretags- och foreningskunder som ingick i Finansinspektionens urval hade
ClearOn klassificerat 53 som forhojd risk (riskklass B). Bolaget har under
undersokningen uppgett att det har totalt 293 hoégriskkunder (riskklass A).

Finansinspektionen konstaterar att ClearOns modell for riskklassificering
innefattar alltfor breda och onyanserade riskklasser for att uppfylla
penningtvattslagens krav. De riskklasser bolaget anvént tar inte tillracklig hédnsyn
till de olika riskfaktorer som kan finnas. Saledes anses en kund tillhora riskklass
A endast om kunden ar en PEP eller en familjemedlem eller k&nd medarbetare
till en sadan person. Enligt Finansinspektionen finns det aven andra faktorer som
ensamma eller i kombination med andra borde leda till en hdg riskklass. Ddrmed
finns det en betydande risk for att ClearOns rudimentara modell inte fangar upp
samtliga de kunder som borde betecknas som hogriskkunder.

Spannet for riskklass B &r enligt Finansinspektionens mening alltfor brett.
Oavsett om en kund har en av de riskfaktorer som ClearOn pekar ut eller
samtliga, kommer kunden att bli placerad i riskklass B, det vill sdga betraktas



FI dnr 20-21809

som en kund som innebar forhojd risk. Enligt bolaget innefattar bade riskklass B
(forhojd risk) samt riskklass C (lag risk) normal risk.

Finansinspektionen beddmer sammantaget att ClearOn, vilket bolaget dven
medger, har brutit mot 2 kap. 3 § forsta stycket penningtvattslagen genom att
inte pa ett godtagbart satt ha bedomt den risk for penningtvatt eller finansiering
av terrorism som finns nar det géller bolagets foretags- och foreningskunder.
Eftersom bolagets riskklasser dr sa breda och onyanserade aterspeglar inte
placeringen i respektive klass kundernas faktiska riskprofil.

4.2.2 Privatpersoner

Av Finansinspektionens undersokning framgar att ClearOn under den period
som undersdkningen avser, éver huvud taget inte har riskklassificerat de kunder
som &r privatpersoner.

ClearOn medger att bolagets rutin for riskklassificering inte har omfattat
privatpersoner och att bolaget darfor inte har beddomt privatpersonernas
riskprofil.

Att ClearOn inte har riskklassificerat de kunder som &r privatpersoner utgér en
uppenbar overtrédelse av 2 kap. 3 8 penningtvéttslagen. Genom att inte tilldela
kunden en riskprofil har ClearOn dessutom riskerat att 6vertrada ett flertal andra
bestammelser dar riskprofilen &r avsedd att ligga till grund for bedémningen av
vilka atgarder som ska vidtas. ClearOn har exempelvis inte kunnat bedéma om
det funnits skal att vidta skarpta atgarder for kundkannedom enligt 3 kap. 16 §
penningtvattslagen.

4.3 Bristande atgarder for kundkannedom
4.3.1 Krav pa kundkannedom vid affarsférbindelser

Som framgar ovan kraver penningtvattsregelverket att en verksamhetsutévare
har ett riskbaserat forhallningssatt i sitt arbete mot penningtvatt och finansiering
av terrorism. For att kunna ha ett sadant forhallningssatt behdver en
verksamhetsutdvare sdkerstélla att det finns tillrdcklig kunskap om den som &r
kund for att kunna hantera risken for penningtvétt eller finansiering av terrorism.
Utan tillracklig kundkannedom é&r det svart for verksamhetsutovaren att forsta
kundens aktiviteter och transaktioner, och darmed finns sémre forutsattningar att
upptécka och forhindra misstankt penningtvatt eller finansiering av terrorism.

I linje med detta anges i 3 kap. 4 8 forsta stycket penningtvattslagen att en
verksamhetsuttvare ar skyldig att vidta atgarder for att fa kundkannedom nar en
affarsforbindelse etableras med en kund. Harutéver finns i 3 kap. 1 §
penningtvattslagen ett forbud mot att etablera eller uppratthalla en
affarsforbindelse om verksamhetsutdvaren inte har tillracklig kdnnedom om
kunden for att kunna hantera risken for penningtvétt eller finansiering av
terrorism som kan forknippas med kundrelationen, och Gvervaka och bedéma
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kundens aktiviteter och transaktioner. For enstaka transaktioner galler sérskilda
regler om nar kundkannedomsatgarder ska vidtas.

Vad som menas med affarsforbindelse vid tillampningen av dessa bestammelser
anges i 1 kap. 8 § 1 penningtvattslagen. Dar anges saledes att en
affarsforbindelse &r en affarsmassig forbindelse som nér den etableras forvéantas
ha en viss varaktighet. Det framgar av forarbetena att en sadan forbindelse inte
nodvandigtvis behdver uppkomma den forsta gangen som kunden och
verksamhetsutdvaren har kontakt med varandra, utan att den ocksa kan uppsta pa
grund av parternas faktiska, konkludenta, agerande gentemot varandra (prop.
2016/17:173 s. 189).

En affarsforbindelse kan saledes anses ha uppstatt genom att en kund
aterkommande utfor enstaka transaktioner éver tid. Som Finansinspektionen
tidigare har gett uttryck for i en tillsynsrapport om erfarenheter fran
penningtvattstillsynen® &r det inspektionens uppfattning att en affarsforbindelse i
vart fall etableras nar transaktioner genomfoérs av samma person och med en
frekvens av tolv ganger under en period om tolv manader. Vidare anges i
rapporten att produkter och tjanster som innebér hdg risk kan behdva ha en
snavare definition av begreppet affarsforbindelse. Om det vid en
verksamhetsutdvares forsta kontakt med kunden inte star klart for utévaren att
forbindelsen forvantas ha en tillracklig varaktighet, maste verksamhetsutévaren
I6pande bedoma om en affarsforbindelse uppstar genom parternas konkludenta
handlande.

4.3.2 ClearOn har inte haft tillracklig kundkdnnedom om de privatpersoner
som bolaget har haft affarsforbindelser med

Inledande iakttagelser

Né&r Finansinspektionens undersokning inleddes uppgav ClearOn att bolaget
hade ungefar 123 500 kunder varav det absoluta flertalet, 123 200, var
privatpersoner. ClearOn framholl dock att bolaget helt saknade
affarsforbindelser med privatpersoner. ClearOn har arbetat efter principen att
privatpersoner som nyttjar bolagets tjanster som utgangspunkt ér “tillfilliga
kunder”, det vill sdga kunder som utfor enstaka transaktioner och som bolaget
inte har en affarsforbindelse med och att bolaget darmed inte behdver vidta de
sarskilda kundkannedomsatgarder som kravs nar det géller affarsforbindelser.

ClearOn har haft en definition av affarsforbindelse som innebér att
affarsforbindelser ska anses ha uppstatt med en privatperson genom konkludent
handlande nar kunden har lagt minst tolv kundorder pa tolv manader samt
uppnatt en omsattning pa 15 000 euro eller 150 000 kronor.

! Tillsynsrapport nummer 1, Erfarenheter fran penningtvattstillsynen 2016-2017.
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ClearOn uppgav under undersdkningen att bolaget har haft som rutin att i
samband med den arliga uppdateringen av den allmanna riskbedémningen gora
en arlig sokning? med utgangspunkt i de transaktioner och personnummer som
finns i bolagets databas. Pa sa vis menar bolaget att det borde ha
uppmarksammat om en affarsforbindelse har uppstatt med en privatperson under
de senaste tolv manaderna. Det ar ostridigt att denna rutin inte var dokumenterad
nar undersokningen &gde rum.

Finansinspektionen konstaterar inledningsvis att den definition av
affarsforbindelse som ClearOn tillampade under undersokningsperioden inte &r
forenlig med 1 kap. 8 § 1 penningtvattslagen, eftersom den forutom ett krav pa
varaktighet dven uppstaller ett krav pa att kunden omsatt ett visst belopp.
Dérutover tar definitionen inte hojd for att produkter och tjanster som innebar
hdg risk kan behdva ha en snévare definition av begreppet affarsforbindelse.

Forutom att definitionen i sig ar bristfallig, kan Finansinspektionen som en
graverande omstandighet konstatera att ClearOn inte ens har tillampat sin egen
definition av affarsforbindelse pa sina privatkunder. Saledes har ingen av de 60
privatpersoner som varit med i Finansinspektionens urval bedémts ha en
affarsforbindelse med bolaget trots att 18 av dem har en affarsforbindelse med
ClearOn om man tillampar definitionen.

Vad géller de 6vriga 42 kunderna i urvalet nar de i och for sig inte upp till den
niva pa omsattning som bolaget under undersoékningsperioden stéllde upp i sin
definition. De har dock var och en lagt mellan 12 och 106 kundorder under en
period pa tolv manader. Det ar darmed tydligt att de inte har anvént ClearOn
endast for att utfora enstaka transaktioner i penningtvéttslagens mening.

Med hanvisning till det nu anforda &r det Finansinspektionens bedémning att
samtliga 60 kunder i urvalet genom sitt faktiska agerande har haft en
affarsforbindelse med bolaget. Dessa affarsforbindelser kan ha etablerats redan
fore undersokningsperioden, men Finansinspektionen har inte underlag for att
gora en sadan bedémning. Antalet transaktioner som respektive kund har
genomfort under undersokningsperioden visar dock tydligt att affars-
forbindelserna i vart fall har etablerats under den perioden.

Som framgar har ClearOn under undersokningen uppgett att bolaget genomfor
en arlig sokning i bolagets databas, for att uppmarksamma om en
affarsforbindelse enligt bolagets egen definition har uppstatt under de senaste
tolv manaderna. Finansinspektionen har darfor begart in data som visar de tva
senaste sokningarna som bolaget har gjort i detta syfte. ClearOn har da kommit
in med data for 735 privatpersoner. Aven om Finansinspektionen inte har gjort
samma ingaende granskning av dessa kunder som for kunderna i urvalet star det
Klart att n&stan hélften av de 735 kunderna, 307 stycken, har haft en
affarsforbindelse med bolaget om man tillampar bolagets davarande definition

2 Sgkningen innebdr att ClearOn gor slagningar i databasen som innehaller personnummer for
samtliga kunder, utifrdn genomforda transaktioner for respektive tjanst.
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av en afféarsforbindelse. ClearOn har trots det inte bedomt att bolaget haft en
affarsforbindelse med nagon av dessa kunder.

ClearOn medger i sitt yttrande att den definition av affarsforbindelse som
bolaget tillampade under undersdkningsperioden var bristfallig och att bolaget
dartill inte pa ett korrekt satt har tillampat definitionen i arbetet med att
identifiera uppkomsten av affarsforbindelser. Av yttrandet framgar ocksa att
bolaget numera anser att samtliga de 60 kunder som ingatt i Finansinspektionens
urval och samtliga de 735 kunder som bolaget i 6vrigt har lamnat in data for, har
haft en affarsforbindelse med bolaget.

Finansinspektionen konstaterar sammantaget att ClearOn under
undersokningsperioden har haft ett betydande antal affarsforbindelser med
privatpersoner. Detta innebér att bolaget har varit skyldigt att vidta de atgarder
for kundkannedom som enligt penningtvattslagen kravs nar en sadan forbindelse
etableras.

De atgarder som ClearOn vidtar i samband med kundorder ar otillréckliga

ClearOn medger att bolaget for de privatpersoner som ingatt i
Finansinspektionens urval inte har vidtagit samtliga de atgarder som enligt 3 kap.
penningtvéttslagen kravs nér en affarsforbindelse foreligger. Bolaget anser dock
att det genom att vid varje kundordertillfalle gor ett antal kontroller och vidtar
andra kundkannedomsatgarder i praktiken far tillracklig kannedom om sina
kunder. De atgarder som bolaget vidtar vid varje kundordertillfalle ar foljande:

1) identifiering av kundens identitet, inbegripet inhdmtning av information
om kundens folkbokforingsadress (kunder med svenskt personnummer)
eller kundens medborgarskap och stadigvarande bostadsadress (kunder
utan svenskt personnummer),

2) inhdmtning av information om syftet med transaktionen,

3) inhdmtning av information om medlens ursprung vid kontanter
overstigande 3 000 kronor, (fran forsta kronan vid penningéverféring),

4) utredning och kontroll av om kunden &r en PEP eller en familjemedlem
eller kdnd medarbetare till en PEP, och

5) kontroll av kunden mot sanktionslistor.

Som ndrmare beskrivs nedan beddmer dock Finansinspektionen att det faktum
att ClearOn vidtar dessa atgarder vid enstaka transaktioner inte innebar att
bolaget vidtar de atgarder som kravs enligt 3 kap. penningtvattslagen nar det
finns en affarsforbindelse.

Etablering i ett hogrisktredjeland

Enligt 3 kap. 11 § penningtvéttslagen ska en verksamhetsutGvare kontrollera om
kunden &r etablerad i ett land utanfor EES som av Europeiska kommissionen har
identifierats som ett hdgrisktredjeland.
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Av Finansinspektionens undersokning framgar att ClearOn inte har kontrollerat
kundens medborgarskap om denne haft hemvist i Sverige. Bolaget medger att
detta ar en brist men har pekat pa att bolaget nar det géller kunder utan svenskt
personnummer till exempel, har kontrollerat kundens medborgarskap med hjélp
av pass eller annan identitetshandling som visar medborgarskap samt genom att
fraga kunden om dess stadigvarande bostadsadress.

Att kénna till en kunds medborgarskap &r enligt Finansinspektionen en central
del i kontrollen av om kunden dr etablerad i ett hogrisktredjeland. Detta galler
oavsett om kunden har sin hemvist i Sverige eller inte. Finansinspektionen
bedomer darmed att ClearOn inte har uppfyllt sina skyldigheter enligt 3 kap.

11 § penningtvéttslagen. Genom att inte pa ett tillrackligt satt kontrollera om
kunden &r etablerad i ett hogrisktredjeland har ClearOn dessutom riskerat att inte
kunna vidta sadana skarpta kundkannedomsatgarder som enligt 3 kap. 17 §
penningtvéttslagen ska vidtas vid affarsforbindelser eller enstaka transaktioner
om kunden ar etablerad i ett sadant land.

Information om affarsforbindelsens syfte och art

Av 3 kap. 12 § penningtvattslagen framgar att en verksamhetsutévare ska
inh&mta information om afférsforbindelsens syfte och art.

Av undersokningen framgar att ClearOn inte har hamtat in ndgon information
om affarsforbindelsernas syfte och art nar det géller de forbindelser som bolaget
haft med privatpersoner. ClearOn medger att sa varit fallet och anger att detta
berott pa att bolaget, vid tidpunkten for Finansinspektionens undersokning,
felaktigt gjorde bedémningen att det inte hade etablerat nagra affarsforbindelser
alls med privatpersoner. ClearOn betonar dock att bolaget under
undersokningsperioden, for alla kunder och vid nyttjandet av alla tjanster, har
hamtat in information om syftet med transaktionerna. Detta har bolaget alltsa
gjort dven for de kunder som ClearOn numera medger att det har en
affarsforbindelse med.

Finansinspektionen beddmer att de uppgifter som ClearOn uppger sig ha hamtat
in om syftet med de enskilda transaktionerna &r otillrackliga. Att hamta in sddan
information &r inte samma sak som att inhdmta information om
affarsforbindelsens syfte och art. Som framgar ovan krévs for att en
affarsforbindelse ska anses foreligga att det finns en varaktighet i relationen
mellan kunden och verksamhetsuttvaren. Det &r darfor centralt att
verksamhetsutdvaren, genom den information som hamtas in, kan fa en
uppfattning om vilken riskbild affarsforbindelsen som helhet har. Detta ar helt
nodvandigt for att verksamhetsutdvaren ska kunna bedéma vilka aktiviteter och
transaktioner som kunden kan forvéntas utféra inom ramen for
affarsforbindelsen och darmed kunna upptéacka avvikelser fran det forvantade
beteendet (prop. 2016/17:173 s. 247.)
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Finansinspektionen beddmer darfor att ClearOn inte har uppfyllt sina
skyldigheter enligt 3 kap. 12 § forsta stycket penningtvattslagen genom att inte
inh&mta information om afférsforbindelsernas syfte och art.

Uppfdljning av affarsforbindelser

Enligt 3 kap. 13 § penningtvéttslagen ska en verksamhetsutovare I6pande och
vid behov folja upp pagaende affarsforbindelser i syfte att sakerstalla att
kannedomen om kunden &r aktuell och tillracklig for att hantera den bedémda
risken for penningtvatt eller finansiering av terrorism.

Mot bakgrund av att ClearOn under undersokningsperioden beddmt att bolaget
inte hade nagra affarsforbindelser med privatpersoner har nagon uppféljning av
dessa affarsforbindelser inte skett. ClearOn medger detta, men anfor att dess
rutiner for kundkédnnedomsinhadmtning i praktiken har medfért att bolaget har
foljt upp kunderna och uppdaterat kundkannedomen i samband med varje
kundmote. Denna rutin har tillampats pa samtliga kunder som sokt sig till
bolaget for att nyttja nagon av bolagets betaltjanster.

Finansinspektionen anser att de atgarder som ClearOn hanvisat till inte kan anses
utgora en sadan uppfoljning av affarsforbindelser som penningtvattslagen kréaver.
Syftet med att gora en lI6pande uppfdljning av en affarsforbindelse &r att se till att
verksamhetsutdvarens kunskap om kunden &r korrekt och tillracklig for att
hantera den risk som kan forknippas med kunden och affarsférbindelsen som
helhet. Vidare ska uppféljningen ge kunskap om hur kunden normalt anvéander
sig av verksamhetsutdvarens produkter eller tjanster. Denna kunskap ska ligga
till grund for att kunna upptécka avvikande beteenden och forhindra att kunden
utnyttjar verksamhetsutdvaren for att tvatta pengar eller finansiera terrorism
(prop. 2016/17: 173 s. 249 f.).

Finansinspektionen beddmer darmed att ClearOn inte har uppfyllt sina
skyldigheter enligt 3 kap. 13 § penningtvattslagen att I6pande och vid behov
folja upp pagaende affarsforbindelser.

Etablering och upprétthéllande av affarsforbindelser utan tillrécklig
kundkannedom

Som framgar ovan har ClearOn i flera avseenden inte vidtagit tillrackliga
kundkannedomsatgarder for de privatpersoner som omfattats av
Finansinspektionens undersokning. Dessa brister har enligt Finansinspektionen
inneburit att ClearOn inte kunnat hantera den risk for penningtvatt eller
finansiering av terrorism som kan forknippas med kundrelationerna, eller kunnat
Overvaka och beddma de transaktioner och aktiviteter som bolagets privatkunder
utfor. Trots det har bolaget etablerat och uppratthallit affarsforbindelser med
dessa personer.

Finansinspektionen bedémer darmed att ClearOn, forutom de enskilda
Overtradelserna i kundkannedomshénseende, dven har brutit mot forbudet i
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3 kap. 1 § penningtvattslagen mot att etablera eller uppréatthalla en
affarsforbindelse om verksamhetsutdvaren inte har tillracklig kdnnedom om
kunden for att kunna hantera risken for penningtvétt eller finansiering av
terrorism som kan forknippas med kundrelationen, och Gvervaka och bedéma
kundens aktiviteter och transaktioner.

4.3.3 ClearOn har inte haft tillracklig kundkdnnedom om de foretags- och
foreningskunder som bolaget har haft en affarsforbindelse med

Vid tiden for undersokningen bedémde ClearOn att bolaget hade 303 etablerade
affarsforbindelser med foretags- och foreningskunder. Detta innebér att bolaget
for dessa kunder har varit skyldigt att vidta de atgarder for kundkannedom som
enligt penningtvattslagen kréavs nar en sadan férbindelse etableras.
Finansinspektionen redogdr nedan for vilka dvertradelser som inspektionen har
kunnat konstatera i detta avseende.

Etablering i ett hogrisktredjeland

Enligt 3 kap. 11 8 penningtvéttslagen géller att en verksamhetsutdvare ska
kontrollera om kunden &r etablerad i ett land utanfér EES som av Europeiska
kommissionen har identifierats som ett hogrisktredjeland.

| detta syfte skulle, vid tiden for undersékningen, ett foretag eller en férening
som ansokte om att bli kund hos ClearOn fylla i en kundkédnnedomsblankett, dar
det bland annat efterfragas uppgifter om PEP, skatterattslig hemvist samt art och
ursprung av de medel kunden avser att satta in inom ramen for sitt avtal med
ClearOn. Nagon uppgift om medborgarskap efterfragas daremot inte.

Det framgar alltsd av Finansinspektionens undersokning att ClearOn inte har
hamtat in uppgifter om medborgarskap for kundernas verkliga huvudman och
foretradare. ClearOn medger att bolaget harigenom har brustit i sin kontroll av
om en kund &r etablerad i ett hogrisktredjeland.

Uppgift om medborgarskap for en kunds verkliga huvudmén och foretrédare ar
enligt Finansinspektionen nddvandigt for att med tillforlitlighet kunna faststalla
om kunden ar etablerad i ett sddant hogrisktredjeland som bestammelsen anger.
Genom att inte hdmta in och beakta uppgift om medborgarskap har ClearOn inte
uppfylit sina skyldigheter enligt 3 kap. 11 § penningtvattslagen. Att ClearOn inte
pa ett tillrackligt satt har kontrollerat om kunden ar etablerad i ett
hogrisktredjeland har dessutom inneburit att bolaget riskerat att inte kunna vidta
sadana skarpta kundkannedomsatgérder som enligt 3 kap. 17 §
penningtvattslagen ska vidtas vid affarsforbindelser eller enstaka transaktioner
om kunden ar etablerad i ett sadant land.

Anpassning av kundkénnedomsatgarder i det enskilda fallet

Enligt 3 kap. 14 § penningtvattslagen galler att atgarder for kontroll, bedémning
och utredning enligt 3 kap. 7, 8 och 10-13 88 penningtvéttslagen ska utforas i
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den omfattning det behdvs med hansyn till kundens riskprofil och 6vriga
omsténdigheter.

Finansinspektionens undersokning visar att ClearOn har vidtagit identiska
kundkannedomsatgarder for alla foretags- och foreningskunder, oavsett vilken
risk som bolaget beddmt att kundrelationen ar férknippad med.
Riskklassificeringen av kunderna har saledes inte paverkat vilka kunduppgifter
som har hdmtats in.

ClearOn medger att bolagets kundkénnedomsatgarder inte har baserats pa
kundernas riskklassificering och att detta utgor en brist.

Finansinspektionen konstaterar att eftersom de atgarder for kundkannedom som
ClearOn vidtar inte tar ndgon hansyn till den riskprofil som bolaget har tilldelat
kunden, har bolaget inte uppfylit sina skyldigheter enligt 3 kap. 14 §
penningtvattslagen.

Skarpta atgarder vid hog risk

Av 3 kap. 16 § forsta stycket penningtvattslagen framgar att om risken for
penningtvétt och finansiering av terrorism som kan forknippas med
kundrelationen beddms som hdg, ska sarskilt omfattande kontroller,
beddémningar och utredningar goras enligt 3 kap. 7, 8 och 10-13 §8
penningtvattslagen.

Finansinspektionens undersokning visar att ClearOn inte har vidtagit nagra
skarpta atgarder for kundkannedom fér nagon av de hogriskkunder som har
omfattats av undersokningen. Detta trots att bolaget haft dokumenterade
riktlinjer och rutiner for sadana atgérder.

ClearOn medger att bolaget inte for nagon av sina hégriskkunder har gjort
sadana sarskilt omfattande kontroller, bedémningar och utredningar som
penningtvattslagen kraver, och att bolaget darmed inte har haft tillracklig
kundkannedom om kunderna.

Mot bakgrund av det som anges ovan konstaterar Finansinspektionen att
ClearOn inte har uppfyllt sina skyldigheter enligt 3 kap. 16 8
penningtvattslagen.

Etablering och uppratthallande av affarsforbindelser utan tillracklig
kundk&annedom

Som framgar ovan har ClearOn i flera avseenden underlatit att vidta tillrackliga
kundkannedomsatgarder for de foretags- och foreningskunder som omfattats av
Finansinspektionens undersdkning. Dessa brister har enligt Finansinspektionen
inneburit att ClearOn inte kunnat hantera den risk for penningtvatt eller
finansiering av terrorism som kan forknippas med kundrelationerna, eller kunnat
Overvaka och beddma de transaktioner och aktiviteter som bolagets foretags- och
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foreningskunder utfor. Trots det har bolaget etablerat och uppratthallit
affarsforbindelser med dessa kunder.

Finansinspektionen bedémer darmed att ClearOn, forutom de enskilda
overtradelserna i kundk&nnedomshdanseende, dven har brutit mot férbudet i

3 kap. 1 § penningtvattslagen mot att etablera eller uppréatthalla en
affarsforbindelse, om verksamhetsutévaren inte har tillracklig kinnedom om
kunden for att kunna hantera risken for penningtvétt eller finansiering av
terrorism som kan forknippas med kundrelationen, och 6vervaka och bedéma
kundens aktiviteter och transaktioner.

4.4 Bristande rutiner och riktlinjer

Enligt 2 kap. 8 § penningtvéttslagen géller att en verksamhetsutévare ska ha
dokumenterade rutiner och riktlinjer for sina atgarder for kundkannedom,
Overvakning och rapportering samt for behandling av personuppgifter. Enligt
bestdmmelsen ska rutinerna och riktlinjerna fortldpande anpassas efter nya och
forandrade risker for penningtvatt och finansiering av terrorism. Rutinernas och
riktlinjernas omfattning och innehall ska vidare bestimmas med hansyn till
verksamhetsutévarens storlek, art och riskerna for penningtvatt och finansiering
av terrorism som har identifierats i den allmanna riskbedémningen.

Som betonas i forarbetena till bestdimmelsen &r en verksamhetsutdvares rutiner
och riktlinjer av mycket stor betydelse for att utévaren ska kunna ha ett
riskbaserat forhallningssatt i forhallande till de penningtvattsrisker som institutet
ar utsatt for. Eftersom penningtvattsregelverket i flera avseenden endast anger
ramarna for verksamhetsutdvarens skyldigheter ersatter de interna rutinerna i
praktiken till stor del sddana detaljerade bestammelser i lag eller foreskrifter som
ger tydliga och detaljerade handlingsregler. (Prop. 2016/17:173 s. 212).

Finansinspektionen har granskat de av ClearOns rutiner och riktlinjer som
omfattar bolagets atgarder for grundlaggande kundkannedom om foretag och
foreningar, uppféljning av affarsforbindelser med dessa samt ClearOns rutiner
och riktlinjer vad géller kundkdnnedom om privatpersoner. F6ljande brister har
da konstaterats.

Av bolagets rutiner och riktlinjer for grundlaggande kundkdnnedom om foretag
och foreningar framgar inte att bolaget maste begara in uppgift om
medborgarskap hos foretradare eller verkliga huvudman for kunden. Det framgar
inte heller vilka atgarder som bolaget ska vidta om det framgar att kundens
foretradare eller verkliga huvudman &r medborgare i ett hogrisktredjeland.

Bolagets rutiner for uppfoljning av affarsforbindelser med foretag och
foreningar innehaller inga uppgifter om hur ofta uppféljningen ska ske eller hur
uppfoljningen beaktar riskklassificeringen av kunden.

Bolagets rutiner och riktlinjer for kundkdnnedom om privatpersoner innehaller

18



FI dnr 20-21809

rutiner och riktlinjer som ska tillampas pa privatpersoner som utfor enstaka
transaktioner men saknar rutiner och riktlinjer som kan tillampas pa
privatpersoner som har en affarsférbindelse med bolaget. Bolaget har alltsa inte
tagit fram nagra rutiner och riktlinjer varken for hur bolaget ska upptécka att en
affarsforbindelse har etablerats vid konkludent handlande eller for vilka
kundkannedomsatgarder som sarskilt ska vidtas nar en affarsforbindelse finns.

Med hénvisning till dessa brister konstaterar Finansinspektionen att flera av
ClearOns rutiner och riktlinjer saknar viktiga moment och att rutinerna och
riktlinjerna darmed varit bristfalliga under den tid som Finansinspektionens
undersokning avser. Pa vissa centrala omraden saknar bolaget dessutom helt och
hallet rutiner och riktlinjer som kan ligga till grund for bolagets arbete mot
penningtvatt och finansiering av terrorism. Saledes saknas till exempel
anvisningar om att uppféljningen av bolagets affarsforbindelser ska vara mer
omfattande och ske med en hdgre frekvens ju hogre risken i kundrelationen &r
(jfr prop. 2016/17:173 s. 515 jamfort med s. 527 f.).

ClearOn instammer delvis i att det funnits brister pa detta omrade. Bolaget
beddmer dock inte att bristerna har haft den omfattning som Finansinspektionen
har gjort gallande. ClearOn anfor saledes att det har haft rutiner for utférandet av
ett antal kontroller och kundkannedomsatgarder som bolaget utfort vid varje
kundordertillfalle med hanvisning till ett dokument benamnt Kravspec
systemstdd KYC-inhamtning Kassagirot (Kravspecifikationen).
Kravspecifikationen tillampas enligt bolaget pa samtliga kunder vid samtliga
transaktioner, bade for enstaka transaktioner och fortlépande affarsforbindelser.
Det fungerar sa eftersom det &r ett inbyggt systemstdd som styr ombudet till
relevanta kundkannedomsatgarder.

ClearOn anfor ocksa att vissa av de rutiner som Finansinspektionen anser saknas
finns i den sa kallade penningtvattsinstruktionen for ombud. ClearOn uppger att
denna instruktion styr métet med bade privat- och foretagskunder och att bolaget
inte har andra kanaler for kundméten utéver ombuden. ClearOn medger
visserligen att &ven denna instruktion har haft brister, men anger att det ur risk-
och processhanseende har funnits interna regler for kundkannedom for den kanal
dar kundmotet sker.

Vad ClearOn framfor andrar inte Finansinspektionens beddmning att flera av
bolagets rutiner och riktlinjer har varit bristfalliga. Finansinspektionen anser
saledes att varken ClearOns sa kallade penningtvéttsinstruktion for ombud eller
kravspecifikationen kan ersétta bristerna i bolagets rutiner och riktlinjer.

Finansinspektionen kan sammantaget konstatera att ClearOn pa vissa omraden
over huvud taget inte har haft nagra sadana dokumenterade rutiner och riktlinjer
avseende sina atgarder for kundkannedom som regelverket kraver. Vidare har de
befintliga rutinernas och riktlinjernas omfattning och innehall inte pa ett adekvat
sétt bestdmts med hansyn till verksamhetsutdvarens storlek, art samt de risker for
penningtvatt och finansiering av terrorism som har identifierats i den allmanna
riskbedémningen. Finansinspektionen anser darmed att ClearOn inte har uppfyllt
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sina skyldigheter enligt 2 kap. 8 § penningtvattslagen. De brister som
konstaterats pa detta omrade motsvaras i hog grad av brister som framkommit i
de enskilda kundakterna. Det &r darfor enligt Finansinspektionen tydligt att de
bristande rutinerna och riktlinjerna pa ett konkret sétt har paverkat ClearOns
forutsattningar att effektivt motverka penningtvatt och finansiering av terrorism.

5 Overvaganden om ingripande
51  Tillampliga bestammelser

Penningtvattslagen ar en saddan annan forfattning som reglerar bolagets
verksamhet som avses i 8 kap. 8 § betaltjanstlagen. Finansinspektionen ska
darfor tillampa foljande bestammelser i betaltjanstlagen nér inspektionen
Overvager ett ingripande vid dvertradelser av penningtvéttslagen.

Av 8 kap. 8 § framgar bland annat att Finansinspektionen ska ingripa om ett
betalningsinstitut har asidosatt sina skyldigheter enligt den lagen, andra
forfattningar som reglerar institutets verksamhet eller interna instruktioner som
har sin grund i forfattningar som reglerar institutets verksamhet.

Finansinspektionen kan ingripa genom att foreldgga betalningsinstitutet att vidta
rattelse eller genom att ge betalningsinstitutet en anmarkning. Om 6vertradelsen
ar allvarlig ska betalningsinstitutets tillstdnd aterkallas, eller om det ar
tillrackligt, en varning meddelas.

Av 8 kap. 9 § forsta stycket framgar att Finansinspektionen vid valet av
ingripande ska ta hansyn till hur allvarlig 6vertradelsen ar och hur lange den har
pagatt. Sarskild hansyn ska tas till skador som har uppstatt och graden av ansvar.

| 8 kap. 9 § andra stycket foreskrivs att Finansinspektionen far avsta fran
ingripande enligt 8 8 om en Gvertradelse ar ringa eller ursaktlig, om
betalningsinstitutet gor rattelse eller om nagon annan myndighet har vidtagit
atgarder mot institutet och dessa atgarder bedoms tillrackliga.

Av 8 kap. 9 a § forsta stycket framgar att det, utéver det som angesi 9 §, i
forsvarande riktning ska beaktas om betalningsinstitutet tidigare har begatt en
Overtradelse.

Enligt 8 kap. 9 a § andra stycket ska det i formildrande riktning beaktas om
institutet i vasentlig utstrackning genom ett aktivt samarbete har underlattat
Finansinspektionens utredning och institutet snabbt har upphdrt med
overtradelsen sedan den har anmalts till eller patalats av Finansinspektionen.

Av 8 kap. 14 § framgar att om ett betalningsinstitut har meddelats beslut om

anmarkning eller varning enligt 8 §, far Finansinspektionen besluta att institutet
ska betala en sanktionsavgift.
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Av 8 kap. 15 a § foljer att nar det ar fraga om en dvertradelse av
penningtvattslagen eller foreskrifter som har meddelats med stod av den lagen,
ska den sanktionsavgift som kan beslutas enligt 8 kap. 14 § uppga till lagst 5 000
kronor och som hogst faststallas till det hdgsta av foljande alternativ:

1. tio procent av betalningsinstitutets omsattning narmast foregaende
rakenskapsar eller, i forekommande fall, motsvarande omséttning pa
koncerniva,

2. tva ganger den vinst som institutet har gjort till foljd av
regelovertradelsen, om beloppet gar att faststalla, eller

3. ett belopp i kronor motsvarande fem miljoner euro.

Av 8 kap. 15 a § framgar vidare att avgiften inte far vara sa stor att institutet
darefter inte uppfyller kapitalkraven enligt 3 kap. 2 8.

Nar sanktionsavgiften faststalls ska, enligt 8 kap. 16 §, sérskild hansyn tas till
sadana omstandigheter som anges i 9 § forsta stycket och 9 a § samt till
betalningsinstitutets finansiella stallning och, om det gar att faststalla, den vinst
som har gjorts genom Overtradelsen.

5.2  ClearOns instéllning

ClearOn medger i allt vasentligt de brister som Finansinspektionen har
konstaterat. Bolaget uppger att det tar fragor rérande penningtvatt och
terrorismfinansiering pa storsta allvar och ser mycket allvarligt pa den kritik och
de brister som Finansinspektionen har beskrivit.

De iakttagelser som Finansinspektionen har gjort har fatt ClearOn att upprétta en
atgardsplan som bolaget fortlopande arbetar med. Bolaget har redogjort for de
atgarder som det har vidtagit och lamnat in den atgardsplan som bolaget féljer.
Enligt planen kommer atgarderna att vidtas senast under forsta kvartalet 2022.
ClearOn anser att bolagets atgardsprogram, de atgarder som har vidtagits och de
atgarder som bolaget avser att vidta for att komma till ratta med de brister som
identifierats, ska beaktas.

ClearOn anser vidare att Finansinspektionen ska beakta att bristerna i bolagets
rutiner och processer for kundkannedomsatgarder har omfattat ett begransat antal
kunder som bolaget har etablerat affarsforbindelser med. Bolaget har efter
ytterligare analys av kundstocken och en avveckling av ett antal inaktiva kunder,
kommit fram till att bolaget totalt sett hade ungeféar 86 300 kunder under 2020.
Av dessa dr det ungefar 9 500 privatpersoner och 139 foretags- och
féreningskunder som bolaget, enligt dess nya definition, haft en affarsforbindelse
med.

ClearOn anfor ocksa att bolaget inte medvetet och aktivt har underlatit att vidta
kundkannedomsatgarder.
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5.3 Overtradelserna kraver ingripande

Finansinspektionens undersokning visar att det har funnits betydande brister i
hur ClearOn uppfyllt kraven i penningtvattslagen.

Det riskbaserade forhallningssattet som penningtvattsregelverket bygger pa
innebar att ett betalningsinstitut ska vidta atgarder som star i proportion till de
risker for penningtvétt och finansiering av terrorism som det ar utsatt for. Det ar
darmed centralt att den allménna riskbeddmningen ar vél anpassad till de risker
som finns och att riskklassificeringen av kunder gors pa ett adekvat satt. Dartill
ar det viktigt att institutets rutiner och riktlinjer ar utformade pa ett sadant satt att
de utgor ett fullgott stod for verksamheten. De Gvertradelser som
Finansinspektionen konstaterat i dessa avseenden har i grunden paverkat
ClearOns mojligheter att pa ett effektivt satt arbeta mot penningtvatt och
finansiering av terrorism.

ClearOn har aven pa ett flagrant satt brutit mot flera av de regler i
penningtvéttsregelverket som ror kundkannedom. Att ha kannedom om de
kunder som bolaget ingar affarsforbindelser med &r grundlaggande for att
bolaget ska kunna beddma vilka risker det &r utsatt for och darmed kunna vidta
relevanta atgarder for att skydda sig mot de riskerna. De brister som
Finansinspektionen konstaterat har klart okat risken for att ClearOn har kunnat
utnyttjas for penningtvatt och finansiering av terrorism.

De konstaterade bristerna har inneburit att bolaget har asidosatt sina skyldigheter
enligt penningtvattslagen. Overtradelserna kan inte anses som ringa eller
urséktliga. Den omsténdigheten att ClearOn numera har vidtagit, och planerar att
vidta, atgarder for att komma till ratta med bristerna innebar, mot bakgrund av
overtradelsernas art och omfattning, inte att Finansinspektionen bor avsta fran att
ingripa mot bolaget. Sammanfattningsvis anser Finansinspektionen alltsa att de
konstaterade Gvertradelserna har varit sadana att det finns skal att ingripa mot
ClearOn.

54  Valav ingripande

Vid valet av ingripande ska Finansinspektionen bland annat ta hansyn till hur
allvarliga 6vertradelserna har varit och hur lange de har pagatt. Séarskild hansyn
ska tas till de skador som har uppstatt och graden av ansvar.

| motsvarande bestammelser i annan rorelselagstiftning pa finansmarknads-
omradet anges att séarskild hansyn ska tas ocksa till Gvertradelsens art och till
dess konkreta och potentiella effekter pa det finansiella systemet, se till exempel
15 kap. 1 b § forsta stycket lagen (2004:297) om bank- och finansieringsrorelse
och 25 kap. 2 § forsta stycket lagen (2007:528) om vardepappersmarknaden.
Dessa omstandigheter ndmns inte uttryckligen i 8 kap. 9 § forsta stycket
betaltjanstlagen. Emellertid framgar det tydligt av forarbetena att upprakningen i
den bestammelsen och i 9 a 8§ samma kapitel endast ar exemplifierande och att
samtliga omstandigheter ska beaktas vid val av ingripande och faststallande av
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sanktionsavgift (prop. 2016/17:173 s. 395 med vidare hanvisning till s. 373 f.).
Det finns saledes inte nagot hinder mot att beakta dven exempelvis
overtradelsens art och konkreta och potentiella effekter pa det finansiella
systemet vid val av ingripande enligt betaltjéanstlagen.

Som framgar ovan visar Finansinspektionens undersokning att det har funnits
betydande brister i hur ClearOn foljt flera centrala delar av
penningtvattsregelverket. Bolaget har pa ett pafallande sétt brutit mot de
grundl&ggande reglerna om kundkannedom. De brister som Finansinspektionen
har konstaterat i detta avseende har forekommit i samtliga granskade kundakter.
Detta ar sarskilt anmarkningsvart eftersom de kundakter som ingatt i
Finansinspektionens urval avser de kunder som har omsatt storst belopp och
genomfort flest kundorder hos bolaget. Flera av de 6vriga Overtradelser som
konstaterats &r till sin natur sadana att de latt leder till negativa foljdverkningar
for bolagets arbete mot penningtvétt och finansiering av terrorism pa andra
omraden. Att bolaget 6ver huvud taget inte har riskklassificerat sina privatkunder
ar ett tydligt exempel pa detta. Detsamma géller det faktum att ClearOn pa vissa
omraden helt har saknat sadana rutiner och riktlinjer som penningtvéttslagen
kraver, och att de rutiner och riktlinjer som har funnits pa flera sétt har varit
bristfalliga. Undersékningen visar ocksa pa ett tydligt samband mellan dessa
brister och de Overtradelser som konstaterats i de enskilda kundakterna.

Overtradelserna har savitt Finansinspektionen kéanner till inte lett till nagra
skador eller haft nagra konkreta effekter pa det finansiella systemet. Daremot har
Overtradelserna inneburit en klar risk for att ClearOn, och déarmed det finansiella
systemet, i 6kad omfattning har kunnat utnyttjas for penningtvétt och
finansiering av terrorism. Detta géller sarskilt med beaktande av att ClearOns
verksamhet innefattar en hog grad av kontanthantering och att de erbjuder
penningéverforing till utlandet.

Det finns enligt Finansinspektionen skal att se strangt pa dvertradelser av detta
slag. Systematiska eller andra brister av mer klandervart slag mot centrala delar
av penningtvattsregelverket bor normalt sett betraktas som allvarliga. Det saknas
da forutsattningar for annat ingripande &n att aterkalla tillstandet eller, om det ar
tillrackligt, meddela en varning (jfr Finansinspektionens beslut den 18 juni 2020,
FI dnr 19-2342). Emellertid maste en helhetsbeddmning goras i varje enskilt fall.

| detta fall visar utredningen att det handlar om systematiska dvertrddelser mot
centrala delar av regelverket som pagatt under forhallandevis lang tid.
Finansinspektionen anser darmed att de konstaterade Gvertradelserna ar
allvarliga.

Eftersom Finansinspektionen bedomer att 6vertradelserna ar allvarliga har
myndigheten att dvervéga att aterkalla ClearOns tillstand. Att aterkalla tillstandet
for ett betalningsinstitut ar ett kraftigt ingripande och ett sadant ingripande far
inte ske utan starka skal. Varning bor kunna tillgripas nar forutsattningar for
aterkallelse i och for sig finns men da varning i det sarskilda fallet framstar som
en tillracklig atgard (jfr prop. 2002/03:139 s. 383).
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Finansinspektionen har inte tidigare beslutat om nagon sanktion mot ClearOn.
Det finns & andra sidan inte heller nagra formildrande omstandigheter, sasom att
bolaget pa eget initiativ uppmarksammat bristerna och forsckt att avhjalpa dem.
Det forhallandet att ClearOn vidtagit atgarder och avser att vidta ytterligare
atgarder for att komma tillratta med problemen innebér inte att bolaget har
underlattat utredningen i nagon vasentlig utstrackning. Det finns alltsa inte nagra
sadana forsvarande eller formildrande omstandigheter som anges i 8 kap. 9 a §
betaltjanstlagen att ta hansyn till.

Ytterligare omstandigheter som kan gora att varning framstar som en tillracklig
atgard ar att betalningsinstitutet inte kan befaras upprepa évertradelsen och att
prognosen for institutet darfor &r god (jfr prop. 2002/03:139 s. 382 ff.).

Som framgar ovan har ClearOn vidtagit och planerar att vidta ett stort antal
atgarder for att komma till ratta med bristerna. Det ar Finansinspektionens
bedémning att ClearOn har formaga att genomfora dessa atgarder och att de pa
ett patagligt satt kommer att minska risken for nya eller likartade
regelovertradelser. ClearOn har ocksa genom sitt agerande i samband med
Finansinspektionens undersokning visat pa en klar vilja att framover folja
regelverket. Finansinspektionen anser darfor att prognosen for att ClearOn ska
atgarda bristerna och i fortsattningen folja regelverket ar sa pass god att det &r
tillrackligt att meddela bolaget en varning. Den varning som Finansinspektionen
meddelar ClearOn ska dock, med héansyn till 6vertradelsernas allvarlighet och
omfattning, forenas med en kannbar sanktionsavgift.

55  Sanktionsavgiftens storlek

Nar det ar fraga om Overtradelser av penningtvattslagen ska den sanktionsavgift
som kan beslutas uppga till lagst 5 000 kronor och som hogst faststéllas till det
hogsta av tio procent av betalningsinstitutets omsattning narmast foregaende
rakenskapsar eller, i forekommande fall, motsvarande omsattning pa koncerniva,
tva ganger den vinst som institutet har gjort till foljd av regelovertradelsen, om
beloppet gar att faststalla, eller ett belopp i kronor motsvarande fem miljoner
euro.

Det gar i detta fall inte att faststélla att ClearOn har gjort nagon vinst till féljd av
regel6vertradelserna.

ClearOns omséttning for rakenskapsaret 2020 uppgick till 196 miljoner kronor,
medan motsvarande omséttning pa koncernniva var 210,9 miljoner kronor. Tio
procent av ClearOns omséttning ger darfor ett belopp om 19,6 miljoner kronor,
och tio procent av koncernens omsattning ger ett belopp om 21 miljoner kronor.
Detta innebadr att det hogsta belopp som sanktionsavgiften enligt lag kan
faststallas till & fem miljoner euro.

Sanktionsavgiften ska ses som en gradering av 6vertradelserna. Det hégsta

belopp som anges i lagstiftningen satter den yttersta ramen for hur stor
sanktionsavgiften far vara, men vid bestimmandet av avgiftens storlek behéver
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Finansinspektionen aven se till att avgiften ar proportionerlig utifran det aktuella
foretagets finansiella stallning. Det ar ocksa centralt att den sanktionsavgift som
ges for en viss typ av 6vertrédelser blir lika k&nnbar oavsett hur stort det foretag
som ingripandet riktar sig mot &r. Finansinspektionen har mot denna bakgrund i
ett tidigare beslut (FI dnr 19-2342) uttalat att det vid graderingen av
overtradelserna i regel finns skal att utga fran ett belopp som motsvarar tio
procent av omsattningen hos det berorda foretaget aven nér detta belopp &r lagre
an det tak som anges i lagstiftningen.

Det saknas skél att gora en annan beddmning i detta fall. N&r foretaget, som i det
nu aktuella fallet, ar en del av en koncern, och foretaget dessutom star for den
absoluta merparten av koncernens omsattning, bor graderingen dock utga fran ett
belopp som motsvarar tio procent av koncernens omséattning.

Nar Finansinspektionen bestammer storleken pa en sanktionsavgift ska
myndigheten ta sarskild hansyn till sidana omstandigheter som ocksa ska
beaktas vid valet av sanktion, samt till institutets finansiella stallning och, om det
gar att faststélla, den vinst som institutet har gjort till foljd av regelovertradelsen.
Vidare far avgiften inte vara sa stor att institutet darefter inte uppfyller
kapitalkraven.

Finansinspektionen har inte kunnat faststalla om ClearOn har gjort nagon vinst
till foljd av regeldvertradelserna. 1 évrigt redogér Finansinspektionen i avsnitt
5.4 for myndighetens beddmning av Overtradelserna. De omstandigheter som dar
anges som grund for valet av sanktion ar sadana som dven ska beaktas nar
sanktionsavgiftens storlek ska bestimmas.

Med hansyn till det nu anforda faststéller Finansinspektionen sanktionsavgiften
till 14 000 000 kronor. Denna sanktionsavgift ar inte sa stor att ClearOn pa grund
av avgiften inte uppfyller kapitalkraven. Bestammelsen i 8 kap. 15 a § andra
stycket betaltjanstlagen, som anger att en sanktionsavgift inte far vara sa stor att
institutet darefter inte uppfyller kraven enligt 3 kap. 2 § samma lag, paverkar
darfor inte avgiftens storlek.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har vunnit laga kraft.

25



FI dnr 20-21809

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordférande

Markus Ribbing
Réadgivare
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DELGIVNINGSKVITTO

Finansinspektionen

FI Dnr 20'21809 Box 7821
Delgivning nri SE-103 97 Stockholm

[Brunnsgatan 3]

Tel +46 8 408 980 00
Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Varning och sanktionsavgift

Handling:

Beslut avseende varning och sanktionsavgift till ClearOn AB meddelat den 22
februari 2022

Jag har denna dag tagit del av handlingen.

Detta kvitto ska sandas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sétt, t.ex. genom
stdmningsman.

Glom inte att ange datum for mottagandet.



Hur man 6verklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stall 6verklagandet till Forvaltningsratten i Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande i dverklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

o Vilket beslut ni 6verklagar och arendets nummer

e Vilken andring ni vill ha och varfér ni anser att beslutet ska éndras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och
telefonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt del av beslutet.

Om overklagandet har kommit in i rétt tid kommer Finansinspektionen att
préva om beslutet ska andras och sedan skicka 6verklagandet, handlingarna i
det 6verklagade arendet och eventuellt nytt beslut till Férvaltningsrétten i
Stockholm.

Bilaga 1



Bilaga 2

Tillampliga bestammelser
Penningtvattsregelverket
Definitioner

Av 1 kap. 8 § 1 lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvéttslagen) foljer att med affarsforbindelse
avses en affarsmassig forbindelse som nér den etableras forvantas ha en viss
varaktighet. Av 1 kap. 8 § fjarde punkten penningtvattslagen foljer att en kund
ar den som har tratt eller star i begrepp att trada i avtalsforbindelse med en
verksamhetsutovare.

Allman riskbeddmning

Av 2 kap. 2 8 forsta stycket penningtvattslagen foljer att omfattningen av den
allmanna riskbeddmningen ska bestdmmas med hénsyn till
verksamhetsutdvarens storlek och art och de risker fér penningtvatt eller
finansiering av terrorism som kan antas foreligga. Riskbedémningen ska
utformas sa att den kan ligga till grund for verksamhetsutdvarens rutiner,
riktlinjer och 6vriga atgarder mot penningtvatt och finansiering av terrorism.

Riskbeddmning av kunder

| 2 kap. 3 § forsta stycket penningtvéattslagen anges att en verksamhetsutévare
ska beddma den risk for penningtvétt eller finansiering av terrorism som kan
forknippas med kundrelationen (kundens riskprofil). Kundens riskprofil ska
bestammas med utgangspunkt i den allménna riskbedémningen och
verksamhetsutdvarens kannedom om kunden. Av andra stycket framgar att nar
det behdvs for att bestdimma kundens riskprofil ska verksamhetsutévaren
beakta omstandigheter som avses i 4 och 5 8§ och foreskrifter som meddelats
med stdd av denna lag samt andra omstandigheter som i det enskilda fallet
paverkar risken som kan forknippas med kundrelationen. Av bestammelsens
tredje stycke foljer att kundens riskprofil ska foljas upp under pagaende
affarsforbindelser och andras nér det finns anledning till det.

Rutiner och riktlinjer

I 2 kap. 8 § forsta stycket penningtvattslagen anges att en verksamhetsuttvare
ska ha dokumenterade rutiner och riktlinjer avseende sina atgarder for
kundk&nnedom, dvervakning och rapportering samt for behandling av
personuppgifter. Av andra stycket foljer att rutinerna och riktlinjerna
fortlépande ska anpassas efter nya och forandrade risker for penningtvétt och
finansiering av terrorism. Av bestammelsens tredje stycke framgar att
rutinernas och riktlinjernas omfattning och innehall ska bestammas med
hansyn till verksamhetsutdvarens storlek, art och riskerna for penningtvétt och
finansiering av terrorism som identifierats i den allmanna riskbeddmningen.
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Bilaga 2
Kundkannedom
Forbud mot affarsforbindelser och transaktioner

Av 3 kap. 1 8 forsta stycket penningtvattslagen foljer att en
verksamhetsutdvare inte far etablera eller uppréatthalla en affarsforbindelse eller
utféra en enstaka transaktion, om verksamhetsutévaren inte har tillracklig
kannedom om kunden for att kunna
1. hantera risken fOr penningtvétt eller finansiering av terrorism som kan
forknippas med kundrelationen, och
2. 0Overvaka och beddma kundens aktiviteter och transaktioner enligt 4
kap. 1 och 2 88 penningtvattslagen.

Situationer som kraver kundkannedom

I 3 kap. 4 § penningtvattslagen anges att en verksamhetsutdvare ska vidta
atgarder for kundkannedom vid etableringen av en affarsforbindelse. Om
verksamhetsutdvaren inte har en affarsforbindelse med kunden, ska atgarder
for kundk&nnedom vidtas

1. vid enstaka transaktioner som uppgar till ett belopp motsvarande 15.000
euro eller mer,

2. vid transaktioner som understiger ett belopp motsvarande 15.000 euro
och som verksamhetsutvaren inser eller borde inse har samband med
en eller flera andra transaktioner och som tillsammans uppgar till detta
belopp, och

3. vid utforandet av sadana 6verforingar av medel som avses i artikel 3.9 i
Europaparlamentets och radets forordning (EU) 2015/847 av den 20
maj 2015 om uppgifter som ska atfélja overforingar av medel och om
upphédvande av forordning (EG) nr 1781/2006, om &verfoéringen
Overstiger ett belopp motsvarande 1 000 euro.

Identifiering och kontroll av kunden

Av 3 kap. 11 § penningtvattslagen framgar att en verksamhetsutévare ska
kontrollera om kunden &r etablerad i ett land utanfér EES som av Europeiska
kommissionen har identifierats som ett hogrisktredjeland.

Information om och uppf6ljning av affarsforbindelser

Av 3 kap. 12 § forsta stycket penningtvéttslagen foljer att en
verksamhetsutOvare ska inhdmta information om affarsférbindelsens syfte och
art.

I 3 kap. 13 § forsta stycket penningtvéttslagen anges att en verksamhetsutovare
ska lopande och vid behov félja upp pagaende affarsforbindelser i syfte att
sakerstalla att kinnedomen om kunden enligt 7, 8 och 10-12 8§
penningtvéttslagen &r aktuell och tillrdcklig for att hantera den bedémda risken
for penningtvétt eller finansiering av terrorism.
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Bilaga 2

Atgérder som krévs for kundkannedom i det enskilda fallet

Av 3 kap. 14 § penningtvattslagen framgar att atgéarder for kontroll, bedémning
och utredning enligt 7, 8, och 10-13 8§ penningtvéttslagen ska utforas i den
omfattning det behdvs med hénsyn till kundens riskprofil och dvriga
omsténdigheter.

Skarpta atgarder vid hog risk

Av 3 kap. 16 § forsta stycket penningtvattslagen framgar att om risken for
penningtvatt eller finansiering av terrorism som kan forknippas med
kundrelationen beddms som hdg, ska sarskilt omfattande kontroller,
bedémningar och utredningar enligt 3 kap. 7, 8 och 10 — 13 8§
penningtvéttslagen goras.

Av andra stycket foljer att atgarderna ska i sadant fall kompletteras med de
ytterligare atgarder som kravs for att motverka den hoga risken for
penningtvatt eller finansiering av terrorism. Sadana atgarder kan avse
inhamtande av ytterligare information om kundens affarsverksamhet eller
ekonomiska situation och uppgifter om varifran kundens ekonomiska medel
kommer.
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