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YRKANDEN M.M.

Nasdaq Clearing AB yrkar att forvaltningsrétten i forsta hand ska undanréja
det dverklagade beslutet och i andra hand sitta ned sanktionsavgiften. Bo-
laget invéinder mot att det &sidosatt sina skyldigheter enligt lag eller annan
forfattning som reglerar dess verksamhet. I den méan bolaget har dsidosatt
bestdmmelser i Europaparlamentets och radets forordning (EU) nr 648/2012
av den 4 juli 2012 om OTC-derivat, centrala motparter och transaktions-
register (EMIR) och kommissionens delegerade forordning (EU) nr
153/2013 av den 19 december 2012 om komplettering av Europa-
parlamentets och rédets férordning (EU) nr 648/2012 med avseende pa
tekniska tillsynsstandarder for krav pa centrala motparter (kompletterings-
forordningen) har dvertridelserna varit ringa eller i vart fall ursiktliga och
det har dirfor funnits skal for Finansinspektionen att avsta fran ingripande
mot bolaget. Vidare har bolaget skyndsamt vidtagit sddana atgirder med
anledning av de p&dpekanden som Finansinspektionen gjort, att det ér att se
som rittelser varfor det 4ven pa den grunden funnits anledning for myndig-
heten att avsta fran ingripande. Om forvaltningsritten skulle anse att det har
funnits anledning till ingripande, har ett foreliggande — inte en anmérkning
— varit en ldmplig sanktion mot &vertrédelserna. Skulle férvaltningsritten
trots allt finna att en anmérkning har varit en befogad sanktion, har i vart fall
sanktionsavgiften varit obefogad. Under alla omsténdigheter &r den
sanktionsavgift som Finansinspektionen pafort bolaget for hég och ska

sittas ned.

Finansinspektionen anser att 6verklagandet ska avslas.
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VAD PARTERNA ANFOR
Nasdaq Clearing AB

Beslutet foregicks av en genomgéng av bolagets hantering av cyberrisker
dér parterna arbetade gemensamt for att analysera huruvida bolagets be-
fintliga hantering uppfyllde relevanta regelverk pa det sitt som Finans-
inspektionen tolkade dem. Under arbetet accepterade bolaget att genomfora
forandringar avseende hanteringen av cyberrisker utifran de iakttagelser som
Finansinspektionen hade gjort under drendets handlédggning och myndig-
hetens tolkningar av regelverken. Bl.a. upprittades en omfattande tgirds-
plan for att jimka samman bolagets befintliga organisation och arrangemang
kring hanteringen av cyberrisker med Finansinspektionens tolkning av rele-
vanta regelverk sdsom den presenterades for bolaget under inspektionen,
dven om bolaget hade kunnat ifrdgasétta vissa tolkningar. For bolaget &r det
emellertid av hogsta vikt att ha ett gott samarbete med Finansinspektionen
och att nd en samsyn med myndigheten i frigor som ror bedrivandet av
verksamheten, varfor bolaget genomforde féréndringarna dven i de fall det
hade eller skulle kunnat ha haft en annan tolkning av regelverket. Bolaget
delar dock inte i alla delar Finansinspektionens bedomning att bolaget inte
har levt upp till de regulatoriska krav som stélls pa bolaget eller att eventu-
ella vertrddelser av det tillampliga regelverket har varit av den allvarlig-
hetsgraden att en anmérkning 4r nddvéandig och en sanktionsavgift befogad.

Under alla forhallanden framstar sanktionsavgiften som hog.

Finansinspektionens underskning har inriktats p& bolagets hantering av
cyberrisker som en egen riskkategori. Bolaget hade innan Finans-
inspektionens undersokning inte uppfattat att cyberrisker fran ett regulato-
riskt perspektiv med nédvindighet behévde hanteras skilt fran andra

informationssékerhetsrelaterade risker, men uppfattar utifrdn Finans-
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inspektionens beslut att myndigheten numera anser att en sadan sérskiljning

utgdr ett regulatoriskt krav.

Bolaget har haft en omfattande dialog med Finansinspektionen om bolagets
outsourcingstruktur, dir exempelvis funktionen f6r informationssikerhet
och IT-leveranserna har outsourcats till andra bolag inom koncernen. Det
har varit viktigt for bolaget att i samrad med Finansinspektionen sékerstilla
att outsourcingen sker i enlighet med géllande lagstiftning och inspektionens
forvantningar. Finansinspektionen har dven utdvat 16pande tillsyn dver

bolagets verksambhet.

De bestdmmelser som Finansinspektionen har hénvisat till i beslutet &r i
stora delar allmént héllna och ger liten ledning for hur en central
counterparty (CCP) specifikt ska hantera cyberrisker. Exempelvis
forekommer inte begreppet eller riskkategorin cyberrisker varken i EMIR
eller i kompletteringsférordningen, lagen (2007:528) om
virdepappersmarknaden (LV) eller i férarbeten till LV. Att en CCP ska ha
“effektiva metoder for att identifiera, hantera, dvervaka och rapportera de
risker som denna motpart &r eller kan bli utsatt for” (artikel 26 EMIR) ger
stort utrymme for tolkning f6r en CCP som ska organisera sin
riskhanteringsverksamhet. Det allmént hallna regelverket, utan preciserade
krav, har gett intryck av att CCP:er har haft en handlingsfrihet avseende
utformningen av processer och rutiner for hanteringen av olika typer av

risker, inklusive cyberrisker.

Det har nyligen tagits flera initiativ for att konkretisera vad som utgor en
lamplig hantering av cyberrisker for foretag i den finansiella sektorn. Vid
tiden for Finansinspektionens undersékning saknades emellertid allmént
gillande standarder eller andra riktlinjer for hur en svensk CCP skulle han-
tera cyberrisker. Det framgér inte heller av beslutet att Finansinspektionens

beddmning av hur det i drendet tilldmpliga regelverket ska tolkas sévitt

R
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avser cyberrisker skulle ha baserats pa nigra riktlinjer eller liknande. I
stillet ror det sig om en fri beddmning utifrén de allménna stadgandena i

EMIR och Kompletteringsférordningen.

Nagon annan vigledning har bolaget inte haft att forhalla sig till. Nagon
mojlighet att & forhandsbesked frén Finansinspektionen om den struktur for
hantering av informationssékerhetsrelaterade risker som ett bolag tillaimpar
eller avser att tillampa &r tillfredsstéllande enligt Finansinspektionens syn pa
det bakomliggande regelverket finns inte. Bolag som har att tillimpa det i
maélet aktuella regelverken har dérfor att efter bésta forméga tolka och an-
passa sig efter regelverken, utan mgjlighet till ledning f6r hur dessa ska
tolkas. Den enda kontrollfunktionen som finns &r att Finansinspektionen i
efterhand kan komma att bedémas att verksamhetens cyberriskhantering inte
har varit tillrdcklig utifran ett regulatoriskt perspektiv. En sddan ordning &r

inte tillfredsstillande.

Konsekvenserna av att ett foretag inte bedoms ha hanterat cyberrisker pé ett
regulatoriskt tillfredsstillande sitt kan bli mycket omfattande. Det finns
dérfor av grundldggande forutsebarhetskil, anledning att vid bestimmandet
av pafoljd vid en konstaterad dvertradelse sérskilt beakta regelverkens
vaghet och omstdndigheten att det har saknats annan végledning. Sarskilt
gor sig detta géllande vid bedomningen av eventuella 6vertridelsers

allvarlighet och bestdimmandet av en eventuell sanktionsavgifts storlek.

Det framstar som otillfredsstéllande att ett bolag som efter en ingaende
provning av hur verksamheten kommer att bedrivas beviljas tillstdnd for en
viss verksambhet, ett &r senare, och utan att ha genomf6rt ndgon fordndring
av verksamheten, skulle anses ha &sidosatt sina regulatoriska skyldigheter
pa ett sadant sitt att det &r motiverat med ett ingripande och en sanktions-
avgift om 25 000 000 kr. Eftersom inte heller det tillimpliga regelverket har
forandrats fran tillstdndsgivningen till sanktionsbeslutet, far det betraktas
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som Overraskande att den verksamhet som vid tillstdndsprocessen ansags
uppfylla de krav som stills pd en CCP ett drygt &r senare inte anses uppfylla
samma krav. Rimligen borde ett bolag som granskats ingdende och varit
transparent med hur de avser att bedriva en reglerad verksamhet, anses ha
fog for sin uppfattning att det inte bor drabbas av sanktionsavgifter om det
bedriver sin verksamhet pé det sétt som det fatt tillstind till att gora.

Bolaget har accepterat Finansinspektionens synsétt att det har funnits skl
att fordndra bolagets hantering av cyberrisker. Detta innebér emellertid inte
att de iakttagelser Finansinspektionen har gjort har utgjort vertradelser av
regelverken. Vidare kan eventuella 6vertrddelser inte heller anses ha varit av
den allvarlighetsgraden att ett ingripande varit n6dvéndigt. Om rétten skulle
anse att bolaget har Gvertritt tillimpliga regelverk s& har det r6rt sig om
ringa eller i vart fall ursdktliga dvertradelser. Ringa eftersom det inte har
kunnat konstateras foreligga ndgon konkret risk for incidenter. Som fram-
gatt har bolaget i ménga fall alternativa arrangemang for att hantera cyber-
risker och de brister som har gjorts géllande har ddrmed varit av formell
eller administrativ karaktér, dér bolaget har hanterat cyberrisker pa ett visst
sdtt, medan Finansinspektionen menar att bolaget borde ha hanterat dem pa
ett annat och mer formaliserat sétt. Vidare bor Gvertriidelserna anses vara
urséktliga pa grund av avsaknaden av végledande uttalanden, riktlinjer, eller
praxis som indikerat att cyberrisker skulle hanteras skilt frdn andra typer av
informationssékerhetsrelaterade risker eller att de skulle hanteras p4 ett visst

satt.

Bolaget har bl.a. uppréttat en omfattande &tgérdsplan och i enlighet med
denna genomfort forbéttringsatgirder avseende hanteringen av cyberrisker.
Bolaget har allts4, si snart det fitt kéinnedom om att Finansinspektionen
ansett att de tillampliga regelverken skulle tilldmpas pa ett visst sétt av-
seende cyberrisker, vidtagit vissa &tgérder for att anpassa verksamheten till

myndighetens tolkning. Aven om vissa av atgérderna i listan inte hade
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hunnit slutforas vid datumet for beslutet s& hade bolaget vidtagit réttelse i
sddan utstriackning att det i enlighet med 25 kap. 2 § LV funnits anledning
for Finansinspektionen att avsté frén ingripande mot bolaget. Finans-
inspektionen har i beslutet angett att myndigheten har beaktat den om-
fattande 4tgirdsplanen vid bestimmandet av sanktionsavgiftens storlek men
bolagets instéllning dr att planen och de forbattringsétgérder som det
kommunicerat med myndigheten dven borde beaktas vid beddmningen av

huruvida ett ingripande varit befogat.

Overtridelserna far anses vara mindre allvarliga. De har inte heller pdgétt en
langre tid, inga effekter pa det finansiella systemet har intréffat till £51jd av
regelovertrddelserna och inga skador har uppkommit. Av dessa anledningar
har det inte funnits anledning med en strangare sanktion &n ett féreldggande
att atgirda de brister som Finansinspektionen uppmirksammat, i den man de

inte redan &tgérdats vid tidpunkten for beslutet.

Om regelovertrddelserna inte skulle anses vara ringa eller urséktliga och inte
heller rittade, samt av sadan allvarlighetsgrad att en anmérkning utgér en
befogad sanktion far Finansinspektionen enligt 25 kap. 8 § LV besluta att
bolaget ska betala en sanktionsavgift. Finansinspektionen kan allts vélja
huruvida en sanktionsavgift bor utgé eller inte. Bolaget menar att en
sanktionsavgift inte varit pékallad, med tanke pé att det inte har r6rt sig om
ett upplagg for att tilldgna sig ndgon vinning. Bolagets agerande har inte
heller pa ndgot annat s#tt varit otillborligt eller sérskilt klandervért. Eventu-
ella regelovertrddelser har berott pa reglernas vaghet och att Finans-
inspektionen har haft en viss syn pé hanteringen av cyberrisker. Det bor i
sammanhanget sérskilt uppmérksammas att det varken av EMIR, komplette-
ringsforordningen eller LV framgar att cyberrisker ska hanteras p& ndgot
sérskilt sétt och att det inte heller dér finns nagon definition av vad cyber-
risker dr. Med tanke pa att bolaget har anpassat sig efter Finans-

inspektionens syn, tjénar sanktionsavgift inte heller nagot direkt syfte.
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Myndighetens mél med undersékningen hade i stora delar uppfyllts redan
vid tiden f6r beslutet. Som framgar av forarbetena utgor redan ett beslut om
anmérkning en allvarlig reprimand till bolaget. Négot behov av ytterligare
en reprimand 4n en anmérkning finns saledes inte. Sanktionsavgiftens stor-
lek framstér varken som proportionerlig eller motiverad med beaktande av

de omsténdigheter som enligt 25 kap. 10 § LV sérskilt ska beaktas.

Bolaget dberopar ett rittsutldtande av Johan Munck, f.d. justitierdd och

ordforande i Hogsta domstolen.

Finansinspektionen

Bolaget fick auktorisation som central motpart i april 2014. Tillstands-
givning maste i stor utstrickning grundas pa en bedémning av hur ett fore-
tag kommer att driva sin verksamhet medan den 16pande tillsynen kan ut-
vérdera hur verksamheten faktiskt har drivits. Darfor kan Finans-
inspektionen i den 16pande tillsynen finna brister d&ven hos foretag som ny-

ligen fatt tillstdnd.

Granskningen har tagit sikte p& hanteringen av cyberrisker. For att kunna
genomfora understkningen har den avgréansats till dessa risker, vilket be-
tyder att de iakttagelser och slutsatser som framgér av beslutet &r begréinsade
till att avse just cyberrisker. Det betyder inte att det har funnits en réttslig
skyldighet for bolaget att hantera cyberrisker separat och skilt fran 6vriga
risker relaterade till informationssékerhet. Ddremot maste cyberriskerna
finnas med bland de risker som foretaget identifierar och hanterar. Man kan
inte dra slutsatsen att dessa risker har identifierat och hanterats enbart pa

grund av att Nasdagkoncernen bedriver ett informationssikerhetsarbete.

Bolaget har papekat att begreppen cyberrisk och cybersikerhet inte fore-

kommer i det i drendet relevanta regelverket och att det inte finns négot
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uttryckligt krav pa hur just cyberrisker ska hanteras. Det dr riktigt att cyber-
risker inte nimns vare sig i EMIR eller i kompletteringsférordningen. Av
regelverket framgar dock att centrala motparter ska hantera alla visentliga
risker som de kan bli exponerade for och att de generella krav som stélls pa
riskhanteringen hos en central motpart ddrmed &ven omfattar hanteringen av
cyberrisker. Hoga krav vad giéller riskhantering maste stéllas pa ett foretag
som dr central motpart. Att foretaget sjilvt foljer och hanterar sin verksam-
het utifran central lagstiftning &r en forutséttning for att bedriva tillstands-
pliktig verksamhet. Det kan knappast rdda ndgon oklarhet for foretag som
bedriver verksamhet som central motpart om att cyberrisker maste hanteras

som en risk 1 foretagets verksamhet.

Nir det giller outsourcingen anser inspektionen inte att mojligheten for
bolaget att ta del av den nédvéndiga informationen rdcker. Det racker inte
heller att informationen tillhandahalls. For att foretaget ska kunna anses ha
tagit emot kontinuerlig information som ger en samlad bild av leveransen
maste det ocksa finnas praktiska arrangemang med rutiner for att ta hand om
informationen. Inspektionen har gjort bedémningen att oavsett om bolaget
har haft mojlighet att skaffa sig tillgang till kontinuerlig information om de
utkontrakterade tjdnsterna sa har det inte funnits ndgra processer for att ta
hand om informationen och sikerstélla att den kan anvéndas for att
overvaka verksamheten och stilla krav pé leverantéren. Dokumentationen &r
ocksé nédviandig for att Finansinspektionen ska kunna f6lja foretagets

regelefterlevnad.

Regelverket stiller inte nagot krav pa service-level-agreements (SLA) vid
outsourcing. Déremot kréver artikel 35.1 g i EMIR att foretaget 6vervakar
de utkontrakterade verksamheterna. En effektiv 6vervakning forutsétter
atminstone en regelbunden uppf6ljning av tjénsteleveransen och av avtalet.
En sadan regelbunden uppf6ljning ar bara mdjlig om avtalet innehaller

detaljerade Gverenskommelser om servicenivaer. Synen pa risk verkar ha

S
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utgétt frdn moderbolagets perspektiv, vilket i nagon mén stods av att avtal
mellan olika dotterbolag har haft SLA medan avtal mellan moderbolag och
dotterbolag har saknat SLA.

Inspektionens beddmning &r att det alternativa riskhanteringsverktyg som
bolaget anvént inte har kunnat ge en samlad bild av riskerna i verksamheten.
Bedémningen &r att bolaget, vid tiden f6r undersékningen, inte hade tagit
stdllning till cyberrisker och dokumenterat sina stéllningstaganden pé ett
sadant sétt att det framgick 1 vilken utstrickning sddana risker kunde tolere-
ras, hur foretagets beredskap for att méta riskerna sdg ut, vilka foréndringar
och investeringar som var nédvéndiga for att beredskapen skulle motsvara
den risktoleransniva som styrelsen faststéllt, samt hur féréndringar i om-
vérlden skulle kunna péverka riskbilden och ddrmed investeringsbehovet.
Enligt Finansinspektionen krévs att alla dessa led har tagits om hand i risk-
arbetet for att foretagets riskhantering ska kunna anses effektiv. Finans-
inspektionen vidhéller bedomningen att bolaget inte uppfyllde dessa krav

vid tiden for undersékningen.

Det framgar av kompletteringsforordningen att foretaget ska ha en scenario-
baserad riskanalys, samt arrangemang for att sikra kontinuitet, grundade pa
olika scenarier. Det har bolaget inte haft. Bolaget uppger att kontinuitets-
planeringen inte har utgétt frdn orsaken till att en viss hindelse intréffar.
Emellertid maste orsaken till en héndelse beaktas for att kontinuitets-
planeringen ska kunna fungera. Scenariot som helhet kan ndmligen ha stor
betydelse for vilka atgdrder som bor, respektive inte bor, vidtas pa grund av

en hindelse.

Finansinspektionen fér enligt 25 kap. 2 § avsté fran ingripande om f6retaget
gor rittelse. Det far emellertid forutséttas att foretag under tillsyn alltid
omedelbart péborjar ett arbete med att vidta réttelse sa snart en 6vertradelse

pétalas av Finansinspektionen. Detta far ses som ett minimikrav for varje
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tillstdndspliktig verksamhet och kan enligt Finansinspektionens uppfattning
normalt inte innebéra att foretaget i fraga undgar sanktion for en dver-
tradelse som #r allvarlig nog for att motivera ett sanktionsbeslut. Finans-
inspektionen anser i stéllet att bestimmelsen framforallt kan tillimpas nir
ett foretag sjdlvmant har vidtagit réttelse innan en §vertradelse upptécks och
pétalas av Finansinspektionen. Det &r i vissa fall rimligt att ett foretag som
upptécker och pé eget initiativ rittar en brist i verksamheten slipper en
sanktion for denna brist, i varje fall om det inte r6r sig om en alltfor allvarlig
regelovertrddelse. Detsamma kan dédremot inte gélla f6r brister som upp-
técks och patalas av Finansinspektionen. En sadan ordning skulle riskera att
begrénsa viljan hos foretag under tillsyn att anstranga sig for att gora rétt

fran boérjan.

Nir det géller valet av sanktion anser Finansinspektionen att ett fore-
laggande ldmpar sig bést for situationer dér det gar att forhéllandevis precist
beskriva vad som behdver goras for att avhjélpa de identifierade bristerna.
Nar det ddremot géller frdgor om hur verksamheten ska organiseras for att
uppna en tillfredsstéllande styrning och kontroll 4r det en fraga for det
berdrda foretaget att hantera utifrdn sina egna forutsittningar. Det bor inte
vara en uppgift for tillsynsmyndigheten att specifikt ange vad det enskilda
foretaget bor gora for att f6lja géllande regler. Enligt Finansinspektionens
beddmning &r den beslutade avgiftsnivan vl avvigd for de 6vertradelser det
ar frdga om och ansluter vil till den praxis som Finansinspektionen och i

forekommande fall domstolarna har utformat och f6ljt.

SKALEN FOR AVGORANDET

Ramen fo6r forvaltningsrittens provning

Som framgar av avsnitt 1.2 i det 6verklagade beslutet initierade Finans-

inspektionen drendet med tillsynen mot Nasdaq Clearing AB i juni 2015.
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Diérefter handlades drendet med en tdmligen omfattande skriftvixling och
muntlig kommunikation mellan inspektionen och bolaget, genom skriftliga
fragor och svar, platsbesdk pa bolaget, skrivelser och bedomningar frén
inspektionen och svar pa dessa fran bolaget, och muntliga uppgifter ldmnade
av bolaget vid mote pa inspektionen. Arendet avslutades genom att det

Overklagade beslutet fattades den 12 december 2016.

Nasdaq har hénvisat till att det under drendets handldggning juni 2015~
december 2016 atgérdat eller uppréttat atgérdsplaner for det som inspekt-
ionen ansett vara brister i bolagets hantering av cyberrisker. Mot denna bak-
grund kommer forvaltningsrétten forst prova huruvida Finansinspektionens
val av ingripanden varit forenliga med den grundldggande proportionalitets-
principen som géller vid alla statliga myndigheters handlaggning. En sddan
provning innefattar ett stillningstagande angaende det 6verklagade beslutets
forenlighet med proportionalitetsprincipen givet bl.a. de av inspektionen
péstddda bristerna, bolagets méjlighet att innan tillsynen 6ver huvud taget
iaktta de krav som géller enligt inspektionens uppfattning och bolagets vilja
att under drendets handléggning rétta sig efter inspektionens papekanden om
brister. Fragorna om vilka mer specifika krav som foljer av regelverket och
om huruvida bolagets faktiska hantering av riskerna innan pépekandena av
inspektionen uppfyller kraven, kommer séledes prévas forst om ritten
konstaterar att valet av ingripanden &r férenliga med proportionalitets-

principen.

Proportionalitetsprincipen och ingripanden pa virdepappers-

marknaden

Finansinspektionen har flera alternativ nér den Gvervéger att ingripa mot den
som bedriver verksamhet enligt L'V. Vilka ingripanden som kan bli aktuella

framgar av 25 kap. LV. Som bestdmmelserna om ingripandena &r utformade
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finns det flera ingripanden som syftar till att fa till stdnd réttelser utan att ett

tillstand aterkallas i det enskilda fallet.

Nér det géller valet av ingripande for att {2 till stdnd réttelser i det enskilda
fallet, ska givetvis forutséttningarna for att anlita det valda ingripandet
enligt L'V vara uppfyllda. I den man omsténdigheterna i ett enskilt drende dr
sddana att Finansinspektionen har flera handlingsalternativ ska inspektionen
bl.a. iaktta de grundldggande principer som géller for en statlig myndighets
handléggning (jfr prop. 2016/17:180 s. 63—64 och SOU 2010:29 s. 156~
184). En av dessa dr proportionalitetsprincipen vilken syftar till att skydda
enskildas intressen mot en ensidig prioritering av det allménnas intressen.
En tillimpning av principen innebér bl.a. att det valda ingripandet ska vara
lampligt och n6dvéndigt. Forst ndr situationen i det enskilda fallet &r sddan
att kraven pa lamplighet och nédvéndighet &r uppfyllda, f&r myndigheten
viga de enskilda och allménna intressena mot varandra. Det kan ddrvid
noteras att myndigheten vid en sddan avvigning har ett forhéllandevis stort

handlingsutrymme.

Olika moment i den ovan beskrivna proportionalitetsprincipen kommer dven
mer eller mindre till direkt uttryck i bl.a. 25 kap. 1 b § forsta stycket, 1 ¢ §
forsta stycket och 2 § LV i dess lydelser fore den 3 januari 2018. Som dessa
bestdmmelser &r formulerade far de i forsta hand beddmas ta sikte pa det
sista ledet vid tillimpningen av proportionalitetsprincipen, dvs. det led i

vilket enskilda och allmé&nna intressen ska végas mot varandra.

Bedomningen av huruvida ett ingripande &r lampligt och nédvéndigt ska
goéras med utgadngspunkt fran bl.a. graden av konkretion i de tillimpliga
foreskrifterna eller i de anvisningar som Finansinspektionen ldémnat och vad
som erfordrats fOr att {2 till stdnd en réttelse. Vidare anser forvaltningsritten
att den vid en provning av om ett valt ingripande &r i enlighet med pro-

portionalitetsprincipen maste bedéma ingripandets samlade effekt fér den
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enskilde. I detta mal blir det sélunda fraga om en bed6mning av huruvida
det varit lampligt och nddvéndigt att besluta om anmérkning férenad med

sanktionsavgift.

Ar det valda ingripandet Limpligt?

En viktig omsténdighet i friga om ldmpligheten av ett ingripande &r i vilken
utstrackning den ingripandet riktar sig mot kunnat foérutse vilket agerande
som &r oforenligt med regelverket. De foreskrifter som &r aktuella i detta

mal &r huvudsakligen de som finns i eller bygger pd EMIR.

I artikel 26.1 1 EMIR anges bl.a. att en central motpart ska ha stabila styr-
former, som omfattar en tydlig organisationsstruktur med en véldefinierad,
transparent och konsekvent ansvarsfordelning, effektiva metoder for att
identifiera, hantera, 6vervaka och rapportera de risker som denna motpart &r
eller kan bli utsatt for. I artikel 34 i EMIR stélls vissa krav pa hur en central
motpart ska sdkra en kontinuerlig verksamhet. Enligt artikel 35.1 forsta
stycket i EMIR ska en central motpart, om den utkontrakterar operativa
funktioner, tjénster eller verksamheter, forbli fullt ansvarig for fullgérandet
av samtliga skyldigheter enligt férordningen och alltid sikerstélla vissa i
artikeln uppréknade forhallanden. Den centrala motparten ska bl.a. enligt
leden a, g och h i ndimnda stycke i artikeln alltid sékerstilla f6ljande: ut-
kontraktering far inte innebéra delegering av ansvar; den centrala motparten
bibehéller den sakkunskap och de resurser som krévs for att kunna bedoma
tillhandahéllna tjénsters kvalitet, tjéinsteproducentens organisatoriska
kompetens och kapitaltdckning och for att effektivt kunna 6vervaka de
utkontrakterade verksamheterna och hantera de risker som utkontrakte-
ringen &r forenad med samt 16pande Gvervaka dessa verksamheter och
hantera dessa risker; den centrala motparten ska ha direkt tillgéng till rele-

vanta uppgifter om de utkontrakterade verksamheterna.

P —
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Kompletterande bestimmelser till EMIR finns i
kompletteringsforordningen. I artikel 4 i forordningen anges bl.a. att
organisationsstyrningen ska garantera att en central motparts styrelse har det
yttersta ansvaret och kan stllas till svars f6r hanteringen av den centrala
motpartens risker. I artiklarna 17-19 i samma fSrordning finns dven regler
om kontinuitetsriktlinjer, katastrofplaner, verksamhetsanalys och

katastrofaterstéllning.

I vad giller 1ampligheten i det ingripande som Finansinspektionen valt,
anmirkning och sanktionsavgift, ska forst konstateras att den réttelse som
inspektionen velat fa till stdnd inte tycks ha kunnat beskrivas i nigra mer
konkreta handlingsdirektiv. Det som priglat handldggningen i drendet vid
inspektionen dr snarare att inspektionen och bolaget fort en diskussion om
vad som kan anses utgora brister och om hur dessa forhallanden lampligen
rittas. Att forhillandena varit sddana under handlédggningen vid Finans-
inspektionen vinner for §vrigt stéd av den uppfattning som inspektionen gett
uttryck for i friga om ldmpligheten av ett foreléiggande i stéllet for en an-
mirkning forenad med sanktionsavgift. Inspektionen har ju uttalat att ett
ingripande med foreldggande inte var mojligt eftersom ett sddant fore-
ldggande inte skulle ha kunnat preciseras i erforderlig utstrickning. Mot
bakgrund av att det rort sig om oklara brister och atgérder som kunnat klar-
goras forst efter en dialog med bolaget framstér inte det valda ingripandet

som lampligt.

sy
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Ar det valda ingripandet nédvindigt?

Nir det géller nodvindigheten av det valda ingripandet, &r det av betydelse
att Nasdaq under hela drendets handldggning vid Finansinspektionen i allt
visentligt tycks ha réttat sig efter de papekanden som inspektionen gjort.
Enligt Nasdaq har det bl.a. upprittat en omfattande atgérdsplan och haft en
omfattande dialog med inspektionen om bolagets outsourcingstruktur.
Finansinspektionen har inte invént mot bolagets resonemang i denna del.
Rittelse har salunda uppnétts utan att Finansinspektionen anlitat ndgot av de
ingripanden som statt till buds. Mot denna bakgrund framstar inte det valda

ingripandet som nédvéndigt.
Sammanfattning

Forvaltningsritten bedomer séledes att det valda ingripandet — anmérkning
och sanktionsavgift — varken var l&impligt eller nédvéndigt. Finans-
inspektionen har dérmed i strid med proportionalitetsprincipen beslutat att
ingripa mot Nasdaq genom anmérkning och sanktionsavgift. Det 6ver-

klagade beslutet ska dérfor upphévas.

Med denna utgéng i mélet saknas det anledning att halla muntlig {for-

handling. Nasdags yrkande hirom ska dérf6r avslés.
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HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man kan dverklaga

finns i bilaga 2 (DV 3109/1A).

Ulrika Melin Mattias Almqvist

Chefsradman Chefsrddman

I avgorandet har 4ven nimndeménnen Peter Hellstrom, Markus Josefsson

och Lina Lindstrém deltagit.

Hanna Axelsson har foredragit mélet.
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Anmirkning och sanktionsavgift
Finansinspektionens beslut (att meddelas den 13 december 2016 Kl. 08.00)

1. Finansinspektionen ger Nasdaq Clearing Aktiebolag (556383-9058) en
anmarkning.

(25 kap. 1 § lagen [2007:528] om virdepappersmarknaden)

2. Nasdaq Clearmg Aktiebolag ska betala en sanktionsavgift pa
25 000 000 kronor

(25 kap. 8 § lagen om vdrdepappersmarknaden)

Hur man &verklagar, se bilaga 1.

Sammanfattning

Nasdaq Clearing Aktiebolag (Nasdaq Clearing eller foretaget) &r ett svenskt
aktiebolag som har tillstind att tillhandahélla clearingtjdnster som central
motpart enligt bestdimmelserna i Europaparlamentets och rddets fSrordning
(EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (Emir).

Finansinspektionen har undersokt hur Nasdaq Clearing har foljt vissa
grundliggande krav p4 en central motpart enligt bestimmelserna i Emir.

Undersokningen har fokuserat pa hur fretaget hanterar cyberrisker. Eftersom
bland annat funktionen for informationssikerhet dr utkontrakterad till
koncernens moderbolag Nasdag, Inc., har frigor om fSretagets sjdlvstindighet
och oberoende granskats i undersdkningen. Finansinspektionen finner att
Nasdaq Clearing inte har forsett sig med den information som behdvs fOr att
beddma de levererade tjinsternas kvalitet och stélla tillréckliga krav pd -
leverantoren. Undersdkningen visar ocksa att Nasdaq Clearing i sin
riskhantering inte har haft tillrickliga underlag for de beslut som fattats och att
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hinsyn inte har tagits till lokala forhallanden. Finansinspektionen konstaterar
slutligen att foretagets kontinuitetsriktlinjer och katastrofplan har tagits fram
utan hinsyn till ett scenario som behandlar risken for cyberattacker.

Eftersom centrala motparter har en systemviktig funktion i det finansiella
systemet r kraven pa intern styrning och kontroll, riskhantering och
informationssikerhet for ett sadant foretag mycket hoga. Finansinspektionens
undersdkning visar att Nasdaq Clearing inte i alla delar har uppfyllt dessa krav.
Bristerna har varit sidana att Finansinspektionen beddmer att det finns skél att-
ingtipa mot Nasdaq Clearing. Foretagets overtridelser har dock inte varit s&
allvarliga att det #r aktuellt att &terkalla fretagets tillstand. Finansinspektionen
ger dirfor foretaget en anmérkning, som forenas med en sanktionsavgift pa 25
miljoner kronor. '

1 Bakgrund
1.1 Firetagets verksamhet

Nasdaq Clearing Aktiebolag (Nasdaq Clearing eller foretaget) har tillstand att
tillhandahalla clearingtjéinster som central motpart enligt bestdmmelserna i
Europaparlamentets och rddets forordning (EU) nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister (Emir). Foretaget .
omfattas av Finansinspektionens tillsyn enligt 23 kap. 1 § forsta och andra

styckena lagen (2007:528) om virdepappersmarknaden (LV). Nasdaq Clearing
hade under 2015 en arsomsittning pa cirka 637 miljoner kronor och 66
anstillda. '

Nasdaq Clearing ingér i Nasdagkoncernen, som &r en internationell koncern
med verksamhet i bland annat USA, Norden och Baltikum. Verksamheten
bestér till stor del i att driva handelsplatser for finansiella instrument.

De nordiska dotterbolagen i Nasdagkoncernen, déribland Nasdaq Clearing, har
utkontrakterat en stor del av sina funktioner till moderbolaget Nasdag, Inc. Till
de tjanster som moderbolaget levererar till Nasdaq Clearing hor bland annat
informationssékerhet. '

1.2 Arendet

Som ett led i tillsynen av Nasdaq Clearing inledde Finansinspektionen i juni
2015 en undersdkning av foretaget. Finansinspektionen har dven gjort en
motsvarande undersokning rorande systerforetaget Nasdaq Stockholm
Aktiebolag, som driver den reglerade marknaden Nasdaq Stockholm.

Undersdkningen har inriktats mot hur foretaget hanterar cyberrisker, det vill
siga risken for att foretaget utsétts for cyberattacker. Med cyberattack menas i
detta beslut ett elektroniskt angrepp mot informationssystem, teknisk
infrastruktur, datornétverk eller persondatorer. En cyberattack syftar vanligen
il att £ tillgang till, manipulera eller forstora viss information, eller till att
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gstadkomma ett driftstopp. Arbetet med att forebygga cyberattacker bendmns i
- detta beslut cybersikerhet. I de riskanalyser som Finansinspektionen har
_genomfort de senaste dren har cyberattacker mot de finansiella
infrastrukturforetagen identifierats som en betydande risk, dels for att
sannolikhetén for attacker &r hog, dels for att sddana attacker kan orsaka stor
skada. En framgangstik cyberattack mot ett infrastrukturforetag kan
exempelvis leda till att handeln stors, manipuleras eller avbryts under en lidngre
eller kortare tid. En sidan héndelse skulle kunna medfora att fortroendet for de
_ finansiella marknaderna skadas allvarligt. Syftet med understkningen har -
darfor varit att granska foretagets riskhantering, styrning och kontroll pa
omrédet. '

Finansinspektionen har genomfort en skrivbordsunderskning dér information
har hémtats in genom frgeformuldr och efterfoljande begéran om ytterligare
information. Denna informationsinsamling har kompletterats med tvd
platsbesok. Det forsta platsbesoket fokuserade pd foretagets tekniska
kontroller, medan det andra inriktades mot att undersdka fOretagets
riskhantering samt styrning och kontroll.

Den 25 januari 2016 skickade Finansinspektionen en avstimningsskrivelse till
Nasdaq Clearing. I skrivelsen redogjorde Finansinspektionen ndrmare for sina
iakttagelser i undersokningen. Den 16 februari 2016 lamnade foretaget ett svar
- pé avstdmningsskrivelsen. ‘

Nasdaq Clearing har fétt mojlighet att yttra sig Sver Finansinspektionens
prelimingra beddmningar om att foretaget har sidosatt sina skyldigheter. Den
7 juli 2016 kom Nasdaq Clearing in med et yttrande till F inansinspektionen.

. Den 26 augusti besokte Nasdaq Clearing Finansinspektionen och ldmnade
uppgifter muntligen.

2 Tillimpliga bestimmelser

Centrala motparter fyller en systemviktig funktion i det finansiella systemet
och dirfor 4r de organisatoriska krav som stills p4 en central motpart sdrskilt
hoga. De grundliggande kraven pd verksamheten framgér av Emir. Utover det
finns mer detaljerade krav i kommissionens delegerade frordning (EU) nr
153/2013 av den 19 december 2012 om komplettering av Europaparlamentets
och radets forordning (EU) nr 648/2012 med avseende pa tekniska

-tillsynsstandarder for krav pé centrala motparter (kommissionens forordning
(EU) nr 153/2013). Den delegerade fSrordningen innehaller regler om bland
annat organisationsstyrning, riskhantering, it-system och kontinuerlig
verksamhet,

Genom olika bestimmelser i regelverket framgér vikten av centrala motparters '

sjalvstindighet och oberoende i forhéllande till exempelvis tjénsteleverantorer
och foretag i samma koncern. I Emir finns bland annat regler om att en central
motpart vid utkontraktering ska forbli fullt ansvarig for att fullgdra sina
skyldigheter enligt fsrordningen-och att utkontraktering inte far innebéra
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delegering av ansvar. Det finns ocksé bestimmelser om minsta antal oberoende
styrelseledaméter och om forfaranden for att se till att clearingmedlemmarnas
och kundernas intressen inte &sidositts. I kommissionens fSrordning (EU) nr
153/2013 finns bland annat regler om en central motparts sjélvstindighet i
forhallande till en koncern som den ingdr i. Centrala motparter som ingdr i en
koncern ska ta hénsyn till koncernens eventuella paverkan pé dess
organisationsstyrning, till exempel om den &r tillréckligt oberoende for att

- kunna fullgéra sina lagstadgade skyldigheter som en separat juridisk person
och om dess oberoende kan dventyras av koncernstrukturen.

For en redogorelse for tillimpliga bestimmelser, se b-z'laga 2.
3 Finansinspektionens bedomning

I detta avsnitt redogér Finansinspektionen for sina iakttagelser och
beddmningar nér det giller hur Nasdaq Clearing fSljer vissa bestimmelser som
reglerar verksamheten fSr centrala motparter. Det ror sig om brister i friga om
foretagets utkontraktering av tjénster samt i friga om riskhantering och planer
for kontinuerlig verksambhet.

3.1 Utkontrakteringv

Det &r tillatet for centrala motparter att utkontraktera verksamhet, det vill sdga
avtala om att ndgon annan ska skdta en viss verksamhet, men utkontrakteringen
dr noggrant reglerad for att inte dventyra den centrala motpartens oberoende
och systemviktiga funktion pd finansmarknaden.

Av artikel 35.1 i Emir framgér det att om en central motpart utkontrakterar
operativa funktioner, tjdnster eller verksamheter, ska den forbli fullt ansvarig
for att fullgora samtliga skyldigheter enligt Emir. Enligt artikel 35.1 a i Emir
ska den centrala motparten sikerstilla att utkontrakteringen inte innebér en
delegeting av ansvar. Av artikel 35.1 g i Emir framgdr ocks4 att den centrala
motparten vid utkontraktering ska bibehalla den sakkunskap och de resurser
som krévs dels for att kunna bedoma de tillhandahéllna tjinsternas kvalitet
samt tjansteproducentens organisatoriska kompetens och kapitaltickning, dels
for att effektivt kunna $vervaka de utkontrakterade verksamheterna och hantera
de risker som utkontrakteringen #r forenad med. Den centrala motparten ska
ocksé 16pande 6vervaka dessa verksamheter och hantera dessa risker. Enligt
artikel 35.1 h ska den centrala motparten ha direkt tillgéng till relevanta
uppgifter om de utkontrakterade verksamheterna.

I artikel 4.4 i kommissionens férordning (EU) nr 153/2013 foreskrivs att
organisationsstyrningen ska garantera att en central motparts styrelse har det
yttersta ansvaret och kan stéllas till svars for hanteringen av den centrala
motpartens risker. Styrelsen ska definiera, skatta och dokumentera den centrala
motpartens ldmpliga risktoleransnivé och risktélighet. Styrelsen och den hogsta
ledningen ska se till att den centrala motpartens riktlinjer, forfaranden och

4(18)

NS
&t ?

AN4,

¢

*o IR R

Vg



yNSp

N4
&,

%

FI Dnr 15-9258

kontroller 4r forenliga med dess risktolerans och risktalighet och att de anger
hur den ska klarldgga, rapportera, dvervaka och hantera risker.

Nasdaq Clearing har, som tidigare nimnts, utkontrakterat ett antal tjanster till
koncernens moderbolag Nasdagq, Inc. Bland de utkontrakterade tjénsterna finns
informationssékerhet, inklusive cybersékerheten.

Vid tiden for underskningen géllde ett allmént huvudavtal mellan parterna for
samtliga tjinster som Nasdaq Clearing hade utkontrakterat till koncernens
moderbolag. Avtalet innehdll dock inga utforliga beskrivningar av de aktuella
tjinsterna eller faststillda Sverenskommelser om servicenivé, sa kallade
Service Level Agreements (SLA). Det fanns visserligen bilagor till
huvudavtalet med kortfattade beskrivningar av tjénsterna, men inga detaljerade
kvalitetsmatt. Detta trots att det framgér av foretagets egen policy for
utkontraktering att de exakta kraven ska preciseras i SLA.'

Nasdaq Clearing har inte tagit emot ndgon kontinuerlig information eller

uppfljningsstatistik som ger en samlad bild av tjansteleveransen. Vid tiden for
undersdkningen gjordes inte ndgon lopande uppfSljning av avtalet och

~ leveransen.

Vidare har foretaget inte haft tillgdng till information om hotbild,
personalsituation, incidenthantering, pagéende projekt eller utbildning i
cybersikerhet. Det har inte heller funnits ndgon hotblldsmformatlon relaterad
till Sverige eller Norden. o

Av Nasdaq Clearings yttrande framgr att foretaget anser att huvudavtalet
redan vid tiden for unders6kningen uppfyllde de legala och affdrsmissiga krav
som kan stéllas pa ett sddant avtal, forutom att en Sverenskommelse om
serviceniva (SLA) saknades. Foretaget uppger ocksé att huvudavtalet numera
har kompletterats med SLA. Vidare uppger Nasdaq Clearing att foretagets
tekniska chef (CTO) 4r ansvarig for all utkontraktering av teknologi, inklusive
Sversyn av avtalen och uppfoljning av tjinsteleveransen. Den tekniska chefen
forser foretagets styrelse med rapporter inom sitt ansvarsomréde.

Nasdaq Clearing forklarar i sitt yttrande att foretaget anser att savél rollen som
teknisk chef, som de personer som har haft rollen i foretaget, har uppfyllt de
krav som Emir stiller pa bestillarkompetens. Enligt foretaget finns det ddrmed
tillricklig kompetens for att utvérdera de levererade tjénsterna. I sitt yttrande
anger Nasdaq Clearing ocksa att savil foretagets ledning som viktiga forum,
exempelvis det s4 kallade Local Risk Management Forum, har fatt regelbundna
rapporter om uppfoljning av tjénsteleveransen. Detta har gett foretaget direkt
tillgéng till relevant information om de utkontrakterade funktionerna, anser
Nasdaq Clearing. Foretaget papekar vidare att foretagsledningen och styrelsen

> the precise requirements concerning the performance of the service provider should be
specified and documented by a service level agreement, taking account of the objective of the
outsourcing solution.”
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har fatt uppfoljande rapportering genom den &rliga Sversynen av bland annat
huvudavtalet. Nasdaq Clearing anfor ocksa i sitt yttrande att incidentrelaterad
rapportering genomfors veckovis, dagligen eller nér en incident intraffar,
utifran en bestdmd struktur. Om incidenterna #r av kritisk natur trader
kontinuitets- och katastroféterstéllningsplanerna i kraft och relevanta
intressenter informeras.

Finansinspektionen konstaterar att Nasdaq Clearing visserligen uppger att
regelbunden rapportering har skett, och att foretaget for att visa detta har
ldmnat in en Sversikt Sver rapporteringsrutiner upprittad av foretagets tekniska
chef. Bland de underlag som foretaget bifogat till sitt yttrande finns det
emellertid inga protokoll eller annan dokumentation som visar ndgon faktiskt
genomford rapportering frén tiden fore undersdkningen. Det finns inte heller
ndgot underlag som visar att styrelsen pa ndgot annat sétt har forsikrat sig om
att foretaget 16pande har haft direkt tillging till relevanta uppgifter om de
utkontrakterade verksamheterna. Finansinspektionens beddmer dérfor att
Nasdaq Clearing inte har uppfyllt kraven i artikel 35.1 h i Emir.

Bland de underlag som Nasdaq Clearing har bifogat till sitt yttrande finns det
inte heller ndgot som visar att foretaget har genomf{trt dokumenterade
uppfSljningar av de levererade tjénsterna. Foretaget har visserligen hénvisat till
en presentation och ett motesprotokoll géllande en Sversyn av huvudavtalet,
men den 6versynen dgde rum efter att understkningen inleddes. Dessutom
innehaller dessa dokument inte ndgon egentlig uppfdlining av leveransen av
informationssikerhetstjdnster, utan bara en kortfattad beskrivning av tjénsterna
-och nagra nyheter i punktform fran tjénsteproducenten.

Eftersom avtalet har saknat SLA for informationssikerhetstjinsterna har det i
praktiken inte heller varit méjligt for foretaget att gdra ndgon utforlig
uppfoljning. Finansinspektionens uppfattning 4r att en effektiv vervakning av
de utkontrakterade verksamheterna &tminstone forutsétter regelbunden
uppf6ljning av leveransen och av avtalet. B

Undersokningen visar ocksé att styrelsen inte har haft tillgdng till ndgon
information om hotbild och risker i samband med utkontrakteringen. Styrelsen
har &ven i 6vrigt saknat tillréickliga underlag for att hantera de risker som
utkontrakteringen av informationssékerheten har medfort. Ddrmed har
styrelsen inte heller haft forutsittningar att hantera de risker som
utkontrakteringen innebdér.

For att kunna bedéma de tillhandahallna tjdnsternas kvalitet och Svervaka de
utkontrakterade verksamheterna méste den centrala motparten ha de resurser
och den kompetens som kréivs. Nasdaq Clearing har inte dokumenterat nigon
uppfoljning av leveransen. Detta innebér att Nasdaq Clearing inte haft
méjlighet att I6pande Svervaka de utkontrakterade verksamheterna.eller
hantera de risker som utkontrakteringen inneb#r. Nasdaq Clearing har dérfor
inte uppfyllt kraven for utkontraktering i artikel 35.1 g i Emir.

- 6(18)
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De ovan namnda bristerna, tillsammans med det faktum att foretaget inte har
sett till att det har funnits SLA for att méjliggdra en kritisk utvérdering av
leveransen, visar enligt Finansinspektionens uppfattning att foretaget i stor
utstréickning har forlitat sig p4 tjinsteproducentens sakkunskap och kompetens.

Finansinspektionen bedomer dérfor att Nasdaq Clearing, vad géller
cybersikerhet, i praktiken har delegerat sitt ansvar till tjinsteproducenten och
att utliggningen darfor inte har skett i enlighet med artikel 35.1 a i Emir.
Foretagets styrelse har ddrmed inte heller tagit ansvaret for hanteringen av
foretagets risker. Utkontrakteringen har didrfor dven medfort att Nasdaq
Clearing inte har foljt artikel 4.4 i kommissionens forordning (EU) nr
153/2013. - .

3.2 Riskhantering

Ett av de grundldggande krav som stélls pa en central motpart &r att den ska ha
effektiva metoder for att identifiera, hantera, Svervaka och rapportera de risker
som den r eller kan bli utsatt for. Detta krav framgar av artikel 26.1 i Emir.

Kravet pa riskhantering preciseras i artikel 4 i kommissionens férordning (EU)
nr 153/2013. Enligt artikel 4.1 ska centrala motparter ha ett sunt system for att
hantera alla vdsentliga risker som de 4r eller kan bli exponerade for. De ska
faststélla dokumenterade riktlinjer, fSrfaranden och system for att kartlédgga,
méta, 6vervaka och hantera sddana risker. I artikel 4.2 anges att centrala
motparter ska ha en samlad och heltdckande syn pé alla relevanta risker, bland
annat risker som de utsitter clearingmedlemmar for eller vice versa, i
mdjligaste man dven kunder och andra enheter. Av artikel 4.3 framgér bland
annat att-den centrala motparten ska utveckla ldmpliga riskhanteringsverktyg
for att kunna hantera och rapportera alla relevanta risker.

Enligt artikel 4.4 ska organisationsstyrningen garantera att en central motparts
styrelse har det yttersta ansvaret och kan stéllas till svars for hanteringen av
den centrala motpartens risker. Styrelsen ska definiera, skatta och dokumentera

- den centrala motpartens ldmpliga risktoleransniva och risktalighet. Styrelsen
och den hogsta ledningen ska se till att den centrala motpartens riktlinjer,
forfaranden och kontroller 4r frenliga med dess risktolerans och risktalighet
och att riktlinjerna anger hur den ska klarligga, rapportera, dvervaka och
hantera risker.

[ artikel 35.1 e i Emir anges att en utkontraktering inte far innebéra att den
centrala motparten berdvas sina nddvindiga riskhanteringssystem och
riskhanteringskontroller. I det fall en central motpart ingér i en koncern anger
artikel 3.4 i kommissionens forordning (EU) nr 153/2013 att foretaget ska ta
hénsyn till koncernens eventuella paverkan pd dess organisationsstyrning, och
anger som exempel om den &r tillréickligt oberoende for att kunna fullgdra sina
lagstadgade skyldigheter som en separat juridisk person.

7(18)



FIDnr 15-9258

3.2.1 Bristeri riskhanteringen

Som beskrivits tidigare iir stora delar av verksamheten utkontrakterade inom
koncernen och beslut om cybersdkerhet fattas i stor utstrickning av
moderbolaget, tillika tjansteproducenten, med-informationsdvervédganden
gjorda av globala riskhanteringsorgan. Mot den bakgrunden &r det viktigt att ett
lokalt riskperspektiv omhéndertas och att de globala organen forses med ‘
information som ir relevant bade frén ett lokalt perspektiv och fran foretagets
perspektiv. Av den information som foretaget lamnat i friga om
beslutsprocessen pa omréadet for cybersékerhet framgar att det vid tiden for
undersokningen inte forekom négon rapportering mellan det lokala
 riskhanteringsforumet och moderbolagets riskhanteringsorgan Technology
Risk Committee. Dirmed har det lokala riskperspektivet saknats.

Finansinspektionen konstaterar vidare att foretaget har saknat ett risk-
hanteringsverktyg for cyberrisker som kunnat ge foretaget en samlad bild for
beddmning av riskerna. Vid tiden fr undersskningen fanns visserligen ett
verktyg for hantering av risker, men detta omfattade inte cyberrisker. Delar av
riskinformationen har funnits tillginglig hos olika enheter inom moderbolaget.
Det har dock inte funnits nigon samlad bild av risker relaterade till cyber-
sikerhet, sarbarheter och problem som informationssékerhetsavdelningen och
eventuellt andra enheter har kunnat ta del av.

Av Nasdaq Clearings yttrande framgar att det riskhanteringsverktyg som
tidigare anvindes (under 2013 och 2014) tillfilligt togs ur bruk i processen for
sjalvutvirdering av risker. Enligt foretaget innebar detta dock inte att .
riskrapportering saknades. Rapporteringen och uppfoljningen gjordes i stillet i
kalkylprogrammet Excel inom de olika funktionerna i organisationen. Enligt
foretaget kommer riskhanteringsverktyget dter att tas i bruk och anvindas for
sjalvutvardering av informationssikerhetsrisker. '

Det framgar av Finansinspektionens undersokning att Nasdaq Clearing inte har
forsakrat sig om att foretagets lokala riskperspektiv beaktas p& omradet for
cybersikerhet. Nasdaq Clearing har inte haft en samlad hotbild for detta
omrade och har inte haft majlighet att producera en relevant hotbild, varken for
Sverige eller Norden. Undersskningen visar ocksa att foretaget har saknat ett
andamalsenligt verktyg for att hantera och rapportera om cyberrisker.
Undersdkningen visar visserligen att det finns ett riskhanteringsverktyg, men
det framgar ocksa av undersdkningen att detta verktyg hittills inte har anvénts
for att hantera cyberrisker.

Finansinspektionen beddmer att fSretaget inte fullt ut har uppfyllt kravet pa
effektiva metoder for att identifiera, hantera, Svervaka och rapportera risker
enligt artikel 26.1 i Emir. Nasdaq Clearing har inte heller haft ett sunt system
for att hantera alla visentliga risker i enlighet med artikel 4.1 i kommissionens
forordning (EU) nr 153/2013. Vidare har foretaget saknat en samlad och
heltickande syn pa cyberrisker och det har inte heller haft ndgot lampligt
riskhanteringsverktyg for att kunna hantera och rapportera dessa risker. Nasdaq -
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Clearing har inte heller i tillrécklig utstrackning tagit hidnsyn till koncernens
péverkan pa foretagets organisationsstyrning. Det kan dérfor ifrAgasittas om
foretaget 4r tillrickligt oberoende for att kunna fullgdra sina lagstadgade
skyldigheter i friga om riskhantering, som en separat juridisk person.
Finansinspektionen beddmer att Nasdaq Clearing dérmed inte heller har
uppfyllt kraven i artiklarna 3.4, 4.2 och 4.3 i kommissionens fSrordning (EU)
nr 153/2013.

3.2.2 Brister i styrelsens faststillande av risktolerans och risktdlighet i froga
om cyberrisker - :

Det framgdr av undersckningen att Nasdaq Clearings styrelse inte fattat nagot
sjélvstandigt beslut om risktoleransniva och risktalighet for foretaget i friga om -
cyberrisker. Styrelsen har inte heller haft tillgdng till ndgon kontinuerlig
rapportering om cybersikerhet fran tjinsteproducenten. Styrelsen har inte
heller haft tillgéng till ndgon egen information som har kunnat utgéra underlag
for sidana beslut. Av den information som Nasdaq Clearing har limnat
framg8r visserligen att styrelsen har godként den policy for informations-
sékerhet som moderbolaget, tillika tjinsteproducenten, har upprittat for
koncernen. Denna policy har enligt féretaget legat till grund for en niva pé
risktolerans nér det géller informationssikerhet som godkindes av
moderbolagets revisionsutskott i augusti 2015. Det har dock inte framgétt att
Nasdaq.Clearing vid tiden for undersdkningen hade fattat ndgra sjélvstindiga
beslut i friga om risktoleransniva och risktalighet.

Finansinspektionen kan ocksé konstatera att Nasdaq Clearing inte har haft
négon process for att koppla risktoleransniva och risktélighet till sina
finansiella dverviganden.

Nasdaq Clearing uppger i sitt yttrande att foretagets styrelse i maj 2016 fattade
beslut om riskaptit och risktolerans.

Finansinspektionen konstaterar att styrelsen i Nasdaq Clearing vid tiden for -
undersdkningen inte hade definierat, skattat och dokumenterat den centrala
motpartens ldmpliga risktoleransniva och risktalighet i forhallande till
cyberrisker. Styrelsen och den hogsta ledningen har dérfor inte kunnat se till att
foretagets riktlinjer, forfaranden och kontroller 4r fSrenliga med dess
risktolerans och risktélighet. Finansinspektionen beddmer dérfor att Nasdaq
Clearing inte har uppfyllt kraven i artikel 4.4 1 kommissionens forordning (EU)
nr 153/2013. :

En viktig del av riskkontrollen #r att uppskatta vilka ekonomiska konsekvenser
som fSljer av olika stédllningstaganden i friga om risktoleransniva och
risktalighet. Av undersdkningen framgér dock att Nasdaq Clearing inte har haft
ndgon process som kopplar beslut om risktoleransniva och risktélighet till
finansiella dvervdganden. Det har dérfor inte funnits klara regler for hur en
foréandrad hotbild paverkar vilka investeringar i cybersikerhet som behdvs.
Koncernens riskhanteringsstrategier har dédrmed saknat fSrankring i foretagets
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finansiella planer, vilket kan leda till att Nasdaq Clearing inte har ekonomisk
beredskap att hantera riskerna. Finansinspektionen beddmer dérfor att

cyberrisker inte har omfattats av ett sunt system for riskhantering enligt artikel

4.1 i kommissionens forordning (EU) nr 153/2013.
3.2.3 Brister i viskhanteringen i samarbeten som innebdr tekniska kontakter

Nasdaq Clearing har teknisk kontakt med ett antal parter utdver moderbolaget.
Med teknisk kontakt menas sédan kontakt som innebér att foretagets it-system i
nagot avseende interagerar med den andra partens it-system, eller som pa ndgot
annat sitt ger den andra parten tilltrdde till foretagets egna it-system.
Finansinspektionen noterar att det endast gentemot leverantorer har funnits
krav pa att inkludera villkor relaterade till cybersékerhet i avtal. Nir det géller
samarbeten med andra parter som foretaget har teknisk kontakt med har
foretaget inte haft ndgon insyn i cybersikerheten och det har inte heller funnits
nagot informationsutbyte om hot och incidenter mellan foretaget och dessa
parter.

Av Nasdaq Clearings yttrande framgér att koncernen arbetar for att etablera en
global process for att hantera motpartsrisker relaterade till
informationssékerhet.

Finansinspektionen beddmer att avsaknaden av insyn i cybersékerheten hos de
parter som Nasdaq Clearing har teknisk kontakt med kan leda till att de risker
som dessa tekniska kontakter medfor inte beaktas och hanteras pa ett
tillfredsstillande sitt. Risken finns ocksa att foretaget blir mer sarbart i
forhallande till sina samarbetspartner d& man inte forsékrar sig om att dessa har
en faststilld standard for att hantera cyberrisker. Dessutom kan Nasdaq
Clearing g miste om vérdefull hotbildsinformation.

Eftersom det inte har funnits ndgot utbyte av information om relevanta
_cyberrisker mellan Nasdaq Clearing och andra parter som foretaget har teknisk
kontakt med, beddmer Finansinspektionen att Nasdaq Clearing i detta avseende
saknar en samlad och heltickande syn pa relevanta risker och att foretaget
dirmed inte uppfyller kraven i artikel 4.2 i kommissionens forordning (EU) nr
153/2013. ‘

3.3 Kontinuerlig verksamhet

Av artikel 34.1 i Emir framgar att en central motpart ska etablera, genomfora
och uppritthélla limpliga riktlinjer for kontinuerlig verksamhet och en lamplig
katastrofplan for att trygga verksamheten, snabbt ateruppta den och fullgtra
den centrala motpartens skyldigheter. En sidan plan ska atminstone gora det
mojligt att Aterstilla alla transaktioner som de var vid tidpunkten for
storningen, si att den centrala motpartens verksamhet &r fortsatt sidker och sa
att den centrala motparten kan fullflja avvecklingen vid faststallt datum.

10(18)
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Enligt artikel 17.4 i kommissionens forordning (EU) nr 153/2013 ska
kontinuitetsriktlinjerna och katastrofplanen sékerstélla en ldgsta serviceniva for
kritiska funktioner. Vidare ska katastrofplanen, enligt artikel 17.5 i samma
forordning, innehalla mal for aterstiliningspunkt och &terstillningstid for
kritiska funktioner, samt den mest ldmpade aterstillningsstrategin for var och
en av dessa funktioner. Vidare fSljer av artikel 17.6 att kontinuitetsriktlinjerna
ska ange hur lénge kritiska funktioner och system maximalt f&r vara ur
funktion. Den maximala &terstéllningstiden for kritiska funktioner som ska

* anges i riktlinjerna far inte vara léingre 4n tva timmar. :

I samband med den verksamhetsanalys som ska utfSras enligt artikel 18 i
kommissionens forordning (EU) nr 153/2013 ska de centrala motparterna,
enligt artikel 18.2, analysera hur olika scenarier paverkar riskerna for dess
kritiska affdrsfunktioner.

Nér det giller katastrofaterstillning ska centrala motparter, enligt artikel 19.1 i
kommissionens forordning (EU) nr 153/2013, pé grundval av olika
katastrofscenarier ha arrangemang for att sidkra kontinuiteten for sina kritiska-
funktioner. Arrangemangen ska atminstone berdra tillgang till tillrécklig
personal, maximal ldngd for avbrott i kritiska funktioner, omkoppling och
aterstéllning till reservplats. '

Enligt vad Nasdaq Clearing har upplyst hade cyberattacker inte inkluderats i
foretagets scenariobaserade riskanalys vid tiden f6r undersdkningen och
foretaget hade dérfor inte faststéllt hur dessa scenarier specifikt paverkar
riskerna for dess kritiska affirsfunktioner eller it-system. Det fanns inte heller
négra forberedelser for alternativa arrangemang eller dokumentation av testade
scenarier fOr att sékerstélla att Nasdaq Clearing skulle kunna ateruppta kritiska
funktioner eller it-system inom rimlig tid.

Nasdaq Clearing har inte kunnat ange hur man kommer att kunna hantera
héndelser som innebdr att it-system har blivit attackerade eller att information
har blivit manipulerad eller forvanskad. Nasdaq Clearing uppger i sitt yttrande
att scenarier som inkluderar cyberattacker har varit underfSrstddda i foretagets
kontinuitetsplaner, men att inga uttalade sddana scenarier har funnits med. Nu
arbetar fOretaget med att inkludera sddana scenarier i sina kontinuitetsplaner.

Enligt Finansinspektionens uppfattning kan scenariobaserade analyser och
arrangemang inte fungera for underforstidda scenarier, eftersom varje scenario
kan kréva en unik serie av atgérder. Ett katastrofscenario som innebér att data
blivit manipulerad eller férvanskad pé grund av en cyberattack kan inte med -
sikerhet hanteras med samma arrangemang som andra katastrofscenarier.

Scenarier relaterade till cyberattacker har inte tagits med i den
scenariobaserade riskanalys som ska anvéndas enligt artikel 18.2, eller bland de
katastrofscenarier som legat till grund for arrangemang for kontinuitet enligt
artikel 19.1 i kommissionens férordning (EU) nr 153/2013. Nasdaq Clearing
har dédrfor saknat en tillréicklig analys och planerade atgérder for att kunna
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“behalla dataautentlcltet och skydda dataintegritet i situationer da mformatlonen
har blivit mampulerad eller forvanskad.

Det har ddrmed funnits en risk att Nasdaq Clearing inte skulle ha beredskap for -
att kunna ateruppta kritiska funktioner inom den tid som. anges i
kontinuitetsriktlinjerna, i enlighet med kraven i artikel 17.6 i forordningen.
Nasdaq Clearing har inte gjort nigon analys av den mest limpade strategin for
aterstéllning i fréga om cyberrelaterade scenarier s som foreskrivs i artikel

17.5 i forordningen. Sammanfattningsvis fanns det vid tiden for

undersdkningen inte tillricklig beredskap for cyberattacker eller bristande
dataintegritet i foretagets beredskapsplanering. Finansinspektionens beddmer
dérfor att Nasdaq Clearing inte uppfyller kraven i artiklarna 17.4-17.6, 18.2

och 19.1 i kommissionens férordning (EU) nr 153/2013.

4 Overviganden om ingripande
4.1 Tillimpliga bestimmelser

Av I'kap. 1 § tredje stycket LV framgér vilka regler i den lagen som ska
tilldmpas pé centrala motparters clearingverksamhet. Hit hor bland annat -
bestimmelserna i 25 kap. 1, 2, 6 och 8-10 §§ om ingripanden.

Enligt 25 kap. 1 § forsta stycket LV ska Finansinspektionen ingripa bland
annat om en svensk clearingorganisation har dsidosatt sina skyldigheter enligt
-den lagen, andra forfattningar som reglerar foretagets verksamhet, foretagets
bolagsordning, stadgar eller reglemente eller interna instruktioner som har sin
grund i en forfattning som reglerar foretagets verksamhet.

Enligt paragrafens andra stycke ska Finansinspektionen d& utfirda eft
foreldggande att inom en viss tid begrinsa eller minska riskerna i rorelsen i
nagot avseende, begrénsa eller helt underlata utdelning eller réntebetalningar
eller vidta ndgon annan &tgird for att komma till rétta med situationen,
meddela ett forbud att verkstilla beslut eller gdra en anmérkning. Om
Overtrddelsen &r allvarlig, ska foretagets tillstdnd &terkallas éller, om det &r
tillréickligt, varning meddelas.

Av 25 kap. 1 b § forsta stycket LV framgar att Finansinspektionen vid valet av
sanktion ska ta hinsyn till hur allvarlig Svertrddelsen #r och hur linge den har
pégatt. Sarskild hdnsyn ska tas till vertréidelsens art, Svertrddelsens konkreta
och potentiella effekter pa det finansiella systemet, skador som uppstatt och
graden av ansvar.

Enligt 25 kap. 1 ¢ § forsta stycket LV ska, utéver det som angesilb§,i
forsvarande riktning beaktas om foretaget tidigare har begétt en Svertridelse.
Vid denna beddmning bér sirskild vikt fiistas vid om &vertridelserna #r
likartade och den tid som har forflutit mellan de olika Svertridelserna. Enligt
andra stycket i samma paragraf ska i formildrande riktning beaktas om
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1. foretaget i véisentlig man genom ett aktivt samarbete har underléttat -
. Finansinspektionens utredning, och .
2. foretaget snabbt upphort med vertradelsen, sedan den anmiilts till eller
pétalats av Finansinspektionen.

Enligt 25 kap. 2 § LV far Finansinspektionen avsta fran ingripande enligt 1 §
om en &vertridelse dr ringa eller ursdktlig, om fSretaget gor réttelse eller om
nagot annat organ har vidtagit dtgéirder mot foretaget som bedoms tillrickliga.

- Av 25 kap. 8 § forsta stycket LV framgér att om ett svenskt vérdepappers-
institut, en bors eller en svensk clearingorganisation har meddelats beslut om
bland annat anmérkning eller varning enligt 1 § samma kapitel far
Finansinspektionen besluta att foretaget ska betala.en sanktionsavgift.

Enligt 25 kap. 9 § forsta stycket LV ska sanktionsavgiften for ett svenskt
vérdepappersinstitut, en bors eller en svensk clearingorganisation faststéllas till
hogst :

1. tio procent av foretagets omséttning ndrmast foregéende rdkenskapsér,

2. tva ganger den vinst som foretaget erhallit till foljd av
regelovertradelsen, om beloppet gér att faststilla, eller

3. tvd génger de kostnader som foretaget undvikit till foljd av regel-
dvertrddelsen, om beloppet gér att faststélla.

Av forarbetena till bestimmelsen framgér att det #r det hogsta beloppet enligt
de alternativa berdkningarna som utgér ett avgiftstak (prop. 2013/14:228
s. 235).

Av andra stycket samma paragraf framgér att sanktionsavgiften inte far
bestimmias till ett ldgre belopp &n 5 000 kronor.

Nir sanktionsavgiftens storlek faststills, ska enligt 25 kap. 10 § LV sérskild
hinsyn tas till sédana omsténdigheter som angesi 1 b och 1 ¢ §§, samt till
foretagets finansiella stéllning och, om det gér att faststilla, den vinst som
foretaget erhallit till £51jd av regeldvertrddelsen eller de kostnader som
undvikits.

4.2 Foretagets svar

I sitt yttrande anfor Nasdéq Clearing bland annat f5ljande i friga om ett majligt
ingripande frén Finansinspektionen. A

Nasdaq Clearing anser att de brister som Finansinspektionen tar upp i
understkningen, betraktade mot bakgrund av Nasdaq Clearings sidkerhetsniva
som helhet, komplex1teten och de snabba forindringarna pd omradet samt den
generella bristen pa tydlig végledning i lagar foreskrifter och
rekommendationer, inte har medfort betydande risker eller kan ses som
systemkritiska.
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Nasdaq Clearing framhaller vidare att fSretaget konsekvent har genomfort
forbattringar for att ritta till brister. Fran det att Finansinspektionen inledde sin
undersskning har Nasdaq Clearing tagit myndighetens observationer och
prelimindra beddmningar pa stort allvar, och foretaget inledde omedelbart sitt
arbete med att stirka och forbittra cybersdkerheten. Sedan i februari 2016 har

" Nasdaq Clearing arbetat utifrdn en atgirdsplan for att forbéttra cybersikerheten
inom organisationen. Atgardsplanen 4r kopplad till de iakttagelser som
Finansinspektionen har gjort i sin undersdkning och innehéller bland annat
status for varje &tgirdspunkt. Den kommer att godkénnas av styrelsen och
behandlas kvartalsvis i styrelsen framover. Nasdaq Clearing papekar ocksa att
forbattringsarbetet dven omfattar omraden dér fretaget i och for sig anser sig '
uppfylla de legala kraven, eftersom foretaget strivar efter att uppfylla de krav
som F‘inansinspektionen anser géller.

Vidare papekar Nasdaq Clearing att foretaget har samarbetat med
Finansinspektionen till exempel genom at ledningen har deltagit i méten med
kort varsel, genom att frigor har besvarats snabbt och genom att platsbestk
med personal frén Nasdaq, Inc. nérvarande har ordnats p& begéran. Foretaget
menar att det p4 s vis har underldttat Finansinspektionens utredning.

Foretaget uppger ocksa att det har strévat efter att folja reglerna fullt ut inom
ett omrade som &r komplext pa ett legalt plan, med ett regelverk som vilar p&
generella bestimmelser. Bristen pa detaljerade bestimmelser har gjort att en av
foretagets utmaningar har varit risken att feltolka tillimpliga regler. Dessutom
4ndras sjilva definitionen av cybersékerhet kontinuerligt. Foretaget ber dérfor
Finansinspektionen ta héinsyn till att reglerna om cybersékerhet, som foretaget
ser det, 4r ett rorligt mal” inom ett omréde i snabb fSréndring. De brister som
myndigheten har funnit bér tolkas i ljuset av denna utveckling, anser Nasdaq
Clearing och tilligger att det inte har varit helt forutsebart for foretaget hur de
aktuella reglerna ska tillimpas och tolkas eller vilken mattstock som ska gélla.

Slutligen papekar Nasdaq Clearing att bristerna inte har orsakat ndgon skada pa
foretagets egna system, dess verksamhet eller ndgra andra parter och att de inte
heller har medfort ndgon risk for effekter pa det finansiella systemet.

4.3 Bedimning av dvertridelserna och val av ingripande

Bristande insyn i handeln med OTC-derivat och forekomsten av stora
motpartsrisker som inte hade &tgirdats med tillréckliga sikerheter, i
kombination med en stor koncentration av risker, anses ha bidragit till att
forstirka finanskrisen under hosten 2008. Genom infSrandet av Emir -
reglerades handeln med derivat bland annat pé s sitt att alla standardiserade
OTC-derivat ska clearas via en central motpart. Den centrala motpartens
uppgift 4r att trida in mellan parter som tecknar ett OTC-kontrakt och vara
“kopare till varje séljare och siljare till varje kopare” och ddrmed garantera

villkoren i afféiren dven om en av de ursprungliga avtalsparterna inte uppfyller -

sina ataganden. Den centrala motparten minskar ddrmed bland annat de
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operativa, legala och marknadsmaéssiga riskerna for avtalsparterna i affiren.
- Syftet med regleringen har varit att 6ka transparensen och kontrollen av risker
med handeln med derivatkontrakt.

Bestdmmelsérna i Emir syftar bland annat till att samla, 6verblicka och
kontrollera motpartsrisker, och dérfor &r ocksa de krav som stélls pé en central
motparts hantering och kontroll av risker mycket hoga. Eftersom det finns
lagkrav pa central motpartsclearing for OTC-derivat fyller den centrala
motparten ocksa en kritisk funktion for de finansiella marknaderna. Den
centrala motparten anses dérfor vara ett systemviktigt foretag.

Detta innebér att de organisatoriska krav-som stills pa en central motpart &r
sdrskilt htga. Genom ett antal olika bestdmmelser i regelverket framgér vikten
av centrala motparters sjélvsténdighet och oberoende i férhallande till
exempelvis leveranttrer och dgare. Den rika férekomsten av regler som syftar
- till att sdkerstdlla centrala motparters sjélvstiandighet och oberoende visar att
kraven pa en central motparts oberoende i forhallande till exempelvis en
koncern som den ingér i &r mycket higa. Det ir med denna utgéngspunkt som
Finansinspektionen har gjort sin bedomnmg av Overtridelserna i det hér
drendet.

Finansinspektionens undersokning visar att Nasdaq Clearing inte i alla delar
har uppfyllt de krav som stills pé en central motpart enhgt Emir och enligt
kommissionens forordnmg (EU) nr 153/2013..

Vid utkontrakteringen av tjénster har fSretaget inte forsikrat sig om den
styrning och kontroll, och inte heller haft tillgéng till den information, som
krivs for att foretagets styrelse ska kunna ta fullt ansvar for verksamheten.
Styrning, kontroll och ansvar har i stéllet till stor del i praktiken verlétits till
foretagets moderbolag, Nasdaq, Inc. Nér det géller Nasdaq Clearing anser
Finansinspektionen att det inte har varit foretagets styrelse som har utvat den
egentliga styrningen och kontrollen i féretaget. Finansinspektionen beddmer att
detta &r en betydande brist. Dessutom fanns det vid tiden for undersékningen
brister i Nasdaq Clearings riskhantering och riskkontroll.

Bristerna har varit sadana att Finansinspektionen beddmer att det finns skl att
ingripa mot Nasdaq Clearing, i enlighet med 25 kap. 1 § LV. Foretagets
overtridelser kan inte betraktas som ringa och det har inte heller framkommit
négra skil for att Svertrédelserna ska anses som urséktliga. Bristerna har dock
inte varit sa allvarliga att det &r aktuellt att aterkalla foretagets tillstdnd.
Finansinspektionen ger dirfor Nasdaq Clearing en anmérkning,

Niér ett foretag har fatt'en anmérkning far Finansinspektionen, enligt 25 kap.
8 § LV, besluta att foretaget ocksa ska betala en sanktionsavgift.
Finansinspektionen beddmer att Nasdaq Clearings dvertrddelser har varit
sidana att anmérkningen ska forenas med en sanktionsavgift.
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Finansinspektionen konstaterar att det inte gar att faststélla i vilken mén
foretaget har gjort nigon vinst eller undvikit nigon kostnad till f5ljd av
dvertridelserna. Avgiften som Nasdaq Clearing ska betala ska dérfor
bestdmmas till hdgst tio procent av foretagets omséttning ndrmast foregdende
rikenskapsr, i enlighet med 25 kap. 9 § forsta stycket 1 LV. Nasdaq Clearings
omséttning nirmast foregaende &r uppgick till cirka 637 miljoner kronor och
Finansinspektionen kan dérfor bestdimma sanktionsavgiften till hogst 63,7 -
miljoner kronor. Sanktionsavgiften far inte bestimmas till ett ldgre belopp dn
5 000 kronor.

Bestammelsen om hur hog sanktlonsavglﬁen fér vara fick sin nuvarande
utformning i samband med att kapltaltacknmgsdlrektlvet genomfordes i
svensk ritt (se prop. 2013/14:228 s. 235 ff.). Av skil 36 till kapitalticknings-
direktivet framgar att sanktionsavgifterna ska kunna uppné en nivé som &r stor
nog att balansera eventuella fSrdelar som en dvertridelse genererat och vara
stora nog att avskriicka dven storre institut frén att begé Gvertridelser.

Sanktionsavgiften ska ses som en gradering av overtradelserna. Med hénsyn till
innehallet i skil 36 till kapitaltdckningsdirektivet anser Finansinspektionen att
en utgangspunkt for denna gradering bor vara hur stor den hogsta mojliga
sanktionsavgiften kan vara, snarare &n till vilket belopp denna avgift bestdms. -
Detta innebir att sanktionsavgifterna for tva foretag som har Svertrétt
regelverket pd likartade sétt inte behdver bestimmas till samma belopp, om
taket for sanktionsavgifterna skiljer sig 4, till exempel pd grund av att
foretagen har olika stora omséttningar.

Nir sanktionsavgiftens storlek faststills ska hénsyn tas till hur allvarlig
dvertridelsen 4r och hur linge den har pagatt. Sdrskild hansyn ska tas till
svertridelsens art, dvertridelsens konkreta och potentiella effekter pd det
finansiella systemet, skador som har uppstétt och graden av ansvar.
Finansinspektionen konstaterar att Svertréidelserna inte har gett upphov till
négra skador eller konkreta effekter, men beddmer att de potentiella effekterna
pa det finansiella systemet och pé fortroendet for finansmarknaden har varit
omfattande. Centrala motparters kritiska betydelse for handeln med derivat har
betydelse niir sanktionsavgiftens storlek ska bestdmmas. Detta beror pa de stora
potentiella effekter som dvertridelser av det aktuella slaget kan ha pa det
finansiella systemet. A andra sidan ska Finansinspektionen i formildrande
riktning beakta om foretaget i vésentlig mén, genom ett aktivt samarbete, har
underlittat Finansinspektionens utredning, och om foretaget snabbt har upphort
med dvertridelsen sedan den anmilts till eller pétalats av Finansinspektionen.

Nasdaq Clearing har presenterat en omfattande plan for att dtgérda manga av
de brister som har identifierats. Finansinspektionen bedmer att denna
atgirdsplan, tillsammans med forbéttringar som foretaget redan har genomfort,

2Europaparlamentets och rddets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att .
- utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vérdepappersféretag, om
sndring av direktiv 2002/87/EG och om upphévande av direktiv 2006/48/EG och 2006/49/EG.
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gor att forutsittningarna ar goda for att foretaget ska kunna avhjilpa de
identifierade bristerna i kontinuitetsplaneringen och flera av bristerna i

. foretagets riskarbete. Detta bor i viss utstrickning beaktas som en férmildrande
omstindighet. Daremot bedémer Finansinspektionen att Nasdaq Clearings
forandringsarbete inte i tillréicklig utstréckning har inriktats pa att tydliggora
foretagets oberoende i forhallande till koncernen.

Nasdaq Clearing har i sitt yttrande ocksé anfort att foretaget har underléttat
undersSkningen genom att samarbeta med Finansinspektionen. Som framgatt
ska Finansinspektionen i fsrmildrande riktning beakta om foretaget 1 visentlig
maén, genom ett aktivt samarbete, har underléttat utredningen. Enligt
forarbetena (prop. 2013/14:228 s. 241) forutsitter detta att foretaget sjélvmant
for fram viktig information som Finansinspektionen inte sjélv redan forfogar
Sver eller med latthet kan f3 fram. Enligt Finansinspektionens uppfattning har
foretagets samarbete emellertid inte varit mer aktivt &n vad som rimligen
forvintas av ett foretag under tillsyn. Det bor dérfor inte ses som en
formildrande omstindighet. -

Efter en samlad bedsmning av de omstéindigheter som Finansinspektionen ska
ta hansyn till nér sanktionsavgiften faststélls, beslutar Finansinspektionen att
Nasdaq Clearing ska betala en sanktionsavgift pd 25 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg

Styrelseordférande
Carl Sehlin
Jurist

Beslut i detta srende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordfsrande, Maria Bredberg Pettersson, Sonja Daltung, Marianne
Eliason, Anders Kvist, Astri Muren, Hans Nyman och Gustaf Sjoberg) efter
foredragning av juristen Carl Sehlin. I den slutliga handléggningen har ocksd
den seniora radgivaren Per Hakansson, omrédeschefen Sophie Degenne,
avdelningschefen Marie Jesperson, enhetschefen Charlotta Tajthy samt den
seniora juristen Denny Sternad deltagit.
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Bilagor

Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Tilldimpliga bestdimmelser

Kopia: Nasdaq Clearing Aktiebolags verkstéllande direktor
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DV 3109/1A.  2013-06 * Producerat av Domstolsvecket

I SVERIGES DOMSTOLAR

Bilaga }

HUR MAN OVERKLAGAR - PROVNINGSTILLSTAND

. Den som vill 6vetklaga férx.raltningsrﬁttens beslut

ska skriva till Kammatritten i Stockholm.
Skrivelsen ska dock skickas eller liamnas tll
forvaltningsritten. -

For att kammarritten ska kunna ta upp Ert 6ver-
klagande méste Er sktivelse ha kommit in till f61-
valtningstitten inom tre veckor frin den dag da
Ni fick del av domen/beshitet. Om beslutet hat
meddelats vid en muntlig férhandling, eller det vid
en sidan forhandling har angetts nir beslutet
komtmer att meddelas, ska dock 6verklagandet ha
kommit in inom tre veckor frin den dag domsto-
lens beslut meddelades. Om sista dagen f6r 6ver-
klagande infaller p4 16rdag, séndag eller helgdag,
midsommarafton, julafton eller nyérsafton ricker
det att besvirshandlingen kommer in nista vardag.

Om klaganden 4t en patt som fOretrdder det all-
miénna, ska verklagandet alltid ha kommit in inom
tre veckot frin den dag beslut meddelades.

Fér att ett dverklagande ska kunna tas upp 1 kam-
marritten fordras att provningstillstind medde-
las. Kammatritten limnar provningstillstind om

1. det finns anledning att betvivla riktigheten

av det slut som fétvaltningsritten har
kommit till,

2. detinte utan att sidant tillstind meddelas
gir att bedoma riktigheten av det slut som
forvaltningsritten har kommit till,

3. detidrav vikt for ledning av rittstillimp-
ningen att 6verklagandet provas av hogre
ritt, eller e ’

4. det annars finns synnerliga skél att préva
6verklagandet.

Om prévningstillstind inte meddelas stit forvalt-
ningsrittens beslut fast. Det 4r d4tfor viktigt att det
Klart och tydligt framgir av 6verklagandet till
kammatritten varf6t man anser att prvningstill-
stind b6t meddelas.

Skrivelsen med dverklagande ska innehalla

1. Klagandens petson-/organisationsnummer,
postadress, e-postadress och telefonnummer
till bostaden och mobiltelefon. Adress och te-
lefonnummer till klagandens atbetsplats ska
ocksi anges samt eventuell annan adress dir
klaganden kan nis for delgivning. Om dessa
uppgifter har limnats tidigare i méilet —och om
de fortfarande ir aktuella — behover de inte
uppges igen. Om klaganden anlitar ombud, ska
ombudets namn, postadress, e-postadress, tele-
fonnummer till atbetsplatsen och mobiltele-
fonnummer anges. Om nigon petson- eller
adressuppgift dndras, ska dndringen utan
drojsmil anmilas till kammarritten.

+ 2. den dom/beslut som 6verklagas med uppgift

om forvaltningsrittens namn, milnummer
samt dagen f6r beslutet,

3. de skil som klaganden anger till stoéd fér en
begiran om provaingstillstind,

4. den indting av férvaltningsrittens dom/beshut
som klaganden vill f3 till sténd,

5. de bevis som klaganden vill 4beropa och vad
han/hon vill styrka med vatje sirskilt bevis.

Adressen till férvaltningsritten framgér av do-
men/beslutet. :

www.domstol.se



