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4 SAMMANFATTNING

Sammanfattning

Som medlem i den mellanstatliga organisationen Financial Action Task Force
(FATF) ska Sverige periodiskt genomféra nationella riskbedomningar avseende
penningtvitt och finansiering av terrorism. Under 2013 och 2014 har sexton myn-
digheter och Sveriges advokatsamfund (frivillig medverkan) gemensamt utrett

den svenska riskbilden pa uppdrag av regeringen. Efter att ha limnat en nationell
bedomning av penningtvattsrisker i augusti 2013 f6ljer nu uppdragets andra delrap-
portering, en nationell bedémning av terrorismfinansieringsrisker.

Finansiering av terrorism forekommer sannolikt idag i Sverige. Hotet
kan sigas vara forhallandevis begrinsat, men inte forsumbart, inte minst
dda dven smé penningstrommar kan innebira svara konsekvenser genom
de allvarliga valdsbrott de bidrar till. Bilden som framtrider ar att finan-
sieringen ofta har sitt ursprung i lagligt genererade medel eller smaskalig
ekonomisk brottslighet och att pengarna vanligen forflyttas genom for-
hallandevis sma transaktioner. Merparten av finansieringen bedoms
vidare ga fran Sverige till personer och organisationer i utlandet. Det
finns dock tendenser som pekar mot att finansiering inom Sverige eller
till Sverige fran utlandet kan komma att 6ka vilket gor att man inte helt
kan bortse fran inhemska eller inkommande penningstrommar.

Smadskaligheten och medlens ofta legala ursprung gor det mycket utma-
nande att uppticka och hindra finansiering av terrorism. Ofta krivs
detaljerade underrittelser for att gora korrekta bedomningar i enskilda
fall. Manga olika verksamheter och myndigheter kan komma i kontakt
med indikationer pa terrorismfinansiering, men det ar sillan ndgon
enskild part har mer dn ett partiellt underlag for bedomning. Sverige dr
darfor relativt sdrbart for manga former av terrorismfinansiering,.

Riskbedomningen pekar pa fem hogriskomraden som bedoms fordra
ndgon form av dtgird samt ytterligare fem omraden dir dtgirder kan
vara befogade, men dir kunskapsliaget behover forbittras. De fem hog-
riskomradena ir (1) sjilvfinansiering med legala intikter, (2) insamlings-
verksamhet for vidarebefordran till utlandet, (3) penningéverféring med
begrinsad sparbarhet, (4) kontantsmuggling och annan utférsel samt (35)
remitteringar och bistdnd till omraden som kontrolleras av terroristgrup-

per.

For flera av de identifierade riskomrddena ar det langt ifran uppenbart

vad som skulle utgora limpliga dtgiarder. Det forefaller dock sannolikt

att en mangd mindre, men koordinerade atgirder i olika delar av sam-

hillet kan ha goda forutsittningar att sinka risknivan pa sikt. Ett val-

fungerande internationellt samarbete bedoms ocksé vara betydelsefullt
for en positiv framtida utveckling.
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As a member of the inter-governmental organization Financial Action Task Force

(FATF), Sweden is required to carry out periodical risk assessments concerning

money laundering and terrorist financing. In 2013 and 2014, sixteen government

agencies along with the Swedish Bar Association (voluntary contribution) have car-

ried out such an assessment, answering to a request from the Swedish Government.

After the delivery of the national risk assessment concerning money laundering in

August 2013, the second part now follows, a national risk assessment concerning

terrorist financing.

It is likely that there are ongoing terrorist financing activities in Sweden
today. While the threat is relatively limited, it is not negligible, not the
least because even small monetary flows can have severe consequences
due to the serious violent crimes they make possible. The overall impres-
sion is that the financing often originates from legally acquired funds or
small scale financial crime and that the funds are then moved in relati-
vely small transactions. Further, the assessment is that the majority of
the funding is directed from Sweden to organizations and persons
abroad. There are, however, indications that point to a possible future
increase in domestic terrorist financing or terrorist financing flows to
Sweden from abroad, which means that such flows cannot be ignored.

The often small scale and legal origins of the funds make it very challen-
ging to discover and prevent terrorist financing. Correct analysis of an
individual case of possible terrorist financing typically requires detailed
intelligence information. Many different entities can come into contact
with indications of terrorist financing, but only rarely does any one party
have more than a partial basis for assessment. Sweden is therefore relati-
vely vulnerable to many forms of terrorist financing.

The risk assessment points to five high risk areas in which the agencies
consider measures ought to be taken and another five areas that might
require some form of action, but where further information is needed.
The five high risk areas are (1) self-funding with legally acquired funds,
(2) fundraising for transfer abroad, (3) money remittance with limited
traceability, (4) smuggling of cash and other goods and (5) remittances
and humanitarian aid to areas controlled by terrorist groups.

For several of the identified areas, it is far from clear what would consti-
tute appropriate measures. However, it seems likely that a number of
small, but coordinated measures in different parts of society could have a
good chance of lowering the risk level over time. Well-functioning inter-
national cooperation will also be important for a positive future develop-
ment.
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1 Inledning och uppdrag

Som medlem i den mellanstatliga organisationen Financial Action Task Force
(FATF) ska Sverige periodiskt genomféra nationella riskbedomningar avseende
penningtvatt och finansiering av terrorism. Under 2013 och 2014 har sexton myn-
digheter och Sveriges advokatsamfund gemensamt utrett den svenska riskbilden
pa uppdrag av regeringen. Efter att ha lamnat en nationell bedomning av penning-
tvattrisker i augusti 2013 foljer nu uppdragets andra delrapportering, en nationell
bedomning av terrorismfinansieringsrisker.

I februari 2012 antog den mellanstatliga organisationen Financial Action
Task Force (FATF) fyrtio reviderade rekommendationer fér bekimpning
av penningtvitt, finansiering av terrorism och finansiering av spridning
av massforstorelsevapen. Sverige ir en av trettiosex medlemmar i organi-
sationen.

I de reviderade rekommendationerna stills krav pa att medlemslinder
ska identifiera, utvirdera och forstd sina penningtvitts- och terrorismfi-
nansieringsrisker. For att detta ska uppnds ir medlemmarna skyldiga att
genomfora en riskbedémning pa nationell niva. Varje land ska direfter
anta en strategi som ar forenlig med slutsatserna i den genomforda risk-
bedomningen. Atgirderna som genomfors inom ramen for strategin ska
vara effektiva och sta i proportion till de risker som finns i landet.

Regeringen gav den 29 november 2012 sexton myndigheter uppdraget
att i samverkan ta fram en nationell bedémning av risker kopplade till
penningtvitt och finansiering av terrorism i Sverige, med samordning av
Finansinspektionen.! Den 30 augusti 2013 limnade myndigheterna och
Advokatsamfundet? en nationell riskbedémning avseende penningtvitt
till regeringen.

Foreliggande rapport utgor uppdragets andra och avslutande delrappor-
tering. I den ger uppdragets myndigheter samt Advokatsamfundet sin
gemensamma bedomning av Sveriges terrorismfinansieringsrisker.

De 16 myndigheter som gemensamt arbetat fram de nationella bedom-
ningarna ir:

Bolagsverket

Brottsforebyggande radet
Ekobrottsmyndigheten
Fastighetsmiklarinspektionen
Finansinspektionen
Kronofogdemyndigheten
Lotteriinspektionen

Linsstyrelsen i Stockholms lan
Linsstyrelsen i Vistra Gotalands lan

Linsstyrelsen i Skdne lin

—_

Regeringen, Finansdepartmentet: Regeringsbeslut 114, 2012-11-29,
Fi2012/4457: ”Uppdrag till Finansinspektionen m.fl. myndigheter att i samver-
kan ta fram en nationell riskbedomning avseende penningtvitt och finansiering
av terrorism i Sverige”. Regeringens beslut har bilagts denna rapport.

2 Eftersom Sveriges advokatsamfund inte ir en myndighet som faller under reger-
ingen har Advokatsamfundet — sdsom tillsynsorgan for advokater som omfattas
av lagstiftningen — deltagit i arbetet pa frivillig basis.
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Revisorsnamnden
Rikspolisstyrelsen
Skatteverket
Sikerhetspolisen
Tullverket
Aklagarmyndigheten

Totalforsvarets forskningsinstitut (FOI) har bidragit med analys- och
metodstéd under uppdraget. FOI har dven forfattat denna rapport pa
uppdrag av de deltagande myndigheterna.

1.1 STUDIENS UPPLAGG OCH TILLVAGAGANGSSATT

Studiens uppligg foljer de anvisningar som limnas av FATF? i vigled-
ningsdokumentet National Money Laundering and Terrorist Financing
Risk Assessment. Dessa anvisningar dr dock allmant hillna och FOT har
dirfor, utifrin sin erfarenhet inom riskanalysmetodologi, tagit fram ett
mer detaljerat tillvigagdngssitt samt utvecklat nya analytiska begrepp.

De deltagande myndigheterna samt Sveriges advokatsamfund har full-
foljt arbetet i nira samverkan och Finansinspektionen har samordnat
uppdraget. Arbetet har dven inneburit vissa kontakter med Forsvarets
radioanstalt (FR A) och Militira underrittelse- och siakerhetstjansten
(Must). Aven material framtaget inom ramen for den nationella riskbe-
domningen avseende penningtvitt* har varit av stor betydelse, och under
det arbetet involverades bland annat de fyra storsta svenska bankerna’,
Riksbanken, Riksgilden och ett flertal branschorganisationer.®

Sammanlagt har fyra workshoppar och fyra gemensamma arbetsgrupp-
smoten hdllits dar foretridare fran samtliga deltagande myndigheter och
Sveriges advokatsamfund varit representerade.

Utifran en systembeskrivning och en hotbildsanalys har det producerats
en sarbarhetsanalys som belyser de aktuella férutsittningarna for att
hindra eller férsvira terrorismfinansiering. Hotbildsanalysen har i detta
lige framfor allt bidragit med vilka hoten ir eller kan vara — terrorismfi-
nansieringens kanda och misstinkta former och floden — och mindre
kring dess intensitet eller omfattning. Frigan har sedan varit om syste-
met formar att uppticka, hindra eller pa andra satt motverka dessa for-
mer av terrorismfinansiering. Sakforhallanden som kan leda till brister i
sddana formagor har benamnts som sarbarheter. Sarbarhetsanalysen
och hotbildsanalysen har direfter anvints som underlag for riskanalysen
vilken indikerar omraden som kan krava atgirder.

3 FATF (2013a)
4 F1(2013)

5 Skandinaviska Enskilda Banken AB (publ), Svenska Handelsbanken AB (publ),
Nordea Bank AB (publ) och Swedbank AB (publ).

6 Finansbolagens forening, Fondbolagens férening, Svenska forsikringsformed-
lares forening, Svenska fondhandlareféreningen, Svenska bankféreningen,
Sparbankernas riksforbund, Svensk forsikring och Miklarsamfundet.
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2 Finansiering av terrorism —
vad ar det och vilka ar dess konsekvenser?

Det saknas idag allmint accepterade definitioner av terrorism och terrorismfi-
nansiering. Detta arbete har dock utgatt fran den svenska lagstiftningen vad avser
terrorism, men gjort vissa avsteg frin den nar det kommer till vad som riknas till
finansiering av terrorism. Terrorismfinansieringens monetiara omfattning i Sverige
ar mycket svirbedomd, men dven sma summor kan fa stora konsekvenser eftersom
de mojliggor allvarliga valdsbrott.

2.1 INLEDNING

I detta kapitel presenteras rapportens anvindning av begreppen terro-
rism och terrorismfinansiering. Kapitlet fokuserar ocksa pa vad som dr
kant om terrorismfinansieringens monetira omfattning i Sverige samt pa
frdgan om terrorismfinansieringens konsekvenser.

2.2 TERRORISM

Det pagar sedan ling tid en akademisk diskussion om definitionen av
terrorism. En 6versikt’ visar att det finns minst 100-talet definitioner
inom litteraturen. I sammanhanget kan det ocksa vara virt att notera att
FN inte har ndgon definition av terrorism, da en sidan precisering ar
allefor kanslig. Organisationen har, naturligt nog, inte heller en defini-
tion av finansiering av terrorism.

Arbetet med denna riskbedomning har tvingat fram ett vigval gillande
vad som ska betraktas som terrorism, eftersom det forefaller rimligt att
kriva att mottagaren av medel i en terrorismfinansieringsprocess ar
involverad i terrorism. Vi har valt att utga fran den svenska juridiska
definitionen. I 2§ lagen (2003:148) om straff for terroristbrott stir fol-
jande:

For terroristbrott doms den som begdr en girning som anges i 3 § [anm.
refererar till en lista pa 19 allvarliga brott], om gdrningen allvarligt kan
skada en stat eller en mellanstatlig organisation och avsikten med gar-
ningen dr att
1. injaga allvarlig fruktan hos en befolkning eller en befolknings-
grupp,
2. otillborligen tvinga offentliga organ eller en mellanstatlig organisa-
tion att vidta eller att avstd fran att vidta en dtgdrd, eller
3. allvarligt destabilisera eller forstora grundliggande politiska, kon-
stitutionella, ekonomiska eller sociala strukturer i en stat eller i en
mellanstatlig organisation.

Lagen fangar pd ett rimligt sitt vissa centrala element som gar igen i
méinga foreslagna definitioner: bruk av vald, ett syfte att skapa ridsla
och ett syfte att na politiska effekter genom den kommunikation” som
valdet utgor.’

2.3 FINANSIERING AV TERRORISM

Nir det giller finansiering av terrorism gor vi, till skillnad mot i frigan
om terrorism ovan, ett antal avsteg fran definitionen i lagstiftningen, i

7 Se Schmid (2011).
8 Se Anderson & Sloan (ss. 2-3,2002).
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det hir fallet lagen (2009:62) om dtgirder mot penningtvitt och finansie-
ring av terrorism (penningtvittslagen). Enligt penningtvittslagen bety-
der finansiering av terrorism insamling, tillhandahdllande eller motta-
gande av tillgangar i syfte att de ska anvindas eller med vetskap om att
de dr avsedda att anvindas for att begd sadan brottslighet som avses i 2
§lagen (2002:444) om finansiering av sdrskilt allvarlig brottslighet. 1
detta arbete har vi avgrinsat bort finansiering av brottslighet som inte
utgor terrorism enligt ovan. Detta har bedomts vara i linje med uppdra-
get samt internationell praxis.’

Vi har ocksa valt att inkludera aktiviteter som omedvetet, oavsiktligt
eller genom likgiltighet eller oaktsamhet leder (eller kan leda) till att
medel ndr mottagare som dr involverade i terrorism. Detta har fatt till
foljd att analysen innefattar foreteelser som ar helt eller delvis legitima,
men som dndé leder till att medel kan nd terrorister. Ur ett straffrattsligt
perspektiv kan sddana distinktioner vara av stor betydelse. Ur ett risk-
hanteringsperspektiv finns det dock all anledning att vilja analysera och
motverka hot oavsett om de ir medvetna, avsiktliga eller ej. D4 dven
sddana foreteelser kan behova bli foremal for tgarder har vi bedomt
detta som en nédvindig breddning i férhallande till lagstiftningen.

Vad giller vilka typer av aktiviteter som kan riknas till finansiering av
terrorism sd har vi i detta arbete i forsta hand haft att forhalla oss till
FATF:s' tredelade modell — (1) samla in, (2) forflytta och (3) anvianda —
samt det straffrictsliga regelverket i Sverige.!' I det senare anviands
begreppen (1) samla in, (2) tillhandahalla och (3) motta. Uttrycken ar
snarlika i de tvd modellerna, men en viktig skillnad ar FATF:s inklude-
rande av anviandning av medel. Det ar dock inte helt uppenbart vad som
avses med detta, men var beddmning har varit att om man med anviand-
ning syftar pd mer direkta forberedelser infor terrorism, till exempel kop
av vapen, resor och dylikt s faller detta utanfor finansiering av terrorism
som det behandlas i denna rapport.

Istillet for att folja en av dessa tvd modeller har vi valt ett tredje alterna-
tiv som fingar de bida andra modellernas inkluderade aktiviteter och
dven innefattar vissa andra. De huvudsakliga, eller primdra, terrorismfi-
nansieringsaktiviteterna delas upp i (1) generering, (2) omvandling, (3)
forflyttning och overforing samt (4) bevarande. Utover dessa tillkommer
sekunddra terrorismfinansieringsaktiviteter som syftar till att mojliggora
eller underlitta de primiara aktiviteterna. Denna modell beskrivs utfor-
ligt i kapitel 4 om den svenska hotbilden.

Sammantaget kan rapportens fokus sigas vara alla aktiviteter som, savil
med som utan avsikt eller medvetenhet, bidrar till att medel nar personer
eller organisationer som ir eller avser att bli delaktiga i terrorism.

2.4 OMFATTNING

Den monetira omfattningen av terrorismfinansiering i, fran, till eller via
Sverige dr mycket svirbedémd. Det som finns att utgd ifran ir i huvud-
sak rittsfall samt olika underrittelsebaserade beddmningar.

Nar det giller rittsfall sa finns det endast en svensk fillande dom for
finansiering av sarskilt allvarlig brottslighet (fallet Ansar al-Islam

9 Se till exempel FATF (2008) didr man i huvudsak fokuserar pa finansiella strom-
mar till terroristorganisationer.

10 FATF (2013a)
11 Lagen (2002:444) om finansiering av sirskilt allvarlig brottslighet

FINANSIERING AV TERRORISM — VAD AR DET OCH VILKA AR DESS KONSEKVENSER? 9
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nedan), men uppgifter om finansiering eller penninghantering forekom-
mer i flera svenska och Sverige-relaterade utlindska utredningar kopp-
lade till terrorism.

Nir det giller Ansar al-Islam, en terroristgrupp baserad i norra Irak,
filldes tva personer 2005 for att ha sint motsvarande 148 000 USD till
gruppen under aren 2003 och 2004."2

Ar2012 démdes en man i Skottland for att ha bidragit med strax under
6 000 GBP till Taimour Abdulwahabs attentatsférsok i centrala Stock-
holm 2010. ¥*Abdulwahab ska, enligt uppgifter i media'* ha levt pa studie-
medel, atminstone delvis, under den tid d3 attentatet sannolikt planerades.

I slutet av 2010 dkte ocksa tre man frin Sverige till Danmark i syfte att
angripa den danska tidningen Jyllandsposten (en fjarde man stannade i
Sverige, men domdes tillsammans med de andra tre).” Vid utredningen
framkom att de hade fért med sig 20 000 USD till Danmark, utéver
vapen och annan utrustning, och att en av medlemmarna i gruppen fort
6ver 10 000 SEK till en av de andra nir denne befann sig i Pakistan cirka
sex manader fore den planerade attacken.

Itilligg till dessa fa exempel finns vissa fall av ekonomisk brottslighet i
Sverige dir indicier pekar pa att det kan ha rort sig om medel som skulle
finansiera terrorism, men dir tillricklig bevisning har saknats.

Det gér inte i dagsliget att ge en pilitlig skattning av omfattningen, det
finns helt enkelt for stora luckor i det empiriska materialet. Mot bak-
grund av det material som @nda har studerats under arbetets gang fram-
trider bilden, om dn hogst osiker, av att omfattningen av terrorismfi-
nansiering sannolikt ar mindre, och kanske betydligt mindre, in
penningtvitten i Sverige. Det skulle dock kunna handla om miljonbe-
lopp 4rligen, dir merparten bedoms riktas till terroristorganisationer i
utlandet.'

Summorna kan forefalla sma eller stora beroende pa vem man fragar.
FATF noterar dock att man kan skilja mellan (1) finansiering av enskilda
operationer och (2) finansiering av terroristorganisationer.”” Det senare
kraver typiskt stora summor 6ver tid medan enskilda attentat kan vara
relativt billiga och forhdllandevis sma belopp kan resultera i mycket
svira konsekvenser om de leder till genomférda attentat. Anders Behring
Breiviks terrorattacker i Norge 2011 kan tjana som exempel. Utéver den
stora mangd dodsfall och det lidande som attentaten orsakade har de
rent monetira kostnaderna skattats till att 6verstiga 15 miljarder NOK.'8
De av Breiviks kostnader for attentaten som den efterfoljande utred-
ningen har kunnat faststilla uppgar till 389 020 NOK fordelade éver
fyra arstid. ©

12 Svea Hovritt (2005)

13 Judiciary of Scotland (2012). Domen gillde ocksa ytterligare 1 000 GBP som
Menni ska ha sint till Abdulwahabs inka efter attentatsforsoket.

14 DN (2013) ”Sjalvmordsbombaren fick 750.000 fran CSN”
15 Retten i Glostrup (2012)

16 Hir utgar vi fran att underrittelseuppgifterna ir riktiga. Vi har dven riknat in
ett antal fall dir det funnits vissa omstindigheter som talar for att det kan rora
sig om terrorismfinansiering.

17 FATF (2008)
18 DN (2013) ”Notan for Breiviks terror stiger”
19 NOU 2012:14
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2.5 VILKA AR TERRORISMFINANSIERINGENS KONSEKVENSER?

I den nationella riskbedomningen avseende penningtvitt®® konstaterades
att det akademiska underlaget om penningtvittens konsekvenser var
mycket begrinsat. Detsamma kan sigas gilla vad avser mindre uppen-
bara konsekvenser av finansiering av terrorism. Den genomgang som
gors av Unger et al. (2006) kopplad till penningtvitt kan inda ge viss
ledning.

Huvudskilet till varfor finansiering av terrorism ar ett problem ligger i
den allvarliga brottslighet som mojliggors. For svensk del intar terrorism
pd svensk mark eller mot svenska intressen i utlandet en sirstallning,
men om angrepp i utlandet skulle finansieras fran Sverige dr detta ytterst
allvarligt aven i de fall svenska intressen inte skulle beroras direkt. Uto-
ver den skada som de drabbade lider kan det uppsta en utrikespolitisk
kostnad for svensk del om de atgirder man har vidtagit mot sidan finan-
siering bedoms som otillrackliga. Aven det faktum att framgangsrik ter-
rorismfinansiering kan undergriva utrikespolitiska mal for sidant som
bistdndsarbete eller konfliktreducering bor beaktas. 2!

Liksom var fallet med penningtvitt kan legitima verksamheter miss-
tinkliggoras om det blir kint att verksamhetstypen missbrukas i sam-
band med finansiering av terrorism. Om detta drabbar storre finansiella
verksamheter kan det medfora allvarliga problem??, till exempel genom
minskat kundfértroende och minskat fértroende for ett lands finansiella
sektor som helhet, ndgot som ocksa tas upp i EU:s forordningar.”> Om
bedéomningen av omfattningen ovan dr nagorlunda riktig bor dock
beloppen inte vara av den storleksordningen att man kan vinta sig
bransch- eller systempaverkan pa det sidtt som man resonerar kring i pen-
ningtvittssammanhang. Det forefaller dzven mojligt att politiskt, religiost
eller etniskt definierade samhaillsgrupper kan drabbas av stigmatisering,
exempelvis diskriminering eller oproportionerliga myndighetsatgirder,
om dessa forknippas med foreteelsen.?

20 FI (2013)
21 Se Unger et al. (s. 94,2006).
22 Se Unger et al. (s. 91, 2006).

23 Se till exempel Europaparlamentets och radets férordning 1781/2006, stycke
(1).
24 Se till exempel Patel (2012).
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3 Det svenska systemet

Det svenska arbetet mot finansiering av terrorism styrs av ett administrativt och ett

straffrattsligt regelverk samt internationellt 6verenskomna sanktionsregimer. De i

uppdraget ingdende myndigheterna och Advokatsamfundet bidrar till detta arbete

genom sadant som tillsyn, underrittelseverksamhet, utredning och lagféring.

12 DET SVENSKA SYSTEMET

3.1 INLEDNING

I detta kapitel beskrivs den reglering som styr dtgarder mot finansiering
av terrorism i Sverige samt hur de i uppdraget ingdende myndigheterna
och Advokatsamfundet arbetar mot denna foreteelse.

Utover de aktorer som ingér i uppdraget finns manga andra parter som
pa olika sitt bidrar eller kan bidra till att forsvira finansiering av terro-
rism, diribland andra myndigheter och delar av den offentliga sektorn,
olika verksamhetsutévare samt privatpersoner. Aven om dessa inte blir
foremal for en sirskild beskrivning i detta avsnitt dterkommer frigan om
olika parters roll i méjliga dtgirder mot finansiering av terrorism senare i
rapporten.

3.2 NUVARANDE REGLERING I SVERIGE

Det svenska regelverket for bekampning av finansiering av terrorism
bestdr av dels administrativa regler, dels straffrattsliga regler. De admi-
nistrativa reglerna ir i huvudsak av forebyggande karaktar. Bestammel-
serna syftar till att motverka att terrorismfinansiering kan genomféras
och forhindra att finansiell verksamhet och annan niringsverksamhet
utnyttjas for terrorismfinansiering. Den straffrittsliga regleringen syftar
i huvudsak till att bestraffa den som har utfért terrorismfinansieringsak-
tiviteter och att forverka brottsutbyten, men den har dven det preventiva
syftet att avskricka fran att bega brott.

3.2.1 Administrativ reglering
Nedan féljer ett urval av det som har bedémts vara den mest relevanta
administrativa regleringen for bekimpning av finansiering av terrorism.

3.2.1.1 Penningtuiittslagen

Den svenska penningtvittslagen bygger pd EU:s tredje penningtvattsdi-
rektiv. Direktivet kriver bindande reglering i medlemsstaterna. Genom
direktivet infordes en visentlig forindring i jamforelse med tidigare reg-
ler genom att ett riskbaserat forhallningssitt introducerades. Detta inne-
bir ndgot forenklat att den enskilde verksamhetsutévaren ska anpassa
sina dtgarder utifran risken for finansiering av terrorism i den egna verk-
samheten.

Penningtvittslagen tridde i kraft den 15 mars 2009 och dirigenom
implementerades det tredje penningtvittsdirektivet i svensk lagstiftning.
Vid samma tidpunkt bérjade forordningen (2009:92) om tgirder mot
penningtvitt och finansiering av terrorism (penningtvittsférordningen)
gilla. Dessa forfattningar har direfter successivt kommit att komplette-
ras med tillsynsorganens foreskrifter. Lagens syfte ar att férhindra att
finansiell och annan niringsverksamhet utnyttjas for penningtvitt eller
finansiering av terrorism.

I 1 kap. 2-4 §§ penningtvittslagen anges vilka fysiska och juridiska per-
soner som omfattas, nimligen de som bedriver:
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bank- eller finansieringsrorelse,
livforsikringsrorelse,

viss annan finansiell verksamhet,
forsikringsformedling,

verksamhet med utgivning av elektroniska pengar,

fondverksamhet,

verksamhet som fastighetsmiklare,

verksamhet for kasinospel,

verksamhet som godkind eller auktoriserad revisor eller registrerat

revisionsbolag,

m yrkesmissig verksamhet som avser bokforingstjinster eller revi-
sionstjanster,

m verksamhet som skatterddgivare,

m yrkesmissig verksamhet som advokat eller bitradande jurist pa
advokatbyra (endast for vissa angivna tjanster),

m yrkesmissig verksamhet som annan oberoende jurist (endast for
vissa angivna tjanster),

m yrkesmissig verksambhet till den del verksamheten avser vissa typer
av angivna tjanster,

m yrkesmissig handel med varor till den del verksamheten avser for-
saljning mot kontant betalning som uppgér till minst ett belopp som
motsvarar 15 000 euro,

m verksamhet att som betalningsinstitut tillhandahalla betaltjanster
enligt lagen om betaltjanster samt verksamhet att tillhandahilla
betaltjinster som betaltjainstombud.

m I friga om ndgra verksamheter (frimst bank-, finansierings-, livfor-
sikrings- och fondverksamhet) giller lagen dven filialer i Sverige till
utlindska juridiska personer med huvudkontor i utlandet.

m [ penningtvittslagen regleras en rad atgirder som en verksamhets-
utdvare ska vidta for att minska risken for att den egna verksamheten
utnyttjas for finansiering av terrorism. Lagen innehdller bestimmel-
ser om bland annat:

m atgarder for riskbaserad kundkinnedom, granskning och rapporte-
ring av misstinkta transaktioner, liksom dtgarder for att sakerstilla
meddelandeférbudet,

m registerhdllning, samt

m riskbaserade rutiner, utbildning och skydd av anstillda samt forbud

mot forbindelser med brevladebanker.

3.2.1.2 Tillsynsmyndigheternas foreskrifter samt Advokatsamfundets
vigledning

Med stod av 18 § penningtvittsforordningen har Finansinspektionen, Lot-
teriinspektionen, Fastighetsmiklarinspektionen samt linsstyrelserna i
Stockholms, Vistra Gétalands och Skdne lin utfirdat féreskrifter pa
omradet. Revisorsnimnden har utfirdat foreskrifter med stod av revi-
sorslagen (2001:883) och forordningen (1995:665) om revisorer. Revisors-
nimnden hdnvisar i dessa foreskrifter till god revisorssed pd omradet.
Innehallet i denna sed kommer till uttryck i branschorganisationen FAR:s
uttalande EtikU 11 Medlemmarnas tillimpning av lagen om ditgirder mot
penningtvdtt och finansiering av terrorism. Sveriges advokatsamfund har
utarbetat riktlinjer for tillimpning av penningtvittslagstiftningen utifran
ett advokatperspektiv i promemorian Vigledning om lagen om dtgdrder
mot penningtvatt och finansiering av terrorism (version 2). Vigledningen
ar tankt att fungera dels som en introduktion till lagstiftningen, dels som
ett stod i frigor av praktisk och handliggningsmissig natur.

DET SVENSKA SYSTEMET 13
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3.2.1.3 Forordning om information om betalaren

Europaparlamentet och radet antog den 15 november 2006 EG-forord-
ningen 1781/2006 om information om betalaren som ska félja med 6ver-
foringar av medel. Forordningen tradde i kraft 1 januari 2007. Enligt for-
ordningen ska betalningsleverantorer se till att vissa uppgifter om en
betalare foljer med en 6verforing nir den vidarebefordras. Reglerna gil-
ler 6verforingar av medel i samtliga valutor som sinds eller mottas av
betalningsleverantorer inom gemenskapen med syfte att skapa sparbar-
het vid betalningsoverforingar. Flertalet finansiella foretag ir skyldiga
att tillimpa de bestimmelser som aterfinns i forordningen, diribland
banker och betaltjinstforetag.

3.2.1.4 Tullkontroll av kontanta medel

Bestaimmelser om anmalningsplikt for kontanta medel finns i Europa-
parlamentets och ridets forordning (EG) nr 1889/2005 av den 26 oktober
2005 om kontroller av kontanta medel som fors in i eller ut ur gemenska-
pen. Enligt férordningen ska kontanta medel till ett virde av minst

10 000 euro anmalas skriftligt eller elektroniskt. I Sverige regleras tull-
kontroll av kontanta medel i tullagen (2000:1281) 7 a kap.

3.2.2 Straffrattslig reglering

Aktiviteter kopplade till finansiering av terrorism kan falla under manga
olika straffrittsliga bestimmelser. I forsta hand 4r det lagarna
(2002:444) om straff for finansiering av sirskilt allvarlig brottslighet
samt (2003:148) om straff for terroristbrott tillsammans med 23 kap.
Brottsbalken om forsok, forberedelse, stimpling och medverkan till
brott som ar tillimpliga.

En illustration av relationen mellan dessa lagar finns i Sveriges enda fil-
lande dom for finansiering av sarskilt allvarlig brottslighet.>> Garnings-
mannen domdes dels for detta brott, dels for forberedelse till terrorist-
brott och forberedelse till allminfarlig 6delaggelse. Hovritten bedomde
att skillnaden 1dg i huruvida det kunde visas att medel hade sints till eller
kommit terrorister tillhanda (forberedelse) eller om det endast gick att
visa att medel hade samlats in och hanterats i syfte att stodja terrorism
(finansiering).

Om en part dr foremadl for ekonomiska sanktioner utifran nagon av rads-
forordningarna 2580/2001 eller 881/2002 sa kan den som uppsiétligen,
eller av grov oaktsamhet, bryter mot sanktionsbestimmelserna domas
for brott utifran 8 § i lagen (1996:95) om vissa internationella sanktioner.

Aven i penningtvittslagen aterfinns en straffrittslig bestammelse gal-
lande finansiering av terrorism. Enligt 7 kap. 1 § penningtvittslagen
doms den som uppsétligen eller av grov oaktsamhet asidositter gransk-
nings- eller uppgiftsskyldigheten, eller bryter mot meddelandeférbudet,
till boter.

3.2.3 Sanktionsforordningar

En speciell form av bestimmelser som har betydelse fér bekimpning av
terrorismfinansiering ir internationellt 6verenskomna sanktionsregimer.
Dessa gor det forbjudet att tillhandahalla vissa typer av varor och tjans-
ter till sarskilt utpekade personer och organisationer. Sanktionsregi-
merna kan dven innebéra att man fryser de utpekade parternas till-
gangar.

De internationella sanktionsregimer som dr aktuella for detta arbete dr

25 Svea Hovritt (2005)
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de som baseras pa FN:s resolution 1989 (ersitter 1267) samt resolution
1373. Bida dessa resolutioner ir implementerade genom flera radsfor-
ordningar inom EU och till regimerna hor listor pa sanktionerade parter,
savil organisationer som individer. 2

Vid sidan av de sanktionsregimer som uttryckligen ror terrorism kan
vissa regimer som ror linder vara relevanta i férhallande till frigan om
terrorismfinansiering. Ett sdidant exempel 4r de sanktioner som ror
Somalia?” och mer specifikt listningen av organisationen al-Shabaab och
flera av dess medlemmar. Aven hir 4r de underliggande resolutionerna
implementerade genom flera radsforordningar.

Flera linder har redan klassificerat al-Shabaab som en terroristgrupp®®
och efter attacken 2013 i Nairobi, Kenya, sd har det lagts en motion i
EU-parlamentet om att organisationen ska foras upp pa EU:s terrorist-
lista. *

Olika myndigheter har utsetts till behoriga myndigheter i Sverige vid till-
limpningen av EU:s sanktionsforordningar. Exakt vilka uppgifter de har
framgar av beskrivningen av sanktionerna mot ett visst land. Dirutover
kan vissa myndigheter vara ansvariga for andra frigor som relaterar till

sanktionerna utan att ha den formella stillningen som behérig myndig-
het.

3.2.4 Eventuellt kommande forandringar av Sveriges reglering

Den 25 februari 2014 lade regeringen fram en proposition (Prop.
2013/14:121) kopplad till penningtvitt och finansiering av terrorism.
Propositionen innehdller i huvudsak en ny lag om penningtvittsbrott
och penningbeslag, en ny bestimmelse om penningbeslag i lagen om
straff for finansiering av sirskilt allvarlig brottslighet samt en ny bestim-
melse om dispositionsférbud i penningtvittslagen. Harutover finns ett
forslag om en utokad rapporteringsskyldighet.

Dispositionsforbudet ir en temporir atgird som innebir att en transak-
tion, som misstinks utgora ett led i penningtvitt eller i finansiering av
terrorism, kan stoppas under hogt tva arbetsdagar.

De sirskilda beslagsreglerna om penningbeslag skiljer sig fran bestim-
melserna om beslag i raittegangsbalken. Penningbeslag ska dven kunna
goras av virden, till exempel ett tillgodohavande pa ett bankkonto.

En viktig kommande forandring ar ocksa genomforandet av EU:s fjarde
penningtvattsdirektiv.

3.3 SVENSKA MYNDIGHETER OCH ORGANISATIONER

Nedan foljer beskrivningar av det arbete mot finansiering av terrorism
som bedrivs av de myndigheter, samt Sveriges advokatsamfund, som del-
tagit i uppdraget.

3.3.1 Tillsynsmyndigheter

Fastighetsmdaklarinspektionen lyder under Justitiedepartementet och ar

den myndighet som prévar ansdkningar om registrering som fastighets-
miklare, ansvarar for fastighetsmiklarregistret samt utovar tillsyn éver

26 UD (2013)
27 UD (2014)

28 Exempelvis USA sedan 2008 (U.S. Department of State, 2008) och Storbritan-
nien sedan 2010 (Home Office, 2013).

29 EU (2013)
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och avgor fragor om disciplinira dtgirder mot registrerade fastighets-
miklare. Fastighetsmiklarinspektionen har tillsyn 6ver att de cirka

6 700 registrerade fastighetsmaklarna uppfyller sina skyldigheter enligt
fastighetsmiklar- och penningtvittslagstiftningen, bland annat avse-
ende dtgirder mot finansiering av terrorism. Tillsynsverksamheten grun-
das i mdnga fall p4 anmilningar frin konsumenter, men Fastighetsmik-
larinspektionen tar dven egna initiativ till granskningar. I de
tillsynsirenden som utreds ingar relativt ofta granskning av vilka atgir-
der fastighetsmiklarna har vidtagit fér att uppna kundkinnedom enligt
penningtvattslagen.

Finansinspektionen lyder under Finansdepartementet och ansvarar for
regelgivning, tillstdindsprovning och tillsyn for finansiella marknader
och finansiella foretag. Finansinspektionen ska bland annat bidra till ett
stabilt och vil fungerande finansiellt system. Av sirskild relevans for fra-
gor rorande finansiering av terrorism 4r Finansinspektionens tillsyn 6ver
de verksamhetsutévare som driver foljande verksamheter: bank- eller
finansieringsrorelse, livforsiakringsrorelse, viss annan finansiell verksam-
het, forsikringsformedling, verksamhet med utgivning av elektroniska
pengar, fondverksamhet samt vissa verksamheter med att tillhandahalla
betaltjanster enligt lagen om betaltjinster. Finansinspektionen har cirka
4000 tillsynsobjekt som omfattas av penningtvittslagen. Tillsynen har,
liksom 6vrig tillsyn vid Finansinspektionen, en riskbaserad utgings-
punkt. Tillsynsinsatserna kan vara langsiktigt planlagda eller mer hin-
delsestyrda utifran signaler om brister i regelefterlevnad eller misstankt
finansiering av terrorism. Forutom operativa tillsynsinsatser, som under-
sokningar av enskilda foretag, ger Finansinspektionen information och
for dialog med branschen. Finansinspektionen samordnar dven den
nationella tillsynen som olika myndigheter bedriver avseende finansie-
ring av terrorism, samt deltar i internationellt arbete inom exempelvis
den europeiska arbetsgruppen Anti-Money Laundering Committee
(AMLC) och FATF. Finansinspektionen hanterar dven uppgifter som
behorig myndighet enligt EU:s sanktionsférordningar, exempelvis att ta
emot information om frysta tillgdngar.

Lotteriinspektionen lyder under Finansdepartementet och ir den myn-
dighet som ska sikerstilla att den svenska spelmarknaden ir laglig,
siker och tillforlitlig. Myndigheten ska bland annat verka for en sund
och siker spelmarknad samt bidra till ett minskat utbud av olagliga spel
och lotterier. Vad giller dtgirder mot finansiering av terrorism sa har
Lotteriinspektionen ansvar for tillsynen 6ver kasinospel. Myndigheten
har ett tillsynsobjekt som omfattas av penningtvittslagen, Casino Cos-
mopol, som ir ett dotterbolag till Svenska Spel och driver de fyra svenska
kasinona. Tillsynen fokuserar pa Casino Cosmopols interna arbetsbe-
skrivningar och pa de transaktioner som genomfors pa kasinona.

Linsstyrelserna i Skdane lin, i Stockbholms lin och i Vistra Gotalands
lan lyder under Socialdepartementet och ar statliga myndigheter som ska
utgora en link mellan medborgare och kommuner & ena sidan och reger-
ing, riksdag och centrala myndigheter 4 andra sidan. Vad giller atgarder
mot finansiering av terrorism sa delar de tre linsstyrelserna pa tillsyns-
ansvaret for de verksamhetsutovare som driver yrkesmissig verksamhet
som avser bokforingstjianster eller revisionstjinster (som inte omfattas av
Revisorsnimndens tillsyn), verksamhet som skatterddgivare, yrkesmis-
sig verksamhet som annan oberoende jurist (for vissa i penningtvittsla-
gen utpekade tjinster), yrkesmissig verksambhet till den del verksamhe-
ten avser vissa i penningtvittslagen utpekade tjinster (exempelvis
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bildande av bolag) och yrkesmissig handel med varor till den del verk-
samheten avser forsiljning mot kontant betalning som uppgar till minst
ett belopp som motsvarar 15 000 euro. Uppdelningen av verksamhetsut-
6varna mellan linsstyrelserna utgdr fran var verksamhetsutovaren har
sitt site. Linsstyrelsen i Stockholms lin ansvarar, i tilligg till ovansta-
ende, for tillsynen av utlindska foretag med filialer i Sverige. Av intresse
i detta ssammanhang ir ocksa att linsstyrelsernas utovar tillsyn 6ver stif-
telser i enlighet med stiftelselagen.

Tillsynsarbetet bestar huvudsakligen av att sprida information om regel-
verket till tillsynsobjekten och till potentiella tillsynsobjekt, genomféra
vandelsprovningar, skrivbordsundersokningar samt tillsynsbesok for att
kontrollera tillsynsobjektens regelefterlevnad.

Revisorsndmnden lyder under Justitiedepartementet och verksamheten
syftar bland annat till att uppritthélla fortroendet for revisorers verk-
samhet och for auktorisationssystemet. Revisorsnimnden bedriver till-
syn, handligger fragor om auktorisation och godkidnnande av revisorer
samt registrering av revisionsbolag, anordnar revisorsexamen samt pro-
var fradgor om disciplinira atgirder. Revisorsnimndens tillsyn enligt
penningtvittslagen avser verksamhet som godkind eller auktoriserad
revisor eller registrerat revisionsbolag. Revisorsnimnden har cirka 4 000
tillsynsobjekt. Samtliga dessa omfattas av penningtvittslagen. I uppgif-
terna for den personal hos myndigheten som arbetar med tillsynsfrigor
ingdr att fortlopande uppmirksamma fragor om penningtvitt och finan-
siering av terrorism. I de periodiskt dterkommande kvalitetskontrollerna
ingdr att granska att tillsynsobjekten pa foretagsniva har system och
interna rutiner for att hantera dessa fragor.

Sveriges advokatsamfund ir en sjilvstindig privatrittslig organisation
som utévar myndighetsuppgifter inom ramen for sin offentligrittsliga
verksamhet. Advokatsamfundet reglerar och utovar tillsyn 6ver advo-
katvisendet sjilvstindigt och utan statlig eller annan extern inbland-
ning. I friga om atgirder mot finansiering av terrorism ir Advokatsam-
fundet ansvarigt for tillsynen 6ver drygt 7 300 advokater och bitriadande
jurister pd advokatbyraer (drygt 5 640 advokater). Dessa omfattas dock
endast av penningtvittslagen om de utfor vissa i lagen utpekade tjanster.
Advokatsamfundet bedriver en aktiv tillsyn i friga om efterlevnaden av
penningtvittslagstiftningen. Tillsynen initieras savil pa forekommen
anledning som pa diskretionira grunder och utférs i férsta hand genom
skriftligt informationsinhimtande, medan féranmilda byrabesok kan
ske i vissa fall. Advokatsamfundet tillhandahaller dessutom kontinuer-
liga och kostnadsfria utbildningstillfillen for att 6ka kunskapen om pen-
ningtvattslagen och for att sikerstilla en korrekt praktisk tillimpning av
lagstiftningen.

3.3.2 Myndigheter som bedriver brottsutredning eller
underrattelseverksamhet

Ekobrottsmyndigheten lyder under Justitiedepartementet och ar en
dklagarmyndighet inom rittsviasendet med sirskild kompetens fér ana-
lys och utredning av ekonomisk brottslighet. Myndighetens uppdrag dr
att skapa trygghet och rittvisa genom att férebygga och bekimpa eko-
nomisk brottslighet. Ekobrottsmyndigheten riktar i férsta hand in sig pa
den grova ekonomiska brottsligheten, men ocksa pa de mindre allvarliga
ekobrotten dir straffen inte ir hoga men dir lagforingen har ett forebyg-
gande syfte. Ekobrottsmyndigheten utreder bland annat bokférings-
brott, skattebrott, konkursrelaterade brott, finansmarknadsbrott och

DET SVENSKA SYSTEMET 17



FINANSIERING AV TERRORISM: En nationell riskbeddmning

18 DET SVENSKA SYSTEMET

EU-bedrigerier. Aklagarna som ir anstillda vid myndigheten leder for-
undersokningar, fattar beslut i dtalsfrigan och for talan i domstol i alla
mal och drenden. Aklagaren arbetar helt sjilvstindigt och som foérun-
dersokningsledare fattar dklagaren sjilv beslut om de dtgirder som skall
vidtas. Ekobrottsmyndigheten arbetar iven med brottsforebyggande
atgdrder och underrittelseverksamhet. Aven om myndigheten inte har
ndgot sirskilt utpekat uppdrag avseende finansiering av terrorism sd kan
den brottslighet som ir féremal for myndighetens underrittelse- och
utredningsarbete utgora delmoment i terrorismfinansieringsprocesser.

Rikspolisstyrelsen som lyder under Justitiedepartementet ir central for-
valtningsmyndighet och har tillsyn 6ver Polisen. Polisen har i uppdrag
att minska brottsligheten och 6ka tryggheten. Inom Rikspolisstyrelsen
finns bland annat Rikskriminalpolisen och Sikerhetspolisen.

Rikskriminalpolisen ir en del av Rikspolisstyrelsen. Rikskriminalpoli-
sen leder Sveriges kamp mot den grova organiserade brottsligheten.
Inom Rikskriminalpolisen finns Kriminalpolisenheten vars verksamhet
ar inriktad mot underrittelseverksamhet, spaning och utredning av den
grova organiserade brottsligheten. Finanspolisen ir en sektion inom Kri-
minalpolisenheten. Finanspolisen ir den sektion som tar emot rapporte-
ring om misstinkta transaktioner. Uppgifterna registreras, bedéms och
bereds. Uppgifter som bedoms relatera till misstinkta brott gar till for-
djupad handliggning. Den férdjupade handliggningen kan resultera i
att ett underrittelseuppslag upprittas och skickas till relevant brottsbe-
kimpande myndighet, vilket i fallet med finansiering av terrorism i for-
sta hand ar Sakerhetspolisen.

Sakerbetspolisen ar en del av Rikspolisstyrelsen. I Sakerhetspolisens
uppdrag ingar att leda och bedriva polisverksamhet for att forebygga
och avsloja brott mot rikets sikerhet. I uppdraget ingdr ocksd att leda
och bedriva polisverksamhet nir det giller terrorismfinansiering. Siker-
hetspolisen dr en av flera mottagare av underrittelseuppslag fran Finans-
polisen. I'sitt underrittelsearbete samverkar Sikerhetspolisen i vissa
avseenden med Aklagarkammaren for sikerhetsmal. Sikerhetspolisen
bistar ocksd Aklagarkammaren for sikerhetsmal vid férundersokningar.

Skatteverket lyder under Finansdepartementet och ir en forvaltnings-
myndighet for beskattning, fastighetstaxering, folkbokféring och regist-
rering av bouppteckningar. Stiftelser och de ideella foreningar som har
behov av organisationsnummer registrerar sig ocksa hos Skatteverket.
Skatteverkets uppdrag ir att sikerstilla finansiering av den offentliga
sektorn, bidra till ett vil fungerande samhille for medborgare och
naringsliv samt att motverka skatterelaterad brottslighet. Vid Skattever-
ket finns skattebrottsenheter. Deras uppgifter ar att genomfora brottsut-
redningar pa uppdrag av dklagare, att bedriva underrittelseverksamhet
samt att bedriva brottsforebyggande arbete. Skattebrottsenheterna utre-
der framst skatte- och bokféringsbrott. Skatteverket har inget sarskilt
utpekat uppdrag avseende finansiering av terrorism, men den brottslig-
het som ir foremal for myndighetens underrittelse- och utrednings-
arbete kan utgora led i terrorismfinansiering.

Tullverket lyder under Finansdepartementet och dr en av Sveriges upp-
bordsmyndigheter. Tullverket har till uppgift att ta in tull, skatter och
avgifter samt arbeta for att minska skatte- och uppbordsfelet. Tullverket
har dven till uppgift att bekimpa grinsoverskridande brottslighet. Tull-
verket dr del i samhillets grinsskydd med uppgift att férsvira mojlighe-
ten att fora in varor och substanser som kan utgora en fara fér medbor-
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garnas sikerhet, miljé och hilsa i Sverige och EU. Tullverket dr dven den
myndighet som tar emot anmilan om kontanta medel fran resenirer
som tar in eller for ut minst 10 000 euro till och fran EU. Tullverket for
statistik 6ver inkomna anmalningar och genomférda kontroller. Uppgif-
terna limnas manadsvis till Finanspolisen och kvartalsvis till Europeiska
kommissionen.

Aklagarmyndigheten lyder under Justitiedepartementet och ska bidra
till att brottsligheten minskar och att minniskors trygghet 6kar genom
att personer som begar brott blir foremal for brottsutredning och lagfo-
ring. Det ir dock inte Aklagarmyndigheten som bedriver det operativa
arbetet utan den enskilde dklagaren. Aklagarna som ir anstillda vid
myndigheten leder forundersokningar, fattar beslut i dtalsfragan och for
talan i domstol i alla mél och drenden. Aklagaren arbetar helt sjalvstin-
digt och som forundersokningsledare fattar dklagaren sjalv beslut om de
atgarder som skall vidtas. Misstankar om terrorbrott eller finansiering
av terrorism handliaggs vid Aklagarkammaren for sikerhetsmal, som
utreder dessa genom bitride av Sikerhetspolisen. Det pdgar ett utbrett
internationellt samarbete vad avser bekampning av terroristbrott. Riksa-
klagaren har utsett nationella kontaktpersoner for terrorism. Kontakt-
personerna har att fullgora de uppgifter som tillkommer dem enligt ett
beslut fattat av Europeiska unionens rdd om informationsutbyte och
samarbete nir det giller terroristbrott. PA Eurojust i Haag arbetar dess-
utom tre svenska dklagare som stod da det giller att utreda och dtala
brott med internationella férgreningar och dd dven avseende utredningar
om terroristbrott eller finansiering av terrorism.

3.3.3 Ovriga myndigheter

Bolagsverket lyder under Naringsdepartementet och ar registrerings-
myndighet for de flesta foretagsformer som aktiebolag, handelsbolag,
ekonomiska foreningar och enskilda naringsidkare. Myndigheten ar
ocksa foretagsinteckningsmyndighet. Bolagsverket granskar, registrerar
och informerar for ett rattssikert naringsliv. Bolagsverket for register
over naringsforbud och verket kan besluta om tvingslikvidation av
aktiebolag som inte foljer vissa regler i lagstiftningen. Bolagsverkets
registeruppgifter dr en central killa fér information for foretag, myndig-
heter och enskilda. Bolagsverket for dven register éver de verksamhets-
utdvare som star under linsstyrelsernas tillsyn enligt penningtvittslagen.
Stora niringsdrivande ideella foreningar ska vidare registrera sig hos
Bolagsverket, och andra niringsdrivande ideella féreningar samt
niringsdrivande trossamfund kan gora det. Bolagsverket for ocksa regis-
ter over fysiska personer som ir forsatta i konkurs.

Brottsforebyggande radet lyder under Justitiedepartementet och ar en
statlig myndighet samt ett centrum for forsknings- och utvecklingsverk-
samhet inom rittsvisendet.

Kronofogdemyndigheten lyder under Finansdepartementet och har till
uppdrag att uppritthélla en god betalningsvilja i samhillet och att mot-
verka foreteelser som kan leda till 6verskuldsittning. Myndigheten har
fyra huvudsakliga uppgifter. Dessa ar att driva in obetalda fordringar,
hantera betalningsforeligganden, ta emot och besluta om ansékningar
gillande skuldsanering samt bedriva tillsyn 6ver konkursférvaltningen.
Kronofogdemyndigheten har dven ett uppdrag att arbeta férebyggande
mot 6verskuldsittning.

DET SVENSKA SYSTEMET 19
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4 Terrorismfinansieringshot

Det forekommer sannolikt finansiering av terrorism i Sverige idag. Finansieringen

tar sig olika former och vigar, men den mest betydande delen bedoms i dagslaget

vara den som gér fran Sverige till utlandet. Det finns dock viss anledning att befara

att finansiering inom Sverige eller frin utlandet till Sverige kan komma att oka.

20 TERRORISMFINANSIERINGSHOT

4.1 INLEDNING

I detta kapitel presenteras en dversiktlig analys av den svenska hotbilden
avseende terrorismfinansiering. Inom ramen for analysen har material
fran fem huvudsakliga killor studerats:

m Bedomningar av personal inom Sikerhetspolisen, Finanspolisen,
Tullverket och Must

m Rittsfall (i forsta hand svenska)

m Medierapportering

m Akademisk litteratur (bocker och artiklar)

m Rapporter frain myndigheter, mellanstatliga organisationer och tan-
kesmedjor

Vad avser en specifikt svensk bild sa ar det framst de tre forsta av dessa
som har visat sig anvindbara. Den akademiska litteraturen och interna-
tionella rapporter naimner sillan specifikt svenska kopplingar och tjanar
darfor i forsta hand som en forteckning 6ver mojliga tillvigagangssitt.
Nir det galler myndighetsrapporter dr Brottsforebyggande radets rapport
Penningtvdtt och finansiering av terrorisn® ett av fa arbeten som disku-
terar aspekter av den svenska hotbilden p4 en tillrickligt detaljerad niva.

En svarighet i sammanhanget 4r hanteringen av de svenska myndighe-
ternas underrittelsebaserade beddmningar. Vi har inte kunnat gora hin-
visningar kopplade till dessa uppgifter och det finns sma mojligheter att
ifragasitta beddmningarnas kvalitet och bakomliggande metodik inom
ramen for detta arbete da vi saknar tillgang till underlag och arbetssitt.
Av denna anledning tillimpar vi en valvillighetsprincip i genomgangen
diar bedomningarna har antagits vara i allt viasentligt korrekta. Vi har
dock varit uppmarksamma pd om dessa har stétt i strid med andra upp-
gifter fran 6ppna killor, eller med varandra, nigot som vi inte bedéomer
har varit fallet.

Ytterligare ett dilemma ar hanteringen av rittsfall. Vid sidan om den
enda fillande domen for finansiering av sirskilt allvarlig brottslighet
finns det ett antal rattsfall som pd olika grunder kan ses som relevanta
for den svenska hotbilden. Bland dessa finns savil friande som fillande
domar fér mindre allvarliga brott. P4 grund av risken for stigmatisering
av individer som lyfts fram i dessa sammanhang har vi valt att inte heller
referera direkt till dessa fall utan endast resonerat pa en allmin nivd om
de fragor som vicks.

4.2 CENTRALA BEGREPP

Trots att begreppen nedan anvinds relativt sparsamt i rapporten bedo-
mer vi att det 4r motiverat med en detaljerad redogorelse for de tankar
som har styrt hotbildsanalysen.

30 Bra (2006)
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4.2.1 Hotaktiviteter och terrorismfinansieringsprocesser

Vianvinder oss i det féljande av en visentligen identisk begreppsapparat
for hot som i rapporteringen fran regeringsuppdragets forsta del, Pen-
ningtvdtt — en nationell riskbedomning.”!

Med hot eller hotaktiviteter avses alla handlingar som frimjar eller leder
till finansiering av terrorism. Individer eller organisationer som utfor
dessa handlingar betecknas siledes som hotaktorer. Det dr bade mojligt
och troligt att hotaktiviteter ibland utférs utan varken avsikt att stodja
eller medvetenhet om terrorismrelaterade aktiviteter, och man kan
silunda vara en hotaktdr utan att vara medveten om detta (se avsnitt
2.3).

Terrorismfinansieringshoten kan delas upp i primdara hot, vilka ir aktivi-
teter som kan kopplas direkt till de monetira eller andra virden som ar i
fokus, och sekunddra hot, vilka fyller stodjande eller underlittande
funktioner. En anvindbar uppdelning av de primira hoten dr denna:

m Virdegenererande hot: aktiviteter som insamling av pengar eller
olika former av brott.

m Virdeomvandlande hot: aktiviteter som vixling eller handel med
olika varor och tjinster.

m Virdeforflyttande och virdedverférande hot: aktiviteter som smugg-
ling eller penningoverforing.

m Virdebevarande hot: aktiviteter som fysisk forvaring eller registre-
ring av innehav av olika slag.

Gruppen sekundira hot 4r mangfacetterad och ar inte foremal for ndgon
ytterligare uppdelning i detta arbete. De sekundira terrorismfinansie-
ringshoten kan dock exemplifieras med sidant som radgivning, anord-
nande av falska identiteter eller bistind vid skapande eller drift av bolag,
foreningar och dylikt.

En terrorismfinansieringsprocess eller ett terrorismfinansieringsupp-
ligg bestir av en sekvens av primira hotaktiviteter med sina eventuella
vidhingande sekundira hotaktiviteter. Ett exempel dr det féljande: (1)
kontanter genereras i Sverige genom bedrageri, (2) brottsvinsten vaxlas
(omvandlas) i Sverige till kontanter i en annan valuta, (3) medlen forflyt-
tas genom kontantsmuggling till utlandet, (4) i utlandet kops (omvandlas
medlen till) guld, (5) guldet smugglas (forflyttas) till ett tredje land,

(6) guldet 6verlamnas (6verfors) till en annan person, (7) guldet siljs for
(omvandlas till) kontanter i lokal valuta, (8) kontanterna éverlimnas
(6verfors) till en person som forbereder terroristbrott. Vid resorna
anvinds falska pass — tillverkning och leverans av dessa ir sekundira hot
(3%, 5%).

31 FI (2013)
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Figur 1 - En terrorismfinansieringsprocess bestar av en sekvens av primara hotaktiviteter
med understdodjande sekundara hot.
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4.2.2 En geografisk uppdelning

I syfte att precisera hotbilden anvinder vi en geografisk uppdelning dir
vi skiljer mellan Sverige och utlandet, samt mellan virdegenererande hot,
mellanliggande hot (ndgon kombination av omvandling, forflyttning,
overforing och bevarande) och finansieringens 6vergang till direkta for-
beredelser. Detta ger sex mojligheter, tre dir medlen anvinds (eller avses
anvindas) i Sverige och tre dar de anvands i utlandet:

1 Strikt inhemsk finansiering: alla moment sker i Sverige.

2 Inhemsk finansiering via utlandet: virdet genereras och anvinds i
Sverige, mellanled utomlands.

3 Inkommande finansiering: virdet genereras utomlands och anviands
i Sverige, mellanled inom och utom Sverige.

4 Strikt utlindsk finansiering: alla moment sker utanfor Sverige.

5 Utlindsk finansiering via Sverige: virdet genereras och anvinds i
utlandet, mellanled i Sverige.

6 Utgdende finansiering: virdet genereras i Sverige och anviands i
utlandet, mellanled inom och utom Sverige.

Strikt Inhemsk Inkommande Strikt Utlandsk Utgaende
inhemsk via utl. utldndsk via Sv.
@) o

SVERIGE

UTLANDET
D O
o Véardegenerering

O Anvéndning

— Overforing/forflyttning

Figur 2 - Terrorismfinansieringsprocesser kan delas upp utifran var medlen genereras, vilka
vagar de tar och var de anvands for terrorism.

22 TERRORISMFINANSIERINGSHOT



FINANSIERING AV TERRORISM: En nationell riskbedémning

Om en person samlar in medel for eget bruk i Sverige, men sedan for
dessa pengar ut ur Sverige for att anvinda vid ett terrorddd s skulle en
sddan hindelse klassas som utgdende finansiering.

Anledningen till att dela upp hoten pa detta sitt har varit en bedémning
att mojligheterna for Sverige att uppticka, ingripa i och utreda terro-
rismfinansieringsprocesser paverkas starkt av vilka moment som sker
inom och utom Sveriges grinser, nigot som ocksa diskuterades avseende
penningtvitt i Penningtvitt — en nationell riskbedomning.»

Redogorelsen for den svenska hotbilden presenteras nedan under dessa
rubriker.

4.3 GEOGRAFISKT UPPDELADE HOT

Nedan ger vi en allmin karakterisering av den svenska hotbilden utifran
de sex kategorier som forklarades ovan. I ndgra fall har vi exemplifierat
med intriffade hindelser i klargorande syfte.

4.3.1 Strikt inhemsk finansiering

Strikt inhemsk finansiering innebir att medel genereras i Sverige och att
man sedan avser att anvinda dessa for terrorismforberedelser pa svensk
mark.* Pengarna limnar inte heller Sverige under nigot mellanled.

Sakerhetspolisen gor bedomningen att ett mycket begransat antal perso-
ner aktivt stodjer terrorism i Sverige i dagsldget. Utover forekomsten av
svenskar som reser utomlands med det sannolika syftet att begd terrorist-
brott, ndgot som behandlas i avsnitt 4.3.6 (Utgdende finansiering), sa har
myndigheterna inte pekat pad ndgon misstinkt forekomst av inhemsk ter-
rorismfinansiering. Det finns dock tva fall i relativ niartid dir detta kan ha
forekommit, 4ven om omstindigheterna kring finansieringen i dessa fall
inte ar fullstindigt klarlagda. Hypoteser kring dessa fall kan dock fung-
era som illustration av hur strikt inhemsk finansiering kan ga till.

Det forsta av dessa dr det forsok till sjalvmordsattentat som genomfordes
av Taimour Abdulwahab den 11 december 2010 i centrala Stockholm.*
DN rapporterade 2013 att Abdulwahab hade haft studiemedel under
tiden fore attentatsforsoket.* Om studiemedel betalades ut till ett
svenskt konto och dessa togs ut eller anvindes i Sverige till direkta forbe-
redelser faller det i denna kategori, men fa detaljer kring fallet har offent-
liggjorts.

Aven det andra fallet kommer fran 2010 d4 en grupp svenskar, bara
veckor efter attentatsforsoket i Stockholm, reste med vapen och annan
utrustning till Danmark med avsikt att attackera den danska tidningen
Jyllandsposten.® Inte heller i detta fall ir det publika uppgifter varifran
gruppen fick sina pengar, men det kan inte uteslutas att de dtminstone
delvis bdde genererades och anvindes for forberedelser i Sverige.

4.3.2 Inhemsk finansiering via utlandet

Inhemsk finansiering via utlandet innebar att medel genereras i Sverige
och att dessa sedan avses gd till forberedelser i Sverige, men att medlen
lamnar Sverige under nigot mellanled.

32 FI(2013)
33 Forberedelserna kan dock réra attentat som ska genomféras i utlandet.
34 Sikerhetspolisen (2012)

35 DN (2013) Sjilvmordsbombaren fick 750.000 fran CSN”

36 Retten i Glostrup (2012)
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Inte heller har har de vidtalade myndigheterna pekat pd misstankt fore-
komst av denna typ av terrorismfinansieringsuppligg. En reflektion ar
dock att det inte kan uteslutas att en ndgorlunda avancerad inhemsk
finansieringsprocess medvetet skulle involvera grinsoverskridande
moment, av samma skil som detta férekommer i penningtvittssamman-
hang: forsvarad sparbarhet och utredning.

Aven hir kan fallet med Taimour Abdulwahab fungera som illustration
d4 delar av finansieringen kan ha tillh6rt denna kategori. D4 Abdulwa-
hab var boende i Storbritannien under tiden fore attentatsforsoket fore-
faller det rimligt att studiemedel ocksa 6verfordes fran Sverige till Stor-
britannien. Om medel som hade lamnat Sverige aterfordes och sedan
anvindes i Sverige for direkta foreberedelser ar det att anse som tillho-
rande denna kategori.

4.3.3 Inkommande finansiering
Vid inkommande finansiering genereras medel i utlandet for att sedan
foras in i Sverige for bruk vid forberedelser infor terrorism.

Enligt de vidtalade myndigheterna saknas det idag indikationer pa att
det forekommer nidgon inkommande finansiering. Man har dock obser-
verat uppmaningar till attacker i Sverige frin organisationer i exempelvis
Irak, Jemen och Somalia. En ideologisk trend bland al-Qaidagrupper ir
ocksa att mal i Sverige har borjat betraktas som legitima. Av dessa
anledningar forefaller inkommande och inhemsk (inklusive sddan via
utlandet) finansiering relevant att beakta infor framtiden. Vidare kan de
svenskar som reser ut till konfliktzoner (se avsnitt 4.3.6) innebira ett
okat hot for inkommande och inhemsk finansiering sedan de har ater-
vant.”’

Aven i denna kategori finns det delar av Taimour Abdulwahabs finansie-
ring som kan passa in som illustration. I augusti 2012 démdes en algerier
vid namn Nasserdine Menni for terrorismfinansiering i Skottland.*
Menni ska genom kontantinsittningar ha éverfort knappt 6 000 GBP till
Abdulwahabs konto i Storbritannien och i den man denne sedan forde
med sig eller 6verférde Mennis pengar till Sverige for att anvinda dem
till forberedelser infor attacken utgor detta inkommande finansiering.

4.3.4 Strikt utlandsk finansiering

Denna kategori av terrorismfinansiering ar naturligtvis den utan jamfo-
relse storsta da all virldens terrorismfinansiering som inte passerar Sve-
rige i ndgon del av processen hor hemma hir. D4 det finns sma mojlig-
heter frin svensk sida att ingripa direkt i sidan terrorismfinansiering och
uppdraget har varit att bedoma risker for terrorismfinansiering i Sverige
har denna hotkategori inte varit foremal for ndgon fordjupad analys.
Sverige kan dock stodja andra linders arbete mot finansiering av terro-
rism, exempelvis genom rittsligt eller underrittelserelaterat samarbete.

Trots att den alltsa inte har studerats i denna rapport kan delar av denna
terrorismfinansiering vara av sirskilt intresse for Sverige. En sddan dr da
svenska medborgare deltar i strikt utlindsk terrorismfinansiering. Fra-
gan kan dd uppkomma om dessa bor eller kan lagforas i Sverige for
sddana aktiviteter.

En annan dr d4 strikt utlindska terrorismfinansieringsprocesser under-
stodjer terrorhot som sarskilt riktar sig mot svenska intressen i utlandet.
Det finns i sddana situationer sirskild anledning for Sverige att bistd

37 Sikerhetspolisen (2013)
38 Judiciary of Scotland (2012)
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bekimpning av dessa finansieringsprocesser.

En tredje 4r dd man i utlandet anvinder tillvigagingssitt som av olika
anledningar kan anses vara relevanta for hotbildens framtida utveckling
i Sverige. Det dr i sddana fall sarskilt motiverat att studera dessa och vil-
ken form de kan ta sig i en svensk kontext i syfte att férbereda sig infor
moijliga framtida hot.

4.3.5 Utlandsk finansiering via Sverige

Med utlindsk finansiering via Sverige menas att medel genereras i utlan-
det och att man ocksa avser att anvinda dessa till forberedelser i utlan-
det, men att medlen av ndgon anledning tar vigen via Sverige.

Utifrdn underrittelseuppgifter finns det vissa indikationer pa att sidan
finansiering forekommer. Exempelvis har det forekommit att personer
eller organisationer 6ppnar konton i Sverige samtidigt som de ar for-
bjudna att bedriva insamling av pengar i vissa linder pa grund av miss-
tankt terrorverksamhet. En liknande situation giller vissa grupper dar
banker i ett annat land valt att inte tillhandahélla konton pa grund av
terrorismfinansieringsrelaterade riskbedomningar, men som 6ppnar
konto i Sverige.

En ytterligare foreteelse som har observerats och som kan vara del i ter-
rorismfinansieringsuppligg, ir di utlandsbetalningar mellan tva andra
linder bestills i svenska kronor, nigot som tekniskt leder till att betal-
ningen gir via en svensk korrespondentbank. En hypotes ar att man pa
detta sitt forsoker kringgd bankers system mot finansiering av terrorism.

4.3.6 Utgaende finansiering
Utgdende finansiering avser medel som genereras i Sverige, men sedan
fors ut ur landet for att anvindas till terrorism.

De myndigheter som har bidragit till hotbildsanalysen ger en samstam-
mig bild: den utgdende terrorismfinansieringen ir bade det mest omfat-
tande av de floden som har moment i Sverige och bedéms i nuliget
utgora den mest allvarliga delen av terrorismfinansieringshotet i Sverige.
Det anses dock, som nimnts tidigare, vara ett mycket begrinsat antal
personer i Sverige som i dagsliget aktivt stodjer terrorism. Bedomningen
ir ocksa att antalet personer inte 6kar.

Till de virdegenererande hot som myndigheterna pekar pa hor:

m Ekonomisk brottslighet, sisom olika former av bedrigerier eller
skatteundandragande
m Narkotikahandel
m Donationer, bade av individer och organisationer och med varie-
rande grad av medvetenhet om medlens slutmal
m Indrivningsverksamhet, dir individer och organisationer pressas att
lamna pengar mot sin vilja
m Olika former av legala intikter, till exempel 16n, naringsverksamhet
eller bidrag
Det finns ocksd underrittelseuppgifter om hur virdegenererande ekono-
misk brottslighet har mojliggjorts och underlittats av olika sekundira
hotaktiviter, sdisom oredovisade® bolagstransaktioner eller sa kallat mzdl-
vaktsagerande.

Stiftelser och ideella foreningar bedéms ha en viktig roll som mojliga
mottagare av donationer, men insamling kan dven bedrivas av enskilda.

39 For Bolagsverket.
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Enligt FATF* finns det dtminstone tre sitt pd vilka dessa typer av orga-
nisationer kan involveras i terrorismfinansiering: (1) bedriageri dir dona-
torer missleds vid insamling och pengar gar till terrorism, (2) organisa-
tioner som ar fronter for aktiv och medveten terrorismfinansiering och
(3) kombinerade mottagarorganisationer dir pengar gar bade till vilgo-
renhet och till terrorism.

FATF pekar ocksa pa flera skil till varfor just vilgorenhetsorganisatio-
ner ir sirskilt anvindbara i terrorismfinansieringssammanhang: (1) de
atnjuter fortroende bland allminheten, (2) de har tillgang till medel, (3)
de ir kontantintensiva, (4) de har internationella natverk och (5) regle-

ringen av sddana organisationer ir ofta forhdllandevis begrinsad.*

Pengar bedoms alltsa genereras pd bade legala och illegala sitt i Sverige.
De medel som samlas in 6verfors sedan i huvudsak via det reguljara
finansiella systemet, olovliga penningoverforare eller kontantkurirer.
Overforingar kan initieras av savil organisationer som individer. Betal-
ningarna ir inte sillan mycket sm4, i storleksordningen hundratals kro-
nor.

Itilligg till forflyttning av pengar forekommer ocksa utforsel av fordon
och annan utrustning vilken sedan siljs i utlandet.* Vidare bedémer
man att individer som reser till konfliktomriden for att ansluta sig till
terroristgrupper ofta for med sig pengar, fordon eller utrustning for eget

bruk.

Ett antal platser har nimnts dir pengar avsedda for utlindsk terrorverk-
samhet bedéms "mellanlanda”. Nar det giller kontanter och andra
fysiska virdeforemal sa ar Képenhamn, pd grund av sin roll som skandi-
navisk flyghubb, en strategisk destination, men dven Turkiet, nar det gil-
ler medel som ska vidare till andra delar av Mellanéstern.

Vad avser elektroniska éverforingar, dven inkluderat sddana som gors
inom ramen for alternativ penningéverforing, sa anses Forenade Arabe-
miraten, och dé sirskilt Dubai, utgdra en vanlig destination pa vigen
mot slutmottagare. Aven Tyskland nimns som en méjlig forsta nod
utanfor Sverige. Dubai dr ocksa aktuellt for fysisk verforing av kontan-
ter, adelstenar och liknande.

Bland mojliga slutmal for medel som samlas in i Sverige finner man orga-
nisationer och individer i Somalia, Turkiet (kurdiska omriden), Irak,
Syrien, Gaza, Afghanistan, Pakistan, Libyen och Jemen. Grupper som
omnamns sirskilt ar till exempel:

m Al-Qaida, med regionala grupper sisom AQAP (arabiska halvon)
och AQIM (Sahel och Nordafrika)

m Al-Qaidainspirerade grupper, dir Ansar al-Islam (Irak) utgor ett
exempel

m Al-Shabaab (Somalia)

m PKK (Turkiet och Irak)

En foreteelse som ger upphov till dilemman i sammanhanget ar diaspo-

40 FATF (s. 11,2008)
41 FATF (s. 11, 2008)

42 Om fordonen och utrustningen skall anvindas vid terrordad istillet for att
siljas utgor utforseln direkta forberedelser for terrorism snarare dn terrorismfi-
nansiering.
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ragruppers® legitima transfereringar av medel till narstiende i andra
linder dar delar av dessa medel sedan avleds av terroristgrupper genom
beskattning av penningoverforare i mottagarlandet. Beskattningen kan
iven drabba ¢verféringar med annat ursprung, exempelvis bistand. Vi
aterkommer till denna problematik senare i rapporten.

43 Grupper, ofta etniskt eller religiost definierade, som av olika anledningar be-
finner sig i exil.
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5 Sarbarheter

Finansiering av terrorism ar ett relativt okant fenomen, ndgot som gor det svart att
upptiacka. Tecknen pa att det forsiggar ar ofta subtila och olika parter i samhallet
kan sitta pa nyckelinformation var och en for sig. Underrittelseverksamhet och
utredning forsvaras sarskilt i de fall da det internationella utbytet inte fungerar. Fo-
rekomsten av mottagarorganisationer som blandar terrorism med legitim verksam-
het forsvarar ocksa lagforing i Sverige.

5.1 INLEDNING

I detta kapitel presenteras en analys av sirbarheter hos det svenska syste-
met for bekampning av terrorismfinansiering. Underlaget utgors i
huvudsak av uppgifter limnade av uppdragsmyndigheterna vid fyra
workshoppar inriktade mot sirbarhet samt vissa efterféljande komplet-
teringar.

5.1.1 Sarbarhet

En sdrbarbet ir ett sakforhdllande som gor det svart eller omojligt att
exempelvis uppticka en hotaktivitet (se avsnitt 4.2.1), hindra den eller
lagfoéra den om den ir brottslig. Ett exempel kan vara hotet att nigon
part gor overforingar av pengar till personer eller organisationer mot
vilka det finns EU-sanktioner pd grund av inblandning i terrorism. Om
en penningoverforare inte kontrollerar mottagare av 6verféringar mot
listorna ar det svart att upptacka eller hindra sidana 6verforingar och
bristen pa sidana kontroller skulle dd utgora en sarbarhet.

Sarbarheter kan foreligga av manga olika orsaker och det foljer inte
automatiskt att en sarbarhet beror pa att nigon har gjort “fel”. Det ir
inte heller ovanligt med sarbarheter som ar avsiktliga i meningen att
atgirder for att komma tillritta med dem exempelvis anses for kost-
samma eller anses inverka alltfér negativt pa virden som personlig inte-
gritet eller rittssikerhet.

5.2 BEGRANSAD KANNEDOM OM FINANSIERING AV
TERRORISM

Svérigheten att forstd hur finansiering av terrorism i Sverige gér till, kan
gd till och vintas gd till i framtiden har varit ett dterkommande tema vid
flera workshoppar. Det dr for manga en till stora delar okand foreteelse.

5.2.1 Myndigheters kdnnedom om finansiering av terrorism

Flera myndigheter har i workshopparna uttryckt ett behov av en fordju-
pad forstdelse av finansiering av terrorism och vilka indikatorer pa finan-
siering av terrorism som finns inom deras ansvarsomrade, bide vid till-
syn eller andra kontroller samt for verksamhetsutévare sjilva. Aven om
underrittelsemyndigheterna har en bild av terrorismfinansieringshotet
finns det salunda ett behov av att operationalisera hotbilden for olika
specifika dominer. En sddan analys kriver att tillsynsmyndigheternas
och verksamhetsutévarnas omradesforstielse kombineras med underrit-
telsemyndigheternas forstielse av hotet.

En bristande forstdelse for finansiering av terrorism som fenomen hos
myndigheter kan paverka forutsittningarna att bedriva en effektiv, risk-
baserad tillsyn samt minska sannolikheten att terrorismfinansierings-
uppliagg identifieras som sddana vid tillsyn och andra kontroller. I den
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mén en tillsynsmyndighet tillhandahaller vigledning for dtgarder mot
finansiering av terrorism till sina tillsynsobjekt s& kan dven kvaliteten pa
denna péverkas negativt om det saknas en god forstdelse for fenomenet.
Resultatet kan ocksa bli att tillsynsmyndigheten avstér helt fran att
limna ndgon vigledning.

5.2.2 Tillsynsobjekts kannedom om finansiering av terrorism

Aven manga tillsynsobjekt har kommunicerat till myndigheter att man
vill forsta bittre hur finansiering av terrorism gér till och kan vintas ga
till i framtiden. Bristande forstdelse hos tillsynsobjekten kan f4 till f6ljd
att vissa atgirder mot finansiering av terrorism som vidtas blir ineffek-
tiva. Det kan ocksa leda till att andra, potentiellt effektiva, atgirder inte
vidtas samt att formdgan att uppticka terrorismfinansieringsaktiviteter
blir nedsatt. En specifik aktivitet som kan bli lidande ar rapporteringen
till Finanspolisen. Finanspolisens bedomning att ett begrinsat antal av
de misstankerapporter som kommer in kan kopplas till finansiering av
terrorism dr forenlig med hypotesen att bristande forstaelse leder till laga
rapporteringsnivder. Det kan dock finnas manga olika anledningar till
en lag rapporteringsniva, ndgot som diskuteras i avsnittet om utma-
ningar for underrittelsearbetet.

5.2.3 Begransade kontroller av vissa rorelser

Indikationer pa att det forsiggdr finansiering av terrorism kan vara sub-
tila och svartolkade. Det finns dock olika aktiviteter, eller kontrollmeka-
nismer, som mojliggor att relevanta uppgifter kommer till en myndighets
eller en rapporteringspliktig parts kinnedom. Inom ramen for sdrbarhet-
sworkshopparna har flera sidana kontrollmekanismer diskuterats och
till dessa hor (icke uttommande lista):

m Myndigheters eller organisationers registrering av rorelser och dess
foretradare

m Myndigheters kontroll av naringsforbud for rorelsers foretridare

m Myndigheters vandelsprovning (utéver niringsforbud) av rorelsers
foretridare

m Revisorers** granskning av rorelsers bokforing och verksamhet

m Myndigheters registrering och granskning av rorelsers arsbokslut*

m Myndigheters eller organisationers tillsyn av verksamhetsutévare
som omfattas av penningtvittslagen

m Verksamhetsutovares kontroller av rorelser i samband med kund-
kinnedom

m Advokaters medverkan vid drift av stiftelser*®

Trots att listan kan tyckas lang s har ndgra myndigheter kommenterat
att kontrollernas effektivitet avseende just finansiering av terrorism ar
begrinsad.

Det kan finnas en stor outnyttjad potential hos denna typ av mekanis-
mer. Om, exempelvis, formagan hos myndigheter att bedoma de svaga
indikationer som kan forekomma forbittras och den information som
framkommer sedan gors tillganglig for samlad bedomning kan det moj-

44 Tsynnerhet auktoriserade eller godkinda revisorers granskning, da dessa har
skyldigheter under penningtvittslagen.

45 Dessa granskningar inriktar sig i regel inte pa sjilva rikenskaperna, utan pa
saddant som att alla delar finns med, att arsredovisningen dr underskriven av ritt
personer samt att det finns ett intyg om att redovisningen giller det aktuella
aret.

46 Dessa har sirskilda skyldigheter som styrs av penningtvittslagen.
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liggora en battre formdaga att uppticka finansiering av terrorism.

Vid workshopparna har organisationsformerna ideell forening, stiftelse
och registrerat trossamfund diskuterats sirskilt. En sammanfattning av
det som har framkommit dr att sma* rorelser av dessa slag, och som inte
bedriver niringsverksamhet, kan undvika minga av de ovanstaende kon-
trollmekanismerna. For att f4 tillging till grundliggande banktjinster
kan det dock krivas registrering av rorelsen och dess foretridare, oavsett
storlek eller niringsverksamhet.* I tilligg till mojligheten att undvika
vissa kontrollmekanismer s ir de kontroller som baseras enbart pa fore-
tradarnas egna uppgifter sirskilt sirbara infér osanna uppgifter.*

Effekten av detta kan vara att individer och grupper som avser att finan-
siera terrorism etablerar dessa typer av rorelser i syfte att generera medel
genom sidant som insamling, mottagande av bidrag eller naringsverk-
samhet. Sddana rorelser kan ocksa anvindas for att motivera transaktio-
ner genom det finansiella systemet. Det finns naturligtvis sirbarheter i
olika utstrickning dven for andra organisationsformer, men ju fler kon-
trollmekanismer som finns pa plats desto mer komplicerat blir det att
kringgd dem alla.

5.3 BEGRANSADE KONTROLLER AV IN- OCH UTFORSEL
AV KONTANTA MEDEL

I den nationella riskbedomningen avseende penningtvatt®® diskuterades
den svenska kontrollen av in- och utférsel av kontanta medel. Gransover-
skridande transporter av kontanter ir liksom i fallet med penningtvitt
en central del av vissa terrorismfinansieringsuppligg. Tullverket har idag
pa grund av rddande bestimmelser begrinsade forutsittningar att upp-
ticka och hindra dessa. Kontroller av att anmalningsplikten fullgors har
ocksa lag prioritet.

5.4. HANTERING AV INTERNATIONELLA SANKTIONER MOT
TERRORISM

I avsnitt 3.2.3 nimndes de internationella sanktionsregimer som har
bedomts vara sirskilt aktuella for detta arbete, det vill siga de som
uttryckligen avser terrorism® men dven vissa sanktionsregimer inriktade
mot lander.

5.4.1 Verksamheters kontroller

Vid workshopparna har vissa myndigheter meddelat att verksamhetsuto-
vare ibland uppger att det ir svart att kontrollera kunder mot sanktions-
listor trots att dessa r allmint tillgingliga. Resultaten av kontrollerna
kan vara svirbedémda, exempelvis pd grund av namn som kan transkri-
beras pa olika sitt, och typiskt krivs kompletterande utredningar. De
tekniska system som krivs, i synnerhet for verksamheter med en stor
kundstock, dr ocksa forenade med stora kostnader. I den man kontroller

47 Det vill siiga inte storre”, se Arsredovisningslagen (1995:1554) 1 kap. 3§
punkt 4.

48 Setill exempel Nordeas (”Att bli foreningskund” pd www.nordea.se) och
Swedbanks (*Ideell férening” pd www.swedbank.se) villkor for ideella foren-
ingar.

49 Mindre sarbara ir kontroller dir uppgifterna verifieras, till exempel om en
uppgiven hemadress kontrolleras mot folkbokféringen.

50 FI(2013)

51 UD (2013)
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inte gors ar det en sirbarhet da olika tjanster eller medel kan komma
sanktionerade parter tillgodo.

5.4.2 Myndigheters kontroller

Utover att soka tillgang till medel och tjinster kan sanktionslistade par-
ter soka inflytande 6ver olika typer av organisationer i syfte att kringga
sina sanktioner. Det dr dock i dagslidget oklart vilka dtgirder kopplade
till listade parter som ir motiverade for myndigheter som inte ir utpe-
kade som behoriga relaterat till sanktionsférordningarna.

Manga myndigheter saknar idag ett effektivt sitt att hindra sanktionslis-
tade parter fran att bedriva eller piverka verksamhet inom sina ansvars-

omrdden. Denna sarbarhet kan leda till att sanktionslistade parter i eller
utanfor Sverige lyckas bryta mot eller kringgd sanktionerna mot dem.

5.5 UTMANINGAR FOR UNDERRATTELSEARBETE
MOT FINANSIERING AV TERRORISM

Underrittelsearbetet rorande finansiering av terrorism har tva huvud-
komponenter: (1) Finanspolisens mottagande av misstankerapporter
fran verksamhetsutovarna, underrittelser fran tillsynsmyndigheter och
efterfoljande informationsinhimtning i enlighet med penningtvittslagen
samt (2) Sikerhetspolisens informationsinhimtning. Till detta kan lig-
gas Ekobrottsmyndighetens och Skatteverkets underrittelsearbete vilket,
trots att det inte riktar sig specifikt mot finansiering av terrorism, kan
berora terrorismfinansieringsuppligg.

5.5.1 Fa misstankerapporter kopplas till finansiering av terrorism
Tidigare namndes att Finanspolisen bedomer att endast en mycket liten
del av misstankerapporteringen handlar om aktiviteter som sarskilt kan
kopplas till finansiering av terrorism. Detta kan bero pa flera saker,
exempelvis att sddana aktiviteter faktiskt dr sirskilt ovanliga och att det
diarmed finns lite att rapportera, att de ar svira bade for verksamhetsuto-
vare och for Finanspolisen att skilja ut frdn 6vriga misstinkta aktiviteter
eller att verksamhetsutovare har sarskilt svart att kinna igen mojliga
hotaktiviteter kopplade till finansiering av terrorism. Det kan ocksa bero
pa att hotaktiviteter utférs utan att involvera rapporteringsskyldiga verk-
samheter.

Aven om misstankerapporterna ir en central tillging for Finanspolisens
del av underrittelsearbetet sa ir det starka beroendet av dem ocksa en
sarbarhet. Finanspolisens mojligheter att bedriva underrattelseverksam-
het inriktad mot individer och organisationer ar starkt kopplade till att
dessa forekommer i misstankerapporter och om hotaktorer inte figurerar
i misstankerapportering kan de undvika att bli féremal for fordjupad
informationsinhimtning av Finanspolisen. Finanspolisens uppgifter kan
initiera eller komplettera Sakerhetspolisens underrittelsearbete, s en
konsekvens av bortfall i rapportering kan vara att dven detta blir

lidande.

5.5.2 Sakerhetspolisens prioritering av underrattelseverksamhet
inriktad mot finansiering av terrorism

I Siakerhetspolisens instruktion®? star att ”Sikerhetspolisen skall [...] leda
och bedriva polisverksamhet nir det giller [...] terrorismbekiampning”.
Finansiering av terrorism ar endast en av flera bidragande faktorer till
forekomsten av terrorism (radikalisering och fardighetsuppbyggnad ir
exempel pd andra) som kan studeras, nidgot som kan tvinga fram resurs-

52 Foérordning (2002:1050) med instruktion for Sikerhetspolisen
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avvigningar inom underrittelseverksamheten. I den man sddana avvig-

ningar utfaller till nackdel for underrittelseverksamhet riktad mot finan-
siering av terrorism kan det vara en sdrbarhet och minska sannolikheten

att vissa terrorismfinansieringsuppligg blir féremal for granskning.

5.5.3 Brister i underrattelseutbyte

En sarbarhet for underrittelsearbetet riktat mot grinsoverskridande
hotaktiviteter ir att underrittelseutbytet med vissa linder ir begrinsat
eller obefintligt, ndgot som dterkommer dven for utredning. Exempel
som har lyfts fram sirskilt vid sirbarhetsworkshopparna ir bristande
utbyte med vissa skatteparadis samt vissa lander i Mellanostern.

Nagot som komplicerar situationen ar att information som limnas ut
ofta limnas med forbehall kring vad den far anviandas for. Detta paver-
kar ocksd arbetet med utredningar (se avsnitt 5.6).

5.5.4 Majligt underutnyttjande av Ekobrottsmyndigheten och
Skatteverket

Ekobrottsmyndigheten och Skatteverket bedriver underrittelsearbete
inriktat mot ekonomisk brottslighet, men har indikerat att man inte sir-
skilt letar efter finansiering av terrorism, ndgot som ir helt i enlighet med
myndigheternas instruktioner vilka inte omfattar bekimpning av sidan
brottslighet™, och att det skulle behévas ytterligare information och
utbildning for att kunna gora detta pa ett effektivt satt. Det dr en sarbar-
het for underrittelsearbetet mot finansiering av terrorism att Skattever-
kets och Ekobrottsmyndighetens formaga till ekonomiskt underrittelse-
arbete inte utnyttjas i detta syfte.

En del av detta ligger i mojligheten att vissa terrorismfinansieringsaktivi-
teter som involverar ekonomisk brottslighet (och darmed kan bedrivas
underrittelse mot) inte kidnns igen som delar av terrorismfinansierings-
processer och att underrittelserna da inte kommer Sikerhetspolisen till

del.

En annan del 4r att myndigheterna inte bedriver underrittelsearbete mot
terrorismfinansieringsuppligg som involverar ekonomisk brottslighet,
men dir deras féormaga att utreda ekonomiska férehavanden sannolikt
ar av stor nytta.

Det sammantagna resultatet blir att sannolikheten ar lagre att terro-
rismfinansieringsuppldagg kartliggs 4n den annars hade varit.

5.6 UTMANINGAR FOR UTREDNING AV FINANSIERING AV
TERRORISM

Sikerhetspolisen bedriver utredning av misstinkt finansiering av terro-
rism, men pa samma sitt som nar det giller underrittelsearbete ar det
sannolikt att vissa terrorismfinansieringsprocesser kan bli foremal for
utredning av savil Ekobrottsmyndigheten som Skatteverket.

5.6.1 Ekobrottsmyndighetens och Skatteverkets inriktning

De forhallanden som nimndes ovan, att de ovanstiende myndigheterna
saknar vissa forutsittningar for att kunna identifiera méjliga fall av ter-
rorismfinansiering, kan leda till att Sakerhetspolisen kontaktas i mindre

53 6§lagen (1997:1024) om Skattverkets medverkan i brottsutredningar styr
myndighetens spaning och underrittelsearbete. Se ocksa Ekobrottsmyndighe-
tens ”Strategisk inriktning” (http:/www.ekobrottsmyndigheten.se/om-oss/
uppdrag/) samt Forordning (2007:972) med instruktion fér Ekobrottsmyndig-
heten.
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utstrackning dn som vore fallet annars. En mojlig konsekvens dr d4 att
vissa terrorismfinansieringsuppligg endast utreds med avseende pd
sddant som bokfoéringsbrott eller skattebrott och inte som finansiering av
terrorism eller foreberedelse till terroristbrott. Aven om sidan lagféring
har den positiva effekten att den brottsliga verksamheten upphor sa gor
den det svart att vidmakthélla en korrekt bild av terrorismfinansiering-
ens omfattning och karaktir.

5.6.2 Kronofogdemyndigheten och kontrollen av naringsférbud
Kronofogdemyndigheten 6vervakar att den som dr belagd med nirings-
forbud inte bryter mot detta. I likhet med Ekobrottsmyndigheten och
Skatteverket soker man inte sirskilt efter indikationer pd finansiering av
terrorism i sina utredningar, trots att sidana skulle kunna férekomma.
Det foreligger silunda en liknande mojlighet till underutnyttjande som
den som diskuterades i avsnittet ovan.

5.6.3 Begransad sparbarhet

En mer allmin svarighet vid utredning av misstinkt finansiering av ter-
rorism dr om det har anvints virdeoverforingsmetoder utan eller med
begrinsad sparbarhet. Med sparbarhet avses hir mojligheten att i efter-
hand rekonstruera en terrorismfinansieringsprocess, exempelvis utifrin
sparade uppgifter. P4 grund av att terrorismfinansiering ofta dr sméaska-
lig och dessutom ofta involverar legalt genererade medel dr den i regel
svar att uppticka och hindra. Méjligheten att i efterhand kunna utreda
ett hindelseforlopp dr darfor sarskilt viktig.

Trots att sparbarhetsproblem kan férekomma vid bruk av manga, och
kanske alla, overforingsmetoder om dokumentation saknas eller dr brist-
fallig s ses overforingar genom alternativ penningoverforing samt
genom olika virtuella betalningsmedel som omraden dir svirigheter att
utreda foreligger sirskilt ofta.

Det ar viktigt att skilja mellan (1) verksamheter som bedrivs med till-
stand eller registrering, men dir exempelvis kundkiannedomskontroller
eller bokforing misskots, och (2) verksamheter som bedrivs olovligt.
Bida dessa foreteelser undergriver sparbarheten, men foranleder helt
olika dtgirder.

Ett tredje omrade som innefattar svirigheter avseende sparbarhet ir
verksamheter vilka, iven om de bedrivs med tillstind och i god ordning,
gor det svart att faststilla huruvida medel har 6verforts avsiktligen eller
¢j. Ett exempel pd detta dr online-spel dir avsiktliga forluster kan anvin-
das for att forflytta medel mellan parter.

5.6.4 Dispositionsforbud

I dagslaget saknas mekanismer for myndigheter att beligga medel med
dispositionsforbud vid ligre misstankegrad** i syfte att utreda eventuella
kopplingar till finansiering av terrorism. En sidan mekanism har dock
foreslagits i SOU 2012:12 Penningtvitt — kriminalisering, forverkande
och dispositionsforbud och nu har det, som namndes i avsnitt 3.2.4
(Eventuellt kommande forindringar), aven lagts en proposition dir
detta finns foreslaget.

Da medel snabbt kan forflyttas utom rickhall for utredningsatgirder
forsvdras utredningsarbetet betydligt utan ndgon form av férdréjning i
vissa fall.

54 Det finns under vissa omstindigheter méjligheter att ta medel i férvar under
begrinsad tid utifran Rittegdngsbalken (1942:740) 26 kap.
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5.6.5 Brister i internationell rattslig hjalp

Ett fungerande rittsligt samarbete med andra linder 4r centralt i manga
utredningar och brister inom detta omrade utgor en sarbarhet. Bristerna
kan exempelvis bero pa att det saknas limpliga avtal for detta eller att
det saknas vilfungerande bank- eller polisvisende i det land som ir av
intresse. Som nimndes tidigare angdende utbyte inom underrittelseverk-
samheten s fungerar utbytet med exempelvis vissa skatteparadis samt
vissa linder i Mellanostern sirskilt diligt.

5.7 LAGFORING

De hotaktiviteter som ingdr i ett terrorismfinansieringsupplagg kan falla
under manga olika brottsrubriceringar, men finansiering av sarskilt all-
varlig brottslighet samt foreberedelse till terroristbrott dr tva naturliga
sadana. Uppfattningen fran Aklagarmyndigheten ir att det kan vara
svart att fullgora beviskraven i bada dessa fall och att det darfor ar svart
att fa fallande domar.

Forekomsten av mottagarorganisationer som utdvar terrorism, men dven
annan verksamhet, exempelvis olika former av socialt eller humanitirt
arbete, kan gora att krav pa visad vetskap eller visat syfte ir sirskilt
svara att uppfylla.

5.8 AVSLUTANDE KOMMENTAR

Aven om beviskraven i brottmal som anges i avsnittet ovan kan sigas
utgora en sarbarhet i forhallande till faktiska fall av terrorismfinansie-
ring sd ar det sjalvfallet, utifran bland annat ett rattssakerhetsperspektiv,
avgorande att beviskraven tillimpas strikt och enhetligt for alla typer av
brott. Fragan om beviskrav exemplifierar ndgot som ar viktigt att
komma ihag med sarbarhetsanalysen som helhet, nimligen att en identi-
fierad sdrbarhet inte med nédvindighet dr ett forhallande som ska dtgir-
das. Exempelvis, om de hot som ir relevanta for en viss sirbarhet dr och
kan forvintas forbli begriansade kan det vara motiverat att limna den
utan atgird, eller att &tminstone skjuta pa fragan. Likasi om dtgirdan-
det av sdrbarheten innebir att andra och viktigare samhilleliga virden
riskerar att skadas.

I riskanalysen i nista kapitel har vi kopplat samman hot och sarbarheter
och identifierat tio omraden dir atgirder kan vara befogade. Flera av
dessa ger dock upphov till svara avviagningar mellan de virden och mal
som stills mot varandra.
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6 Riskanalys

Riskanalysen identifierar fem omriaden som myndigheterna bedomer fordrar
nagon form av atgarder. Ytterligare fem omraden lyfts fram dar dtgarder kan vara
befogade, men dir kunskapslaget behover forbittras. For flera av de identifierade
omradena ar det langt ifrin uppenbart vad som skulle utgora lampliga atgarder.
Myndigheterna bedomer dock att det sannolikt fordras en mangd mindre, men
koordinerade atgarder i olika delar av samhillet for att forbattra risklaget 6ver tid.

6.1 INLEDNING

I detta kapitel identifieras de omrdden som bedoms innebira sa hog risk
att atgirder bor dvervigas. Vidare presenteras ett antal omrdden med
potentiellt hog risk, men dir det behovs ett bittre empiriskt underlag for
att klargora risknivan. Slutligen presenteras ndgra tendenser som kan
paverka hur risknivan utvecklas framéver och en avslutande kommentar.

6.1.1.Risk

Risk uppstar nir det foreligger hot infor vilka man 4r sirbar. Riskens
allvarlighet beror sedan pa hur troligt det 4r att konsekvenserna uppstar
och hur allvarliga dessa konsekvenser bedoms vara. Genomgangen
nedan ar uppdelad i tva:

m Hog risk dir vi bedomer att ndgon form av dtgirder ar tydligt moti-
verade

m Potentiellt hog risk dir vi bedomer att de mojligen kriver atgirder,
men dir kunskapsliget kan forbattras

6.2 HOG RISK

Nedan redovisas de fem omraden, utan inbordes rangordning, som myn-
digheterna bedomer som hog risk och dir ndgon form av atgirder ir tyd-
ligt motiverade. For alla dessa hogriskomraden finns det stod for hotbil-
den i underrittelseuppgifter eller rittsfall och vidare finns det
identifierade sarbarheter kopplade till hoten.

6.2.1 Sjalvfinansiering med legala intakter

Sjalvfinansiering av terrorism med legala intakter ar en relevant fraga for
Sverige. Med sjilvfinansiering menas hir finansieringsaktiviteter som en
individ eller grupp utfor i syfte att mojliggora sin egen terrorism.

Ett tydligt och aktuellt exempel ar forekomsten av svenskar som reser till
konfliktomraden och fér med sig egna pengar. For Sveriges del gar det
inte heller att bortse frin forekomsten av terrorattacker som har utforts
av mer eller mindre autonoma, och dirmed sannolikt sjilvfinansierade,
individer eller sma grupper i Europa under det senaste decenniet.

Det svenska systemets sarbarhet infor finansiering med legala intikter dr
stor. Virdegenereringen ir bara brottslig om det finns en avsikt att begd
eller stodja vidare brott, nigot som kan vara svart att bevisa. Av den
anledningen finns det ofta sma forutsittningar att ingripa pa ett ritts-
sakert sitt mot tidiga steg i denna typ av finansieringsprocesser.

De direkta konsekvenserna av framgangsrik sjilvfinansiering ar ckade
terrorhot, i Sverige eller i utlandet. Om denna finansiering mojliggor for-
beredelser for terrorism i utlandet kan det tillkomma ytterligare konse-
kvenser. Det kan inverka negativt pa Sveriges internationella anseende
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om vdra dtgirder for att forsvara for utresande presumtiva terrorister ses
som otillrickliga. Vidare kan det ha negativ paverkan pa utrikespolitiska
(exempelvis bistdndspolitiska) mal i konflikt- eller terrordrabbade omra-
den.

6.2.2 Insamlingsverksamhet for vidarebefordran till utlandet

Det férekommer att pengar samlas in i Sverige for att sedan dverforas till
stod for terrorverksamhet i utlandet. Problematiken med terrorismfinan-
siering baserad pa insamling forekommer i tre huvudsakliga varianter™,
vilka alla bedéms vara aktuella for Sverige:

1 Medvetna och avsiktliga donationer dir givarna sdvil som insam-
larna forstar att deras pengar gér till att stodja terrorism.

2 Insamlare som avser att stodja terrorism men vilka missleder givare
genom att ange ett falskt syfte for insamlingen. Givarna forstar i
detta fall inte att deras pengar gér till att stodja terrorism.

3 Mottagare av insamlade medel i utlandet avser att stodja terrorism
men missleder insamlingsorganisationen i Sverige genom en falsk
beskrivning av sin verksamhet. Hir forstar varken givare eller
insamlare att deras medel gar till att stodja terrorism.

I alla tre fallen kan det ocksa férekomma att personer och organisationer
pa mottagarsidan blandar nigon form av legitimt arbete, till exempel
humanitirt stod, med terrorism (blandorganisationer).

Sarbarhetsanalysen har visat pd begriansade kontroller av insamlings-
verksamhet och svarigheter for olika parter att skydda sig mot bedrageri,
bland annat pa grund av otillricklig tillgdng pa information om insam-
lings- eller mottagarorganisationer. Om mottagare i utlandet utgors av
blandorganisationer ir det ocksa svart att lagféra medvetna givare eller
insamlare (variant 1 och 2).

De tre varianterna fordrar sannolikt olika typer av dtgirder. I de fall
(variant 2 och 3) diar ndgon part blir bedragen kan exempelvis forbitt-
rade mojligheter att skaffa relevant information och 6kad forstaelse for
risken for terrorismfinansiering vara viktiga byggstenar.

Insamlingsverksamhet till stod for terrorism i Sverige kan fa flera foljder,
dar den allvarligaste ar att medel nar terrorister. Sverige kan ocksa drab-
bas av utlindsk kritik om landet framstdr som otillrickligt i sina atgar-
der mot denna form av finansiering. En annan allvarlig foljd kan bli att
legitimt insamlingsarbete forsvaras pd olika satt om den typen av verk-
samhet forknippas med oegentligheter.

6.2.3 Penningoverforing med begransad sparbarhet

Individer som avser att finansiera terrorism soker sig till 6verforingar
och forflyttningar av medel som ir svara att uppticka och utreda, det vi
tidigare i rapporten har kallat begrdnsad sparbarbet (se avsnitt 5.6.3).

Dessa svarigheter kan ha olika grund. Nigra exempel ir de foljande:

m Den teknik eller de metoder som anvinds for 6verfoéringarna, exem-
pelvis oreglerat online-spel eller elektroniska valutor hindrar spar-
barhet.

m Sverige har litet eller inget rittsligt utbyte med de linder pengarna gar
till eller passerar, eller dessa linder stiller ldga krav pa sparbarhet.

55 Denna uppdelning ir snarlik, men inte helt identisk med de tre varianter som
FATF (2008) pekar pa (se avsnitt 4.3.6).
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m Penningoverforingen bedrivs inte i enlighet med gillande lagar och
regler. Det kan exempelvis handla om att man misskéter kundkin-
nedomskontroller eller bokféring.

P4 grund av de stora utmaningarna i att hindra finansiering av terrorism
pa transaktionsnivi, ofta mindre belopp och ofta legalt anskaffade, blir
frigan om att kunna utreda transaktioner i efterhand av sirskild vikt.
Tillgang till penningoverforing med begransad sparbarhet leder inte
bara till att terrorismfinansiering kan na sina avsedda mottagare, utan
ocksd att méjligheterna till utredning och lirande i efterhand begrinsas
kraftigt. Andra konsekvenser kan vara att legitima penningoverforare
forlorar intakter da begransad sparbarhet kan innebira ligre overfo-
ringskostnader och dirmed konkurrensfordelar for sidana tjanster och
aktorer. Slutligen kan det, i likhet med de tidigare riskomradena, finnas
en utrikespolitisk kostnad om Sveriges insatser inom omradet ses som
otillrickliga.

6.2.4 Kontantsmuggling®® och annan utforsel

Kontantsmuggling ir ett nyckelmoment i vissa uppligg for terrorismfi-
nansiering. [ hotbedémningen nimndes dven férekomsten av utforsel av
sddant som fordon och annan utrustning som sedan siljs i utlandet.

Tullverkets begransade mojligheter att ingripa mot personer som trans-
porterar kontanta medel 6ver gransen diskuterades redan i den natio-
nella riskbedomningen avseende penningtvitt’” och vi konstaterar att
denna sarbarhet a4r minst lika betydelsefull nar det giller terrorismfinan-
siering som nir det giller penningtvitt. Utmaningen dr om majligt annu
storre pa grund av de relativt sma summor det kan réra sig om inom ter-
rorismfinansiering. Det finns, generellt sett, inte heller nigra hinder for
privatpersoner att fora med sig fordon och andra vardagliga varor ut ur
Sverige, i synnerhet om det handlar om utforsel till ett annat EU-land.

Fysisk transport av kontanter kan ses som en extremform av 6verfo-
ringar med begrinsad sparbarhet: medel nar sina mottagare med
begrinsade mojligheter att utreda och lira i efterhand. Konsekvenserna
av framgangsrik kontantsmuggling liknar dirfor de som nimndes i fére-
giende avsnitt. Nar utforseln galler andra vardebirare, till exempel for-
don, ar sparbarheten ibland bittre, men i 6vrigt kan foljderna forvantas
vara liknande.

Om det svenska regelverket ses som otillrackligt kan det fa politiska
effekter. A andra sidan riskerar alltfor restriktiva svenska atgirder att
uppfattas strida mot den fria rorligheten inom EU.

6.2.5 Remitteringar och bistand till terroristkontrollerade omraden
Remitteringar dr de éverforingar som migranter gor till nirstdende i
andra linder. I linder med utbredd fattigdom utgér dessa dverforingar
ofta helt avgorande tillskott till mottagarnas privatekonomi.

Utover svenska underrittelseuppgifter talar ocksa FN°® om forekomsten

56 Vianvinder begreppet “kontantsmuggling” i rapporten trots att in- och utfor-
sel av kontanter inte ir ett smugglingsbrott i svensk lagstiftning. Att fora kon-
tanter over grinsen som del av en terrorismfinansieringsprocess kan dock vara
ett brott under annan lagstiftning. Detta gors typiskt dolt och dr i den meningen
en form av smuggling.

57 FI1(2013)
58 Setill exempel FN(2011a).
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av beskyddarverksamhet® eller beskattning riktad mot foretag (bland
annat penningoverforare) och bistindsorganisationer i omraden som
kontrolleras av vipnade grupper som ocksd dgnar sig it terrorism. Fra-
gan ar aktuell for Sverige vad giller dels svenskt humanitirt bistind, dels
diasporagrupper® i Sverige vilka arligen sander stora belopp till nirsta-
ende i konfliktdrabbade omraden.

Sarbarheterna ir stora da 6verforingarna generellt sett dr helt legitima
och konsekvenserna av att betalningarna forekommer ir bide starkt
positiva —stora grupper minniskor far ett helt nédvindigt finansiellt
stod — och starkt negativa — terroristgrupper far betydande och palitliga
intaktsstrommar.

Fragan om lampliga dtgdrder ar komplicerad. I Storbritannien har den
lett till protester och rittsliga dtgarder i samband med att Barclays bank
aviserade att man kraftigt skulle begransa mojligheterna att skicka
pengar till Somalia.®! Den brittiska regeringen ska utreda atgirder som
inte innebir att mojligheterna att 6verféra medel stings. Frigan upp-
kommer ocksd vad som tar de etablerade kanalernas plats om dessa
stings. Om efterfradgan pa penningoverforingar till hogriskomraden ir
tillrackligt stark forefaller det hogst sannolikt att mindre aktorer eller,
betydligt mer problematiskt, aktorer som bedriver olovlig verksamhet
gynnas. Vi dterkommer till frigan om sddana effekter i avsnittet 6.4 om
tendenser nedan.

En relaterad fraga ar ocksd hur lingt den etablerade sektorn bor ga i fra-
gor om finansiell inkludering, ndgot som har diskuterats i FATF (2013b).
Med finansiell inkludering avses att man erbjuder finansiella tjanster till
grupper som av olika anledningar har svart att hivda sina intressen till
en for dessa hanterbar kostnad. Det kan handla om personer utan till-
gang till nyare teknik, med sma tillgdngar eller, som i fallet med remit-
teringar, behovet att sinda medel till platser med daligt utbyggda finan-
siella strukturer.

6.3 POTENTIELLT HOG RISK

De riskomraden som beskrivs nedan har, utan inbérdes rangordning,
bedomts som omrdden som mojligen kraver dtgarder, men dar under-
laget pd olika sitt ar mer begrinsat an vad som giller for riskomradena
ovan.

6.3.1 lllegal beskattning av privatpersoner och naringsverksamhet
Savil privatpersoner som niringsverksamheter i Sverige kan vara féremal
for beskattning fran organisationer som ar involverade i terrorism dven
om omfattningen inte dr kind. Med detta menas att en organisation
tvingar till sig pengar med hjilp av mer eller mindre tydliga hot. Vidare
pekar FATF pa hotet som ett problem i manga delar av virlden. ¢

Sarbarhetsanalysen indikerar att illegal beskattning ar svar att uppticka
aven om den skulle forekomma. Eftersom tillvagagingssattet inte heller
ar unikt for terrorismfinansiering, utan kanske snarare associeras med

59 Krav pé betalning under hot om vald. Det finns en glidande skala mot "be-
skattning” beroende pa hur allvarliga hot motparten anvinder sig av.

60 Grupper, ofta etniskt eller religiést definierade, som av olika anledningar be-
finner sig i exil.

61 The Guardian (2013) ”Somali remittances: Dahabshiil granted Barclays re-
prieve”

62 FATF (s 18,2008)
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grov organiserad brottslighet, sa kan det vara svért att koppla upptickta
fall till terrorism utan ritt underrittelseinformation.

Om denna typ av beskattning dr framgangsrik leder det till att medel nér
terroristgrupper samtidigt som privatpersoner och niringsverksamheter
drabbas av hot och ekonomisk skada.

6.3.2 Smaskalig ekonomisk brottslighet

Smiskalig ekonomisk brottslighet, i synnerhet olika former av bedrigeri,
har utgjort en killa till intdkter for personer som forbereder eller avser
att finansiera terrorism.® Flera exempel pad detta forekommer i savil
underrittelseuppgifter som rattsfall.

Det finns en sarbarhet i att dessa brott normalt sett utreds av myndighe-
ter eller delar av polisen som inte specifikt soker efter tecken pa finansie-
ring av terrorism eller har tillgdng till vissa typer av underrittelseinfor-
mation. Vidare har dessa brott ett lagt straffvirde om det inte gors nigon
koppling till terrorismfinansiering.

Konsekvenserna kan bli att 1dgintensiv ekonomisk brottslighet ses som
ett forhallandevis riskfritt alternativ for personer som avser att finansiera
terrorism.

6.3.3 Anvandning av naringsverksamhet for 6verforingar

Det saknas tydliga indikationer pa att naringsverksamheter skulle
anvindas for overforing av medel amnade for terrorism in i eller ut ur
Sverige, men FATF lyfter fram missbruk av niringsverksamheter pa
detta sitt som ett internationellt problem.®*

Nigot som kan tala emot att detta férekommer i ndgon storre utstrick-
ning kopplat till terrorismfinansiering ir det framstdr som 6verdrivet
komplicerat givet de ofta relativt sma summor det ror sig om, men situa-
tionen ir som sagt osiker. For mer storskalig terrorismfinansiering som
riktar sig mot terroristorganisationer kan det dock vara ett attraktivt
alternativ.

Sarbarheten infoér sdidant som osanna fakturor och osanna varudeklara-
tioner ir betydande i de fall da bigge parter i transaktionen agerar i sam-
forstand dven om exempelvis Tullverket genomfor vissa relevanta kon-
troller.

Denna typ av overforingar kan fa stora konsekvenser. I den man de fore-
kommer handlar det sannolikt om storre summor som gar till terrorist-
organisationer. De senare kan, till skillnad mot de flesta individer och
mindre grupper, uppritthilla en betydande forméga och utgora ett all-
varligt terrorhot 6ver linga tidsperioder med fungerande finansiering.

6.3.4 Placering av utlandska medel i Sverige

Underrittelseuppgifter pekar pa att medel som eventuellt kan ha en
koppling till terrorism placeras i Sverige, men det ir oklart hur allvarligt
eller omfattande hotet dr. Det handlar i férsta hand om organisationer
eller personer som inte ir upptagna pa nigon av EU:s sanktionsférord-
ningar, men bedriver verksamhet som ar olaglig eller inte 6nskvard i
andra lander. Det kan ocksd handla om att finansiella foretag i andra
lander har bedomt att transaktioner till och fran dessa personer och
organisationer for med sig en risk for terrorismfinansiering.

63 Det dr samtidigt sannolikt en mycket liten del av vinningen fran ekonomisk
brottslighet som gér till att finansiera terrorism.

64 FATF (s.23,2008)
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Sarbarheterna ir oklara, men kan féorekomma om finansiella verksamhe-
ter inte vidtar dtgirder i enlighet med penningtvittlagstiftningens krav.

En mojlig konsekvens av detta ir politiska kostnader om Sverige upplevs
acceptera att medel placeras hir av organisationer som ir olagliga eller
misstinkta i andra linder. Hir finns dock stor anledning till forsiktighet
d4 Sveriges syn pa sidana organisationer kan skilja sig frin synen i hem-
landet. Ett historiskt exempel 4r hillningen gentemot ANC (African
National Congress) i Sydafrika dir hemlandet, Storbritannien och USA®
under perioder har betraktat organisationen som en terroristorganisation
parallellt med att Sverige pa olika sitt har stottat organisationen.®®

Fall av den hir typen innebar dirmed stora svarigheter, men om bedém-
ningen i utlandet ar riktig och dessa parter ar involverade i terrorism kan
konsekvenserna vara allvarliga.

6.3.5 Sanktionslistade parter

Svenskar och personer med stark svensk anknytning har férekommit och
forekommer pa FN:s och EU:s sanktionslistor med anledning av
inblandning i terrorism.®” Det kan dirfor inte uteslutas att sanktionslis-
tade parter nu eller i framtiden involveras i 6verforingar till eller fran
Sverige eller att de soker inflytande 6ver verksamheter i Sverige.

Sarbarhetsanalysen visade att formagan att identifiera aktiviteter kopp-
lade till sanktionslistade parter varierar bland savil myndigheter som
verksamhetsutovare. Samtidigt poangterades att breda och regelmissiga
kontroller mot sanktionslistor bdde dr kostsamma och ofta ger svartol-
kade resultat, ndgot som foranleder ett sokande efter alternativa arbets-
satt.

Om férmdgan att uppticka och hindra sanktionslistade parter fran akti-
viteter kopplade till Sverige brister kan dessa etablera eller fortsitta verk-
samhet i Sverige. I likhet med flera tidigare omraden kan det fa politiska
effekter om Sveriges atgirder pd omradet betraktas som otillrickliga.

6.4 RISKPAVERKANDE TENDENSER

I detta avsnitt beskrivs nidgra foreteelser som identifierats under arbetets
gang och vilka bedoms kunna péverka risknivan pa sikt.

6.4.1 Naringsfrihet och enkelhet foér verksamheter

Nigra av uppdragets myndigheter bedomer att de senaste dren har inne-
burit att regleringen av manga organisationsformer betonar naringsfri-
het och enkelhet framfor kontroll. Underlittande av till exempel etable-
ring och drift kan i vissa fall ocksd underlitta for de som avser att
finansiera terrorism. I den man detta ir en utveckling som fortsitter kan
den oka risken pa sikt. Samtidigt 4r det uppenbart att enkelhet och flexi-
bilitet 4r virdefulla for legitima organisationer.

65 Se till exempel Washington Post (2013) ”Why Nelson Mandela was on a ter-
rorist watch list in 2008”.

66 Se till exempel Nelson Mandela Foundation (2014).

67 Tre exempel ir Mohammed Moumou, som listades 2006 under resolution
1267 (och motsvarande EU-férordningar) for sin roll inom al-Qaida i Irak (FN,
2011b), samt Yasin Ali Baynah och Fuad Mohammed Khalaf vilka listades 2010
under resolution 1844 med anledning av sina roller inom Al-Shabaab (FN,
2010). Mohammed Moumou ska ha dédats 2008 i Irak enligt svenska (Syd-
svenskan, 2008, ”’Dédad svensk var 6vervakad av Sipo”) och amerikanska
(Washington Post, 2008, ”Al-Qaeda in Iraq Figure was Swedish Citizen”) med-
ieuppgifter.
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6.4.2 Informationsutbyte med andra lander forbattras

I sdrbarhetsanalysen noterades brister i utbytet inom underrittelsearbete
och utredning med vissa linder. Det finns dock en positiv trend inom det
internationella informationsutbytet, inte minst nar det giller linder som
har betraktats som skatteparadis. Om detta ir en utveckling som fort-
satter kommer den att 6ka formagan att agera mot finansiering av terro-
rism och kan dirfor verka riskreducerande.

6.4.3 Inkommande finansiering

Om uppmaningar att angripa Sverige fortsitter fran internationella ter-
roristgrupper samt om svenskar som har rest ut i syfte att delta i terro-
rism dterkommer med erfarenhet och kontakter kan detta innebara att
den inkommande finansieringen okar. D4 mycket fokus i dagsliget ligger
pa utgdende finansiering kan detta gora att Sverige dr sarskilt sdrbart for
sddana floden. Sammantaget ger detta en mojlig framtida riskokning.

6.4.4 Elektroniska vardedverforingssystem

Forekomsten och vidareutvecklingen av elektroniska virdeoverforings-
system, till exempel elektroniska eller virtuella valutor, med begrinsad
sparbarhet ir nigot som kan komma att férsvara bekimpningen av ter-
rorismfinansiering framover. Det finns naturligtvis, som papekats tidi-
gare, minga sitt att gora overforingar med begrinsad sparbarhet redan
idag, sd problemet ir inte nytt. Enkelheten, tillgingligheten och palitlig-
heten hos dessa system kan dock exempelvis leda till att finansiering av
terrorism uppfattas som mindre riskfyllt in det 4r idag och att nya dona-
torer dirmed attraheras.

6.4.5 Etablerade bolag lamnar riskfyllda verksamheter

Nir stora etablerade aktorer upphor med eller kraftigt reducerar utbudet
av tjanster som innebar viss risk att utnyttjas vid finansiering av terro-
rism, till exempel penningoverforing till vissa delar av varlden, kan detta
paradoxalt nog 6ka risknivan pd ett nationellt plan. Om tjansterna inte
ar olagliga och det kvarstar en efterfragan kan de flyttas frin foretag
med relativt god forméga till riskbedémning till mindre eller nyare fore-
tag utan samma resurser. I extremfallet skapar det minskade utbudet
iven en marknad for olovliga verksamheter. Minskningen av utbudet
kan dessutom leda till 6kade svarigheter for grupper med legitim efter-
frigan pa tjinster som bedéms som riskabla. Nir dessa grupper dess-
utom ir missgynnade eller utsatta pa andra sitt kan det leda till bris-
tande finansiell inkludering®® (se 4ven avsnitt 6.2.5).

6.5 AVSLUTANDE KOMMENTAR

Finansiering av terrorism forekommer sannolikt idag i Sverige. Hotet
kan sigas vara férhallandevis begrinsat, men inte forsumbart, inte minst
d4a dven smi penningstrommar kan innebira svara konsekvenser genom
de allvarliga vildsbrott de bidrar till. Férekomst av terrorismfinansiering
kan vidare gora att olika verksamheter och samhillsgrupper som for-
knippas med foreteelsen misstinkliggors eller stigmatiseras pd andra
satt. Om omvirlden uppfattar svenska dtgarder mot finansiering av ter-
rorism som otillrickliga kan det ocksa inverka negativt pa Sveriges utri-
kespolitiska relationer.

Smadskaligheten och medlens ofta legala ursprung gor det mycket svart
att upptiacka och hindra finansiering av terrorism. Ofta krivs detaljerade
underrittelser for att gora korrekta bedomningar i enskilda fall. Manga

68 Setill exempel FATF (2013b).
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olika verksamheter och myndigheter kan komma i kontakt med indika-
tioner pa forekomst av terrorismfinansiering och dirmed sitta pa vitala

pusselbitar, men det ir sillan ndgon enskild part har mer 4dn ett partiellt
underlag for bedomning.

En central uppgift for en effektiv bekimpning av finansiering av terro-
rism ar att hoja kunskapsnivan och medvetenheten hos dessa parter och
moijliggora delning eller vidarebefordran av den information som behévs
for att tolka de svaga signaler det typiskt handlar om. Till detta hor
ocksa det stora behovet av ett vilfungerande internationellt samarbete
inom detta omrade. Precis som pusselbitarna kan finnas spridda inom
Sverige kan avgorande information finnas spridd bland parter i olika lan-

der.

Riskbedéomningen pekar pa fem omraden som fordrar ndgon form av
atgirder samt ytterligare fem omrdden som kan kriva dtgirder, men dir
kunskapslaget behover forbittras. Vid val av atgirder ar det viktigt att
understyrka att det finns en mingd olika malsittningar i samhillet,
vilka i vissa fall konkurrerar med fragan att bekimpa finansiering av ter-
rorism och dirfor kan ge upphov till svira avviganden. Det gor det langt
ifrdn uppenbart vad som skulle utgora limpliga dtgirder. En utmaning
ligger exempelvis i det faktum att terrorism ofta finansieras med legala
medel och ibland dessutom utan medvetenhet eller avsikt. Vill man for-
hindra sidan finansiering krivs sannolikt att man agerar vid tidpunkter
dd bedémningsunderlaget dr hogst begrinsat, nigot som dr — och bor
vara — foérenat med stora svarigheter i en rittsstat.

Nir det giller finansiella tjanster finns ocksa en tendens att etablerade
aktorer limnar eller drar ner sin verksamhet inom omraden som anses
medfora risk for terrorismfinansiering®, antingen for att det anses olon-
samt eller for att de tvingas till detta genom hardare reglering. Resultatet
av detta kan bli att aktorer utan samma resurser for riskbedémning tri-
der in och erbjuder tjinsterna eller, i virsta fall, att det uppstar en svart
marknad med olovliga finansiella tjinster. Bida dessa utvecklingar
skulle riskera att undergriva bekimpningen av terrorismfinansiering.
Ytterligare problem uppstar om dessa forindringar ocksa drabbar redan
missgynnade grupper och forsvarar eller fordyrar deras tillging till det
finansiella systemet.

En tredje svdr utmaning ir balansen mellan kontroll och narings- och
etableringsfrihet. For den som systematiskt stravar efter att finansiera
terrorism dr enkelhet och begransade kontroller ndgot som kan under-
litta minst lika mycket som foér den som har legitima syften. Samtidigt
har detta arbete indikerat att det finns férutsiattningar att bittre utnyttja
olika mekanismer som redan finns pa plats.

Avslutningsvis forefaller det sannolikt att en mingd mindre, men koor-
dinerade atgirder i olika delar av samhillet kan ha goda foérutsittningar
att sinka risknivin 6ver tid utan att det ska behéva medfoéra oacceptabla
bieffekter. Ett vilfungerande internationellt samarbete inom omradet ir
ocksa av stor betydelse for en positiv framtida utveckling.

69 Detta giller dven penningtvitt.
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Regeringens beslut

Regeringen uppdrar 4t f6ljande myndigheter att i samverkan ta fram en
nationell riskbedémning avseende penningtvitt och finansiering av
terrorism 1 Sverige.

e Bolagsverket,
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¢ Finansinspektionen,
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o Sikerhetspolisen,

e Tullverket, och

. Aklagarmyndigheten.

Finansinspektionen ska samordna arbetet.

Den nationella riskbedémningen i friga om penningtvitt ska rapporteras
av Finansinspektionen p4 samtliga berérda myndigheters vignar till
regeringen (Finansdepartementet) senast den 30 augusti 2013. En
motsvarande riskbeddmning ska géras betriffande finansiering av
terrorism. Den riskbedémningen ska rapporteras p4 liknande sitt senast
den 28 mars 2014.
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Bakgrund

I februari i &r antog den mellanstatliga organisationen Financial Action
Task Force (FATF) 40 reviderade rekommendationer avseende
bekidmpning av penningtvitt, finansiering av terrorism och finansiering
av spridning av massférstorelsevapen. Sverige dr en av 36 medlemmar i
organisationen. I de reviderade rekommendationerna stills bl.a. krav pd
att linder ska identifiera, utvirdera och {6rst8 sina penningtvitts- och
terrorismfinansieringsrisker (rekommendation 1). For att detta ska
uppnés ir linder skyldiga att genomféra en riskbedémning p4 nationell
nivd. Med utgdngspunkt frén den genomforda riskbedémningen ska
linder tillimpa en riskbaserad ansats avseende dtgirder som syftar till att
bekidmpa penningtvitt och finansiering av terrorism. Varje land ska anta
en strategi som ir forenlig med slutsatserna i riskbedémningen.
Atgirderna som vidtas i enlighet med denna strategi ska vara effektiva
och std i proportion till de risker som finns i landet.

I och med antagandet av de reviderade rekommendationerna vintar en
ny utvirdering av hur linderna féljer rekommendationerna. Sverige
kommer att utvirderas 2015. Utvirderingen innebér bl.a. en granskning
av hur vil Sverige har identifierat, utvirderat och férstétt sina risker
avseende penningtvitt och finansiering av terrorism samt anpassat
systemet och de vidtagna dtgirderna till dessa. Det idr dirfor viktigt att
Sverige infér kommande utvirdering har genomfért riskbedémningen pd
ett betryggande sitt och dven pd grundval av denna utformat en strategi
och handlingsplan avseende &tgirder for bekimpning av nimnda risker.
Riskbedémningen méiste uppdateras &rligen fér att dtgirder ska kunna
vidtas i enlighet med aktuella risker.

Nirmare om uppdraget

Arbetet med att ta fram den nationella riskbedémningen ska genomféoras
i nira samverkan mellan de myndigheter som omfattas av detta uppdrag.
Dessa myndigheter ir i olika omfattning redan involverade i
bekidmpningen av penningtvitt och finansiering av terrorism eller har p&
annat sitt kompetens for att bidra till arbetet med att ta fram en nationell
riskbedomning. Uppdraget avser i ett forsta steg penningtvittsrisker och
i ett andra steg risker avseende finansiering av terrorism.

Riskbedémningen ska baseras p4 analyser av hot och sdrbarheter samt
sannolikheten fér och konsekvenserna av att dessa realiseras. Den ska
dirmed ge en tydlig bild av vilka risker f6r penningtvitt och finansiering
av terrorism som finns i Sverige. Om det beddms relevant, bér dven
sektoriella analyser (olika verksamhetsutévare) beaktas, liksom
potentiella regionala skillnader (hotbilder kopplat till t.ex. grinséver-
skridande verksamhet eller regionala féreteelser). Analyser och slutsatser
bér vidare understddjas av en sd bred och relevant informationsbas som
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mojligt for at sikerstilla att riskbedémningen kan bedémas vara legitim,
tillforlitlig och rimlig.

Riskbedémningen ska rapporteras till regeringen. Av rapporteringen ska
framgd vilka av de befintliga riskerna som ir av sidan dignitet att de kan
anses kriva sirskilda dtgirder och som sirskilt ska beaktas vid utform-
ningen av systemet for bekimpning av penningtvitt och finansiering av
terrorism. Det ska dven beskrivas och motiveras vilka risker som inte
bedéms vara av sidan betydelse. Slutsatserna ska ligga till grund fér en
riskbaserad ansats avseende bekimpningen av penningtvitt och
finansiering av terrorism i Sverige.

I FATF-rekommendationerna anges att en myndighet eller mekanism
ska utses for att koordinera arbetet med att ta fram en riskbedémning.
Finansinspektionen har i dag en samordnande roll i det sirskilda sam-
ordningsorganet for tillsyn nir det giller bekimpningen av penningtvitt
och finansiering av terrorism. Finansinspektionen ska dirfor samordna
arbetet i en arbetsgrupp, bestdende av de berérda myndigheterna, som
ska ta fram den svenska riskbedémningen. Advokatsamfundet och
relevanta branschforetridare bor bjudas in att delta i arbetsgruppen. Vid
behov kan dven andra myndigheter in de som omfattas av uppdraget
konsulteras i arbetet.

Finansinspektionen ska ta fram en tidsplan och en arbetsplan for det
gemensamma arbetet. Arbetsférdelningen mellan de deltagande myndig-
heterna ska framg8 av arbetsplanen liksom arbetssittet. Det ska sirskilt
framgd hur myndigheterna (individuellt och gemensamt) ska beskriva
och analysera hot och sdrbarheter samt hur de, med utgéngspunkt frin
dessa beskrivningar, gemensamt ska analysera befintliga risker.
Finansinspektionens samordningsansvar omfattar ocksd att kalla till
méten i arbetsgruppen.

En modell fér hur riskbedémningen ska utformas ska tas fram inom
arbetsgruppen. Vissa centrala element och riktlinjer om riskbedémning-
ens utformning beskrivs i de vigledningsdokument som FATF tagit
fram. Dessa och exempel p& riskbedémningar frin andra linder bor

dirfor utgora vigledning.

P4 regeringens vignar

Anders Borg

Anna Andersson
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Likalydande till

Bolagsverket
Brottsforebyggande ridet
Ekobrottsmyndigheten
Fastighetsmiklarinspektionen
Kronofogdemyndigheten
Lotteriinspektionen
Linsstyrelsen 1 Stockholm lin
Linsstyrelsen 1 Vistra Gotalands lin
Linsstyrelsen 1 Skéne lin
Revisorsnimnden
Rikspolisstyrelsen
Skatteverket

Sikerhetspolisen

Tullverket
Aklagarmyndigheten

Kopia till

Finansdepartementet, BA, KSA, SKA
Justitiedepartementet, DOM, KO, KRIM, PO, A
Niringsdepartementet, ENT
Socialdepartementet, SFO
Utbildningsdepartementet, RS, UC
Utrikesdepartementet, SP
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