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YRKANDEN M.M.

Nasdaq Stockholm AB yrkar att férvaltningsritten i férsta hand ska undan-
r6ja det 6verklagade beslutet och i andra hand sitta ned sanktionsavgiften.
Bolaget invénder mot att det asidosatt sina skyldigheter enligt lag eller an-
nan forfattning som reglerar dess verksamhet. I den mén bolaget har asido-
satt bestdimmelser eller allménna rad har 6vertrddelserna varit forklarliga
och ringa eller i vart fall ursiktliga och det har darfor funnits skil for Fi-
nansinspektionen att avsta fran ingripande mot bolaget. Vidare har bolaget
skyndsamt vidtagit sddana atgérder med anledning av de pipekanden som
Finansinspektionen gjort, att det &r att se som réttelser varfor det dven pa
den grunden funnits anledning for myndigheten att avsta fran ingripande.
Om forvaltningsrétten skulle anse att det har funnits anledning till in-
gripande, har ett féreléiggande — inte en anmérkning — varit en ldmplig
sanktion mot &vertrddelserna. Skulle férvaltningsritten trots allt finna att en
anmirkning har varit en befogad sanktion, har i vart fall sanktionsavgiften
varit obefogad. Under alla omsténdigheter &r den sanktionsavgift som Fi-

nansinspektionen pafort bolaget for hég och ska séttas ned.

Finansinspektionen anser att §verklagandet ska avslas.

VAD PARTERNA ANFOR

Nasdaq Stockholm AB

Beslutet foregicks av en genomgéng av bolagets hantering av cyberrisker
dér parterna arbetade gemensamt for att analysera huruvida bolagets be-
fintliga hantering uppfyllde relevanta regelverk och allménna rad pa det sétt
som Finansinspektionen tolkade dem. Under arbetet accepterade bolaget att

genomfora forandringar avseende hanteringen av cyberrisker utifran de iakt-
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tagelser som Finansinspektionen hade gjort under drendets handlédggning
och myndighetens tolkningar av regelverket och de allménna raden. Bl.a.
upprittades en omfattande atgérdsplan for att jdmka samman bolagets be-
fintliga organisation och arrangemang kring hanteringen av cyberrisker med
Finansinspektionens tolkning av relevanta regelverk och allménna rad
sdsom den presenterades for bolaget under inspektionen, &ven om bolaget
hade kunnat ifragasétta vissa tolkningar. For bolaget 4r det emellertid av
hogsta vikt att ha ett gott samarbete med Finansinspektionen och att nd en
samsyn med myndigheten i fragor som rér bedrivandet av verksamheten,
varfor bolaget genomférde fordndringarna dven i de fall det hade eller skulle

kunnat ha haft en annan tolkning av regelverket.

Bolaget har haft en omfattande dialog med Finansinspektionen om bolagets
outsourcingstruktur, ddr exempelvis funktionen for informationssikerhet
och IT-leveranserna har outsourcats till andra bolag inom koncernen. Det
har varit viktigt for bolaget att i samrad med Finansinspektionen sdkerstilla
att outsourcingen sker i enlighet med géllande lagstiftning och inspektionens
forvéntningar. Myndigheten har inte tidigare uppmérksammat eller kommu-
nicerat att cyberrisker skulle hanteras pa nagot sérskilt sétt och separerat
frdn andra risker. Bolaget anser att den standard som bolaget vid varje given
tidpunkt har hallit har gett ett vid tidpunkten for undersdkningen adekvat
skydd mot cyberrisker.

Den lagbestimmelse och de allménna rdd som Finansinspektionen hinvisar
till 1 beslutet &r i stora delar allmént hallna. Tolkningsutrymmet f6r hur en
bors ska hantera risker ar saledes stort. Av de generellt utformade bestim-
melserna och de allménna raden dr det svart att utlésa att cyberrisker ska
hanteras pa sérskilt sétt. An svérare att utldsa &r hur en bérs specifikt ska
hantera denna typ av risker. Exempelvis forekommer inte begreppet eller
riskkategorin cyberrisker vare sig i lagen (2007:528) om virdepappers-

marknaden (LV) dess forarbeten, Finansinspektionens allménna rad (FFFS
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2005:1) om styrning och kontroll av finansiella féretag, eller MiFID (Mar-
kets in Financial Instruments Directive, 2004/39/EC). Nagon annan végled-
ning har bolaget inte haft att forhalla sig till. Nagon mojlighet finns inte att
fa forhandsbesked fran Finansinspektionen om den struktur f6r hantering av
informationssikerhetsrelaterade risker som ett bolag tillimpar eller avser att
tillimpa &r tillfredsstillande enligt Finansinspektionens syn pa det bakom-
liggande regelverket. Bolag som har att tilldimpa det i mélet aktuella regel-
verket och de allménna rdden avseende den nya riskkategorin cyberrisker
har dérfor att efter bésta forméga tolka och anpassa sig efter regelverket och
raden, utan mojlighet till ledning for hur dessa ska tolkas. Den enda kon-
trollfunktionen som finns &r att Finansinspektionen i efterhand kan komma
att bedoma att verksamhetens cyberriskhantering inte har varit tillrdcklig i
ett regulatoriskt perspektiv. En sadan ordning &r inte tillfredsstéllande. Kon-
sekvenserna av att ett foretag inte bedoms ha hanterat cyberrisker pé ett re-
gulatoriskt tillfredsstéllande sitt kan bli mycket omfattande. Det finns dérfor
av grundldggande forutsebarhetskél, anledning att vid bestimmandet av
pafoljd vid en konstaterad dvertrddelse sérskilt beakta regelverket och de
allméinna rddens vaghet och omsténdigheten att det har saknats annan vég-
ledning. Sarskilt gor sig detta gédllande vid beddmningen av eventuella 6ver-
tradelsers allvarlighet och bestimmandet av en eventuell sanktionsavgifts

storlek.

Det allmént hallna regelverket, utan preciserade krav, har gett intryck av att
en bors har haft en handlingsfrihet avseende utformningen av processer och
rutiner for hanteringen av risker, inklusive cyberrisker. Det finns inte nagot
krav pé en saddan hantering av cyberrisker som Finansinspektionen fore-
sprakar och som lagts till grund for beslutet. Det saknas séledes rttslig

grund for beslutet.
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Eventuella vertrddelser far anses ha varit mindre allvarliga och inte heller
pagatt under en ldngre tid. Dérutéver har inga effekter pé det finansiella sy-
stemet intréffat till f6ljd av 6vertrddelserna och inga skador uppkommit.
Det finns starka skél for att Finansinspektionen borde ha utfirdat ett fore-
laggande 1 det aktuella drendet, framfor att besluta om en sanktionsavgift.
Eftersom Finansinspektionen fér sédgas ha visst initialt tolkningsféretride
avseende regelverket, genom att myndigheten har getts mandat att sjilv be-
sluta om sanktionsavgift utan prévning av tredje part och da beslut av Fi-
nansinspektionen sillan §verklagas, dr Finansinspektionens uppfattning om
hur ett foretag under tillsyn ska agera for att folja gillande regler i praktiken
helt avgorande for hur bolag véljer att organisera sin verksamhet. Sérskilt i
situationer som den aktuella, med en &verraskande tillimpning av ett all-
mént hallet regelverk pé ett omréde dér det helt saknas végledning sedan
tidigare, finns det av réttssdkerhetsskil anledning att utfirda ett fore-
ldaggande som en forsta atgérd, i stillet fér en sanktionsavgift. Med tanke pa
att bolaget skyndsamt anpassat sig efter Finansinspektionens synsitt, tjinar
en sanktionsavgift inte heller ndgot direkt syfte. Myndighetens mal med
undersékningen hade i stora delar uppfyllts redan vid tiden for beslutet. Som
framgér av forarbetena utgor redan en anmérkning en allvarlig reprimand
for bolaget. Négot behov av ytterligare reprimand dn en anmérkning finns

siledes inte,

Bolaget &beropar ett rittsutlatande av Johan Munck, f.d. justitierdd och ord-

forande 1 Hogsta domstolen.

Finansinspektionen

Granskningen har tagit sikte pa hanteringen av cyberrisker. For att kunna
genomfora undersdkningen har den avgrénsats till dessa risker, vilket be-
tyder att de iakttagelser och slutsatser som framgar av beslutet &r begrinsade

till att avse just cyberrisker. Det betyder inte att det har funnits en rittslig



Sida 6
FORVALTNINGSRATTEN DOM 258-17
I STOCKHOLM

skyldighet for bolaget att hantera cyberrisker separat och skilt fran 6vriga
risker relaterade till informationssékerhet. Daremot méste cyberriskerna
finnas med bland de risker som foretaget identifierar och hanterar. Man kan
inte dra slutsatsen att dessa risker har identifierats och hanterats enbart p&

grund av att Nasdagkoncernen bedriver ett informationssékerhetsarbete.

Bolaget har papekat att begreppen cyberrisk och cybersédkerhet inte fore-
kommer i det i drendet relevanta regelverket och att det inte finns négot ut-
tryckligt krav pé hur just cyberrisker ska hanteras. Det &r riktigt att cyber-
risker inte ndmns vare sig i LV eller i de allménna rdden. Detsamma géller
for alla risker som en bors méste hantera. Av 13 kap. 1 § tredje stycket LV
framgér att en bors ska identifiera och hantera de risker som kan uppsta i
verksamheten, men regelverket séger inget om vilka dessa risker &dr. Finans-
inspektionen bedémer emellertid att cyberrisker hor till de risker som kan
uppstd i verksamheten och att de generella krav som stélls pa risk-

hanteringen hos en bors ddrmed dven omfattar hanteringen av cyberrisker.

Nir det géller outsourcingen, anser inspektionen att moéjligheten for bolaget
att ta del av den nédvindiga informationen inte récker. Det rédcker inte heller
att informationen tillhandahélls. For att foretaget ska kunna anses ha tagit
emot kontinuerlig information som ger en samlad bild av leveransen maste
det ocksé finnas praktiska arrangemang med rutiner for att ta hand om in-
formationen. Inspektionen har gjort bedémningen att oavsett om bolaget har
haft m&jlighet att skaffa sig tillgang till kontinuerlig information om de ut-
kontrakterade tjénsterna s& har det inte funnits nagra processer for att ta
hand om informationen och sékersilla att den kan anvéndas for att dvervaka

verksamheten och stélla krav pa leverantoren.

Inspektionens bedomning &r att det alternativa riskhanteringsverktyg som

bolaget anvént inte har kunnat ge en samlad bild av riskerna i verksamheten.

$40: B
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Riskaptit eller risktolerans kan ségas utgora ett méatt pa i vilken utstrickning
ett foretag kan acceptera en risk. Aven om inget av dessa begrepp namns i
LV eller i de allménna raden fér det anses vedertaget att finansiella foretag
anvénder sig av sddana métt i sin riskhantering. Inspektionen anser att en
tillfredsstédllande riskhantering for ett finansiellt infrastrukturféretag bor
innefatta dokumenterade stéllningstaganden fran foéretagets sida om hur man
ser pa varje vdsentlig risk och om vilka eventuella atgirder man bor vidta
for att hantera dessa risker. Om sddana stéllningstaganden saknas #r det en-
ligt inspektionens uppfattning inte mdojligt for foretaget att ha nadgon vil-
grundad uppfattning om vilka skador som kan intréffa och hur dessa skador
ska undvikas. En tillfredstéllande riskkontroll bér innefatta en process for
vilka &tgérder som krévs om, riskbilden fordndras. Som exempel kan ndm-
nas att ett féretag som vill bibehélla en faststilld riskaptit/risktolerans i for-
héllande till risken f6r en cyberattack kan behéva ha beredskap for att inve-
stera i ett stirkt cyberskydd om risken for en sddan attack dkar. Aven en
process for att folja och anpassa sig till en féréndrad riskbild 4r en férutsétt-
ning for ett framgangsrikt riskarbete. Finansinspektionen vidhaller att bo-

laget inte uppfyllde dessa krav vid tiden for undersékningen.

Finansinspektionen far enligt 25 kap. 2 § LV avsta frén ingripanden om fo-
retaget gor rittelse. Det far emellertid forutsittas att foretag under tillsyn
alltid omedelbart paborjar ett arbete med att vidta réttelse sd snart en §ver-
tradelse papekas av Finansinspektionen. Detta far ses som ett minimikrav
for varje tillstandspliktig verksamhet och kan enligt Finansinspektionens
uppfattning normalt inte innebéra att féretaget ifrdga undgar sanktion for en
overtrddelse som &r allvarlig nog for att motivera ett sanktionsbeslut. Fi-
nansinspektionen anser i stéllet att bestimmelsen framf{or allt kan tillimpas
nér ett foretag sjdlvmant har vidtagit réttelse innan en 6vertrddelse upptécks

och pétalas av Finansinspektionen.
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Nir det géller valet av sanktion, lampar sig foreldggande bist for situationer
dér det gér att forhéllandevis precist beskriva vad som behover goras for att
avhjdlpa de identifierade bristerna. Nir det ddremot géller fragor om hur
verksamheten ska organiseras for att uppna en tillfredsstéllande styrning och
kontroll, dr det en fraga for det berdrda foretaget att hantera utifran sina
egna forutséttningar. Det bor inte vara en uppgift for tillsynsmyndigheten att
specifikt ange vad det enskilda foretaget bor gora for att f6lja géllande reg-
ler. Finansinspektionen har gjort en proportionalitetsbedomning dér hdnsyn
har tagits till myndighetens praxis ifrdga om sanktionsavgifter. Den beslu-
tade avgiftsnivan dr vl avvigd for de overtradelser det dr fraga om och an-

sluter vl till den praxis som inspektionen f6ljer.

SKALEN FOR AVGORANDET

Ramen for forvaltningsrittens provning

Som framgér av avsnitt 1.2 1 det dverklagade beslutet initierade Finans-
inspektionen drendet med tillsynen mot Nasdaq Stockholm AB i juni 2015.
Dérefter handlades drendet med en tdamligen omfattande skriftvédxling och
muntlig kommunikation mellan inspektionen och bolaget, genom skriftliga
fragor och svar, platsbesdk pé bolaget, skrivelser och bedémningar frén in-
spektionen och svar pa dessa fran bolaget, och muntliga uppgifter [dmnade
av bolaget vid méte pa inspektionen. Arendet avslutades genom att det

overklagade beslutet fattades den 12 december 2016.

Nasdaq har hanvisat till att det under drendets handldggning juni 2015—
december 2016 atgidrdat eller upprittat atgérdsplaner for det som inspekt-
ionen ansett vara brister 1 bolagets hantering av cyberrisker. Mot denna bak-
grund kommer forvaltningsrétten forst prova huruvida Finansinspektionens
val av ingripanden varit forenliga med den grundldggande proportionalitets-

principen som géller vid alla statliga myndigheters handldggning. En sddan
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provning innefattar ett stéllningstagande angéende det Gverklagade beslutets
forenlighet med proportionalitetsprincipen givet bl.a. de av inspektionen
péstadda bristerna, bolagets mdjlighet att innan tillsynen dver huvud taget
iaktta de krav som géller enligt inspektionens uppfattning och bolagets vilja
att under drendets handldggning ritta sig efter inspektionens pédpekanden om
brister. Fragorna om vilka mer specifika krav som f6ljer av regelverket och
om huruvida bolagets faktiska hantering av riskerna innan papekandena av
inspektionen uppfyller kraven, kommer sdledes prévas forst om rétten kon-

staterar att valet av ingripanden dr forenliga med proportionalitetsprincipen.

Proportionalitetsprincipen och ingripanden pa virdepappers-

marknaden

Finansinspektionen har flera alternativ nér den ¢vervéger att ingripa mot den
som bedriver verksamhet enligt LV. Vilka ingripanden som kan bli aktuella
framgér av 25 kap. LV. Som bestédmmelserna om ingripandena dr utformade
finns det flera ingripanden som syftar till att fa till stdnd réttelser utan att ett

tillstand aterkallas i det enskilda fallet.

Nir det géller valet av ingripande for att fa till stand réttelser i det enskilda
fallet, ska givetvis forutséttningarna for att anlita det valda ingripandet en-
ligt L'V vara uppfylida. I den mé&n omsténdigheterna i ett enskilt drende &r
sddana att Finansinspektionen har flera handlingsalternativ ska inspektionen
bl.a. iaktta de grundldggande principer som géller f6r en statlig myndighets
handldggning (jfr prop. 2016/17:180 s. 63—64 och SOU 2010:29 s. 156—
184). En av dessa dr proportionalitetsprincipen vilken syftar till att skydda
enskildas intressen mot en ensidig prioritering av det allménnas intressen.
En tillimpning av principen innebér bl.a. att det valda ingripandet ska vara
lampligt och nédvéndigt. Forst nér situationen i det enskilda fallet dr sédan
att kraven pé lamplighet och nédvandighet &r uppfyllda, f&r myndigheten

véga de enskilda och allménna intressena mot varandra. Det kan dérvid no-

T
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teras att myndigheten vid en sddan avvégning har ett férhallandevis stort

handlingsutrymme.

Olika moment i den ovan beskrivna proportionalitetsprincipen kommer dven
mer eller mindre till direkt uttryck i bl.a. 25 kap. 1 b § forsta stycket, 1 ¢ §
forsta stycket och 2 § LV 1 dess lydelser fore den 3 januari 2018. Som dessa
bestimmelser dr formulerade far de i férsta hand beddmas ta sikte pa det
sista ledet vid tillimpningen av proportionalitetsprincipen, dvs. det led i

vilket enskilda och allménna intressen ska véigas mot varandra.

Beddmningen av huruvida ett ingripande &r l&mpligt och nddvéndigt ska
goras med utgdngspunkt fran bl.a. graden av konkretion i de tillimpliga £6-
reskrifterna eller i de anvisningar som Finansinspektionen ldmnat och vad
som erfordrats for att fa till stdnd en réttelse. Vidare anser forvaltningsrétten
att den vid en prévning av om ett valt ingripande &r i enlighet med pro-
portionalitetsprincipen maste bedéma ingripandets samlade effekt for den
enskilde. I detta mal blir det sdlunda friga om en bedémning av huruvida
det varit lampligt och nédvéndigt att besluta om anmérkning férenad med

sanktionsavgift.

Ar det valda ingripandet limpligt?

En viktig omsténdighet i frdga om ldmpligheten av ett ingripande &r i vilken
utstrickning den ingripandet riktar sig mot kunnat forutse vilket agerande
som #r ofdrenligt med regelverket. De foreskrifter och generella anvisningar
som &r aktuella i detta mal &r 13 kap. 1 § tredje stycket LV och

FFFS 2005:1.

I 13 kap. 1 § tredje stycket LV anges bl.a. att en bors ska identifiera och

hantera de risker som kan uppsté i verksamheten.

SO
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[ 4 kap. 2 § FFFS 2005:1 anges att styrelsen bor se till att foretagets hante-
ring av risker och uppfoljning av foretagets risker &r tillfredsstéllande och
att det for det dndamalet bor faststéllas interna regler i fraga om risk-
hanteringen och riskkontrollen. Vidare bor det 16pande sékerstillas att sad-
ana interna regler f6ljs. I 4 kap 3 § samma rad, anges bl.a. att det bor finnas
en samlad funktion i foretaget for sjélvstiandig riskkontroll. I 7 kap 1 § anges
att ett foretag kan lagga ut delar av verksamheten till en uppdragstagare ut-
anfor foretaget, savil inom som utanfor den egna koncernen. Styrelsen och
den verkstéllande direktoren ansvarar dock alltid f6r den verksamhet som
lagts ut. I 1 kap. 3 § anges att de allménna raden &r generellt utformade och
medger alternativa 16sningar. Sddana 16sningar bér kunna motiveras, (prin-

cipen "f6lj eller forklara" ).

I vad géller 1ampligheten i det ingripande som Finansinspektionen valt, an-
méarkning och sanktionsavgift, ska forst konstateras att den réttelse som in-
spektionen velat 2 till stdnd inte tycks ha kunnat beskrivas 1 ndgra mer kon-
kreta handlingsdirektiv. Det som préglat handldggningen i drendet vid in-
spektionen &r snarare att inspektionen och Nasdaq fort en diskussion om vad
som kan anses utgéra brister och om hur dessa forhallanden lampligen rét-
tas. Att forhallandena varit sddana under handléggningen vid Finans-
inspektionen vinner for dvrigt stod av den uppfattning som inspektionen gett
uttryck for 1 fraga om ldmpligheten av ett foreldggande i stéllet for en an-
mérkning forenad med sanktionsavgift. Inspektionen har ju uttalat att ett
ingripande med foreldggande inte var mojligt eftersom ett sddant fore-
ldggande inte skulle ha kunnat preciseras i erforderlig utstréickning. Mot
bakgrund av att det rort sig om oklara brister och atgérder som kunnat klar-
goras forst efter en dialog med Nasdaq framstér inte det valda ingripandet

som lampligt.
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Ar det valda ingripandet nédvindigt?

Nir det géller nodvindigheten av det valda ingripandet, &r det av betydelse
att Nasdaq under hela drendets handldggning vid Finansinspektionen i allt
vésentligt tycks ha réttat sig efter de papekanden som inspektionen gjort.
Enligt Nasdaq har bolaget bl.a. uppréttat en omfattande atgérdsplan och haft
en omfattande dialog med inspektionen om bolagets outsourcingstruktur.
Finansinspektionen har inte invént mot Nasdags resonemang i denna del.
Rittelse har sélunda uppnétts utan att Finansinspektionen anlitat ndgot av de
ingripanden som stétt till buds. Mot denna bakgrund framstar inte det valda

ingripandet som nédviandigt.

Sammanfattning

Forvaltningsritten bedémer saledes att det valda ingripandet — anmérkning
och sanktionsavgift — varken var lampligt eller n6dvéndigt. Finans-
inspektionen har dédrmed i strid med proportionalitetsprincipen beslutat att
ingripa mot Nasdaq genom anmirkning och sanktionsavgift. Det 6ver-

klagade beslutet ska dérfor upphivas.

Med denna utgang i malet saknas det anledning att halla muntlig férhand-

ling. Nasdags yrkande hidrom ska ddrfor avsléas.

VTR
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HUR MAN OVERKLAGAR

Detta avgorande kan dverklagas. Information om hur man kan 6verklaga

finns i bilaga 2 (DV 3109/1A).

Ulrika Melin Mattias Almqvist

Chefsradman Chefsradman

I avgorandet har 4ven ndmndeménnen Peter Hellstrom, Markus Josefsson

och Lina Lindstr6m deltagit.

Hanna Axelsson har foredragit mélet.
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BESLUT
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Anmirkning och,sanktionsanift o
Finansins'pektionens beslut (att .meddelas den 13 d.ec'ember 2016 kl. 08.00)

1. Finansinspektionen ger Nasdaq Stockholm Aktlebolag (55 6420 8394)
en anmérkning.

(25 kap. 1 § lagen [2007:528] om vc’z‘rdepappersma?knadén)

2. Nasdaq Stockholm Aktiebolag ska betala en sankmonsavglft pa
30 000 000 kronor.

(25 kap. 8§ lagen om vd’rdepapper&markﬁaden)

Hur man &verklagar, se bz’laga 1.

Sammanfattnihg

Nasdaq Stockholm Aktiebolag (Nasdaq Stockholm eller foretaget) &r en bérs,
det vill séiga ett foretag som har tillstnd att driva en reglerad marknad enligt
lagen (2007: 528) om Vardepappersmarknaden (LV)

Fmansmspektlonen har undersskt hur Nasdaq Stockholm har fOljt vissa
grundliggande krav pa en bors enllgt reglema 1 LV.

Understkningen har fokus'erat'pa hur foretaget hanterar cyberrisker. Eftersom-
bland annat funktionen for informationssékerhet &r utkontrakterad till

_ koncernens moderbolag Nasdag, Inc., har frigor om foretagets sj alvstandlghet
och oberoende granskats i underskningen. Finansinspektionen finner att
Nasdaq Stockholm inte har haft den sjélvstindiga kompetens och inte heller
forsett sig med den information som behdvs for att kunna bedoma de
levererade tjansternas kvalitet och stilla tillrickliga krav pa leverantdren. -

* Undersckningen visar ocksé att Nasdaq Stockholm 1 sin.riskhantering har
saknat tillrdckliga underlag for de beslut som fattas och att hinsyn inte har
 tagits till lokala férhallanden. Finansinspektionen konstaterar slutligen att-
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. for'e‘tagets kontinuitetsrikﬂinjer och katastrofplan har tagits frani utan hinsyn
tlll ett scenario som behandlar risken for cyberattacker.

- Eftersom reglerade marknader har en betydelsefull roll i det fmans1ella

~ systemet 4r kraven pé intern styrning och kontroll, riskhantering och-
informationssikerhet for en bors hoga. Finansinspektionens undersdkning visar
" att Nasdaq Stockholm inte 1 alla delar har uppfyllt dessa krav. Bristerna har
varit sidana att Finansinspektionen beddmer att det finns skél att ingripa mot -

~ Nasdaq Stockholm. Féretagets dvertrddelser har dock inte varit s3 allvarliga att

det #r aktuellt att aterkalla dess tillstdnd. Finansinspektionen ger darfor
‘ foretaget en anmarknmg, som forenas med en sanktionsavgift pa 30 mlljoner
kronor. :

-1 Bakgrund
- 1.1 Firetagets verksamhet

- Nasdaq Stockholm Aktiebolag (Nasdaq Stockholm eller foretaget) ar en bors
det vill séga ett fSretag som har tillst&nd att driva en reglerad marknad enligt -
lagen (2007:528) om virdepappersmarknaden (LV). Foretaget omfattas av
Finansinspektionens tillsyn, enligt 23 kap. 1 § forsta och ahdra stkaena
samma lag. Nasdaq Stockholm hade under 2015 en drsomséttning pé cirka 1 46
vmlljarder kronor och 01rka 150 anstéllda.

+ Nasdaq Stockholm ingdr i Nasdaqkoncernen som 4r en internationell koncern -
" med verksamhet i bland annat USA, Norden och Baltikum. Verksamheten

bestar till stor del av att driva handelsplatser for. finansiella instrument. I
Sverige har koncernen emellertid ocksa ett bolag, Nasdaq Clearing Aktiebolag,
som har tillstand att utfora clearing av derivat som central motpart enligt
Europaparlamentets och radets férordning (EU) nr 648/2012 av den 4 Juh 2012
om OTC-derivat, centrala motparter-och transaktlonsreglster

De’ nordlska dotterbolagen i Nasdaqkoncemen déribland Nasdaq Stockholm
‘har utkontrakterat en stor del av sina funktioner till moderbolaget Nasdaq, Inc.
Till de tj4inster som moderbolaget levererar till Nasdaq Stockholm hor bland
annat informationssikerhet. :

I detta beslut har begréppen utkontraktering och utliggning samma betydelse.

.
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1.2 Arendet

~Som ett led i tillsynen inledde Finansinépelctionen.i Jjuni 20‘15, i samarbete med -

 tillsynsmyndigheterna i Danmiark, Island och Finland, en undersskning av

' ndgra av de nordiska dottérbolagen i Nasdagkoncernen, déribland Nasdaq
Stockholm. Finansinspektionen har &ven gjort en motsvarande undersoknmg
rorande systerforetaget Nasdaq Clearing Aktiebolag.

Undersokmngen har mrlktats mot hur fretaget hanterar cyberrlsker det vill
séga risken f0r att fretaget utsétts f5r cyberattacker. Med cyberattack menas i
detta beslut ett elektroniskt angrepp mot informationssystem, teknisk
infrastruktur, datornétverk eller persondatorer En cyberattack syftar Vanhgen
till att f4 tillgang till, manipulera, eller forstora viss information, eller till att
astadkomma ett drlftstopp Arbetet med att forebygga cyberattacker kallas i
detta beslut cybersékerhet. I de riskanalyser som Finansinspektionen har gjort
de senaste &ren har cyberattacker mot de finansiella infrastrukturforetagen
identifierats som en betydande risk. Dels &r sannolikheten for attacker hog, dels
kan sidana attacker orsaka stor skada. En framgéngsrik cyberattack mot ett

* infrastrukturforetag kan exempelvis leda till att handeln stérs, manipuleras eller
avbryts under en lingre eller kortare tid. En sédan héndelse skulle kumna -
medfora att fortroendet for de finansiella marknaderna skadas allvarligt.
Tillsynsaktivitetens syfte har déarfor varit att underscka foretagets

riskhantering, styrning och kontroll pé omradet. v

Fmansmspektlonen har genomfort en skrwbordsundersoknmg dér mformatmn
har H#mtats in genom frageformuldr och efterfdljande begiran om ytterligare
information. Denna informationsinsamling har kompletterats med tvd
platsbessk. Det forsta platsbessket fokuserade pa foretagets tekniska
kontroller, medan det andra inriktades mot att understka foretagets '
riskhantering samt styrmng och kontroll

Den 25 januari 2016 skickade Fmansmspektionen en avstamningsskrivelse till
Nasdaq Stockholm. I skrivelsen redogjorde Finansinspektionen nirmare for
sina 1akttagelser i understkningen. Foretaget inkom den 16 februari 2016 med
ett svar pd avstamnmgsskrlvelsen

* Nasdagq Stockholmhar fatt méjhghet att ffttra sig Sver Fiﬁanéinspdctionens '
prelimindra bedémningar om att foretaget har dsidosatt sina skyldigheter. Den

6 juli 2016 kom Nasdaq Stockholm in med ett yttrande till Finansinspektionen. . |

- Den 26 augusti besokte Nasdaq Stockholm Fmansmspektlonen och lamnade
upp glfter munthgen - S

2 Tlllamphga bestammélser

Reglérade mafknédéf spelar en bétydelse‘flﬂl roll i det finansiella systemet och - )
déarfor &r kraven.som stills p4 en bérs hoga. Reglerna om bérsverksamhet i LV

* har sitt ursprung dels i den numera upphivda lagen (1992:543) om bérs- och

clearmgverksamhet dels i Europaparlamentets och radets dlrektlv 2004/39/EG -
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av den 21 aprll 2004 om marknader for ﬁnanswlla mstrument och om andrmg
av rédets direktiv 85/611/EEG och 93/6/EEG och Europaparlamentets och -
radets direktiv 2000/ 12/EG samt upphavande av radets direktiv 93/22/EEG

- (Mifid).

Diruttver omfattas borsens verksamhet bland annat av Finansinspektionens

-~ allménna rad (FFFS 2005:1) om styraing och kontroll av finansiella foretag, -
nedan FFFS 2005:1. De allménna rdden &r inte réttsligt bindande, men ger -
vigledning om hur lagens krav kan uppfyllas nér det géller intern styrning och
kontroll. Av de allménna rdden framgdr att dessa &r generellt utformade och

* medger alternativa 16sningar, och att sddana 16sningar bor kunna motiveras.
Om ett foretag inte foljer allménna rdd maste det framg? att foretaget handlar
* p& négot annat sétt som leder till att kraven i bakomhggande bestammelser

uppfylls

, F(jr en redo gorelse for tillimpliga bestéimmelser, se bilaga 2.

- 3 Finansinspektionens beddmning

" 1 detta avsnitt redogér Finansinspektionen for sina iakttagelser och

beddmningar nir det giller Nasdaq Stockholms efterlevnad av vissa :

" bestdimmelser som reglerar bdrsverksamhet. Det ror sig om brister i frdga om
foretagets utkontraktering av tjanster, samt i friga om rlskhantermg och planer
for kontinuerlig verksamhet. ~ -

3:1 Utkontraktering

~ Ettav de grundlaggande kraven pa en bors ér att den ska driva sin Verksamhet
professionellt. Verksamheten ska ocksa skétas pa ett sitt sd att allmanhetens
fortroende for virdepappersmarknaden upprétthélls. Dessa krav framgar av

- 13 kap. 1§ forsta stycket LV. Darutover ska en bors, enligt tredje stycket 1
samma paragraf, identifiera och hantera de risker som kan uppstdi

- verksamheten. Bestimmelsen fick sin nuvarande utformning i och med
tillkomsten av LV, men av lagens fOrarbeten framgér att motsvarande krav kan
sdgas ha foljt redan av 2 kap. 1 § lagen om bors- och'clearingverksamhet, dér
det bland annat angavs att en bors skulle driva sin verksamhet s3 att
allminhetens fortroende for Vardepappersmarknaden upprattholls samt 1 vrigt
sd att verksamheten kunde. anses sund. !

For att kunna uppfylla dessa krav bor fdretaget ha en god intern styring och
kontroll. I FFFS 2005:1 har Finansinspektionen utvecklat hur ett 'foretag, i
"olika avseenden, kan uppnd en god intern styrning och kontroll. Av 7 kap. 1 §
FFFS 2005:1 framgér att ett foretag kan ligga ut delar av verksamheten till en
uppdragstagare utanfor foretaget. Styrelsen och den verkstéllande direktdren .
ansvarar dock alltid for den verksamhet som har lagts ut. For att kunna ta det

* ansvaret #r det viktigt att styrelsen och den verkstdllande direktoreén sikerstéller

! Prop. 2006/07:115, s. 383 och 608.
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att utlaggnmgen sker pa ett sétt som garanterar en tlllrackhg styrnmg och
kontroll av verksamheten

Enligt 7 kap. 2 § FFFS 2005:1 bér styrelsen eller den verkstallande direktoren
uppritta interna regler for utliggning av verksamheter: Av reglerna bér det
~ framgé vilka krav som ska stillas pé foretagets bestallarkompetens hur risker

- med utliggningen ska hanteras, hur foretaget ska styra och fSlja upp hur

* uppdraget utfrs samt revidera den utlagda verksamheten. Av de interna

~ reglerna bor det ocksa framga att det ska uppréttas beredskapsplaner och
strategier for hur uppdraget ska kunna avslutas och verksamheten étertas till
© foretaget, samt-att det ska upprittas ett skrlfthgt avtal som reglerar bland annat
servicenivé. Enligt 4 kap. 2 § FFFS 2005:1 bor styrelsen se till att foretagets
rlskhantermg och rlskkontroll ar tillfredsstéllande.

Nasdaq Stockholm har, som tidigare namnts, lagt ut ett antal tjdnster till
koncernens moderbolag Nasdaq, Inc: Bland de utlagda tjansterna finns
informationssdkerhet, inklusive cybersikerhetsomradet. I enlighet med FFFS
2005:1 har foretaget upprittat mtema regler —en pohcy for utkontraktenng
- av verksamliet.

Vid tiden for undersdkningen fanns ett allm#int huvudavtal mellan parterna for
samtliga tjinster som Nasdaq Stockholm hade lagt ut till koncernens
moderbolag. Avtalet innehdll dock inga utforliga beskrivningar av de aktuella

- tjénsterna eller faststillda overenskommelser om servicenivé, sé kallade
Service Level Agreements (SLA). Det farms visserligen bilagor till
huvudavtalet med kortfattade beskrivningar av tjénsterna, men inga detaljerade
kvahtetsmatt trots att det framgér av foretagets pohoy for utkontraktering att

_ de exakta kraven ska preolseras 1 SLA.

Nasdaq Stookhohn har inte tagit emot nédgon kontinuerlig information eller
uppfoljningsstatistik som ger en samlad bild av tjinsteleveransen. Vid tiden for
“understkningen gjordes inte nigon 16pande uppfSljning av avtalet och
* leveransen, trots att foretagets policy for utkontraktering foreskriver att utlagd
verksamhet ska utvirderas I5pande i enlighet med den vervakningsprocess
som beskrivs i varje utkontrakteringsavtal.’

- Foretaget har inte heller hatt tillgéng till information om hotbild,
personalsituation, incidenthantering, pagaende projekt eller utbildning i
cybersdkerhet. Det har inte heller funnits ndgon hotbﬂdsmfonnatlon relaterad

, tlll Sverlge eller Norden. :

..the precise requlrements concerning the performance of the & serv1ce provider should be
spec1ﬁed and documented by a service level agreement, taking account of the objective of the
- ‘outsourcing selution”.

. 3 *Bach individual arrancrement where material activitiés have been outsourced must be
* assessed on an ongoeing basis accordmg to the mom’cormg process described in each
outsour cmc contract ”

':5(17)

NS
C’\ 4

Q\NA,\

A 4
L0t

TR



NS
SNSp

Ny,
(vox&.*

FI Dnr 15-9257

<

s

s

I Nasdaq Stockholms pohcy for utkontraktermg finns bestammelser om att

~ avtalet maste innehalla villkor som sékerstiller att avtalet ska kunna avslutas -
Déremot saknar policyn bestdmmelser om att det ska uppréttas
beredskapsplaner och strategier for hur uppdraget ska kunna avslutas och
verksamheten &tertas till foretaget, utan betydande storningar av viktig
verksamhet. Huvudavialet innehller i och for sig uppségningsvillkor, men det
fanns vid tiden for undersdkningen inte ndgon egen uppbyggd kompetens for

att dterta tjdnsterna till foretaget och inte heller ndgon strategi eller plan for hur
ett &tertagande av tjansterna skulle kunna -genomfSras. Det fanns inte heller -
nigon information om andra leverantrer som skulle kunna vara realistiska
alternativ till nuvarande 18sning, om ett dtertagande av tjdnsterna skulle bli
aktuellt. ‘

Av Nasdaq Stockholms yttrande framgar att foretaget anser att huvudavtalet

- redan vid tiden for.undersdkningen uppfyllde delegala och affirsmissiga. krav
som kan stillas pi ett sidant avtal, forutom att SLA saknades. Foretaget uppger
ocksa att huvudavtalet numera har kompletterats med SLA. Vidare uppger
Nasdaq Stockholm att foretagets vd &r ansvarig for all utkontraktering och att
vd:n anvinder foretagets Enterprise Risk Manager (ERM), en person som
arbetar med riskhanteringen i foretaget, i arbetet méd riskutvérdering och
uppfoljning av tjénsteleveransen. Enligt foretaget finns dérmed tillrécklig
kompetens for att utvirdera de tillhandahallna tjansterna och dvervaka de
utlagda funktionerna pa ett effektivt sitt. Av yttrandet framgér att ERM
rapporterar till chefen for koncernens Global Market Operations Department.
Nasdaq Stockholm understryker ocksa att styrelsen har tagit ansvar for
foretagets utkontraktering av tjénster, bland annat genom att uppratta en-policy

: for utkontraktering.

I sitt ytirande forklarar Nasdaq Stockholm ocksa att saval foretagets ledmng
som viktiga forum, exempelvis det s& kallade Local Risk Management Forum,
har fatt regelbundna rapporter om uppfoljning av tjénsteleveransen. Detta har
gett foretaget direkt tillgéng till relevant information om de utkontrakterade

- funktionerna. Vidare har foretagets ledning och styrelse fatt uppfoljande
rapportering genom den arliga 6versynen av bland annat huvudavtalet. -
Foretaget anfor ocksd att incidentrelaterad rapportering genomfors veckovis,

~ dagligen eller nér en incident intréffar, utifrén en bestdmd struktur. Om _
incidenterna 4r av kritisk natur triider kontinuitets- och '
katastroféterstalhlmgsplanerna i kraft och relevanta intressenter mformeras

Vad géller Nasdaq Stockholms beredskap for att &terta tjansterna uppger o
foretaget att en separat plan for ett sidant tertagande skulle ha begrinsad
effekt, dels eftersom det rér sig om utkontraktering inom koncernen, dels pd
grund av de aktuella tjénsternas karaktér. Foretaget: uppger dock att en separat

© plan kommer att uppréttas.

Fmansmspektlonen konstaterar att Nasdaq Stockholm v1sserhgen uppger att

- regelbunden rapportering har skett, och att foretaget for att visa detta har -
bifogat en versikt ver rapportermgsrutmer inldmnad- av ERM. Bland de -

_ »;.6('17.)
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- underlag som foretaget har bifogat till sitt yttrande finns det emellertid inga
protokoll eller andra dokument som visar nigon faktiskt genomford
rapportering fran tiden fore undersokningen. Det finns inte heller nigot som
visar att foretaget har genomfort dokumenterade uppfljningar av de levererade
tjansterna. Foretaget har visserligen hénvisat till en presentation och ett

" m&tesprotokoll gillande en &versyn av huvudavtalet, men den dversynen dgde
rum efter att understkningen inleddes. Dessutom innehéller dessa dokument

~inte négon egentlig uppf6ljning av leveransen av informationssékerhetstjénster, *

utan bara en kortfattad beskrivning av tjinsterna och ndgra nyheter fran
tjsnsteproducenten i punktform. Eftersom avtalet har saknat SLA for
" informationssékerhetstjinsterna har det i praktiken inte heller varit mojligt for
. foretaget att gora nigon utforlig uppfoljning. ‘

- Nar det géller vilken kompetens som krivs for att styra och f5lja upp hur
* uppdraget utfors; samt revidera den utlagda verksamheten, konstaterar
~Finansinspektionen foljande: Nasdaq Stockholm uppger visserligen att
foretagets vd anvéinder ERM i arbetet med riskutvérdering och uppfoljning av
~ tjénsteleveransen, och att foretaget ddrmed anser sig ha tillriicklig kompetens
for att utvirdera de tillhandah&llna tjinsterna och 6vervaka de utlagda
funktionerna pa ett effektivt sétt. Det framgar emellertid ocksd att ERM — dven
om han utgdr ett stod till foretagets vd — primért rapporterar till chefen for
Global Market Operations Department, det vill séga till en foretrddare for
tjinsteproducenten. Finansinspektionen anser ddrmed att fSretaget inte har den
sjélvstindiga bestillarkompetens som krévs for att utvirdera de tjanster som
’tillhandahélls och dvervaka de utlagda funktionema.

P4 grund av de brister som har beskrivits ovan bedmer Finansinspektionen att

- Nasdaq Stockholm inte har utvitderat de tillhandahalina tj&insterna 16pande i

enlighet med foretagets policy for utkontraktering. Dét har inte heller varit
m&jligt for foretaget att styra, folja upp och revidera den utlagda verksamheten.

~Policyn har saknat regler om att det ska upprattas beredskapsplaner och
strategier for hur uppdraget ska kunna avslutas och verksamheten &tertas till
foretaget. Nigra sddana planer eller strategier har inte heller funnits.

.Finansinspektionen beddmer dérfor att foretaget i denna del inte har foljt de
allminna raden i 7 kap. 2 § FFFS 2005:1 vid uppréttandet av foretagets policy
for utkontraktering och att foretaget inte heller har f6ljt sjélva policyn.

Undef_s'dknihgen visar ocks? att styfélsen inte har haft tillgng till ndgon

_ information om hotbild och risker i samband med utkontrakteringen. Styrelsen a

_har &ven i 6vrigt saknat tillrickliga underlag for att hantera och folja upp de
risker som utliggningen av informationssékerheten har medfort.
‘Finansinspektionen bedSmer darfor att foretagets riskhantering och riskkontroll
_ isamband med utlaggningéh inte har varit tillfredsstdllande och att foretaget
dérmed mte har foljt 4 kap 2 § FFFS 2005 1. S

* Deovan namnda brlsterna visar enhgt Fmansmspekt1onens uppfattnmg att”
- foretaget 1 stor utstréickning har forlitat sig pa tjénsteleverantorens sakkunskap
-och kompetens Fmansmspektlonen bedomer att styrelsen, vad giller

\
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cybersakerhet i praktiken har delegerat sitt ansvar tlll 1 ansteleverantoren och
att utliggningen dirmed inte har skett i enlighet med 7 kap. 1 § FFFS 2005:1.

- Sammantaget konstaterar Fmansmspektlonen att Nasdaq Stockholm v1d
utliggningen av informationssékerhetén varken har foljt de allménna rdden om -
utldggning av verksamhet i 7 kap. 1 och 2 §§ FFFS 2005:1 eller de allménna
raden om interna regler for hantering och kontroll av risker i 4 kap. 2 § FFFS

'2005:1. Foretaget har inte heller visat att det vid utliggningen av ‘
informationssékerheten pa ndgot annat sétt har uppfyllt de grundldggande
kraven, som anges i 13 kap. 1 § forsta stycket LV, pa att en bors ska dI’lVB.S ,
professionellt och pa ett sitt s att allménhetens fortroende for

. . virdepappersmarknaden uppritthélls. Foretaget kan inte heller anses ha

identifierat och hanterat de risker som kan uppsté i verksamheten, i enhghet ‘
- med 13 kap. 1 § tredje stycket 1 LV.

3.2 Riskhantering

" Ett av de grundliggande krav som stills p4 en bors &r att den ska identifiera -
och hantera de risker som kan uppst4 i verksamheten. Detta framgér av 13 kap.
1 § tredje stycket 1 LV, som kompletteras av 4 kap. FFFS 2005:1 om hantering
och kontroll av risker. Av 4 kap. 2 § FFFS 2005:1 framgér att styrelsen bor se
 till att foretagets hantering av risker (riskhantering) och uppfSljningen av
foretagets risker (riskkontroll) &r tillfredsstillande. For detta &ndamél bor
foretaget faststilla interna regler om riskhanteringen och riskkontrollen.
Foretaget bor 16pande siékerstilla att dessa regler foljs. Enligt 3 § samma
kapitel bor det finnas en samlad funktion i foretaget for sjdlvsténdig
riskkontroll. Funktionen bor bland annat ge styrelsen och ledningen
information som ger en allsidig och saklig bild av foretagets risker, samt
innehéaller analyser av utvecklingen av riskemna. '

3.2.1 Brister i riskhanteringen

Som beskrivits tidigare &r stora delar av Verksamheten utlagda inom

" koneernen. Beslut om cybersikerhet fattas i stor utstrickning av moderbolaget
tillika tjansteleverantdren, med informationséverviganden gjorda av globala
riskhanteringsorgan. Mot den bakgrunden &r det viktigt att ett lokalt.

" riskperspektiv omh#ndertas och att de globala organen forses med information
som 4r relevant bade fran ett lokalt perspektiv och frén foretagets perspektiv.
Av den information som foretaget lamnat om beslutsprocessen pa omrédet for
~ cybersdkerhet framgar att det vid tiden for undersskningen inte forekom ndgon .
rapportering mellan det lokala riskhanteringsforumet och moderbolagets
riskhanteringsorgan Technology RlSk Commfrtee Darmed har det lokala
riskperspektivet saknats : :

Fmansmspektlonen konstaterar vidare att foretaget har saknat ett risk- _

hanteringsverktyg for cyberrisker som hade kunnat ge foretaget en samlad bild
- f5r beddmning av riskerna. Vid tiden for understkningen fanns visserligen ett

‘verktyg for hantering av risker, men det omfattade inte cybetrisker. Delar av

!

507




N§
NS

1N 4,

FI Dnr 15-9257

<

. )

“riskinformationen har funnits tillginglig hos olika enheter inom moderbolaget, .
men det har inte funnits ndgon samlad bild av risker relaterade till cyber-
sikerhet, sarbarheter och problem som mformatlonssakerhetsavdelnmgen och

" eventuellt andra enheter kunnat ta del av.

Av _Nasdaq Stockholms yttrande framgér att det riskhanteringsverktyg som
tidigare anvindes (under 2013 och 2014) tillfilligt togs ur bruk i processen for
Sj alvutvardermg av risker. Enligt foretaget innebar detta dock inte att
riskrapportering saknades. Rapporteringen och uppfdljningen gjordes i stallet i
kalkylprogrammet Excel inom de olika funktionerna inom organisationen.

" "Enligt foretaget kommer r1skhantermgsverktyget ater att tas i bruk och

- anvéndas for sjilvatvirdering av informationssékerhetsrisker.

Det framgér av Finansinspektionens undersékning att Nasdaq Stockholm inte
har forsikrat sig om att foretagets lokala riskperspektiv beaktas p& omradet for '
cybersikerhet. Nasdaq Stockholm har inte haft en samlad hotbild for detta
omréde och har inte haft mojlighet att producera en relevant hotbild, varken fér -
Sverige eller Norden. Undersdkningen visar ocksa att foretaget har saknat ett

. #ndamalsenligt verktyg for att hantera och rapportera om cyberrisker.
Undersdkningen visar visserligen att det finns ett riskhanteringsverktyg, men

- det framgér ocksd av undersdkningen att detta verktyg hittills inte har anvénts

~ for att hantera cyberrisker.

Finansinspektionen bedémer att Nasdaq Stockholm har saknat en
- tillfredsstillande riskhantering och riskkontroll avseende cyberrisker. Den
riskinformation som Nasdaq Stockholm har haft tillging till har inte gett en

- tillrackligt allsidig och saklig bild av foretagets samtliga risker. Foretaget har

ddrmed inte foljt de allménna raden om interna regler fr hantering och
‘kontroll av risker, och om hur riskkontrollen ska organiseras i 4 kap. 2 och 3 §§
FFFS 2005:1. Nasdaq Stockholm har inte heller visat att det p& nigot annat sétt
~ har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 L'V p4 att en bors ska
‘1dent1ﬁera och hantera de risker som kan uppsta i Verksamheten

3.2.2 Brister i Slyrelsens fasz‘sz‘allande av riskaptit eZZer rzskz‘olerans for
-cyberrisker :

Det framgér,av understkningen att Nasdaq Stockholms styrelse inte har fattat -
- négot sjdlvstindigt beslut om riskaptit eller risktolerans for fSretaget i friga om
© cyberrisker. Styrelsen har inte haft tillgang till nigon kontinuerlig rapportering
" om cybersékerhet frin tjinsteleverantéren. Styrelsen har inte heller haft
tillgang till nigon egen information som har kunnat utgtra underlag for sddana
beslut. Av den information som Nasdaq Stockholm har lamnat framgar
visserligen att styrelsen har godként den policy for informationssikerhet som

. moderbolaget, tillika tjansteleveranttren, har upprattat for koncernen. Denna’
policy har enligt fSretaget legat till grund for en niva pa risktolerans for

" informationssikerhet som godkindes av moderbolagets revisionsutskott i
augusti 2015. Det har dock inte framgétt att Nasdaq Stockholm vid tiden for

oan

S o e



" FIDur 15-9257

undersoknmgen hade fattat nagra SJalvstand1ga beslut i frdga om r1skapt1t eller
rlsktolerans :

Fmansmspektlonen kan ocksé konstatera att ) \Tasdaq Stockholm inte har haﬁ :

ndgon process fr hur det kopplar rlskaptrt eller nsktolerans t111 sma ﬂnan51ella .

overvaganden

v Nasdaq Stockholm forklarar isitt yttrande att foretagets styrelse i maj 2016
fattade beslut om rigkaptit och r1sktolerans

Finanshlspéktionen konstaterar att styrelsen i Nasdaq Stockholm vid tiden for
undersdkningen inte hade faststillt ndgon riskaptit eller risktolerans i
frhallande till cyberrisker. Enligt Finansinspektionens uppfattning betyder
detta att foretaget inte har identifierat, hanterat och fSljt upp cyberrisker pé et
tillfredsstdllande sitt. Styrelsen har inte heller haft tillrdckligt underlag for att
kunna bedéma och fatta beslut om riskhantering och riskkontroll. :
Finansinspektionen anser ocksd att styrelsen och den higsta ledningen inte har -
sett till att foretagets interna regler anger hur foretaget ska hantera och -
kontrollera cyberrisker. Foretaget har dérmed inte foljt de allménna raden i

‘4 kap. 2 § FFFS 2005:1 om interna regler for hantering och kontroll av rlsker

En viktig del av riskkontroﬂen ar att uppskatta vilka ekonomiska konsekvenser
som foljer av olika stéllningstaganden i fréga om riskaptit eller risktolerans. Av
understkningen framgar dock att foretaget inte har haft ndgon process som
kopplar beslut om riskaptit eller risktolerans till finansiella dvervéiganden. Det

har dirfor inte funnits klara regler fr hur en fordndrad hotbild péverkar vilka -

investeringar i cybersékerhet som behdvs. Koncernens riskhanteringsstrategier.
har-dirmed saknat forankring 1 foretagets finansiella planer, vilket kan leda till
att Nasdaq Stockholm inte har ekonomisk beredskap att hantera riskerna.
Finansinspektionen beddmer att bristen pé interna regler for forhallandet

" mellan risker och ekonomisk beredskap innebiir att foretagets hantering och
kontroll av cyberrisker inte har varit tillfredsstdllande. Foretaget har ddrmed -

' inte foljt de allm#nna rdden i 4 kap. 2 § FFFS 2005:1 om interna regler for
hantering och kontroll av risker.

) Sammantaget konstaterar Finansinspektioneh att Nasdaq Stockholm inte har -
foljt de allménna réden i 4 kap. 2 § FFFS 2005:1 om interna regler for
hantering och kontroll av risker. Foretaget har inte heller visat att det pd négot

- annat sitt har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 LV pd att en bors ska o

identifiera och hantera de nsker som kan uppsta i Verksamheten
3.2.3 Brister i riskham‘eringen vid samarbeten som innebc‘z’r tekniska kontakter

Nasdaq Stockholm har teknisk kontakt med ett antal parter utdver

- moderbolaget. Med teknisk kontakt menas sddan kontakt som innebér att
foretagets it- -system indgot avseende mteragerar med den andra partens'it-
system, ellér som p& nigot annat st ger den andra parten tilltride till
foretagets egna it-system. Fmansmspektlonen noterar att det endast ar gentemot
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leverant6rer som det har funnits krav pd att inkludera villkor relaterade till
cybersakerhet i avtal. Nér det giller samarbeten med andra parter som foretaget
har teknisk kontakt med, har fSretaget inte haft ndgon insyn i cybersakerheten
och det har inte heller funnits négot informationsutbyte om hot och mmdenter
mellan foretaget och dessa parter.

Av Nasdaq Stockhohns yttrande framgér att koncernen arbetar med att etablera
en global process for att hantera motpartsrisker relaterade till
informationssdkerhet. - :

Finansinspektionen bedémer att avsaknaden av insyn i cybersikerheten hos de
parter som Nasdaq Stockholm har teknisk kontakt med kan leda till att de

. risker som hénger thop med dessa tekniska kontakter inte beaktas eller att de
inte hanteras tillfredsstéllande. Risken finns ocksa att foretaget blir mer sarbart
i forhallande till sina samarbetspartner d& man inte forsdkrar sig om att dessa
har en faststélld standard for hantering av cyberrisker. Dessutom kan Nasdaq
Stockholm gé miste om vérdefull hotbildsinformation.

Eftersom det inte har funnits ndgot utbyte av information om relevanta
cyberrisker mellan Nasdaq Stockholm och andra parter som foretaget har
teknisk kontakt med, bedémer Finansinspektionen att Nasdaq Stockholm i
detta avseende har saknat en allsidig och saklig bild av foretagets risker och att
_ foretaget dérmed inte har f5ljt de allménna riden i 4 kap. 3 § FFFS 2005:1 om
hur riskkontrollen ska organiseras. Foretaget har inte heller visat att det pd
nagot annat sétt har uppfylit kravet i 13 kap. 1 § tredje stycket 1 LV pa att en
bérs ska identifiera och hantera de risker som kan uppsta i verksamheten.

3.3 Kontinuerlig verksamhet

Enligt 13 kap. 1 § tredje stycket L'V ska en bors bland annat identifiera och
hantera de risker som kan uppsta i verksamheten samt ha sikra tekniska
system. I3 kap. 4 § FFFS 2005:1 anges att ett foretag kan uppné en god intern
kontroll bland anniat genom att ”sékerstélla geriom kontroller for
mfonnatlonssakerhet och fysisk sakerhet, kontinuitet i verksamheten och
skydda foretagets och kundernas tillgingar”. Det anges ocksé i 7 kap. 2 § FFFS

2005:1, som behandlar uppdragsavtal, att det bor framga av de interna reglerna -

‘om utldggning av verksambhet att foretaget och uppdragstagaren ska uppritta
och vidmakthalla beredskapsplaner for ofSrutsedda héndelser. Har ska det ing&
en kl‘lS— och katastrofplanering som ska testas 16pande.

Fér att dstadkomma kontinuitet i verksamheten har Nasdaq Stockholm
upprittat kontinuitetsplaner. Enligt vad foretaget har upplyst om hade

~ cyberattacker dock inte inkluderats i foretagets scenariobaserade riskanalys vid
tiden fOr understkningen, och foretaget hade darfor inte faststillt hur dessa
scenarier specifikt paverkar riskerna for dess kritiska afférsfunktioner eller it-

system. Det fanns inte heller nigra forberedelser for alternativa arrangemang .-

- eller dokumentation pé testade scenarier for att sékerstilla att foretaget skulle
kunna &teruppta kritiska funktioner eller it-system inom en rimlig tid. -
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‘Nasdaq Stockholm har inte kunnat ange hur man kornmer att kunna hantera
hindelser som innebdr att it-system blivit attackerade eller att information
blivit manipulerad eller forvanskad

Nasdaq Stockholm uppger isitt yttrande att scenarier som mkluderar
cyberattacker har varit underforstidda i foretagets kontmultetsplaner men att
' inga uttalade sidana scenarier har funnits med. Nu arbetar foretaget med att
inkludera dessa scenarier i sina kontlnultetsplaner

Enligt Finansinspektionens uppfattnl_ng kan scenariobaserade analyser och
arrangemang inte fungera for underfrstddda scenarier, eftersom varje scenario
kan kriva en unik Serie av atgérder. Ett katastrofscenario som innebdr att data
blivit manipulerad eller forvanskad pd grund av en cyberattack kan inte med-

- sékerhet hanteras med samma arrangemang som andra katastrofscenarier.

Eftersom scenarier relaterade till cyberattacker inte har tagits med i Nasdaq
Stockholms tiskanalys har foretaget inte haft en tillréicklig analys och planerade
atgirder for att kunna behdlla dataautenticitet eller skydda dataintegritet i
situationer da informationen blivit manipulerad eller forvanskad. Det har
dérmed funnits en risk att Nasdaq Stockholm inte skulle ha tillracklig
beredskap for att kunna ateruppta,krltlska funktioner inom en rimlig tid. -

Da4 det inte har funnits ndgon beredskap for cyberattacker eller bristande
dataintegritet i foretagets beredskapsplanering bedémer Finansinspektionen att
- Nasdagq Stockholm inte har skyddat foretagets och kundernas tillgéngar och
sikerstillt kontinuitet i verksamheten med hjélp av kontroller for
informationssikerhet och fy31sk sékerhet.

Sammanfattningsvis fmner Fmansmspeknonen att Nasdaq Stockholm inte foljt
de allménna raden i 3 kap. 4 § och 7 kap. 2 § FFFS 2005:1. Foretaget har inte
heller visat att det p4 ndgot annat sitt har uppfyllt kraveni 13 kap. 1 § tredje
stycket L'V pa att identifiera och hantera de risker som kan uppsta i
verksamheten och ha sakra tekmska system.

4 OVerviigandén om ingripande
4 1T zllamplzga bestammelser

Enhg‘t 25 kap. 1§ forsta stycket LV ska Fmansmspektlonen ingripa bland

* annat om en svensk bors har dsidosatt sina skyldigheter enligt denna lag, andra
forfattningar som reglerar foretagets verksamhet, foretagéts bolagsordning,

. stadgar eller reglemente, eller enligt interna instruktioner- som har sin grund i
en forfattmng som reglerar foretagets verksamhet.

Enligt paragrafens andra styoke ska Fmansmspektloneﬁ da utférda ett

foreldggande att inom en viss tid begrinsa eller mmska riskerna i rérelsen i
, nagot avseende begréinsa eller helt underlata utdelnmg eller rantebetalnmgar
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eller vidta nigon annan &tgard for att komma till rétta med situationen, |
meddela ett forbud att verkstilla beslut eller géra en anmérkning. Om
overtradelsen 4r allvarlig, ska foretagets tillsténd sterkallas eller, om det ar -

- t11]rackhgt varning meddelas.

AV 25 kap. 1 b § forsta stycket LV framgar att Fmansmspektlonen V1d Valet av
sanktion ska ta hansyn till hur allvarlig dvertridelsen &r och hur lange den har
- pagatt. Sarskild ‘hansyn ska tas till dvertrddelsens art, dvertridelsens konkreta

~ och potentiella effekter pa det fman31ella systemet, skador som uppstatt. samt
g;raden av ansvar. .

| Enhgt 25 kap. 1 ¢ § forsta stycket LV ska Fmansmspektlonen utdver det som
-anges i 1 b § —1 forsvérande rikining beakta om fOretaget tidigare har be gatt en

overtridelse. Vid denna bedémning bor Finansinspektionen fista sirskild vikt -

" vid om dvertridelserna #r likartade och vid den tid som har forflutit mellan de
olika dvertridelserna. Enligt andra stycket i samma paragraf ska det beaktas i
formﬂdrande riktning om -

1. foretageti vasenthg mén genom ett aktivt samarbete har underlattat
_ Finansinspektionens utredning, och

2. foretaget snabbt upphort med Svertridelsen, sedan den anmélts till eller
pétalats av Fmansmspektlonen

- Enligt 25 kap. 2 § LV fér Fmansmspektlonen avsté frén ingripande enligt 1 § |
om en dvertradelse &r ringa eller ursiktlig, om foretaget gor réttelse eller om
'nz‘igot annat organ har vidtagit atgérder mot foretaget som beddms tillréckliga.

Av 25 kap. 8 § forsta stycket LV framgar att om ett svenskt vérdepappers-
institut, en bérs eller en svensk clearingorganisation har meddelats beslut om
bland annat anmirkning eller varning enligt 1 § samma kapitel far '
Finansinspektionen besluta att foretaget ska betala en sanktion‘savgift. ‘

h Enhgt 25 kap 93§ forsta stycket LV ska sanktlonsavglﬁen for ett svenskt
virdepappersinstitut, en bérs eller en svensk clearmgorgamsatlon faststallas t111
hogst

1. tio procent av foretagets omsitining ndrmast foregdende rikenskapsar,
2. tvA ganger den vinst som foretaget erhallit till foljd av regel- '
" vertridelsen, om beloppet gér att faststilla, eller’
3. tva génger de kostnader som foretaget undvikit till £5ljd av
‘ regelovertradelsen om beloppet gar att faststilla.

Av forarbetena till bestammelsen framgar att det #r det hogsta beloppet enligt
de alternativa berdkningarna som &r avgiftstak (prop. 2013/14: 228 s.23 5)

Av andra stycket samma paragraf framgar att sanktlonsavglﬁen inte ﬂir
bestammas till ett lagre belopp an 5 000 kronor
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Nér sanktionsavgiftens storlek faststills ska Finansinspektionen, enligt 25 kap.
10 § LV, ta sarskild hinsyn till sidana omsténdigheter som anges 1 1 b och

1 ¢ §§, samt till foretagets finansiella stéllning och, om det gér att faststilla,
den vinst som foretaget erhéllit tlll 6ljd av regelovertradelsen eller de '
kostnader som undvﬂqts

4.2 F oretagets svar

I sitt yttrande anfor Nasdaq Stockholm bland annat foljande i fraga om ett
mOJ hgt ingripande ﬁan Fmansmspektlonens sida. :

v Nasdaq Stockho]m anser att de br1ster som Fmansmspektlonen tar upp i

_understkningen, betraktade mot bakgrund av Nasdaq Stockholms
sikerhetsniva som helhet, komplexrceten och de snabba fSrandringarna pa
omradet samt den generella bristen pé tydlig vigledning i lagar, foreskrifter
och rekommendationer, inte har medfort betydande risker eller kan ses som
systemkntlska

Nasdag Stockholm framhaller ocksa att foretaget konsekvent har genomfort
forbittringar for att rétta till brister. Frén det att Finansinspektionen inledde sin
undersdkning har Nasdaq Stockholm tagit myndighetens observationer och
preliminéra bedsmningar pa stort allvar, och fretaget inledde omedelbart sitt
arbete med- att stirka och forbéttra cybersikerheten. Sedan i februari 201 6 har
Nasdaq Stockholm arbetat utifrdn en dtgdrdsplan for att forbéttra
cybersakerheten inom organisationen. Atgardsplanen dr kopplad till de .-
iakttagelser som Finansinspektionen har gjort i sin understkning och innehéller
bland annat status for varje atgérdspunkt. Den kommer att godkénnas av

* styrelsen och behandlas kvartalsvis i styrelsen framdver. Nasdaq Stockholm

pépekar ocksa att forbattringsarbetet dven omfattar omraden dér fretaget i och ~
- for sig anser sig uppfylla de legala kraven, eftersom foretaget strévar efter att
uppfylla de krav som Finansinspektionen anser giller.

Vldare papekar Nasdaq Stockholm att foretaget har samarbetat med
Finansinspektionen till exempel genom att ledningen har deltagit i méten med
kort varsel, genom att frigor har besvarats snabbt och genom att platsbestk -

~ med personal frén Nasdaq, Inc. nérvarande har ordnats pa begiran. Foretaget
menar att det pé s& Vis har underléttat Fmansin»spektionens utredning.

Foretaget uppger ocksé, att det har strivat efter att folja reglema fullt ut inom
~ ett omride som r komplext p4 ett legalt plan, med ett regelverk som vilar pa-
generella bestimmelser. Bristen pa detaljerade bestdmmelser har gjort att en av
foretagets utmamngar har varit risken att feltolka tillimpliga regler. Dessutom:
‘#ndras sjslva definitionen av cybersikerhet kontinuerligt. Foretaget ber darfor
Finansinspektionen ta hénsyn till att reglerna om cybersikerhet, som foretaget
ser det; dr “ett rorligt mél? inom ett omrade i snabb forandrmg De brister som
. myndigheten har funnit bsr tolkas i ljuset av denna utveckling, anser Nasdaq
Stockholm och tﬂlagger att det inte har varit helt forutsebart for foretaget hur
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( de aktuella reglerna ska t111ampas och tolkas eller vilken mattstock som ska
galla :

Slutligen pépekar Nasdaq Stockholm att bristerna inte har ofsakat nagon vskada
pé foretagets egna system, dess verksamhet eller négra andra parter och att de
inte heller medfort nagon risk for effekter pa det ﬁnan51ella systemet

4.3 Bedomning ay oveztradelserna och val av ingripande

Finansihspektionens undersdkning visar att Nasdaq Stockholm inte i alla delar
har f6ljt de allménna rdden i FFFS 2005:1. Foretaget har inte heller visat att det
pé ndgot annat sétt har uppfyllt de allménna kraven i13kap. 1§LV.

Vid utkontrakteringen av tjanster har foretaget inte forsékrat sig om den
styrning och kontroll, och inte heller haft tillgéng till den information, som
krévs for att foretagets styrelse ska kunna ta fullt ansvar for verksamheten. -
Styrning, kontroll och ansvar har i praktiken till stor del dverlatits till foretagets
moderbolag, Nasdaq, Inc. Nér det géller Nasdaq Stockholm anser _
Finansinspektionen att det inte har varit foretagets styrelse som har utévat den

“egentliga styrningen och kontrollen i fretaget. Finansinspektionen bedomer att -
detta &r en betydande brist. Dessutom fanns det vid tiden for undersoknmgen
brister i Nasdaq Stockholms riskhantering och rlskkontroll

Bristerna har varit sddana att Finansinspektionen bedémer att det finns skél att
ingripa mot Nasdaq Stockholm, i enlighet med 25 kap. 1 § LV. Foretagets
Overtridelser kan inte betraktas som ringa och dét har inte heller framkommit
nagra skél for att dvertriidelserna ska anses som ursaktliga. Bristerna har dock
inte varit sa allvarliga att det &r aktuellt att aterkalla fSretagets tillstdnd.
'Fmansmspekhonen ger dérfor Nasdaq Stockholm en anmirkning.

Nér ett foretag har fétt en amnarknmg fér Flnansmspektlonen enhgt 25 kap.

© 8 § LV, besluta att foretaget ocksa ska betala en sanktionsavgift. . »
- Finansinspektionen bedomer att Nasdaq Stockholms &vertradelser har varit
sddana att anmérkningen ska forenas med en sanktionsavgift.

Finansinspektionen konstaterar att det inte gar att faststilla i vilken man - -
fretaget har erhallit nigon vinst eller undvikit ngon kostnad till f5ljd av
overtrddelserna. Avgiften som Nasdaq Stockholm ska betala ska dérfor
bestdmmas till hogst tio procent av-foretagets omsétthing nérmast foregaende ‘
rikenskapsar, i enlighet med 25 kap. 9 § LV- Nasdaq Stockholms omsaﬁnlng
nérmast foregdende &r uppgick till cirka 1,46 miljarder kronor och
Finansinspektionen kan darfor bestdmma sanktionsavgiften ill hogst 146
miljoner kronor.. : .
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Bestammelsen om hur hog sankuonsavglﬁen far vara ﬁck sin nuvarande

~ utformning i samband med att kapltaltackmngsdlrektlvet genomfordes 1
‘svensk ritt (se prop. 2013/14:228 s. 235 ff.). Av skl 36 till kapltaltacknmgs-
direktivet framgr att sanktionsavgifterna ska kunna uppnd en niva som 4r stor

-' nog att balansera eventuella fordelar som en Overtréddelse genererat och vara
stora nog att avskricka dven storre institut fran att bega overtradelser

Sankt1onsavg1ften ska ses som en gradermg av overtradelsema Med hénsyn till
innehallet i skl 36 till kap1ta1taoknmgsd1rekt1vet anser Finansinspektionen att
e utgrigspunkt f5r denna gradering bdr vara hur stor den hogsta mojliga
sanktionsavgiften kan vara, snarare &n vilket belopp sanktionsavgiften bestims
" till. Detta innebir att sanktionsavgifterna for tvéa foretag som har dvertrétt

© regelverket pa likartade satt inte behover bestimmas till samma belopp, om
taket for sanktionsavgifterna skiljer sig at, till exempel pé grund av att
foretagen har ohka stora omsa‘rtmngar

Nar sanktlonsavglftens storlek faststills ska hinsyn tas till hur allvarlig -
svertridelsen &r och hur lange den pagatt. Sarskild hénsyn ska tas till
overtradelsens art, dvertridelsens konkreta och potentiella effekter pé det
finansiella systemet skador som uppstatt och graden av ansvar.
Finansinspektionen konstaterar att dvertridelserna inte har gett upphov till
nagra skador eller konkreta effekter, men beddmer att de potentiella effekterna
p4 det finansiella systemet och pa fortroendet for ﬁnansmarknaden har varit
betydande. .

‘Nir Finansinspektionen bestdmmer sanktionsavgiften ska myndigheten i
formildrande rikining beakta om foretaget i vésentlig man genom ett aktivt
samarbete har underléttat Finansinspektionens utredning, och om foretaget
snabbt har upphort med dvertrddelsen sedan den anmilts till eller patalats av
Fmansmspektlonen

Nasdaq Stockholm har presenterat en omfattande plan for att atgirda manga av
- de brister som har identifierats. Finansinspektionen bedmer att denna
atgardsplan, tillsammans med forbittringar som foretaget redan har genomfort,
gbr att forutsdtiningarna &r goda for att foretaget ska kunna atgarda de.
identifierade bristerna vad giller kontinuitetsplanering, samt flera av bristerna i
foretagets riskarbete. Detta bor 1 viss utstracknmg beaktas som en formildrande
omstan(hghet

'Nasdaq Stockholm har i sitt yttrande ocksd anfort att foretaget har underlattat
" undersdkningen genom att samarbeta med Finansinspektionen. Som ﬁamgatt
ska Finansinspektionen beakta i formildrande riktning om foretaget i vésentlig
mén, genom ett aktivt samarbete, ‘har underléttat utredningen. Enligt -
forarbetena (prop 2013/ 14:228 5. 241) forutsatter detta att foretaget sjdlvmant

! Europaparlamentets och ridets direktiv 2013/36/EU av den 26 ] Jum 2013 om’ behorlghet att
utdva verksamhet i kreditinstitut.och om tillsyn av kreditinstitut och vardepappersforetag, om
andrmg av dlrektlv 2002/87/EG och om upphévande av direktiv 2006/48/EG och 2006/49/EG:
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f6r fram Vllmg mforrnatlon som Fmansmspekhonen inte s aIV redan forfogar
6ver eller med latthet kan fa fram. Enligt Finansinspektionens uppfattning har
foretagets samarbete emellertid inte varit mer aktivt 4n'vad som rlmhgen
forvantas av ett foretag under tillsyn. Det kan dérfor inte ses som en
formﬂdrande omstandlghet Co

Efter en samlad bedémning av de omstandigheter som Finansinspektionen ska
ta hénsyn till nér sanktionsavgiften faststélls, beslutar Finansinspektionen att
Nasdaq Stockholm ska betala en sanktionsavgiﬂ pé 30 miljo_ner‘ k,ronor.'

Sanktlonsavglfcen tillfaller staten och faktureras av Finansinspektionen nér
beslutet har vunnit laga kraft. »

- FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordforande

Carl Sehlin
Jurisz‘

Beslut i detta &rende har fattats av Finansinspektionens styrelse (Sven-Erik

* Osterberg, ordfsrande, Maria Bredberg Pettersson, Sonja Daltung, Marianne
Eliason, Anders Kvist, Astri Muren, Hans Nyman och Gustaf Sjsberg) efter
foredragning av juristen Carl Sehlin. I den slutliga handléggningen har ocksé
* den seniora radgivaren Per Hakansson, omradeschefen Sophie Degenne, '
avdelmngschefen Marie Jesperson, enhetschefen Charlotta Tajthy samt den
seniora juristen Denny Sternad deltag1t '

. Bilagor '
Bilaga 1 — Hur man &verklagar
Bilaga 2 — Tillampliga bestdmmelser -

Kopia: Nasdaq Stockholm Aktiebolags verkstillande direktor
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- SVERIGES DOMSTOLAR

N
Bilaga /

HUR MAN ﬁVERKLAGAR - PROVNINGSTILLSTAND

. Den som vill 6verklaga féﬁdMgsrﬁﬁens beslut

ska skriva till Kammatritten i Stockholm.
Skrivelsen ska dock skickas eller 1amnas till
forvaltningsritten. -

For att kammarritten ska kunna ta upp Ert 6ver-
klagande miste Er skrivelse ha kommit in till f6-
valtningsritten inom tte veckor frin den dag da
Ni fick del av domen/beshitet. Om beslutet hat
meddelats vid en muntlig férhandling, eller det vid
en sidan f6rhandling har angetts nir beslutet
kommer att meddelas, ska dock &verklagandet ha
kommit in inom tre veckor frin den dag domsto-
lens beslut meddelades. Om sista dagen f6r 6ver-
klagande infaller pa 16xdag, sondag eller helgdag,
midsommarafton, julafton eller nyirsafton ricker
det att besvirshandlingen kommer in nista vardag.

Om klaganden #t en part som foretrider det all-
minna, ska &verklagandet alltid ha kommit in inom
tre veckor frin den dag beslut meddelades.

Fér att ett 6verklagande ska kunna tas upp i kam-
matritten fordras att provningstillstind medde-
las. Kammatritten limnar prévningstillstind om

1. det finns anledning att betvivla riktigheten
av det slut som f6tvaltningsritten har
kommit tll,

2. det inte utan att sidant tillstind meddelas
gar att beddma riktigheten av det slut som
fétvaltningsritten har kommit till,

3. det ér av vikt for ledning av rittstillimp-
ningen att &verklagandet provas av hogre
ritt, eller '

4. det annars finns synnerliga skl att prva
6verklagandet.

Om prévningstillstind inte meddelas stir forvalt-
ningsrittens beslut fast. Det 4r dirf6r viktigt att det
Klart och tydligt framgér av 6verklagandet till
kammarritten vatfor man anser att prévningstill-
stind bér meddelas.

Skrivelsen med overklagande ska innehalla

1. Klagandens person-/organisationsnummer,
postadtess, e-postadress och telefonnummer
till bostaden och mobiltelefon. Adress och te-
lefonnummer till klagandens arbetsplats ska
ocks4 anges samt eventuell annan adress dér
klaganden kan nas f6r delgivning. Om dessa
uppgifter har limnats tidigare i mélet — och om
de fortfarande 4r aktuella — behdver de inte
uppges igen. Om klaganden anlitar ombud, ska
ombudets namn, postadress, e-postadress, tele-
fonnummer till arbetsplatsen och mobiltele-
fonnummer anges. Om nigon person- eller
adtessuppgift indras, ska dndringen utan
dr6jsmil anmilas till kammarritten.

« 2. den dom/beslut som 6verklagas med uppgift

om f6tvaltningsrittens namn, milnummer
samt dagen for beslutet,

3. de skil som klaganden anger till stéd fér en
begiran om provningstillstind,

4. den #ndring av férvaltningsrittens dom/beslut
som klaganden vill f4 till stind,

5. de bevis som klaganden vill dberopa och vad
han/hon vill stytka med vatje sirskilt bevis.

Adressen till forvaltningstitten framgir av do-
men/beslutet. :

www.domstol.se



