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Undersokning av informations- och cybersikerhet
Finansinspektionens beslut

Finansinspektionen skriver av drendet.

Hur man 6verklagar, se bilaga.

Arendet

Finansinspektionen (FI) underrittade den 30 mars 2021 Klarna Bank AB
(Klarna) om att myndigheten hade inlett en undersdkning av delar av bankens
informations- och cybersdkerhet. Syftet med undersékningen var att bedoma
om banken upprittat och implementerat &ndamélsenliga processer och verktyg
for att skydda dess tillgangar.

Granskningen skedde utifran tillimpliga bestimmelser i lag (2004:297) om
bank- och finansieringsrorelse (LBF), FI:s foreskrifter och allménna rad (FFFS
2014:1) om styrning, riskhantering och kontroll i kreditinstitut, FI:s foreskrifter
och allménna rad (FFFS 2014:4) om hantering av operativa risker och FI:s fo-
reskrifter och allminna rad (FFFS 2014:5) om informationssikerhet, it-verk-
samhet och inséittningssystem.

Undersokningen har skett genom en granskning av de processer och rutiner
som banken valt for att skydda bankens tillgdngar, samt risker, brister och hot
mot dessa. FI har d&ven genomfort stickprov fran ett urval av system for att veri-
fiera att banken har infort de beskrivna processerna och rutinerna i sin dagliga
operativa verksamhet.

Den 5 juli 2021 underréttades Klarna om att undersokningen utvidgats till att
dven omfatta utredning av om Klarna brutit mot tystnadsplikten, enligt 1 kap.
10 § forsta stycket LBF, i samband med en incident som intrdffade den 27 maj
2021. Undersokningen har i denna del skett genom granskning av dokument
och rapporter som Klarna tagit fram som dven har {6ljts upp vid moten med
banken.
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Undersokningsperioden omfattade den 1 januari 2020 till 30 juni 2021. FI ge-
nomforde platsbesok under perioden 3 maj till 28 maj. Under platsbesdken ge-
nomfordes 16pande fysiska och digitala méten med nyckelpersoner som pre-
senterade och demonstrerade processer och system. Ett kompletterande méte
holls med Klarna den 6 september for att verifiera dmsesidig forstaelse av fakta
kring incidenten den 27 maj.

Darefter redovisade FI sina iakttagelser och preliminédra bedomningar {6r ban-
ken 1 en avstamningsskrivelse, daterad den 15 november. Banken har getts

mojlighet att yttra sig Over avstimningsskrivelsen och inkom med sitt svar den
12 januari 2022.

Finansinspektionen far enligt 15 kap. 1 b § LBF avsta fran ingripande om fore-
taget gor rittelse eller om en Overtrddelse ér ringa eller ursaktlig.

Skilen for Finansinspektionens beslut

Undersokningen har utmynnat 1 vissa iakttagelser som Finansinspektionen
beddmt som brister i Klarnas hantering av riskerna inom omradet och da
sarskilt avseende fordndringsprocessen. Undersokningen har dven utmynnat 1
1akttagelser som FI bedomt som brister nar det géller efterlevandet av
tystnadsplikten enligt 1 kap. 10 § forsta stycket LBF i samband med incidenten
den 27 maj.

Med hinsyn till bristernas art och omfattning, att Klarna har vidtagit réttelse
samt avser genomfora ytterligare forbéttringsarbete och att de brister som
aterstar dr ringa finns det inte anledning f6r Finansinspektionen att vidta nagra
ytterligare tgérder med anledning av undersdkningen. Arendet ska dirfor
skrivas av.
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I detta drende har Karin Lundberg, verksamhetsomradeschef Bank, beslutat
efter foredragning av Michael Geller, senior riskexpert.

I den slutliga handldggningen har dven Liselotte Bohman, bitrddande
avdelningschef Operativa risker och Linda Lofgren, tf. avdelningschef
Bankritt, deltagit.

FINANSINSPEKTIONEN
Karin Lundberg

Verksamhetsomradeschef
Bank

Michael Geller
Senior Riskexpert

08-408 980 27

Dokumentet dr elektroniskt undertecknat.
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Hur man overklagar

Om ni anser att beslutet ér felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsrétten. Still 6verklagandet till Forvaltningsritten 1 Stockholm, men
skicka eller ldmna det till

Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i 6verklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

e Vilket beslut ni 6verklagar och drendets nummer

e Vilken dndring ni vill ha och varfor ni anser att beslutet ska éndras.

Om ni anlitar ett ombud, ska ni ange ombudets namn, postadress, e-postadress
och telefonnummer.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor frin
den dag ni fatt ta del av beslutet.

Om overklagandet har kommit in 1 rétt tid kommer Finansinspektionen att
prova om beslutet ska dndras och sedan skicka dverklagandet, handlingarna i
det 6verklagade drendet och eventuellt nytt beslut till Forvaltningsrétten i
Stockholm.
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