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Sammanfattning

Finansinspektionen (FI) arbetar sedan lange med informations- och
cybersédkerhetsrisker inom ramen for den lI6pande tillsynen av de finansiella
foretagen. Det sakerhetspolitiska laget har inskarpt allvaret i och vikten av detta
arbete.

FI har sedan érets borjan behovt andra inriktningen pa tillsynen pa informations-
och cybersakerhetsomradet. Detta for att ytterligare driva pa de finansiella
foretagen att fortsatta att 6ka motstandskraften och utveckla férmagan att halla
igang kritiska finansiella tjanster dven vid en allvarlig cyberattack eller annan it-
incident. Den andrade inriktningen har framst bestatt i en tat dialog med foretagen
under tillsyn, istéallet for riktade tillsynsaktiviteter. Vi har ocksa fordjupat vart
samarbete med andra berérda myndigheter, bland annat Riksbanken. FI har
dessutom varit drivande i att Nationellt cybersakerhetscenter inom kort paborjar en
pilotverksamhet for privat och offentlig samverkan, for 6kad cybersékerhet i
finanssektorn.
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Sa har tillsynen 6ver it-riskerna
starkts

Uppdraget

Genom andring av regleringsbrevet for budgetaret 2022 beslutade regeringen den
22 juni 2022 att FI senast den 1 oktober 2022 ska delredovisa hur tillsynen av de
finansiella foretagens hantering av informations- och cybersakerhetsrisker (i
fortsattningen kallade it-risker) hittills har starkts under 2022 (FI dnr 2022/02084).

FI redovisar uppdraget i form av denna rapport.

Sa arbetar FI med it-risktillsynen

FI arbetar sedan lange med tillsyn éver it-risker hos de finansiella foretagen. Fl
utdvar tillsynen enligt de regler som galler for hantering av operativa risker inom
de olika delsektorerna av finansmarknaden. Sedan december 2021 utévar FI
dessutom tillsyn 6ver finansiella foretag enligt sékerhetsskyddslagstiftningen.

I it-risktillsynen arbetar FI med riktade tillsynsaktiviteter som undersékningar och
kartlaggningar samt handelsestyrda insatser vid incidenter i finansiella tjanster. Vi
utdvar ocksa lopande tillsyn samt bedémer it-, informations- och
cyberriskexponering inom ramen for bankernas 6versyns- och utvérderingsprocess
(OUP). Syftet med it-tillsynen ar att, s& Iangt det ar mojligt, forebygga problem
som kan hota det enskilda foretagets och i forlangningen det finansiella systemets
stabilitet. Genom var tillsyn kan vi driva pa de finansiella foretagen sa att de
fortsatter att forbattra sina interna kontrollsystem, vilket i sin tur leder till att de
utvecklar de formagor som kravs for att halla igang kritiska finansiella tjanster i
samband med cyberattacker och andra slags avbrott. Var tillsyn tar avstamp i
myndighetens riskidentifieringsprocess och samlade kunskap om de finansiella
foretagen.

Som FI tidigare i ar framholl i rapporten Forstarkt digital motstandskraft hos
foretag i den finansiella sektorn (dnr 22-10015), ser vi ett behov av en kraftig
ambitionshojning i tillsynen over finansiella foretags cyberrisker. FI har under aret
vidtagit flera atgarder i detta syfte, som vi beskriver nedan.

Arets arbete
Ett av Fl:s prioriterade omraden for 2022 ar att granska hur de finansiella foretagen
skyddar sig mot it-incidenter och cyberattacker.
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Andrad inriktning

Med anledning av det férsamrade sékerhetspolitiska laget, inte minst i samband
med Rysslands invasion av Ukraina, har tillsynsarbetet bytt riktning. Istéllet for ett
planerat tillsynsarbete har en tat dialog och samtal med foretagen prioriterats.
Dialogen var sarskilt intensiv i borjan av aret och har syftat till att nara folja hur
foretagen har hanterat de 6kade riskerna for cyberangrepp i och med de férandrade
laget. Dialogen har varit hégst prioriterad och dérfor tagit mycket resurser i
ansprak.

Darutover har FI prioriterat att fordjupa samarbetet och samverkan med andra
myndigheter, som Riksbanken och Riksgélden, men &ven med myndigheter med ett
sarskilt ansvar for cybersékerheten i samhéllet, exempelvis Forsvarsmakten,
Forsvarets radioanstalt (FRA), Myndigheten for samhéllsskydd och beredskap
(MSB) och Sékerhetspolisen. Det har vi bland annat gjort i samband med den ovan
namnda dialogen med foretagen under tillsyn. Dialogen har varit ett mycket viktigt
verktyg dar vi gemensamt med andra myndigheter och finanssektorn har arbetat
forebyggande och starkt motstandskraften. FI har dven varit fortsatt aktiv i
Finansiella stabilitetsradets arbete med att ta fram en gemensam handlingsplan for
cybersékerhet i den finansiella sektorn. Enligt planerna ska arbetet slutredovisas
infor radet vid dess mote i december i ar. Vidare har FI arbetat med Nationellt
cybersédkerhetscenter for att pilotverksamheten for privat och offentlig samverkan
for okad cybersakerhet i finanssektorn snarast ska komma igang.

Kommande reglering
Som vi framhall i rapporten Forstarkt digital motstandskraft hos foretag i den

finansiella sektorn, behdver FI ta fram en tillsynsstrategi for en mer genomgripande
och frekvent tillsyn, ett arbete som ar pabarjat. FI behdver ocksa utveckla en
databas for utlagda verksamheter som ska mojliggora analysen av
koncentrationsrisker av tredjepartsleverantérer, nagot som kommande forordning
om digital operativ motstandskraft (Dora-forordningen) tar sikte pa.

Forhandlingarna kring Dora-forordningen pagar och FI har deltagit i arbetet saval
nationellt som internationellt. Nationellt har FI varit ett stod till
Finansdepartementet i dversynen av dverséttningar och begrepp. Internationellt har
samtliga tre europeiska tillsynsmyndigheter — Europeiska bankmyndigheten
(EBA), Europeiska forsakrings- och tjanstepensionsmyndigheten (Eiopa) och
Europeiska vérdepappers- och marknadsmyndigheten (Esma) — enats om en enkat
som har skickats ut via nationella tillsynsmyndigheter till bland annat banker,
infrastrukturbolag och forsakringsbolag. Syftet med enkéten &r att skapa sig en bild
av hur forberedelsearbetet kan behdva se ut med fokus framst pa tredjepartsrisker.
Svaren pa enkaten ska sammanstéllas och kvalitetssakras av respektive nationell
myndighet innan de ska aterrapporteras till de europeiska tillsynsmyndigheterna
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senare i host. Enkaten ar dven ett bra underlag for FI i analysen infor att vi ska
utveckla databasen med uppgifter om utkontraktering och tredjepartsleverantorer.

Tillsynsaktiviteter och internt utvecklingsarbete
Under aret har resurser lagts pa att hantera en storre central tillstandsansokan samt

ett antal undersokningar dar en har avslutats och tva fortfarande pagar. Esma har
gjort en utvardering av it-risker hos foretag med avvecklingsverksamhet, dér Fl:s
it-kompetenscenter har deltagit genom att ta fram underlag samt vara med pa
moten. Inom ramen for den lopande tillsynen har sarskilda fokusomraden belysts
sasom risker vid utkontraktering, men dven uppfoljning av atgardsplaner som har
tagits fram i tidigare undersokningar dér hantering av it-risker har granskats. | den
I6pande tillsynen har FI hallit kvartalsvisa moten med de stora bankerna.

Utdver det som namns ovan har vi lagt mycket arbete pa att bygga upp FI:s it-
kompetenscenter och det nya tillsynsuppdraget inom sékerhetsskydd, som &r
organiserat under it-kompetenscentret. Fl:s ambition har varit att utdka personalen i
it-kompetenscentret. En utmaning dr att rekrytera i en omfattning som taktar med
behovet, och ett skal till det ar den harda konkurrens pa arbetsmarknaden som leder
till att rekryteringarna har dragit ut pa tiden.

Nar det galler FI:s tillsyn enligt sakerhetsskyddslagstiftningen har arbetet bestatt av
att ta fram rutiner och processer for de nya arbetsuppgifterna, méten med bransch-
organisationer och enskilda foretag samt samarbete med andra myndigheter.
Utover det har vi genomfoért interna och externa workshoppar och utbildningar for
att hoja kompetensen. FI har ocksa tagit fram foreskrifter som ska komplettera
Sékerhetspolisens foreskrifter (PMFS 2022:1). Foreskrifterna remitterades fore
sommaren och planen ar att Fl:s styrelse ska fatta beslut senare i ar.

It-risker, med stort fokus pa cyberrisker, var ett enskilt tema i den djupgaende
analys (FSAP) som Internationella valutafonden (IMF) inledde i borjan av 2022.
Granskningen pagick till efter sommaren. Minst tva anstallda arbetade pa heltid
med att forbereda underlag och delta i intervjuer.

Fl.s arbete narmaste tiden

| takt med att mer resurser tillsatts kommer ytterligare riktade tillsynsaktiviteter att
kunna genomfdras dven om omvérldsléget ar en styrande faktor for hur FI ska
planera och prioritera sitt tillsynsarbete. Som vi beskriver i rapporten Forstéarkt
digital motstandskraft hos foretag i den finansiella sektorn har FI arbetat fram
metoder for tillsynen som tar avstamp i fem formagor utifran internationell
standard. Metoden kan anpassas och appliceras effektivt pa finansiella foretag
oavsett verksamhet. Arbetet med att ytterligare utveckla och effektivisera
samarbetet med andra myndigheter star fortfarande hogt pa agendan och kommer
att fortsatta under aret. Utbildningar inom saval sakerhetsskyddsomradet som it-
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riskomradet kommer att prioriteras en tid framover, och dven
kommunikationsinsatser gentemot berdrda foretag kommer att behovas.

FI planerar dessutom for en organisationsforandring varen 2023. Planerna innebar
att ett nytt verksamhetsomrade bildas, vilket kommer skapa béttre forutsattningar
for FI att stérka arbetet med bland annat it-risker och svara mot de 6kade
forvantningarna pa tillsynen 6ver dessa.

Auvslutningsvis kan vi konstatera att det forsamrade sakerhetspolitiska laget i vart
naromrade har gjort att fragor om den finansiella sektorns digitala motstandskraft
har kommit i fokus allt mer. Som vi beskriver ovan har det lett till flera olika
insatser som inte varit planerade i forvag. Tillsammans med 6kade krav pa Fl att
delta i internationella processer, som férhandlingarna av Dora-férordningen och
IMF:s analys, och det svara rekryteringslaget, har det varit bade noédvandigt och
naturligt for FI att omprioritera verksamheten. Mot bakgrund av de samarbeten
som har etablerats under aret och pagaende rekryteringar, kommer FI att kunna 6ka
myndighetens tillsyn éver finansiella foretags hantering av it-risker framover.
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