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Okade resurser till penningtvattstillsynen

Regeringen har gett Fl i uppdrag att redovisa myndighetens insatser mot penningtvatt och
finansiering av terrorism. Denna rapport redogor for Fl:s arbete pa omradet.
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Forord

Penningtvitt ir en brottslig aktivitet, ddr kriminella utnyttjar banker
och andra finansiella foretag for att gora illegala vinster tillgéngliga
for konsumtion och placeringar. For att motverka penningtvitt lagger
lagar och foreskrifter ett ansvar pé finansiella foretag att sjalva
beddma, begrinsa och dvervaka sina penningtvéttsrisker.
Finansinspektionens (FI) uppdrag &r att kontrollera att penningtvatts-
reglerna f6ljs av de finansiella foretag som omfattas av dem.
Foretagen ska aktivt arbeta med att identifiera misstinkta aktiviteter
och rapportera sadana uppgifter till polisen. Banker och andra berdrda
foretag har alltsa ett stort ansvar. I det ingér att ha en sund
incitamentsstruktur for foretagets anstéllda, som sikerstiller att
riskperspektivet inte dverskuggas av vinstintresset.

FI har okat insatserna i penningtvittstillsynen under de senaste aren.
Vi har i dag tillsyn dver cirka 2 200 foretag inom samtliga finansiella
sektorer, inte bara banksektorn. Det &r ett betydande och viktigt
uppdrag, och det ar dérfor tillfredsstdllande att regeringens
budgetforslag for 2020 innehéller 10 miljoner kronor i extra anslag till
FI:s penningtvittstillsyn. Men vi behover dven fortsitta att utveckla
och effektivisera véra arbetssitt, exempelvis genom att forbéttra vara
riskidentifieringsmetoder. Var ambition for 2020 &r att tredubbla FI:s
formaga att utdva penningtvittstillsyn jamfort med 2018.

Okade resurser ska ga hand i hand med fordjupade samarbeten.
Manga myndigheter 4r engagerade i arbetet mot penningtvitt, bade
nationellt och internationellt. Behovet av samverkan, samordning och
informationsutbyte dr darfor stort. I ett forsta steg har FI prioriterat att
stirka samarbetet med nordiska och baltiska tillsynsmyndigheter, bade
pa strategisk och operativ niva. Det dr tidigare oprovade initiativ som
vécker intresse internationellt. Ett konkret exempel dr de koordinerade
undersdkningarna av regelefterlevnaden i Swedbank, dér bade FI och
den estniska tillsynsmyndigheten nu har dvergatt till
sanktionsprovningar. I nésta steg vill vi ocksa fordjupa det operativa
samarbetet mellan olika svenska myndigheter, for att vi pé ett
effektivare sitt ska kunna dela och dra nytta av varandras kunskaper.

Det finns skél for bade myndigheter och foretag att ténka i nya banor
kring hur vi ska arbeta for att motverka penningtvétt. Vi maste vara
Oppna for nya och kanske ockséa okonventionella strukturer. Det kan
handla bade om hur vi organiserar penningtvittstillsynen, och hur vi
hanterar information och anvinder ny teknik. Men de stora
l6sningarna kommer att ta tid. Vi kan och méste ocksa gora saker hér
och nu. Vi behdver prioritera en fordjupad samverkan mellan dagens
myndigheter, bdde inom och utom landet. Likasd behdver vi 16sa
fragan om hur vi béttre ska kunna dela befintlig information, bade
myndigheter emellan och mellan myndigheter och finansiella foretag.

Stockholm den 15 november 2019

Erik Thedéen
Generaldirektor
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Sammanfattning

Penningtvatt och finansiering av terrorism ar globala problem som innebar svara

utmaningar for samhallet. Det senaste decenniet har dessa fragor fatt allt hogre
prioritet. Under 2019 har Finansinspektionen (FI) starkt penningtvattstillsynen och bland

annat satsat stora resurser pa att granska svenska storbankers styrning och kontroll av
atgarder mot penningtvatt i baltiska dotterbolag. Jamfort med 2018 planerar vi att
tredubbla var férmaga inom arbetet mot penningtvatt och finansiering av terrorism fram

till slutet av 2020. FI kommer ocksa att fortsatta att starka det internationella samarbetet

— framfor allt i Norden och Baltikum.

4 SAMMANFATTNING

Det senaste decenniet har penningtvittsfragorna fatt allt hogre
prioritet. Badde EU och tillsynsmyndigheter har arbetat med att
forbattra och skirpa penningtvittsregelverken, och kraven pa de
aktorer som omfattas har o6kat. Fl:s viktigaste roll i detta arbete &r att
Overvaka att svenska finansiella foretag foljer
penningtvittsregelverket, och pa sa sitt inte utnyttjas for penningtvatt
och finansiering av terrorism.

FI:s arbete mot penningtvitt och finansiering av terrorism utgar fran
en samlad riskbedomning. Denna riskbeddmning ligger sedan till
grund for hur FI arbetar med de runt 2 200 finansiella foretag som
omfattas av var penningtvéttstillsyn. Under senare ar har FI gjort ett
antal informationsinsamlingar och undersdkningar kopplade till
penningtvétt. Dessa visar att medvetenheten om och beredskapen for
penningtvéttsfragor har 6kat i ménga finansiella foretag. Men FI har
ocksa funnit brister. Foretagen behdver forbattra kunskapen om sina
kunder och utveckla bade riskbedomningar och 6vervakningssystem.
Dessa brister har FI kommunicerat till berdrda foretag, men ocksa till
den finansiella sektorn i stort, via en av véra tillsynsrapporter.

Penningtvitt och finansiering av terrorism ar komplicerade och
globala problem. Tillsammans med 6vriga tillsynsmyndigheter i
Norden och Baltikum har FI startat en permanent arbetsgrupp i
regionen, som arbetar bade strategiskt och operativt. Det dr ett unikt
initiativ som ger oss betydligt battre forutséttningar att utova
gransdverskridande tillsyn for att motverka penningtvitt. FI har ocksa
en tit dialog med baltiska myndigheter nér det géller
undersdkningarna av svenska bankers styrning och kontroll av
atgiarder mot penningtvitt i baltiska dotterbolag. Utredare och experter
delar 16pande uppgifter fran bada sidor. For FI &r det ett mycket
viardefullt samarbete som vi vill bygga vidare pa dven nér de pagaende
undersokningarna har slutforts.

FI starker nu penningtvittstillsynen ytterligare. Mot slutet av nésta ar
vill vi tredubbla myndighetens forméga inom arbetet mot penningtvétt
och finansiering av terrorism jaimfort med 2018. I pdgiende
penningtvattsundersdkningar har FI satt in betydande resurser fran
olika delar av verksamheten, och genom framst extern rekrytering har
antalet resurser till penningtvittstillsynen okat. For att ytterligare
starka organisationen har FI integrerat penningtvittstillsynen med
tillsynen av andra icke-finansiella risker. Detta bidrar till att bredda
avdelningens kompetens och resursforsorjning. Samtidigt ger det
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myndigheten en béttre samlad forstaelse for foretagens icke-
finansiella risker och riskhantering, och deras koppling till foretagens
interna styrning och kontroll.

Men forutom okade tillsynsresurser krévs ocksa forbéttrade
arbetsmetoder. Genom att vidareutveckla FI:s riskklassificeringsmetod
vill vi forbattra myndighetens formaga att identifiera, klassificera och
kontrollera penningtvittsrisker pa bade sektor- och foretagsniva. Vi
vill ocksa 6ka FI:s ndrvaro genom att fler foretag tréffas av en
tillsynsaktivitet, exempelvis genom att gora fler avgrinsade
undersokningar pa samma tema. Darmed kan FI ocksa sammanstilla
och dela beddmningar och forvantningar kopplade till
undersokningstemat i offentliga tillsynsrapporter.

SAMMANFATTNING 5
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Hur bekampar samhallet penningtvatt
och finansiering av terrorism?

Enligt penningtvattslagen ska finansiella féretag bedéma, begransa och évervaka sina
risker for att bli utnyttjade fér penningtvatt och finansiering av terrorism. Féretagen ska
ocksa aktivt arbeta med att identifiera misstankt aktivitet. Fl dvervakar att foretagen
arbetar forebyggande och foljer penningtvattslagen. Kreditinstitut, penningdverforare
och valutavaxlare ar sarskilt utsatta for risker att utnyttjas fér denna typ av brottslighet.
Erfarenheter fran Finansinspektionens (FI) tillsyn visar att medvetenheten om och
beredskapen for penningtvattsfragor har 6kat i manga finansiella féretag de senaste
aren. Men foretagen behover aven i praktiken forbattra kunskapen om sina kunder och
utveckla sina riskbeddmningar. Dessutom behdver dvervakningssystemen kontinuerligt
forfinas for att 6ka traffsakerheten i rapporteringen av misstankta transaktioner.

INSATSER KRAVER INTERNATIONELLT SAMARBETE

Penningtvitt och finansiering av terrorism &r globala problem som
utgor svara utmaningar for det demokratiska réattssamhaillet.
Begreppen ér breda och omfattar mycket. Penningtvitt syftar till att
integrera illegala pengar i den legala ekonomin genom att fora in
pengar frén brottslig verksamhet i det finansiella systemet. Pa sé sitt
kan det brottsliga ursprunget doljas och vinsterna fran brotten
anvindas fritt. Vid finansiering av terrorism &r ett av huvudmalen det
motsatta — att dolja vart pengarna gér. Terrorfinansiering omfattar
bade att 1dmna direkta bidrag till terrorism, och att samla in,
tillhandahalla och ta emot pengar och tillgangar som ska finansiera
terrorism.

For att kunna bekédmpa brottsligheten pa internationell niva bildade
G7-landerna 1989 det mellanstatliga organet Financial Action Task
Force (FATF), som i dag bestar av 37 medlemsldander, EU-
kommissionen och Gulfradet. FATF koordinerar insatserna mot
penningtvétt och finansiering av terrorism genom att ta fram
internationella standarder. Samarbetsorganet utvéarderar regelbundet
medlemslidndernas arbete med att leva upp till dessa standarder. FATF
har ocksé i uppdrag att identifiera, studera och rapportera trender och
tillvigagéngssitt pa omradet.

EU utfardar direktiv som bygger pad FATF:s rekommendationer, och
som EU:s medlemsldnder genomfor i nationell ritt. De nationella
myndigheterna ansvarar for att 6vervaka att penningtvéttslagarna foljs.
Men ménga av de foretag och privatpersoner som omfattas har
gransdverskridande verksamhet, och i manga fall &r tillsynen av
regelefterlevnaden dé uppdelad mellan olika jurisdiktioner. Detta
staller hoga krav pé internationellt samarbete och informationsdelning
mellan tillsynsmyndigheter i olika lédnder.

FINANSINSPEKTIONENS UPPDRAG

FI har ett 6vergripande uppdrag att bidra till ett stabilt finansiellt
system som praglas av hogt fortroende. Det innebér inte nddvéandigtvis
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Diagram 1. Aktiekurserna sjonk efter nyheter

om misstankt penningtvatt.
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Danske Bank —Swedbank —Genomsnitt for SEB, SHB och Nordea

Kalla: Thomson Reuters Datastream.

Anm. Uppgifter om missténkt penningtvatt i Baltikum har
orsakat marknadsreaktioner. Omnamnda bankers aktiepriser
har fallit kraftigt vid nagra tillfallen i samband med att nya
uppgifter har tillkommit.

Diagram 2. Priset pa berdérda bankers
kreditrisk 6kade nagot.
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Anm. Eurodenominerade Credit Default Swaps pa bankers
seniora skulder, 16ptid 5 ar.
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att FI ska upprétthalla fortroendet for enskilda foretag, men for det
finansiella systemet i stort — bland annat genom att vidta atgérder mot
foretag som skadar allmédnhetens fortroende. Hur man hanterar risken
att utnyttjas for penningtvétt och finansiering av terrorism ar en viktig
fortroendefraga for manga finansiella foretag. Det har de senaste arens
uppméarksammade penningtvittsskandaler i flera europeiska banker
visat. Den bristande hanteringen av penningtvéttsrisker tyder pa att
manga banker har underskattat fragornas paverkan pa trovirdigheten.
Ett hogt fortroende fran allmdnheten och marknadens aktorer &r en av
de viktigaste tillgangarna for finansiella foretag. Skandalerna har
sankt berorda bankers aktiekurser och atminstone temporért 6kat deras
finansieringskostnader (diagram 1 och 2).!

I Sverige arbetar flera olika myndigheter med att bekdmpa
penningtvitt och finansiering av terrorism. Arbetet vilar pa tva typer
av regelverk: det administrativa och det straffréttsliga. Syftet med det
administrativa regelverket &r att olika delar av samhdllet, bade den
privata sektorn och myndigheter, ska verka for att minska riskerna for
penningtvétt och finansiering av terrorism. I detta regelverk ar
penningtvéttslagen central. Enligt penningtvéttslagen ska finansiella
foretag och vissa andra verksamhetsutovare vidta atgarder for att
forhindra att verksamheterna utnyttjas for penningtvitt och
finansiering av terrorism.? Foretagen ska beddma, begrinsa och
Overvaka sina risker, men de ska ocksa aktivt arbeta med att
identifiera misstinkt aktivitet (se faktaruta Penningtvéttregelverkets
grundpelare). Det &r inom detta omrade FI har ett uppdrag —
myndigheten ansvarar for tillsynen av att finansiella foretag i Sverige
foljer penningtvittslagen. Uppdraget omfattar ddrmed inte bara
banker, utan dven betaltjansteforetag, forsdkringsbolag, fondbolag och
ovriga finansiella foretag under FI:s tillsyn.

Enligt penningtvéttslagen har foretagen ocksa en skyldighet att
rapportera misstankt penningtvétt och terrorfinansiering till
Finanspolisen, Sveriges finansunderréttelseenhet. Finanspolisen
vidarebefordrar relevanta uppgifter till brottsutredande myndigheter
som Ekobrottsmyndigheten, Polismyndigheten, Sikerhetspolisen och
Aklagarmyndigheten. Tillsammans ansvarar de for att utreda och
lagfora brott. Aven FI ska rapportera misstéinkt penningtvitt till
Finanspolisen, om sddana uppgifter identifieras i tillsynen. Det
innebdr att vi inte sjdlva utreder fall av misstidnkt penningtvétt och
finansiering av terrorism. FI dvervakar i stéllet att foretag foljer
reglerna, och att de fortlopande utvecklar och forbattrar arbetet mot
penningtvétt och finansiering av terrorism.

NYA REGELVERK OKAR KRAVEN PA FORETAGEN

De senaste aren har penningtvittsfragorna fatt allt hdgre prioritet.
Béde EU och tillsynsmyndigheter har arbetat med att forbéttra och
skirpa penningtvittsregelverken. Samtidigt har kraven pé de aktorer

1 Priset pa bankernas kreditrisk har 6kat. Kreditriskpremien ger en indikation pa bankernas
kostnad for ej sékerstalld marknadsupplaning.

2 Andra verksamhetsutévare som omfattas av regelverket ar exempelvis advokater,
fastighetsmaklare, revisorer och kasinon.

HUR BEKAMPAR SAMHALLET PENNINGTVATT
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som omfattas dkat. Sedan borjan av 1990-talet har EU antagit fem
penningtvittsdirektiv.? Sverige och dvriga EU-liander har genomfort
direktiven genom nya lagar. For att komplettera och precisera de
grundldggande regler som finns i lagen, utfardar FI ocksé foreskrifter.

Det forsta penningtvittsdirektivet antogs 1991 och innehdll endast 18
artiklar. Direktivet stéllde krav pa att finansiella foretag skulle
kontrollera kundens identitet, 6vervaka transaktioner och anmaéla
missténkt beteende. Sedan dess har EU utokat regelverkets rackvidd
till att omfatta fler verksamhetsutovare, exempelvis revisorer,
skatteradgivare, fastighetsméklare och kasinon.

Det tredje penningtvéttsdirektivet antogs 2005 och inneholl mer
omfattande revideringar av regelverket. Bland annat infordes
bestimmelser om att verksamhetsutdvarna inte bara ska forhindra och
motverka penningtvétt, utan dven finansiering av terrorism. Dessutom
utdkades verksamhetsutdvarnas skyldigheter att ha kunskap om sina
kunder, bland annat genom krav pa kontroll av bade kundens och den
verklige huvudmannens identitet.* Direktivet stillde ocksa krav pa att
verksamhetsutdvarna ska begédra in information om
affarsforbindelsens syfte och art fran kunden. Samtidigt
introducerades ytterligare en central del i regelverket: att foretagen ska
ha riskbaserade rutiner for att forhindra att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism (se faktaruta
Penningtvittregelverkets grundpelare). Dessa regler skirptes i det
fjarde penningtvittsdirektivet fran 2015. I samband med att direktivet
infordes utdkades ocksa tillsynsmyndigheternas sanktionsmojligheter,
bland annat genom att hdja de maximala sanktionsbeloppen.

Ar 2018 antog EU det femte och nu gillande penningtvittsdirektivet,
som dr ett tilldggsdirektiv till féregdende direktiv. Det implementeras i
Sverige genom dndring av svensk lag och FI:s foreskrifter, och trader i
huvudsak i kraft i januari 2020. Andringarna innebér bland annat att
skyddet for visselblasare stirks, och att forutséttningarna for att
samarbeta och utbyta information med andra tillsynsmyndigheter
forbittras. Den nya lagen omfattar dven forvaltning eller handel med
virtuella valutor.

Penningtvattregelverkets grundpelare

Enligt penningtvattslagen ska féretagen bedéma, begransa och 6vervaka sina
risker. De ska ocksa aktivt arbeta med att identifiera och rapportera missténkt
aktivitet. Regelverket bestar av tre centrala grundpelare: riskbedémning,
kundkannedom, samt dvervakning och rapportering.

RISKBEDOMNING

Enligt regelverket ska foéretagen bedéma risken for att de produkter och tjanster
som de erbjuder utnyttjas for penningtvatt eller finansiering av terrorism. Foretagen
ska ocksa beddéma hur stor denna risk ar. Detta kallas fér den allméanna

3 Direktiven antogs 1991, 2001, 2005, 2015 och 2018. 2001 och 2018 ars direktiv ar
tillaggsdirektiv till det forsta respektive fjarde penningtvattsdirektivet.

4 En verklig huvudman ar den eller de personer som ytterst dger eller kontrollerar exempelvis
ett foretag eller en férening.



FINANSINSPEKTIONEN

FI:S ARBETE MOT PENNINGTVATT
OCH FINANSIERING AV TERRORISM

riskbedémningen. Utéver den allmanna riskbeddmningen ska foretaget ocksa
beddma risken som ar férknippad med den enskilda kunden och affarsforbindelsen.
Foretagen ska aven ta fram dokumenterade rutiner och riktlinjer mot bakgrund av
sin allmanna riskbedémning.

KUNDKANNEDOM

Foretagen ska vidta atgarder for att uppna kundkdnnedom nar de etablerar en
affarsforbindelse och i vissa fall vid enstaka transaktioner. Med affarsférbindelse
avses en forbindelse som nar den etableras forvantas ha en viss varaktighet, men
den kan ocksa uppsta genom parternas faktiska agerande. De handlingar som har
samlats in och uppgifter om vilka atgarder som har vidtagits for att uppna
kundkannedom ska bevaras pa ett sakert satt hos féretagen. Om risken for
penningtvatt eller finansiering av terrorism ar hog ska foretaget vidta skarpta
atgarder.

OVERVAKNING OCH RAPPORTERING

Foretagen ska 6vervaka sina affarsférbindelser och transaktioner for att kunna
upptécka sadana aktiviteter och transaktioner som kan misstankas vara ett led i
penningtvatt eller finansiering av terrorism. Om skalig misstanke kvarstar efter
narmare analys, ska uppgifter om alla omsténdigheter som kan tyda pa penningtvatt
eller finansiering av terrorism utan dréjsmal rapporteras till Finanspolisen.

TILLVAGAGANGSSATT OCH HOGRISKOMRADEN

Penningtvitt och finansiering av terrorism &r ofta avancerad och
griansoverskridande brottslighet som behdver analyseras bade pa
nationell och internationell nivd. Svenska myndigheter identifierar och
belyser gemensamt varje ar riskerna for penningtvitt och finansiering
av terrorism i Sverige, i en sé kallad nationell riskbedomning.’
Riskbeddomningsrapporten for 2019 fokuserade pé att kartlagga och
beddma svenska myndigheters utmaningar pa omradet. En av
rapportens slutsatser var att svenska myndigheter i hdgre utstrackning
ska uppritta och dela strategiska bedomningar och lagesbilder pa
omradet. Det skulle underlitta baide myndigheters och
verksamhetsutovares mojligheter att hantera kédnda tillvigagangssitt
och att identifiera hogriskomraden for penningtvitt och finansiering
av terrorism.

Brottsforebyggande radet (Brd) genomforde 2015 en omfattande
studie av penningtvittsrelaterade risker och uppligg i olika branscher
och sektorer i Sverige. Bra identifierade den finansiella sektorn som
en av tre sektorer dédr penningtvitt sker i sarskilt stor utstrackning.
Enligt Bra &r de viktigaste tjinsterna som gérningspersonerna
efterfragar Gverforingar mellan konton, uttag och insdttning av
kontanter, samt valutavéxling och betalningsférmedling. Det innebér
ocksé att foretag som erbjuder dessa tjanster — framst kreditinstitut,
penningdverforare och valutavixlare — I0per storre risk att utnyttjas
for penningtvitt.

I Sverige har kontanthanteringen minskat de senaste aren. Trots detta
fortsatter kriminella aktorer att anvdnda kontanter for att begrdnsa

5 Riskbeddmningen sammanstalls av Sveriges nationella samordningsfunktion, se avsnittet Fl:s
samarbete med andra myndigheter.

HUR BEKAMPAR SAMHALLET PENNINGTVATT
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sparbarheten och minska risken for upptickt. De delar av
finanssektorn som hanterar kontanter ar darfor fortsatta
hogriskomréden vad géller penningtvétt. Bade svenska myndigheter
och EU-kommissionen tar upp detta i sina riskbedémningar fo6r 2019.
For svenska banker begrinsas denna risk av att de har minskat sin
kontanthantering. Kriminella anvédnder dérfor framst valutavéxlare
och penningdverforare for att ta ut, sétta in, eller véxla kontanter.

Samtidigt anvander kriminella i allt storre utstrickning foretag som
fasad. Falska identiteter och sa kallade mélvakter och andra bulvaner
som styrelseledamoter, kontoinnehavare och dgare gor det svarare for
myndigheterna att uppticka och komma &t girningspersonerna.
Foretag utnyttjas ocksa for att upprétta falska fakturor — en etablerad
metod for penningtvitt. Enligt en analys som FI publicerade
tillsammans med Ekobrottsmyndigheten 2016 uppskattas falska
fakturor anvéndas for att tvitta ungefér 65 miljarder kronor per ar.

I Sverige har bade nystartade och etablerade finansiella foretag varit
snabba att utnyttja tekniska innovationer for att utveckla nya
finansiella tjanster och produkter. De tekniska innovationerna bidrar
till nya utmaningar inom penningtvattsomradet. Enligt brottsutredande
myndigheter anvinds exempelvis mobila betaltjanster inom brottslig
verksamhet. De mobila betaltjédnsterna erbjuder mojligheter att
genomfOra transaktioner av relativt hoga belopp i realtid.
Giérningspersonerna kan dessutom snabbt och enkelt genomfora en
serie olika transaktioner for att géra det svarare att spara pengarnas
ursprung, sé kallad skiktning. Nya tekniska 16sningar innebér ocksé att
antalet rent elektroniska affdrsrelationer 0kar, vilket stiller hogre krav
pa en korrekt identifiering av kunden. Dessutom riskerar finansiella
produkter som erbjuder anonymitet att utnyttjas for bade penningtvétt
och finansiering av terrorism, exempelvis vissa virtuella valutor och
plattformar for gréasrotsfinansiering.

Samtidigt innebér den 6kade digitaliseringen nya mdjligheter for
myndigheter och finansiella foretag att hantera och bearbeta stora
méngder information. Inom manga finansiella tjénster innebar
digitaliseringen ocksa att sparbarheten av kunder och transaktioner
okar. Darmed okar mdjligheterna att uppticka och analysera
avancerade och misstinkta betalningsmonster.

Sverige 4r ett regionalt finanscentrum f6r Norden och Baltikum, och
FATF pekar sérskilt ut detta som en sarbarhet for penningtvattsrisker.
Det innebaér att bdde svenska myndigheter och internationellt
verksamma foretag méste ta hénsyn till och forsta penningtvétts—
riskerna 1 Sveriges ndromrade. Banker i de baltiska linderna ér
exempelvis exponerade mot medlemslidnderna i organisationen for
fore detta Sovjetstater, OSS.® Dessa linder ir enligt FATF sarbara for
ekonomisk brottslighet, exempelvis i form av korruption.

P& uppdrag av FI genomforde Forsvarshdgskolan 2015 en studie om
terrorfinansiering i Sverige.” Studien fokuserade pa kidnda

6 Oberoende staters samvalde (OSS) bestar av de tidigare Sovjetrepublikerna, exklusive de
baltiska staterna.

7 Studien genomfordes av Centrum fér asymmetriska hot- och terrorismstudier vid
Forsvarshogskolan.
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tillvigagangssétt och riskindikatorer for finansiering av terrorism.
Vanliga metoder var att utnyttja penningkurirer och informella
betalningssystem, vilket innebér att transaktionerna sker utanfor det
finansiella systemet. Men penningéverforare och valutavixlare har
ocksa utnyttjats for overforing av medel i syfte att finansiera
terrorism. Olika typer av konsumtionskrediter och kontanter har
anvants i samma syfte.

KARTLAGGNING AV RISKBILDEN INOM FORETAGEN

Under 2018 gjorde FI en kartldggning av foretagens arbete inom nagra
av penningtvittsregelverkets mest centrala omraden: riskbedomningar,
kundkidnnedom, samt 6vervakning och rapportering av missténkta
transaktioner. Kartliggningen omfattade ett 70-tal banker, penning—
overforare och kreditmarknadsbolag, och baserades pa information
fran FI:s undersokningar och enkéter under perioden 20162017 (se
avsnittet FL:s tillsyn ska paverka foretagens beteenden).
Kartldggningen visade att féretagens arbete mot penningtvétt och
finansiering av terrorism har forbittrats under senare ar. Overlag hade
foretagen de system, rutiner och den dokumentation pa plats som
regelverket krdvde. Men i flera fall fanns det brister i analys,
beddmningar, uppfoljning och atgérder. Detta tyder pé att foretagen i
stor utstrackning dr medvetna om vad regelverket kraver av dem.
Samtidigt behdver de utveckla interna riktlinjer och processer och
anpassa dem till verksamheten for att de ska ha de effekter som de &r
ténkta att ge.

I kartliggningen noterade FI bland annat att foretagens allménna
riskbeddmning i flera fall inte omfattade samtliga typer av kunder,
produkter, tjanster och distributionskanaler. Det fanns ocksa brister i
de atgérder som foretagen vidtog for att uppna tillracklig
kundkénnedom. I flera fall saknades till exempel uppgifter om
affarsforbindelsens syfte och art, riskklassificering av kunden och
uppgift om verklig huvudman. FI noterade ocksa att det fanns brister i
foretagens system for 6vervakning av transaktioner.

De senaste fem aren har antalet anmélningar till Finanspolisen om
misstinkt penningtvitt och finansiering av terrorism mer &n
fordubblats (se diagram 3). Det beror framst pa att rapporteringen fran
kreditinstitut (banker, sparbanker, medlemsbanker och
kreditmarknadsbolag) har 6kat (se diagram 4). Kreditinstituten star for
over 90 procent av rapporteringsdkningen sedan 2014, trots att antalet
rapporteringsskyldiga kreditinstitut i princip varit oforédndrat.
Uppgéangen kan bero pa flera saker, men den stoder FI:s erfarenhet att
foretagen har blivit mer medvetna om penningtvittsfrdgor. Samtidigt
ar fler rapporter om misstinkt aktivitet inte nédvandigtvis bra — en
stor méngd osorterade uppgifter kan tvartom forsvéara Finanspolisens
arbete. Det framgick ocksé av FI:s kartldggning fran 2018 att rutinerna
for foretagens rapportering av missténkta transaktioner till
Finanspolisen behdver forbattras.

HUR BEKAMPAR SAMHALLET PENNINGTVATT
OCH FINANSIERING AV TERRORISM? 11
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Fl:s strategi for penningtvattstillsynen

Det finns ungefar 2 200 foretag under Fl:s tillsyn som omfattas av penningtvattslagen.
Fl:s metoder for att identifiera och klassificera foretagens risker hjalper myndigheten att
prioritera tillsynsatgarderna. Var tillsyn av finansiella foretag ar en kontinuerligt
pagaende process med ett stort antal olika aktiviteter och informationsinhdmtningar.
Parallellt med den I6pande tillsynen genomfoér FI undersokningar. For att tillsynen av
enskilda foretag ska kunna paverka fler foretag, strdvar myndigheten efter att sprida
information och dela lardomar fran undersokningar och andra tillsynsaktiviteter. FI
offentliggdr darfor alla sanktionsbeslut och delar erfarenheter fran tillsynen, eller annan
vagledning, i tillsynsrapporter och forelasningar. Av samma anledning haller Fl
regelbundna moéten med branschorganisationer.

FI:S TILLSYN AR RISKBASERAD

For att finga upp tillvigagéngssitt, trender och hogriskomraden
anvinder FI frdmst information och analyser fran externa killor (se
avsnittet Tillvigagangssatt och hogriskomraden). For att bedoma
vilken exponering finansiella foretag har mot dessa risker har FI
utvecklat en metod for att riskklassificera foretagen. FI introducerade
en forsta version av riskklassificeringsmetoden 2018, och metoden ska
utvirderas och vidareutvecklas under 2020 for att bli mer funktionell.

Metoden baseras pa arlig rapportering fran samtliga féretag under FI:s
penningtvittstillsyn. Uppgifterna ska ge FI en dvergripande bild av
foretagens verksamhet och riskexponering, men ocksa av de
riskreducerande atgérder som foretagen har vidtagit for att hantera
dessa risker. Forutom information om verksamheten rapporterar
foretagen darfor dven uppgifter om

riskbeddmningar

rutiner och riktlinjer

overvakning och rapportering
regelefterlevnad

utbildning av anstillda och uppdragstagare.

FI klassificerar varje foretags riskexponering och riskreducerande
atgirder och véger ihop dem till en dvergripande riskprofil. For att
kunna prioritera bland foretag med liknande riskprofil gor FI ocksé en
beddomning av foretagets storlek och komplexitet baserat pa ett antal
kvantitativa kriterier.

Syftet med riskprofilerna &r att kartldgga och kvantifiera risker. Denna
information beaktas sedan i den samlade riskbedomning som ligger
till grund for FI:s verksamhetsplanering och tillsynsaktiviteter.
Riskprofilerna &r ett kvantitativt verktyg som ska komplettera 6vrig
information som FI har att tillga. Uppgifter fran var 6vriga tillsyn, och
eventuella uppgifter fran visselblasare, andra myndigheter och media
beddms i varje enskilt fall. FI vill kunna anvénda riskprofilerna bade
till att jimfora enskilda foretag med varandra, och till att kartligga
skillnader mellan olika delar av den finansiella sektorn.

I den arliga tillsynplaneringen bestimmer FI vilka foretag som ska
granskas, och vilken art och omfattning undersdkningarna ska ha. FI

PENNINGTVATTSTILLSYNEN



FINANSINSPEKTIONEN

FI:S ARBETE MOT PENNINGTVATT
OCH FINANSIERING AV TERRORISM

prioriterar och fokuserar tillsynsinsatserna baserat pa de risker som
har identifierats. Det innebdr att FI historiskt sett har lagt mer resurser
pé tillsynen av kreditinstitut, penning6verforare och valutavixlare
jamfort med andra delar av den finansiella sektorn, med sérskilt fokus
pé storbankerna.

Under perioden januari 2018—oktober 2019 inledde FI elva
undersdkningar med fokus p& penningtvittsfrigor.® Fem av
undersokningarna har slutforts, och FI har delat bedomningar och
rekommenderade atgirder med respektive foretag. I ett av fallen valde
FI att inte fornya foretagets tillstind att bedriva verksamhet, bland
annat mot bakgrund av brister som identifierats i undersékningen.

Samtliga fyra storbanker® har undersokts av FI under den senaste
tvaarsperioden. FI har &dven granskat ett antal sméd och medelstora
banker utifran brister som myndigheten har identifierat i den 16pande
tillsynen. Tva undersdkningar gillde valutavéxlare och
penningoverforare. Infor tillsynsplanen for 2019 valde FI ut ytterligare
ett antal valutavixlare och penningdverforare for ndrmare granskning,
men i borjan av 2019 valde FI att prioritera om tillsynsinsatserna och
skjuta upp de planerade undersokningarna. Bakgrunden till beslutet
var uppgifterna om nordiska bankers bristande hantering av
penningtvéttsrisker i Baltikum. FI valde dérfor att frigora resurser till
att 6ppna nya undersokningar pad SEB och Swedbank (se faktaruta FI
granskar svenska bankers styrning av verksamheten i Baltikum).

Fl granskar svenska bankers styrning av verksamheten i Baltikum

Fl ser allvarligt pa den senaste tidens uppgifter om brister i hanteringen av
penningtvattsrisker i nordiska bankers verksamheter i Baltikum. Huvudansvaret for
penningtvattstillsynen av svenska bankers utlandska dotterbanker ligger pa
myndigheten i det land dar dotterbanken ar verksam, och respektive lands
nationella penningtvattsregler tilldmpas. Penningtvattsregelverket ar till storsta del
nationellt. Samtidigt har de svenska moderbankerna ett ansvar att hantera risker
och utéva intern kontroll pa koncernniva.

Ett val fungerande arbete for att motverka penningtvatt i dotterbankerna kraver
darfor att de svenska moderbankernas ledningar och styrelser tar dessa fragor pa
allvar, och tar ansvar for styrning och kontroll av koncernens verksamhet. Under
varen 2019 éppnade FI undersékningar av Swedbank AB:s och SEB AB:s styrning
och kontroll av atgarder mot penningtvatt i bankernas dotterbolag i Estland, Lettland
och Litauen.

| oktober i ar beslutade FI att ga vidare till en sanktionsprévning i undersékningen
av Swedbank AB. Beslutet att inleda en sanktionsprovning ar ett steg i Fl:s
undersokningsprocess. Det innebar att Fl anser att det finns tillrackliga skal att préva
om de brister och svagheter som har observerats i utredningsarbetet bér leda till en
sanktion eller om undersokningen ska slutféras pa nagot annat satt. Den estniska
tillsynsmyndigheten undersoker samtidigt den lokala regelefterlevnaden i
Swedbanks estniska dotterbank. Det gors i koordination med Fl:s undersdkning av

82016-2017 inledde FI tio undersdkningar med fokus pa penningtvattsfragor.

9 Inklusive Nordea, som nu har sitt huvudkontor i Finland.

FI:S STRATEGI FOR PENNINGTVATTSTILLSYNEN 13
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den svenska moderbanken. Aven den estniska tillsynsmyndigheten har beslutat att
inleda en sanktionsprocess nar det galler Swedbanks dotterbolag i Estland.

FI planerar att kommunicera resultatet av undersékningen som galler Swedbank i
bérjan av nasta ar. | motsvarande undersékning av SEB pagar Fl:s
utredningsarbete fortfarande.

FI HAR EN INTEGRERAD STRATEGI FOR TILLSYNEN

FI har en integrerad strategi for arbetet mot penningtvitt och
finansiering av terrorism samt den &vriga tillsynen. FI:s experter pa
penningtvéttsfragor har darfor ett kontinuerligt och néra samarbete
med kollegor fran dvriga tillsynsavdelningar inom FI. Detta arbetssétt
ar ovanligt ur ett internationellt perspektiv, eftersom
penningtvittstillsynen och dvrig finansiell tillsyn ofta ligger pa olika
myndigheter.

FL:s tillsyn av finansiella foretag dr en kontinuerligt pdgéende process.
I den sa kallade 16pande tillsynen ingar ett stort antal olika aktiviteter
och informationsinhdmtningar. Denna tillsyn fokuserar huvudsakligen
pa stabilitetsfragor, men dven penningtvéttsfragor ingar. I den 16pande
tillsynen tar FI in och analyserar rapportering fran foretagen och foljer
dven upp incidenter som foretagen rapporterar in. FI riskbedomer
foretag, affarsmodeller, marknadssegment eller produkter, och traffar
foretagen for att ga igenom aktuella risker. Syftet &r att stimma av
bankernas riskexponeringar och hur de hanteras, inklusive risken for
att utnyttjas for penningtvitt eller finansiering av terrorism. FI foljer
ocksa upp eventuella atgiardspunkter som framkommit i den 16pande
tillsynen eller i FI:s undersékningar. Riskgenomgangarna halls
kvartalsvis med de tre svenska storbankerna, och halvarsvis med de
medelstora bankerna. FI:s experter pa penningtvéttsfragor deltar vid
riskgenomgangarna med de stora och medelstora bankerna, och vid
behov dven med Ovriga institut.

Parallellt med den 16pande tillsynen genomfor FI undersékningar.
Undersokningarna innebér att FI granskar hur ett eller flera foretag
foljer reglerna. Experterna pa penningtvittsfragor planerar och
genomfor tillsynsaktiviteter i samarbete med kollegor med
tillsynsansvar for de berdrda foretagen. ' I storre och mer komplexa
undersokningar deltar ocksé ofta finansinspektdrer och riskexperter
fran andra expertomraden. Undersokningarna av Handelsbanken och
Nordea fran 2015 ar exempel pa detta. FI granskade hur bankerna
foljde reglerna for dels penningtvitt, dels intern styrning och kontroll.
Bada bankerna fick sanktioner pa grund av brister inom dessa
omréaden.

FI:S TILLSYN SKA PAVERKA FORETAGENS BETEENDEN

Penningtvittstillsyn syftar till att kontrollera att foretag foljer reglerna
och att de fortlopande utvecklar och forbattrar arbetet mot
penningtvétt och finansiering av terrorism. Néar en

10 Detta avser i forsta hand bankerna, for vilka FI har utsett finansinspektoérer som ska ha ett
Overgripande tillsynsansvar.
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tillsynsundersdkning visar pa regelovertradelser kan FI besluta om
nagon form av ingripande mot foretaget — en sanktion.!!
Sanktionsbeslutet innehaller de iakttagelser och bedomningar som
ligger till grund for beslutet.

FI kan avsta fran att ingripa mot ett foretag, om foretaget vidtar
rittelse eller om bristen bedéms som ringa. FI hittar ofta olika brister
och svagheter i foretagens arbete mot penningtvétt, exempelvis
kundkidnnedomsuppgifter som behdver uppdateras och
riskbeddmningar som bor fordjupas eller vidgas. Detta innebér inte
nodvandigtvis att foretaget bryter mot en regel, men det kan
fortfarande finnas goda skél for foretaget att vidta atgirder for att
stdrka sitt arbete mot penningtvitt och finansiering av terrorism. Nar
en undersdkning slutfors utan sanktion kommunicerar FI resultaten i
en sa kallad slutskrivelse till det berdrda foretaget. Slutskrivelsen
innehéller FI:s beddmningar av eventuella brister som FI identifierat.
Om undersdkningen avslutas pa grund av att foretaget vidtar réttelse
gor FI en hanvisning till foretagets atgérdsplan. I skrivelsen kan ocksé
finnas rekommendationer om atgéirder. Detta sker i de fall FI bedomer
att det finns forbattringsmdjligheter men dér FI har bedomt att det inte
finns en grund for myndigheten att ingripa.

FI:s tillsyn av enskilda foretag ska kunna paverka fler an de beroérda
foretagen. Darfor striavar FI efter att sprida information och dela
lardomar frén undersdkningar och andra tillsynsaktiviteter. FI
publicerar darfor samtliga sanktionsbeslut, tillsammans med de
iakttagelser och bedémningar som ligger till grund for beslutet. Syftet
ar att sanktionsbesluten ska ha en direkt effekt pa regelefterlevnaden i
de finansiella foretagen, och att FlI:s bedomningar ska vara
transparenta. Pa sé sétt kan FI sprida information om myndighetens
beddmningar och forvintningar pé foretagens agerande till andra
finansiella foretag och intressenter.

Till skillnad fran sanktionsbesluten dr en slutskrivelse inget formellt
beslut av FI, och myndigheten anser att det berdrda foretaget dirmed
inte kan 6verklaga innehéllet i slutskrivelsen.'? De vanliga
sekretessreglerna géller for innehallet i slutskrivelsen och den
publiceras inte. FI publicerar i stéllet tillsynsrapporter pa relevanta och
aktuella omraden, som sammanfattar lirdomar fran myndighetens
tillsyn. Rapporterna baseras pa uppgifter fran tillsynen, men typiskt
sett avidentifieras de berdrda foretagen. Ett exempel pa detta ar FI:s
tillsynsrapport Erfarenheter fran penningtvdttstillsynen 2016-2017
som publicerades 2018. Rapporten innehaller en sammanstéllning av
resultaten fran FI:s kartldggning av hur finansiella foretag foljer
penningtvittsregelverket. Rapporten sammanfattar generella slutsatser
och tar upp de viktigaste bristerna som FI har identifierat.

Foreldsningsserien FI-forum ar ytterligare ett verktyg som vi anvénder
for att vigleda och informera. Till dessa foreldsningar bjuder FI in
finansiella foretag for att lyssna pa information om olika fragor, bland

11 FI har olika sanktionsméjligheter, inklusive anmarkning, varning eller indraget tillstand.
Anmarkning eller varning kan ocksa férenas med en sanktionsavgift. Ingripande foljer av
respektive rorelselag och kan darfor i viss man skilja sig at mellan olika féretagstyper.

12 Ytterst &r det domstol som avgor om slutskrivelsen har utformats pa ett sadant satt att den
ska anses utgodra ett dverklagbart beslut.

FI:S STRATEGI FOR PENNINGTVATTSTILLSYNEN 15
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annat frdgor om penningtvitt och finansiering av terrorism.
Forelasningarna spelas in och kan ses i efterhand pa FI:s webbplats.
Vi har bland annat hallit FI-forum i samarbete med Centrum for
asymmetriska hot- och terrorismstudier (Cats) pa Forsvarshogskolan.
Syftet var att presentera de studier som Cats har gjort pa uppdrag av
FI. Studierna analyserar kénda tillvdgagangssitt och riskindikatorer
for finansiering av terrorism, och finansiella aktiviteter kopplade till
personer fran Sverige och Danmark som har anslutit sig till
terrorgrupper i Syrien och Irak. FI brukar ocksa utnyttja forumet for
att informera om nya regler i samband med att myndigheten infor nya
forskrifter, exempelvis penningtvittsforeskrifterna fran 2017. 1
samband med de nya foreskrifterna publicerade FI dven
informationsfilmer pa@ myndighetens webbplats, och skickade ut
informationsbroschyrer till sarskilda fokusgrupper pa flera olika
sprak. '3

FI haller &ven kvartalsvisa moéten med olika branschorganisationer i
den finansiella sektorn och med Svenska institutet mot penningtvétt
(Simpt). Det ar ett samarbetsforum som bestér av sju finansiella
branschorganisationer.'* Motena syftar till att FI och
branschorganisationerna ska utbyta erfarenheter om metoder, trender
och utmaningar pa penningtvittsomradet. FI informerar ocksa
branschrepresentanterna om det pagéende nationella och
internationella arbetet mot penningtvitt och finansiering av terrorism.
Deltagarna har mojlighet att skicka in fragor som sedan diskuteras pa
motet.

FI.S SAMARBETE MED ANDRA MYNDIGHETER

For att effektivt motverka penningtvitt och finansiering av terrorism
kravs samarbete mellan myndigheter, bade inom Sverige och
internationellt. I en utvérdering fran 2017 bedomde FATF att Sveriges
system for att bekdmpa penningtvitt och finansiering av terrorism holl
en god niva. Det svenska systemet har forbattrats mycket sedan
motsvarande utvirdering 2006. Men FATF identifierade ocksa ett
antal brister som de svenska myndigheterna borde atgirda. Bland
annat menade det internationella organet att den nationella
samordningen mellan svenska myndigheter behdvde forbéttras, inte
minst i arbetet med att ta fram riskbeddmningar.

I Sverige 4r flera olika myndigheter och andra aktdrer engagerade i
arbetet mot penningtvitt och finansiering av terrorism. For att de
breda kunskaper och kompetenser som finns bland de olika aktoérerna
ska vara till nytta for arbetet i stort, krdvs god samverkan, dialog och
ett effektivt utbyte av information och erfarenheter mellan olika
aktdrer. I januari 2018 inrdttade Sverige en nationell
samordningsfunktion som leds av Polismyndigheten. FI dr

13 Informationssatsningen gjordes inom ramen fér samordningsorganet for tillsyn enligt
férordningen (2009:92) om atgarder mot penningtvatt och finansiering av terrorism, som
leddes av Fl. Organet ersattes 2018 av den nationella samordningsfunktionen for atgarder
mot penningtvéatt och finansiering av terrorism, se avsnitt Fl:s samarbete med andra
myndigheter.

14 Svenska Bankféreningen, Finansbolagens Forening, Fondbolagens Forening,
Sparbankernas Riksférbund, Svensk Forsakring, Svenska Fondhandlarféreningen och
Svenska forsakringsformedlares férening.
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representerat bade i Samordningsfunktionens styrgrupp och i dess
arbetsgrupper. Samordningsfunktionen bestér av 16 olika myndigheter
och advokatsamfundet. Den ska

B fungera som ett nationellt forum for att dela information och
kunskap mellan medlemmarna

B kontinuerligt identifiera, kartldgga och analysera risker och
metoder for penningtvitt och finansiering av terrorism

B 4rligen sammanstilla en nationell riskbedomning for penningtvitt
och finansiering av terrorism

B tillhandahélla information till verksamhetsutdvare som omfattas
av penningtvittslagen som underlag till deras riskbeddmningar,
riskklassificering av kunder och 6vervakning och rapportering av
misstinkta aktiviteter och transaktioner.

Samordningsfunktionen &r ett viktigt forum for att sprida information
mellan myndigheter. Detta samarbete behdver utvecklas och
fordjupas, sa att Aven mer konkret och operativ information om
penningtvétt kan delas inom ramen f6r Samordningsfunktionen. I
dagsldget 4r mojligheten att dela sekretessbelagd information
begransad till uppgifter om konkreta brottsmisstankar eller
organiserad brottslighet. Inom andra samarbetsomraden finns det
redan betydligt mer langtgaende mojligheter att dela information
mellan myndigheter. Ett sddant exempel &r fragor om finansiell
stabilitet, som bade FI, Riksbanken och Riksgélden ansvarar for.
Samordningsfunktionen har redan borjat utreda behovet av
regeldndringar for informationsdelning, och FI &r med och driver
fragan vidare.

Samordningsfunktionen &r ocksa ett viktigt forum for att sprida
information mellan myndigheter och foretag. Funktionen anordnar
bland annat foreldsningar av Finanspolisen och FI om penningtvétt
och finansiering av terrorism. FI vill verka for ett fordjupat samarbete
mellan svenska myndigheter for att ta tillvara den samlade kunskap
som finns pd myndigheterna, inte minst for att utveckla véra
gemensamma riskbeddmningar. Detta &r ocksa en forutséttning for att
Samordningsfunktionen ska kunna ge banker och dvriga berérda
foretag béttre vigledning 1 arbetet mot penningtvétt och finansiering
av terrorism.

FI samarbetar ocksd med Europeiska bankmyndigheten (EBA), den
europeiska tillsynsmyndigheten. FI deltar i EBA:s
antipenningtvittskommitté, som bland annat tar fram végledningar
och tekniska standarder pa omradet. FI bidrar dven till FATF:s
utvirderingar av medlemsldnderna. FI:s experter deltog exempelvis
vid 2019 ars utvirderingar av bade Finlands och Norges arbete mot
penningtvitt och finansiering av terrorism.'> Baselkommittén har
under 2019 tagit fram en vigledning for hur penningtviéttstillsynen
battre kan samverka med stabilitetstillsynen. FI ingick i den
expertgrupp som tagit fram vigledningen. For information om FI:s
samarbete med nationella tillsynsmyndigheter, se avsnittet Samarbetet
mellan Norden och Baltikum stérks.

15 Utvarderingen av Norge var en uppfoljning av FATF:s tidigare utvardering fran 2014, och
uppféljningsrapporten fran 2018.
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FI starker penningtvattstillsynen

FI har starkt penningtvattstillsynen det senaste aret. Genom framst extern rekrytering
har antalet specialister 6kat. Under 2019 har Fl &ven omfordelat interna resurser fran
andra verksamheter till arbetet mot penningtvatt och finansiering av terrorism.

Myndigheten har satsat stora resurser pa att granska svenska storbankers styrning och
kontroll av dotterbolagens verksamhet i Baltikum. FI har ockséa starkt samarbetet med
tillsynsmyndigheterna i Estland, Lettland och Litauen, bade strategiskt och operativt.

Jamfort med 2018 planerar Fl att tredubbla myndighetens formaga inom arbetet mot

penningtvatt och finansiering av terrorism. FI kommer ocksa att fortsatta att fordjupa det

internationella samarbetet — framfor allt inom Norden och Baltikum.

18 FI STARKER PENNINGTVATTSTILLSYNEN

FLERA AKTORER TAR INITIATIV TILL ATGARDER

Det ska vara svért for brottslingar att utnyttja finanssektorn for
penningtvétt och finansiering av terrorism. P4 EU-niva finns en rad
forslag pa atgéarder for hur penningtvittstillsynen ska kunna stérkas
framover. Ett sddant forslag ér att géra om penningtvéttsdirektiven till
en forordning, som darmed géller som lag i alla EU-lénder. Pé sa sétt
behover inte direktiven inforas via nationell lagsstiftning, och
regelverket blir mer harmoniserat mellan olika EU-ldnder. Andra
forslag handlar om att i storre utstrickning integrera
penningtvéttstillsynen med den vanliga finansiella tillsynen
(stabilitetstillsynen). Det har dven véckts tankar om att ldgga dver en
del av ansvaret for penningtvittstillsynen pa en separat EU-
myndighet.

Regeringen har beslutat att tillsitta en utredning som ska undersoka
vilka ytterligare atgérder Sverige kan vidta for att stirka arbetet mot
penningtvitt. Utredningen ska bland annat analysera berdrda
myndigheters befogenheter i forhéllande till bankerna, och bankernas
befogenheter i forhallande till sina kunder. Aven
myndighetsstrukturen och ansvarsfordelningen mellan de
penningtvittsbekdmpande myndigheterna ska ses over, liksom FlI:s
kapacitet att utdva tillsyn pd omradet. Utredningen ska direfter foresla
atgérder for att stirka arbetet mot penningtvétt i Sverige.

Aven bankerna prioriterar just nu penningtvittsfrigorna. Svenska
Bankforeningen utreder exempelvis hur den privata sektorn och de
brottsutredande myndigheterna kan samarbeta mer effektivt. Ett av
forslagen utgér fran en modell som anvinds i Storbritannien, Joint
Money Laundering Intelligence Taskforce (JMLIT). Det ér ett
samarbete mellan de brottsutredande myndigheterna och den
finansiella sektorn, som syftar till att lattare kunna dela information
for att forbattra mojligheterna att hitta och utreda missténkt
penningtvitt.

FI ser positivt pa att bankerna nu tar bredare initiativ for att stirka
arbetet mot penningtvitt. Det dr viktiga steg for att forbattra
mdjligheterna att uppticka och forhindra penningtvétt. Men denna typ
av atgirder kraver omfattande it-investeringar, &ndringar i
sekretessregler och andra forberedelser. Det innebér att det kommer
att ta tid innan de ar pa plats. FI anser darfor att det dr angeldget att ett
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fordjupat samarbete mellan banker och myndigheter paborjas redan pa
kort sikt. Det dr nodvéandigt att hitta l6sningar som kan borja anvidndas
snart, parallellt med arbetet med att forsdka na mer langsiktiga
16sningar.

SAMARBETET MELLAN NORDEN OCH BALTIKUM STARKS

Tillsynsansvaret for svenska foretags gransoverskridande verksamhet
ar uppdelat mellan FI och utlédndska tillsynsmyndigheter. For en
effektiv tillsyn av banker med verksamhet i flera ldnder ar det darfor
avgorande med samarbete mellan de ansvariga tillsynsmyndigheterna
— bade pa strategisk och operativ niva.

For att koordinera tillsynen samarbetar FI och berdrda
systermyndigheter i sé kallade tillsynskollegier. Deltagarna mots
minst en gang per halvar for att bland annat diskutera
riskbedomningar och pagaende tillsynsaktiviteter, inklusive atgérder
mot penningtvitt och finansiering av terrorism. Fér SEB och
Swedbank, som har stora verksamheter i Baltikum, deltar bade de tre
baltiska tillsynsmyndigheterna och ECB (som ansvarig for den
gemensamma tillsynsmekanismen inom bankunionen).

En lirdom av de senaste arens fall av misstinkt penningtvitt i de
nordiska bankernas baltiska verksamheter ar att samordningen av
dessa fragor kunde ha varit bittre. P4 en mer generell niva
framkommer det ocksa i EU-kommissionens granskning av banker att
den gransoverskridande penningtvittsbekdmpningen inom EU har
brustit pa flera sitt.' Bankerna har inte tagit koncernansvar for
penningtvéttsarbetet i utlindska dotterbanker. Samtidigt har
samarbetet mellan tillsynsmyndigheterna i olika ldnder inte varit
tillrackligt effektivt.

For att stirka samarbetet mellan myndigheterna i regionen har FI och
danska Finanstilsynet tagit initiativ till att inrdtta en permanent
nordisk-baltisk arbetsgrupp. Gruppen har representanter fran de
finansiella tillsynsmyndigheterna i Danmark, Estland, Finland, Island,
Lettland, Litauen, Norge och Sverige. Myndigheterna triffas pé olika
nivaer flera gdnger per ér, for att utbyta erfarenheter och information
for att bli effektivare i arbetet mot penningtvétt och finansiering av
terrorism. Ur ett europeiskt perspektiv dr samarbetet unikt, och
tillsammans har vi kommit langt i att konkret organisera
gransoverskridande tillsynssamarbete pa penningtvattsomradet.
Samarbetet kommer att formaliseras i ett samforstandsavtal, som
berdknas bli fardigt i december i ar. Avtalet syftar till att ge
myndigheterna i regionen béttre forutsittningar att organisera det
gransoverskridande tillsynssamarbetet pa penningtvéttsomréadet.

FI arbetar nu ocksé operativt tillsammans med de baltiska
tillsynsmyndigheterna i de undersokningar som FI genomfor nir det
géller styrningen och kontrollen av atgirder mot penningtvitt i SEB:s
och Swedbanks baltiska verksamheter (se faktaruta FI granskar
svenska bankers styrning av verksamheten i Baltikum).
Myndigheterna delar information och analyser och diskuterar fragor

16 Se Report from the commission to the European Parliament and the council on the
assessment of recent alleged money laundering cases involving EU credit institutions, juli
2019.
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som exempelvis gemensam kommunikation. Samarbetet sker bade pa
chefsnivé och pa handldggarniva. For FI ar det har samarbetet mycket
viktigt, inte minst eftersom det ger tillgang till information om hur
dotterbankerna foljer reglerna. Det ger FI en helhetsbild av
regelefterlevnaden inom penningtvittsomradet i bankkoncernerna.

FI ser ett behov av att fortsétta arbeta titt tillsammans i
penningtvittstillsynen dven efter att de pagdende undersdokningarna
har slutforts. FI planerar darfor att inrétta ytterligare tillsynskollegier
for SEB och Swedbank som sérskilt ska fokusera pa
penningtvéttstillsyn. Dessa kollegier ska samverka med de befintliga
tillsynskollegierna, som frimst fokuserar pa stabilitetstillsyn. P4 s
sétt kan myndigheterna fortsitta det fordjupade operativa samarbetet. |
ett sddant samarbete vi kan ocksé bjuda in andra tillsynsmyndigheter,
exempelvis fran dvriga nordiska lander.

OKADE RESURSER TILL PENNINGTVATTSTILLSYNEN

FATF anség i utviarderingen fran 2017 att FI behdver mer resurser for
att kunna utdva en dndamalsenlig tillsyn. Under 2018 och 2019 har FI
starkt penningtvittstillsynen. Genom framst extern rekrytering har
antalet specialister 6kat fran 7 till just nu 13 personer. For att
ytterligare stirka insatserna mot penningtvitt och finansiering av
terrorism har FI under 2019 omfordelat interna resurser fran andra
verksambheter till penningtvéttstillsynen. Vissa av dessa forstarkningar
ar tillfalliga, medan andra ar permanenta satsningar. Exempelvis har
riskexperter, finansinspektdrer, analytiker och jurister fran 6vriga
delar av verksamheten arbetat med de pagaende undersdkningarna av
svenska bankers styrning och kontroll av dotterbankernas verksamhet
i Baltikum. Den interna omfordelningen av personal har ocksa gjort
det mgjligt for experterna pa penningtvittsfragor att fortsitta att arbeta
med redan inplanerade undersokningar och tillsynsatgirder. Dessutom
bidrar det till att sprida kunskap om arbetet mot penningtvétt och
finansiering av terrorism till andra delar av FI, och till att fler anstéllda
far direkt erfarenhet av penningtvittstillsyn. Pa sa sitt kan
penningtvéttsperspektivet integreras dven inom andra tillsynsomréaden.

Den 1 september 2019 integrerade FI penningtvittsavdelningen med
avdelningen for operativa risker inom FI:s bankomrade. Avdelningen
for operativa risker ansvarar for 6vervakningen av alla icke-finansiella
risker, exempelvis operativa risker, it- och informationssékerhet, samt
risker inom betalningsomradet. Den har ocksa tillsyn ver intern
styrning och kontroll 1 banker. Avdelningen har drygt 30 medarbetare,
inklusive en separat funktion med just nu 13 experter pa
penningtvittsfrigor.

Syftet med organisationsfordndringen var foljande:

B [Integrera penningtvittstillsynen i den 6vergripande tillsynen av
icke-finansiella risker. Detta ger FI en battre samlad forstaelse for
risker och riskhantering hos varje foretag under tillsyn. Samtliga
risker dr néra kopplade till foretagens interna styrning och
kontroll.

B Ge det snabbt okande antalet experter pd penningtvittsfragor stod
i form av kunskap, metodik och verktyg frén dvriga
finansinspektorer inom avdelningen for operativa risker.
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B Minska risken for att verksamheten blir beroende av
nyckelpersoner.

De senaste tva aren har intresset for FI:s arbete med
penningtvéttsfragor varit stort. Det kan bland annat métas i antal
penningtvéttsdrenden som har begérts ut fran FI av allménhet och
media. Under &ren 2016 och 2017 hanterade FI totalt 13
utldmningsdrenden kopplade till penningtvittsfragor. Motsvarande
siffra for perioden januari 2018 till och med juli 2019 var drygt 100
arenden. FI hanterar kénsliga uppgifter, bade for enskilda
privatpersoner och foretag. Alla handlingar som FI lamnar ut
sekretessprovas darfor noggrant av den avdelning som
utldmningsdrendet berdr. For att avlasta experterna pa
penningtvéttsfragor och frigora resurser till tillsyn har FI darfor
organiserat om verksamheten genom att sitta av medarbetare med
juridisk kompetens som sérskilt fokuserar pé att hantera
sekretessprovningar.

Jamfort med 2018 vill vi tredubbla FI:s formaga inom arbetet mot
penningtvétt och finansiering av terrorism. For att stirka
penningtvéttstillsynen begéirde FI den 21 februari darfor ytterligare 10
miljoner kronor per ar i statlig finansiering frdn och med 2020. I
budgetpropositionen for 2020 har regeringen foreslagit att FI:s anslag
ska hojas med motsvarande summa for att forstiarka arbetet mot
penningtvétt. FI paborjade personalrekryteringarna under 2019, och
kommer under det ndrmaste aret fortsétta att anvinda pengarna till att
utdka antalet medarbetare som arbetar med penningtvittstillsyn.

Men for att forbattra Fl:s formaga att utova penningtvattstillsyn kréavs
ocksa en 6versyn av rutiner och processer for att se hur vi kan arbeta
mer effektivt. Ett forsta steg i detta arbete har varit att integrera
penningtvittsavdelningen med avdelningen for operativa risker. FI
arbetar nu med nista steg — att utveckla avdelningens arbetsmetoder
for att penningtvittstillsynen ska kunna dra nytta av den
tillsynserfarenhet och kompetens som finns pa avdelningen.

FI undersoker ocksé hur penningtvéttsperspektivet kan stiarkas i 6vriga
delar av verksamheten. Ett exempel pa detta &r att forbattra
rittsavdelningarnas expertis pa omradet i samband med
tillstdndsgivning. Genom att konsekvent tillimpa och tydliggora de
hoga krav som giéller nér nya foretag ska komma in pé
finansmarknaden, kan FI tidigt ha tydliga forvantningar pd foretagen.

FI:s tillsyn dr riskbaserad. Detta arbetssétt dr extra relevant for
penningtvittstillsynen, som kréver att FI planerar och prioriterar
tillsynsaktiviteter p4 omkring 2 200 foretag. En grundlaggande
forutséttning for en riskbaserad tillsyn &r att ha effektiva arbetssatt for
att identifiera och klassificera penningtvéttsriskerna i finansiella
foretag under tillsyn. Genom att vidareutveckla FI:s
riskklassificeringsmetod vill vi forbéttra riskanalysen pa bade sektor-
och foretagsniva.

Sammantaget ska forbéttrade riskbeddmningar och en starkare
organisation 6ka kvaliteten i1 penningtvittstillsynen. Men FI vill ocksé
oOka tillsynens omfattning. Det &r tidskrdvande att utreda
penningtvittshanteringen i ett foretag, sérskilt i storre verksamheter.

FI STARKER PENNINGTVATTSTILLSYNEN 21



FINANSINSPEKTIONEN

FI:S ARBETE MOT PENNINGTVATT
OCH FINANSIERING AV TERRORISM

22 FI STARKER PENNINGTVATTSTILLSYNEN

FI vill darfor kombinera djuplodande undersokningar av enskilda
foretag, som exempelvis de pagdende storbanksundersokningarna,
med tematiska undersdkningar av flera foretag. Det innebér att FI
identifierar ett avgransat &mne att utreda, och undersoker flera foretag
pa samma tema. P4 sa sitt kan vi dven fi en bredare uppfattning om
hur foretagen arbetar i vissa specifika fragor. Det underldttar ocksé
myndighetens arbete med att sammanstilla och kommunicera
identifierade brister till 6vriga finansiella foretag, exempelvis genom
rapporter och FI-forum. Darmed kan vi 6ka FI:s nérvaro, bdde genom
att fler foretag berors av en tillsynsaktivitet, och genom att dela véra
beddmningar och forvintningar.
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