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Exchangehuset Hatam Naji AB FI Dnr 15-12948 N ¥
att. Verkstéllande direktor (Anges alltid vid svar)
Gustav Adolfs torg 2 Finansinspektionen
252 25 Helsingborg Box 7821

SE-103 97 Stockholm
[Brunnsgatan 3]

Tel +46 8 408 980 00
Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Foreldggande att gora rattelse
Finansinspektionens beslut

1. Finansinspektionen foreldgger Exchangehuset Hatam Naji AB (556890-
5557) att genomfora rattelse genom att

a) andra foretagets interna rutiner sa att de uppfyller kraven i 5 kap. 1 §
andra stycket lagen (2009:62) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvattslagen) och 2 kap. 2 §
Finansinspektionens foreskrifter och allméanna rad (FFFS 2009:1) om
atgarder mot penningtvitt och finansiering av terrorism
(penningtvattsforeskrifterna) om att ett foretag ska ha rutiner m.m. i
enlighet med 3 kap

b) ta fram en beskrivning av hur foretaget foljer kravet i 2 kap. 2 och 13
88 penningtvattslagen pa situationer som kraver kundkannedom och
bevaring av handlingar och uppgifter om atgarder som vidtagits for att
uppna kundkéannedom.

(10 § forsta stycket 2 lagen [1996:1006] om anmalningsplikt avseende viss
finansiell verksamhet)

2. Rattelse enligt beslutet i punkten 1 ska ha genomforts inom tva veckor
fran det att Exchangehuset Hatam Naji AB tagit del av detta beslut.
Inom samma tid ska dokumentation som visar att rattelsen har genomforts
ha kommit in till Finansinspektionen.

3. Beslutet géller omedelbart.

(11 § andra stycket lagen om anmalningsplikt avseende viss finansiell
verksamhet)

Hur man Overklagar, se bilaga 2.
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1 Sammanfattning av arendet

Finansinspektionen har genomfort en undersokning av Exchangehuset Hatam
Naji AB (Exchangehuset eller foretaget) for att granska hur foretaget foljer
bestammelserna i lagen (2009:62) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvattslagen) samt Finansinspektionens
foreskrifter och allméanna rad (2009:1) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvéttsforeskrifterna).

Undersokningen av Exchangehuset har genomforts i form av en
skrivbordsundersokning och ett platsbesok den 7 oktober 2015. De omraden
som har undersokts ar hur Exchangehuset hanterar kundkannedom enligt
interna instruktioner samt granskning och rapportering av misstankta
transaktioner. Finansinspektionen har aven undersokt hur Exchangehuset har
riskbedomt sin verksamhet och hur foretagets rutiner for atgarder mot
penningvétt och finansiering av terrorism motsvarar de bedémda riskerna.

Finansinspektionen har granskat foretagets riskbeddmning, rutiner och interna
regler for hur bolaget hanterar kunder som ska géra en valutavéxling.
Finansinspektionen har inom ramen for undersékningen granskat ett
stickprovsurval om 14 valutavaxlingstransaktioner.

Den 19 maj 2016 skickade Finansinspektionen en avstdmningsskrivelse till
Exchangehuset. | skrivelsen redogjorde Finansinspektionen narmare for
lakttagelserna i undersokningen och Finansinspektionens prelimindra
bedémningar. Foretaget kom in med ett svar pa avstamningsskrivelsen den 2
juni 2016.

Den 1 november 2016 skickade Finansinspektionen en begdaran om yttrande till
Exchangehuset. | begaran om yttrande redogjorde Finansinspektionen narmare
for Finansinspektionens prelimindra bedémningar och mojligheterna for ett
eventuellt ingripande. Foretaget delgavs skrivelsen den 12 december 2016 och
har kommit in med ett yttrande den 3 januari 2017.

2 FOretagets interna rutiner
Tillampliga bestammelser

Av 5 kap. 1 § penningtvittslagen framgar att en verksamhetsutévare ska
kartlagga och beddma riskerna for penningtvétt och finansiering av terrorism.
Av 2 kap. 1 § penningtvattsforeskrifterna framgar att ett foretag ska vidta
atgarder som syftar till att forhindra att det utnyttjas for penningtvatt och
finansiering av terrorism. Atgarderna ska anpassas efter risken for att
verksamheten utnyttjas for penningtvatt och finansiering av terrorism.

Verksamhetsutévaren ska utifran kartlaggningen och bedémningen av risker ta
fram riskbaserade rutiner for att forhindra att verksamheten utnyttjas for
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FI Dnr 15-12948

penningtvatt och finansiering av terrorism, vilket framgar av 5 kap. 1 § andra
stycket penningtvattslagen och 2 kap. 2 § penningtvattsforeskrifterna. Vidare
anges i 2 kap. 2 § andra stycket penningtvattsforeskrifterna att foretagen
darefter I6pande, och vid behov, ska se dver och uppdatera riskbeddmning och
rutiner.

Foretaget ska vidare ha ett for foretaget anpassat utbildningsprogram i fragorna
samt sakerstélla att anstéllda utbildas och I6pande informeras om andringar i
regelverk, 7 kap. 1 § penningtvattforeskrifterna. Vidare krévs i samma
bestdammelse att verksamhetsutovare ska informera de anstallda om nya trender
och monster som anvands samt metoder som kan anvandas vid penningtvatt
och finansiering av terrorism. Enligt 3 kap. 1 8 penningtvattslagen ska
misstankta uppgifter om alla omstandigheter som kan tyda pa penningtvitt eller
finansiering av terrorism utan drojsmal lamnas till Polismyndigheten. Enligt 3
kap. 2 § forsta stycket 6 penningtvattsforeskrifterna ska foretaget ha rutiner for
skyldigheten att lamna uppgifter till Polismyndigheten enligt 3 kap. 1 §
penningtvéttslagen samt 5 kap. 2 § penningtvattsforeskrifterna.

lakttagelser

Finansinspektionen har i sin undersékning noterat att foretagets interna rutiner
for penningtvétt inte ar daterade. Finansinspektionen har vidare noterat att det i
de interna rutinerna saknas information om utbildning av anstallda samt hur
ofta utbildningen ska ske. Foretaget uppgav pa platshesoket att de anstéllda
genomgatt utbildningar avseende penningtvatt internt och att de regelbundet
skaffar sig information om nyheter pa bland annat Finansinspektionens
hemsida. Finansinspektionen har dven noterat att det saknas information i de
interna rutinerna om att transaktioner som nekas mot bakgrund av att en
misstanke om penningtvétt eller finansiering av terrorism ska rapporteras till
Polismyndigheten. | de interna rutinerna framgar att foretaget ska neka alla
kunder som vacker misstanke att genomfora transaktioner, men det framgar
inte att nekade transaktioner ska rapporteras till Polismyndigheten.

Foretagets svar

Foretaget har i huvudsak uppgett foljande. Den version av interna rutiner som
Finansinspektionen tog del av &r reviderad i slutet av 2014 och borjade
anvéndas i och med starten av 2015. Exchangehuset har en rutinméssig
utbildning av sina anstéllda, &ven om det inte ndmns i den interna rutinen. De
anstéllda utbildas vid nyanstéllning och vid varje gang lagar, regler,
foreskrifter, direktiv, rekommendationer och interna rutiner andras.
Utbildningen berér vad penningtvatt och terroristfinansiering &r, vilka metoder
som anvénds av personer som utfor dessa olagliga handlingar och hur
foretagets interna rutiner ar utformade for att forhindra att de utnyttjas for
sadan illegal aktivitet.

Foretaget har som policy att stalla fragor och gora en preliminar bedémning av
kunden och transaktionen innan de gar vidare med en transaktion. Nar foretaget
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FI Dnr 15-12948

nekar en transaktion ar det oftast innan man har kontrollerat kundens
legitimation. Om det finns osékerhet begar man in styrkande underlag fran
kunden som da maste ga ivag for att hamta dessa. | de fall kunden inte kan
styrka sitt syfte med underlag kommer en sadan kund inte tillbaka och darmed
har foretaget inga uppgifter fran kunden. Foretaget har inga uppgifter att
rapportera till Polismyndigheten i och med att transaktionen avbryts i ett sadant
tidigt skede.

Foretaget medger att det forekommer brister i de interna rutinerna om
information om konkreta utbildningsatgarder for de anstallda och att de interna
rutinerna inte ar daterade. Foretaget anser anda att verksamheten inte har
riskerats genom att de anstallda de facto foljer lagar, regler och rutiner som
finns for att uppna kundkannedom och aven skarpt sadan.

2.1 Inhamtande av skarpt kundkdnnedom
Tillampliga bestammelser

Enligt 3 kap. 2 § forsta stycket 2 och 5 penningtvéttsforeskrifterna ska
foretagen ha rutiner m.m. som avser kundkannedomsatgarder och
granskningsskyldigheten. De kundkannedoms- och granskningsatgarder som
foretagen vidtar ska vara anpassade efter den individuella kundens risk vilket
framgar av 2 kap. 1 § penningtvattslagen.

lakttagelser

Finansinspektionen har i sin undersékning konstaterat att det i foretagets
interna rutiner inte konkret framgar vilka specifika skarpta atgarder for
kundkannedom som foretaget ska vidta nar risken for penningtvatt eller
finansiering av terrorism bedoms vara hdg. | foretagets interna rutiner framgar
12 varningsflaggor som personalen sarskilt ska vara uppméarksamma pa nar en
kund vill véaxla storre summor men det framgar inte vilka specifika atgarder
som sedan ska vidtas. Det framgar inte heller vilka transaktioner, belopp eller
aktiviteter som ska ligga till grund for de olika kundkannedomsatgarderna.

FoOretagets svar

Foretaget har uppgett foljande. Med stora summor i de interna rutinerna avses
som en tumregel 39 000 kronor eller motsvarande. Dock géller det inte nér en
ung person vill genomféra en transaktion da man i dessa fall far gora en
bedémning utifran personens alder. Exempelvis kan 10 000 kronor vara for
mycket pengar for en person som ar 18 ar gammal.

Vid kundkannedom med skarpta atgarder ska kunden bestyrka transaktionens
syfte genom att styrka pengarnas ursprung och pa sa vis far foretaget mer
information om kundens bakgrund. Ett exempel pa det &r att foretaget begér in
kontoutdrag fran kunden vilket medfor att det kan kontrollera att kontot dar
pengarna kom fran verkligen tillhor kunden och att denna &r verklig huvudman.
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Ett annat exempel & om kunden vill betala med en postvaxel, da begar
foretaget in kvittot pa utfardad postvaxel for att se att det ar kunden sjalv som
har utfardat postvéaxel och att denna &r verklig huvudman.

Foretaget anser att utformandet av de interna rutinerna inte &r nagon enkel
uppgift da de lagar och foreskrifter som finns kan vara otydliga och
handlingsutrymmet kan vara storre eller mindre &n det egentligen ar. Foretaget
undrar bland annat om skarpt kundk&nnedom ska uppnas efter 18 manader om
en kund genomfor transaktioner motsvarande 500 EUR en gang i manaden, da
man passerar troskeln pa 15 000 EUR i 2 kap. 2 § penningtvattslagen.

2.2 Transaktioner som 6verstiger 150 000 kronor
Tillampliga bestammelser

Enligt 2 kap. 1 § penningtvattslagen ska atgardernas omfattning anpassas efter
den bedomda risken for att verksamheten utnyttjas for penningtvatt eller
finansiering av terrorism. Av 2 kap. 2 § framgar att dessa atgarder ska vidtas
vid etablering av affarsforbindelse, vid enstaka transaktion som uppgar till ett
belopp motsvarande 15 000 EUR, vid transaktioner som understiger 15 000
EUR men kan antas ha samband med en eller flera andra transaktioner och som
tillsammans uppgar till detta belopp, och vid osakerhet om tillforlitligheten
eller tillrackligheten av tidigare mottagna uppgifter om kundens identitet. Av 2
kap. 3 § framgar vilka grundlaggande atgarder som ska vidtas for att uppna
kundkannedom, exempelvis kontroll av kundens identitet, kontroll av den
verkliga huvudmannens identitet och inhdmtande av information om
affarsforbindelsens syfte och art. Av 2 kap. 13 § penningtvattslagen framgar att
ett foretag ska bevara handlingar och uppgifter om atgarder som vidtagits for
att uppna kundkannedom i minst fem ar.

lakttagelser

Finansinspektionen har i sin undersékning noterat att tva kunder® har
genomfort transaktioner som dverstiger motsvarande 15 000 EUR och som
darfor enligt penningtvattslagen borde ha varit foremal for atminstone
grundlaggande kundkannedom och riskbedémning. Finansinspektionen har i
sin undersokning funnit att dessa tva kunder inte har riskbedomts. Inte heller
syftet med transaktionerna har inhamtats i de tva fallen, vilket ska ske enligt
penningtvéttslagen och de interna rutinerna.

FoOretagets svar

Foretaget har i huvudsak uppgett foljande. Alla kunder &r registrerade i
systemet. Nar en kund blir registrerad i systemet syns kundens namn pa
kundkvittot som foretaget sparar en kopia av. Finansinspektionen har
fotograferat foretagets kopior av dessa och kan tydligt se att kundens namn

! Kund 2, ACINV55754, ACINV51368, ACINV49008 samt Kund 6, ACINV48010.
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FI Dnr 15-12948

finns pa kvittot. Om en kund inte &r registrerad ar det omojligt for foretaget att
fa deras namn pa kvittot. Den forsta kunden som Finansinspektionen anmarker
pa, namnd Kund 2, &r svarfar till en anstalld. Darigenom har foretaget valdigt
god kdnnedom om kunden, dennes bakgrund och syftet med transaktionerna.
Den personliga kundkannedomen var tillracklig for foretaget da det vet helt
sékert att transaktionernas ursprung och syfte inte ar forenade med illegal
verksamhet av nagot slag. Den andra kunden, bendamnd Kund 6, ar en god
bekant med en kollega och kompanjon. Det finns en kopia pa ett kontrakt dar
kunden har salt sitt hus i Irak och sedan valt att vaxla en del av pengarna hos
foretaget da kunden har haog tillit till foretaget och far konkurrenskraftiga
priser. Foretaget har hog personlig kundkannedom och ar saker pa
transaktionernas art.

3 Finansinspektionens beddémning

Finansinspektionen beddmer att foretaget inte uppfyller kraven i 2 kap. 2 8
penningtvattsforeskrifterna om att det ska ha rutiner m.m. i enlighet med 3 kap.
penningtvéattsforeskrifterna. Enligt bestammelserna ska foretagets interna
rutiner bl.a. uppdateras lIopande, de ska innehalla utbildningsprogram for
anstallda, rutiner for grundlaggande atgarder, skarpta atgarder for
kundkannedom och rutiner for rapportering till Polismyndigheten.
Finansinspektionens bedémning gors mot bakgrund av féljande. De interna
rutinerna ar inte daterade, vilket innebér att Finansinspektionen inte kan
verifiera nér rutinerna uppréattades eller borjade anvandas av foretaget. Vidare
saknas det information om hur ofta dessa ska uppdateras eller revideras. Det
saknas aven dokumenterade rutiner for utbildning av de anstéllda och
information om vilka konkreta utbildningsatgéarder som foretagets anstéllda
genomgatt, enligt 7 kap. 1 § penningtvattsforeskrifterna ska ett foretag ha ett
anpassat utbildningsprogram. Vidare saknas information om vilka
transaktioner, belopp eller aktiviteter som ska ligga till grund for de olika
kundkannedomsatgarderna, vilket kan fa till foljd att exempelvis
grundlaggande kundkannedom inhamtas i fall dér skérpt kundkannedom borde
ha inhamtats. Av 2 kap. 2 § penningtvattslagen framgar t.ex. att kundk&nnedom
inte enbart ska inhamtas vid transaktioner som uppgar till ett visst belopp, utan
aven vid etableringen av en affarsforbindelse. Det saknas &ven rutiner for
rapportering till Polismyndigheten.

Finansinspektionen beddmer &ven att foretaget inte har foljt sina egna rutiner
eller kravet i 2 kap. 2 och 13 88 penningtvéttslagen om situationer som kraver
kundkénnedom och bevaring av handlingar och uppgifter om atgarder som
vidtagits for att uppna kundkannedom. Enligt foretagets interna rutiner ska, vid
de tillfallen en kund genomfér en transaktion som dverstiger 150 000 kronor,
transaktionens syfte styrkas och om transaktionen genomfors av ett foretag ska
registreringsbevis inhdmtas. FOretaget har uppgett att det har hég personlig
kundkannedom och att det avseende kund 6 finns en kopia pa ett kontrakt for
en forséljning av ett hus. Finansinspektionen noterar dock att det saknas
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FI Dnr 15-12948

dokumentation om de kundkannedomsatgarder som ska genomforas for
transaktioner som 6verstiger 150 000 kronor avseende kund 2 och 6.

Finansinspektionen anser darfor att det finns skél for ett ingripande mot
foretaget med stod av 10 8 forsta stycket 2 lagen (1996:1006) om
anmalningsplikt avseende viss finansiell verksamhet.

4 Val av ingripande

Finansinspektionen konstaterar att foretaget har vissa brister i efterlevnaden

av penningtvattsregelverket. Av 10 § forsta stycket 2 lagen om anmélningsplikt
avseende viss finansiell verksamhet framgar att Finansinspektionen far
forelagga ett finansiellt institut att gora rattelse vid 6vertradelse av
penningtvattslagen eller en foreskrift som har meddelats med stod av
penningtvéttslagen. Av 11 § lagen om anmélningsplikt avseende viss finansiell
verksamhet framgar att inspektionen far bestdamma att ett beslut ska gélla
omedelbart. Eftersom foretaget verkar i en bransch dér risken for att utnyttjas
for penningtvétt och finansiering av terrorism &r séarskilt hog ar det av stor vikt
att foretaget kommer tillratta med de brister i regelefterlevnaden av
penningtvattsregelverket som Finansinspektionen har konstaterat.
Foreldggandet att vidta rattelse ska darfor gélla omedelbart.

Det ar dock rimligt att foretaget ges viss tid pa sig att komma tillratta med de
aktuella bristerna. Finansinspektionen bedémer att foretaget bor kunna géra
rattelse enligt forelaggandet inom nagra fa veckor fran det att foretaget tagit del
av detta beslut. Ovan angivna brister ska darfor vara atgardade och
dokumentation som visar att rattelsen har genomforts ska ha kommit in till
Finansinspektionen inom tva veckor fran det att Exchangehuset tagit del av
detta beslut.

FINANSINSPEKTIONEN

Marie Jesperson

t.f. Omradeschef
Nanny Hiort
Jurist
08-408 983 52
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Bilaga 1

DELGIVNINGSKVITTO
FI Dnr 15-12948
Delgivning nr 2

Delgivningskvitto

Handling: Forelaggande att gora rattelse daterat den 15 februari 2017

Exchangehuset Hatam Naji AB

Jag har denna dag tagit del av handlingen.

DATUM NAMNTECKNING

NAMNFORTYDLIGANDE

EV. NY ADRESS

Detta kvitto ska sandas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat satt, t.ex. genom
stdmningsman.

Om du anvander det bifogade kuvertet dr atersandandet gratis.

Glom inte att ange datum for mottagandet.
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Finansinspektionen

Hur man dverklagar Box 7821
Om ni anser att beslutet &r felaktigt kan ni 6verklaga det genom att skriva till SE-103 97 Stockholm

[Brunnsgatan 3]

forvaltningsratten. Stall dverklagandet till Forvaltningsratten i Stockholm, men el +46 8 408 980 00

skicka eller lamna det till Finansinspektionen, Box 7821, 103 97 Stockholm. francepediononfise

www.fi.se

Ange foljande i dverklagandet:

Namn och adress

Vilket beslut ni 6verklagar och drendets nummer

Varfor ni anser att beslutet &r felaktigt

Vilken andring ni vill ha och varfor ni anser att beslutet ska andras.

Kom ihag att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt ta del av beslutet.

Finansinspektionen skickar dverklagandet vidare till Forvaltningsrétten i

Stockholm, om det kommit in i tid och Finansinspektionen inte sjalv andrar
beslutet pa det sétt ni har begart.
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