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Erik Thedéen: Fintech och cyberhot — hur piverkas den
finansiella stabiliteten?

Hushéllens skulder har vuxit langsammare de senaste tre dren. De tva
amorteringskrav som FI har infort har bidragit till ddmpningen. Men de laga
rantorna medfor risker. Skulderna hos kommersiella fastighetsforetag har vuxit
snabbt, och bankernas utlaning till sektorn &r stor. FI har i dag beslutat om att
hoja kapitalkraven for banklén till kommersiella fastigheter. Dessutom
konstaterade Erik Thedéen att cyberhot &r en utmaning for hela samhallet dar
det krdvs samarbete pa ett brett plan.

Erik Thedéen deltog den 28 januari i Finansutskottets 6ppna utfragning om
finansiell stabilitet. Utfragningen handlade om stabilitetsldget, och hur fintech
och cyberhot kan paverka den finansiella stabiliteten. I utfragningen deltog,
utover Erik Thedéen, finansmarknadsminister Per Bolund, riksbankschefen
Stefan Ingves och riksgildsdirektdoren Hans Lindblad.

Inledning

Den finansiella stabiliteten dr central for svensk ekonomi, och for oss pa
Finansinspektionen (FI) innebér den fordndrade hotbilden mot och
fordndringstrycket pd finansmarknaden att vi anpassar véra arbetssitt och
prioriteringar.

Men innan jag gar in pa hur vi ser pa den finansiella stabiliteten vill jag gora ett
klargérande om FLI:s tillsyn. Vi har pa senare tid fatt kritik mot det vi kallar
kommunikativ tillsyn. Den bygger i stor utstrdckning pa missforstand och
feltolkningar. L&t mig forklara.

Ett grundliggande syfte med FlI:s tillsyn dr att se till att finansiella foretag
foljer de regler som géller. Reglerna ar utformade for att na mélen om
finansiell stabilitet och ett gott konsumentskydd. Det bdsta mattet pa effektiv
tillsyn ar darfor att regler f6ljs. Det dr 1 detta perspektiv kommunikativ tillsyn
ska ses. En forutsittning for att kunna gora rétt dr att man vet vilka regler som
giller. Kommunikation syftar alltsa till att forklara vad reglerna innebér och
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vilka forvintningar FI har pa foretagen. Eftersom det minskar risken for att
regler Overtrdds, bidrar det till att né tillsynens mal. Det &r pa sa sitt ett
kompletterande medel till vanlig tillsyn. Syftet sammanfattas vil med
Skatteverkets motto ’det ska vara latt att gora ratt” nér skatt ska betalas.

Det hér séttet att arbeta med kommunikation och dialog har funnits lange, och
det ar ett etablerat arbetssitt bland tillsynsmyndigheter vérlden Gver.

Nytt &r att FI har borjat anvénda fler kanaler for att na ut till foretagen. Redan
for tiotalet &r sedan inforde FI remiss- och beslutspromemorior som forklarar
vad FI vill uppna med foreskrifter och allmédnna rad. Det har gétt vidare med
“Frégor och svar” pd webbplatsen for vigledning nér foretag soker tillstdnd. Ett
annat medel dr FI-forum, 6ppna (och webbsénda) moten dér Fl:s experter
presenterar nya regelverk for foretagens experter. Ett sddant exempel ar nér vi
presenterade hur det fungerar med undantag frin beredskapsmekanismen
(PSD 2) pa ett FI-forum i februari 2019. Det dr en komplex friga, och vi
informerade bland annat om hur ansdkan gar till, hur handldggningsprocessen
ser ut och vilka villkor som ska uppfyllas. Vi publicerar dven tillsynsrapporter
med iakttagelser fran vér tillsyn som vi vill uppméarksamma foretagen pa och
vill att de ska anpassa sitt agerande till. I detta ligger ingen dramatik.

I kritiken har dven hédvdats att FI har ersatt den vanliga tillsynen och sanktioner
med kommunikativa dtgdrder. Om det var sant, skulle det vara dramatiskt, men
det ar fel. Fungerande tillsyn innefattar bdade och. Om en tillsynsunderskning
visar pd allvarliga brister, dr FI skyldig att ingripa med en sanktion, det vill
sdga en rattslig dtgdrd mot foretaget. Sé sker ocksa — precis som tidigare — i
lagreglerade och rattssdkra former. Ddrmed inte sagt att beslut om vilka
atgdrder som &r dndamélsenliga i alla drenden &r enkla. Det giller bide valet
mellan slutskrivelse och sanktion och, om valet blir det senare, vilken sanktion
som &r lamplig. Men vem har sagt att finansiell tillsyn ska vara enkelt?

Kort sagt: Regelefterlevnad ér syftet med tillsyn och dirmed mattet pa
framgang. Och i det arbetet har bade kommunikativ tillsyn och vanliga
tillsynsundersdkningar — med och utan sanktioner — sin naturliga roll.

Stabilitetsliget

L&t mig nu ga dver till att prata om finansiell stabilitet. I FI:s stabilitetsrapport
fran november konstaterades det att konjunkturen ddmpas och att rantor véntas
forbli laga lange. Den marginella 6kning som vi har sett i marknadsrantor pa
sistone dndrar inte det faktum att réintorna befinner sig pa exceptionellt 1aga
nivaer. De laga rintorna har bidragit och kommer att bidra till att driva upp
bade tillgdngspriser och skulder. FI har darfor behovt agera for att dimpa
riskerna kopplade till den 6kande skuldsdttningen. Detta arbete har burit frukt,
och skulderna i den privata sektorn vaxer nu med 6,5 procent jamfort med 8,1
procent vid toppen 2017.

Den viktigaste orsaken till inbromsningen ar att hushéllens skulder har vuxit
langsammare de senaste tre dren. Och de tvd amorteringskrav som FI har infort
har bidragit till ddmpningen. De som omfattas av atgérderna koper lite billigare
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bostidder och amorterar lite mer. En sundare amorteringskultur har etablerats. Det
ar bra for motstandskraften och stabiliteten. Samtidigt finns pressen fran
lagrantemiljon kvar och under hosten har bostadspriserna borjat 6ka snabbare
igen. Snabbt stigande bostadspriser riskerar att stinga ute svaga grupper fran
bostadsmarknaden och tvinga allt fler bostadskopare att ta pé sig alltfor stora
skulder. Det finns med andra ord fortsatt anledning for FI att bevaka
utvecklingen med hushéllens skulder.

Men dven om amorteringskraven har bidragit till att utlaningen till hushall véixer
langsammare skapar lagrantemiljon utmaningar pa andra hall. Exempelvis har de
icke-finansiella foretagens skulder vuxit snabbare under senare ér, och det
giller i synnerhet for kommersiella fastighetsforetag. Storbankernas utlaning
till fastighetsforetag ar stor — den utgdr 16 procent av utldningen till
allménheten. Samtidigt ar fastighetssektorn rantekénslig. Var bedomning ar att
storbankernas motstandskraft mot risker kopplade till utldningen till den
kommersiella fastighetssektorn maste 6ka. FI har darfor 1 dag beslutat att hgja
kapitalkraven for banklan till kommersiella fastigheter, 1 enlighet med tidigare
kommunicerat forslag. Atgirden forvintas 6ka de svenska storbankernas
kapitalkrav med mellan 4,5 och 5 miljarder kronor per bank. Detta kan
relateras till storbankernas totala kapitalkrav som uppgér till omkring 120-150
miljarder kronor per bank, samt till deras vinst som uppgick till drygt 20
miljarder kronor per bank under 2018.

Ett annat omrade dir utmaningarna med ldngvarigt 14ga réntor ocksé syns tydligt
ar pensionsbolagen. I dagsldget ser bolagen finansiellt stabila ut. Men de har
stora utmaningar kopplat till 1aga réntor som 1 férlingningen kan hota deras
finansiella styrka.

De laga rantorna gor det svérare for bolagen att generera den avkastning som
krévs for att kunna moéta de garantier de har stéllt till framtida pensionédrer. For
att uppnd en avkastning som motsvarar deras finansiella garantier kan foretagen
frestas att ta storre risk och hoppas pa att t.ex. aktier ska ge hog avkastning. Men
hog risk innebar ocksé att tillgingarna kan falla mer 1 varde. Och hénder det, kan
svaga foretag hamna i ldgen dér de inte klarar att halla vad de lovat. Det méste
darfor finnas en koppling mellan hur mycket kapital bolagen héller och de risker
de tar.

De rintor som for nérvarande anvinds for att berdkna hur mycket kapital som
maste sdttas av 1 dag for att mota dtaganden 1 framtiden innehaller antaganden
om att 1dngsiktiga réntor &r betydligt hogre dn nivan pé aktuella marknadsréntor.
Det finns dérfor en risk att for lite sdtts av till framtida dtaganden vilket kan leda
till lagre pensioner framover.

Det hdvdas ibland att vi inte behdver ta s stor hinsyn till risken for stigande
rantor eftersom de flesta bedomare tycks eniga om att rantorna kommer forbli
laga under lang tid. Och da ar det naturligt — och inte sé riskabelt — att skulderna
stiger och att aktorer tar stora risker. Men vi kan inte med sékerhet forutspa
framtiden. For ett antal ar sedan var det fa bedomare som forutsag de laga rantor
som vi nu upplever. Utgdngspunkten for FI:s atgérder maste vara att virna den
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finansiella stabiliteten &ven om det ofGrutsdgbara intraffar. Vi méste bygga
motstandskraft i det finansiella systemet. For ndgot som vi med sdkerhet vet, ér
att det ovintade kommer att intréffa dven 1 framtiden.

Fintech och cyberhot — hur piverkas den finansiella stabiliteten?

Fintech och cyberhot dr viktiga och svara omraden, dér utvecklingen gar snabbt.
Vi ser nya och vixande risker, med koppling till finansiell stabilitet.

Den pédgdende fordndringen pé finansmarknaden med innovation och fintech
paverkar FI:s mal och uppdrag pa flera sitt. Ur ett konsumentperspektiv dr det
positivt med enkla och billiga l6sningar som passar konsumenternas behov.

Men innovationer kan ocksa drivas av att nya aktorer ser mdjligheter att gora
liknande aktiviteter som bankerna men utan att regleras som en bank. I ndgon
mening kringgar man dé regleringens syfte. Ur bdde stabilitets-, penningtvétts-
och konsumentskyddsperspektiv kan det vara problematiskt och hir behover vi
vara vaksamma.

For de etablerade finansiella instituten kan nya aktorers finansiella tjdnster
innebéra 6kad konkurrens om bland annat inséttningar fran hushall och foretag.
En 6kad konkurrens &r i grunden bra, da det leder till att kunderna kan fa tillgdng
till battre och billigare tjénster. Samtidigt finns utmaningar och risker. Ett sadant
exempel dr 6kad konkurrens pad marknaden for insdttningar. Eftersom
insdttningar ar en viktig, och vanligtvis stabil, finansieringskélla for bankerna
kan den 6kade konkurrensen och flyktigheten medfora risker for den finansiella
stabiliteten. Det kan handla om att bankerna 1 &nnu hogre grad adn 1 dag kommer
att forlita sig pa marknadsfinansiering, vilket innebér 6kad sarbarhet for
marknadsstorningar. Men det kan dven handla om att det blir lattare for
bankernas kunder att ta ut sina pengar och flytta dem utanfér banksystemet. Da
Okar risken for uttagsanstormning och eventuella likviditetsproblem 1
banksektorn om fortroendet for en eller flera banker skulle svikta.

Svenska storbanker har 1 dag en tillfredsstéllande motstandskraft, vilket bland
annat drivs av en god l6nsamhet. Fintech kan komma att utmana bankernas
affairsmodeller. Det innebér 6kad konkurrens, vilket kan vara bra for
konsumenterna. Men det kan ocksé forsdmra lonsamheten 1 banksektorn. Det ar
darfor viktigt att bankerna uppritthaller en tillfredsstéllande motstandskraft, som
kan véaga upp for minskad I6nsambhet.

Fintech dr bade en konsekvens av och en drivkraft bakom att vi i dag har en
digitaliserad finansmarknad. Digitalisering &r i grund och botten positivt. Men
det medfor ocksa nya risker for det finansiella systemet. Sverige ligger 1
framkant vad géller innovativa foretag som majliggor digitalisering av tidigare
manuella processer i samhéllet. Det dr bra men det skapar dven utmaningar da
det inte alltid finns nagon att utbyta erfarenheter med. Ett exempel dr den lidgre
kontantanvéndningen i Sverige jamfort med manga europeiska ldnder, och hur
man hanterar den 6kade risken att st utan betalmedel om det digitaliserade
betalsystemet inte fungerar. En annan avgorande risk &r de allt fler och alltmer
sofistikerade cyberattackerna mot finansiella foretag. De finansiella instituten
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ar standigt utsatta for attacker i1 form av intrdngsforsok, dverbelastningsattacker
och andra typer av bedrigerier dir diverse aktorer forsoker sabotera finansiella
tjénster, stjdla, manipulera eller sprida kéinslig information om foretaget och
dess kunder.

Cyberhotet mot den finansiella stabiliteten grundar sig i stor del i att finansiella
marknader och foretag &r ndra sammanlédnkade, t.ex. i form av
transaktionshantering och beroende av samma infrastruktur. En aktors problem
kan l4tt bli alla aktorers problem.

Orsakerna till att cyberhot adderar till detta &r flera. Den viktigaste faktorn &r
att de finansiella tjinsterna i sin helhet &r beroende av tekniska system som é&r
globalt sammankopplade, ofta med hog komplexitet och 14g transparens, och
som till stora delar &r uppkopplade mot internet. Tekniska I6sningar och
programvaror ar ocksa 1 hog grad gemensamma. Teknikutvecklingen gér med
andra ord att ett redan tidigare starkt sammanlénkat finansiellt system blir &nnu
mer sammanlédnkat.

Utmérkande for cyberincidenter dr att de kan uppsta hastigt och potentiellt
paverka manga verksamheter samtidigt. Det kan ocksa vara svart att i ett givet
lage avgora nir, var, hur och varfor storningen uppstatt.

De flesta bedomare verkar ha synen att riskerna for systemhotande attacker
frimst kommer fran statsunderstodda aktorer och etablerad organiserad
brottslighet, som kan tinkas anvidnda cyberattacker mot kritisk infrastruktur
som ett verktyg i en overgripande avsiktsplan. Det finns dven bland
kvalificerade bedomare olika syn pa 1 vilken grad cyberhot faktiskt &r
systemhotande. Klart dr dock att sdvél FI som andra ansvariga myndigheter
behdver fortsétta utveckla forstdelsen for riskernas utveckling.

Samtidigt som cyberhoten 0kat &r bilden inte nattsvart. Kunskaperna hos savil
finansiella foretag som ansvariga myndigheter har dkat. Investeringar och
andra atgirder som syftar till att bygga motstindskraft sker ocksa. Har ér det
viktigt att podngtera att de finansiella instituten sjélva dr ansvariga for att 1
tillracklig omfattning skydda sig mot cyberattacker, och att ha férmégan att
hantera situationen om en cyberattack skulle ske. Foretagen har ocksé starka
incitament att sékerstélla att den egna verksamheten kan bedrivas, men det ar
inte sékert att de fullt ut beaktar effekter pa det finansiella systemet i sin helhet.

Dér kommer FI in 1 bilden. FI:s roll dr att bidra med ett systemperspektiv — att
dven lyfta blicken fran det enskilda institutet och se till helheten pé
finansmarknaden — for att sidkra den finansiella stabiliteten. Det kan till
exempel handla om att kartldgga beroendet av tredjeparts- och
molntjinstleverantorer, och pé sa sitt kunna identifiera koncentrationsrisker
dir manga finansiella institut dr beroende av en och samma leverantor.

Men det kan dven handla om att identifiera aktiviteter som behovs pa ett
overgripande plan for att fraimja hela det finansiella systemet. Ett exempel ar
behovet av ett 6kat operativt samarbete mellan finansiella institut vid intrdffade
incidenter och attacker.
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Inget system é&r starkare dn den svagaste ldnken i kedjan. Det dr darfor FI d&ven
utfor riskbaserad tillsyn av de enskilda finansiella institutens operativa risker,
inte minst it-, informations- och cyberrisker. Det handlar om breda
kartldggningar av hur flera institut hanterar specifika informations- och
cyberrisker. Det handlar &ven om riktade undersdkningar mot enskilda institut
samt regelbundna bilaterala mdten 1 den l6pande tillsynen dér fokus ligger pa
hur instituten hanterar risker, brister och hot, liksom hur de planerar for att
hantera incidenter. Samtidigt maste vi vara 6dmjuka. Cyberhot ar ett allvarligt
hot som prioriteras hdgt och vi arbetar pé att bygga upp kapacitet for att
hantera utmaningen. Men det dr en stor och svar uppgift.

Samtidigt vill jag aterigen betona att det konkreta arbetet for cybersékerhet
maste ske 1 de finansiella foretagen. FI:s roll &r att Overvaka att foretagen tar
sitt ansvar och gor vad som behovs. For det andamalet 4r kommunikation 1
tillsynen ett viktigt medel. Genom att komplettera institutspecifika
undersokningar med t.ex. publika tillsynsrapporter, FI-forum, och publicering
av information pa fi.se kan FI vigleda foretagen och visa vad FI forvéntar sig
av dem. Pa sa sitt kan vi paverka sektorn brett och snabbt. Och hittar vi
allvarliga brister, tvekar vi sjdlvfallet inte att ga pa sanktion.

De finns flera utmaningar relaterat till den pdgdende omvandlingen av
finansmarknaden och det 6kande cyberhotet. En vésentlig sadan &r att cyberhot
inte dr specifikt for finansmarknaden. Tvértom ser vi att alla samhallsviktiga
sektorer &r utsatta, och att hotbilden véxer. FI:s tillsyn ar riktad specifikt mot
finansiella institut, och vi arbetar for att de finansiella instituten ska samarbeta
operativt kring intrdffade incidenter och attacker. Men finansiella institut
anvénder sig i sin tur av olika leverantorer, exempelvis for molntjénster.
Cyberattacker mot leverantorer — som &r verksamma i en helt annan sektor i
ndringslivet — kan dirfor orsaka problem i det finansiella systemet. Detta dr
alltsa en storre frdga, och det kridvs samarbete bade internationellt och
nationellt mellan flera olika myndigheter och sektorer, och i samverkan med
regeringen. Vi &r alla beroende av varandra, och det krévs en helhetssyn 1
arbetet med cyberhot. P4 ett internationellt plan samarbetar FI kring dessa
fragor 1 bland annat Europeiska bankmyndigheten (EBA) och Europeiska
vardepappers- och marknadsmyndigheten. Dér arbetar vi fram gemensam
europeisk reglering for cyberrisker, och utbyter kunskap och erfarenheter inom
omradet. Pa en nationell niva, sker samarbete inom ramen for Stabilitetsradet
och 1 Finansiella Sektorns Privat-Offentliga Samverkansgrupp (FSPOS). Vi
stodjer dven regeringens initiativ att upprétta ett nationellt
cybersédkerhetscenter, och ser fram emot ett samarbete. I den mén det krévs ny
lagstiftning eller resurstillskott har naturligtvis dven riksdagen en central roll 1
detta viktiga arbete for att gora det svenska samhillet mer robust.
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