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Handlingsplan om att stérka kontrollen éver de finansiella féretagens utlagda verksamhet

Forord

Finansinspektionen (FI) fick den 22 juni 2022 i uppdrag att ta fram en
handlingsplan om att stérka kontrollen 6ver de finansiella foretagens utlagda
verksamhet. | uppdraget ingick aven att gora en analys av vilka regelandringar som
behdvs for att uppna battre kontroll 6ver de finansiella féretagens utlagda
verksamhet. FI ska &ven lamna nodvéandiga forfattningsforslag.

Vi redovisar resultatet av uppdraget i form av denna rapport.

Stockholm den 28 februari 2023

Susanna Grufman

Vikarierande generaldirektor

Férord
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Sammanfattning

For att uppna en battre kontroll 6ver de finansiella foretagens utlagda verksamhet
beddmer FI att det krévs en 0kad tydlighet och enhetlighet i reglerna for finansiella
foretags utkontrakterade verksamhet. Skalen till denna bedémning ar att kraven
idag aterspeglas i en mangd olika regler och att dessa i delar ar allmant hallna samt
skiljer sig at mellan olika sektorer av den svenska finansiella sektorn. Fl bedomer
att Europarlamentets och radets forordning (EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn (Dora-férordningen) kommer att innebéra en
tydlig kvalitetshojning nar det galler de krav som stalls pa de finansiella foretagens
kontroll 6ver utkontrakterad verksamhet. De skérpta och enhetliga kraven ger
ocksa tillsynsmyndigheterna béttre verktyg.

FI noterar daremot att foretag som bedriver clearing och avveckling av betalningar,
sasom Bankgirot, inte kommer att omfattas av Dora-forordningens bestammelser.
Eftersom denna typ av foretag har en central betydelse pa finansmarknaden anser
FI att de behdver omfattas av en reglering som atminstone motsvarar de regler som
framgar av Dora-forordningen. FI ser positivt pa de forslag som lamnas i
promemorian Okad motstandskraft i betalningssystemet® for dessa typer av foretag
eftersom forslagen innebér att tydligare krav stélls pa clearingbolagen och
mojliggor en mer effektiv tillsyn fran Fl:s sida. Detta ar angelaget i och med att det
ror sig om systemviktig verksamhet och bolag som fyller en viktig
samhéllsfunktion.

FI bedomer att det inte ar effektivt eller andamalsenligt att i dagslaget lamna
narmare forslag pa forandringar i géllande svenska forfattningar for att uppna en
battre kontroll dver de finansiella foretagens utlagda verksamhet. Aven om Dora-
forordningen &r beslutad bedémer FI att forslag till regelandringar kraver en analys
av de tekniska standarder? som ska utarbetas under forordningen och det &r i
dagslaget oklart vilket narmare innehall dessa standarder kommer att fa.
Betraffande clearingbolag har det vidare foreslagits att regeringen eller den
myndighet som regeringen bestammer far meddela foreskrifter om vilka atgarder
ett clearingbolag ska vidta for att uppfylla krav som ar relevanta for clearingbolags
utkontraktering. Om nya regler utformas idag finns det alltsa en risk for att dessa
kan komma att behdva justeras eller upphévas nér andra redan pagaende
regelverksforandringar trader i kraft. Mot denna bakgrund framstar det inte som
effektivt att lamna narmare forslag pa forfattningsandringar i dagslaget och Fl

! Promemoria Okad motstandskraft i betalningssystemet, Fi2022/02529.
2 Tekniska standarder tas fram av de europeiska tillsynsmyndigheterna och beslutas av EU-
kommissionen i form av férordningar, och de géller ddrmed som lagar.
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bedémer att sadana andringar bor dvervagas forst nar de nu pagaende
lagstiftningsinitiativen pa saval nationell som EU-niva har kommit langre.

I enlighet med uppdraget fran regeringen har FI tagit fram en handlingsplan som
avser att ytterligare forstarka arbetet med att starka kontrollen dver de finansiella
foretagens utlagda verksamhet. Handlingsplanen kompletterar Fl:s befintliga arbete
med utkontraktering och tredjepartsleverantorer.
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Bakgrund

Finansiella foretag valjer att i allt hogre grad sluta avtal med en leverantér om att
utfora (helt eller delvis) en process, tjanst eller annan aktivitet som foretaget i annat
fall sjalv skulle utféra (utkontraktering eller utlagd verksamhet). Inte séllan ar det
fraga om utkontraktering av kritisk verksamhet, sérskilt inom it-omradet, vilket
exempelvis omfattar drift eller utveckling av verksamhetskritiska system.
Tjansteleverantrerna — &ven kallade tredjepartsleverantorer — &r ofta icke-
finansiella foretag som utfor olika it-relaterade tjanster at ett finansiellt foretag.
Detta kan vara bade kvalitetssakrande och mer resurseffektivt nar foretaget inte pa
egen hand kan skaffa sig tillracklig kompetens for att hantera en viss verksamhet.
Foretaget maste dock alltid ha tillracklig formaga och kompetens att kunna styra
over den utkontrakterade verksamheten. Ett foretag har lika stort ansvar for att
verksamhet som &r utkontrakterad drivs enligt gallande reglering som det har dver
verksamhet som foretaget sjélvt svarar for.

Allvarliga it-incidenter i finansiella foretag, inklusive incidenter kopplade till
utkontrakterad verksamhet, kan ha en negativ inverkan pa den finansiella
stabiliteten oavsett incidentens typ och dess eventuella syfte. Saval rena
driftsstérningar som cyberangrepp kan paverka vitala funktioner i det finansiella
systemet, sdsom formagan att gora betalningar. Under ogynnsamma forutsattningar
kan skadan fa bredare spridning och drabba samhallet i stort. Saken forvarras av att
incidenten kan undergrava allmanhetens fortroende for drabbade finansinstitut eller
det finansiella systemet som helhet. | de fall det ar frdga om utkontraktering av
sékerhetskanslig verksamhet enligt sékerhetsskyddslagen (2018:585) kan it-
incidenter vidare ha en negativ inverkan pa Sveriges sékerhet. Ett viktigt verktyg i
tillsynen 6ver de finansiella foretagen ar darfor tillsynen éver utkontrakterade
verksamheter hos tredjepartsleverantdrer av information och
kommunikationstekniktjanster (IKT-tjanster).

F1 utdvar idag tillsyn 6ver hur foretagen hanterar sina it-risker. | rapporten
Forstarkt digital motstandskraft hos foretag i den finansiella sektorn®, som FI tog
fram i maj 2022 pa uppdrag av regeringen, konstaterade FI att det finns ett behov
av en mer omfattande kontroll och battre tillsyn 6ver de finansiella féretagens
utlagda verksamhet. | rapporten beskrivs ocksa olika tillvagagangssétt for att starka
denna tillsyn.

Sedan den rapporten publicerades har Dora-foérordningen beslutats. Dora-
forordningen ska tillampas fran den 17 januari 2025. Syftet med Dora-férordningen
ar att ge ett enhetligt regelverk for digital operativ motstandskraft, dér hela den

3 FI dnr 22-10015, publicerad den 9 maj 2022.
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finansiella sektorn kan sta emot alla typer av IKT-relaterade storningar och hot for
att forebygga och minska cyberhot. Forordningen ar alltsa tillamplig pa de allra
flesta typer av finansiella foretag.

I denna rapport redogér FI for sin syn pa behovet av regelandringar som i dagslaget
behdvs for att uppna en battre kontroll 6ver de finansiella foretagens utlagda
verksamhet. Dérutover presenteras en handlingsplan for hur en mer omfattande
kontroll och battre tillsyn dver finansiella foretags utkontrakterade verksamhet ska
astadkommas.

Bakgrund
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Behov av regelandringar

| uppdraget ingar att gora en analys av vilka regelandringar som
behovs for att uppna en battre kontroll 6ver de finansiella foretagens
utlagda verksamhet. Vid analysen ska relevanta EU-rattsliga
regelverk beaktas. | detta avsnitt redogors for Fl:s analys i detta
avseende.

Nuvarande reglering

De flesta finansiella féretag som star under Fl:s tillsyn &r redan i dag skyldiga att
folja vissa krav nér det utkontraktering av verksamhet. Féretag som valjer att lagga
ut verksamhet pa andra aktérer behover ha tillracklig kunskap och utéva god
styrning och kontroll 6ver den utlagda verksamheten. Nér ett foretag for forsta
gangen ansoker om verksamhetstillstand kan FI avsla ansékan om det finns brister i
foretagets planerade utkontraktering av verksamhet.

For finansiella foretag som har tillstand och som darmed redan star under Fl:s
tillsyn géller ocksa oftast ett krav pa att foretaget ska anmala uppdragsavtal till FI1.4
Anmalningsskyldigheten for uppdragsavtal ar viktig eftersom FI far information
om planerad eller genomford utkontraktering. Nar det géller sadana finansiella
foretag som bedriver sakerhetskéanslig verksamhet kan FI, med stod av
sakerhetsskyddslagstiftningen, ocksa motsatta sig att ett sadant foretag ingar ett
uppdragsavtal. Det forutsatter dock att saval foretaget som den aktuella
verksamheten omfattas av denna lagstiftning.

Dérutdver géller att de finansiella foretagen vid var tid behover félja reglerna for
utkontrakterad verksamhet och I6pande hantera de risker som utkontrakteringen
innebdr. FI kan ingripa mot ett finansiellt foretag om risker relaterade till
utkontraktering inte hanteras och om utkontrakteringen av den anledningen inte
lever upp till kraven som finns i rérelsereglerna.

Det finns alltsa regler som tar sikte pa finansiella foretags hantering av
utkontrakterad verksamhet och som ger FI verktyg att utdva tillsyn och ingripa mot
de foretag som ar under tillsyn. Dessa regler aterspeglas daremot for narvarande i
en mangd olika svenska lagar och foérordningar, gallande foreskrifter och allménna
rad fran FI samt olika EU-regler. | stora delar &r reglerna ocksa allmant hallna.
Aven om reglerna tar sikte pd samma risker kan de vara uttryckta pa olika satt och
dessutom skilja sig at mellan olika sektorer av den svenska finansiella sektorn.> Pa
EU-niva har det exempelvis utfardats separata riktlinjer av de europeiska

4 Se bl.a. 6 kap. 7 8 lagen (2004:297) om bank- och finansieringsrorelse, 8 kap. 22 § lagen
(2007:528) om vardepappersmarknaden, 3 kap. 28 § lagen (2010:751) om betaltjanster och
10 kap. 19-22 8§ forsakringsrorelselagen (2010:2043).

> Se aven de slutsatser som FI redovisade betraffande regelverken kring cyberrisker i
promemorian Cyberhot och finansiell stabilitet — FI:s roll och uppgifter, FI Dnr 20-3685.

Behov av regelandringar
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tillsynsmyndigheterna Europeiska bankmyndigheten (Eba), Europeiska
forsékrings- och tjanstepensionsmyndigheten (Eiopa) och Europeiska
vardepappers- och marknadsmyndigheten (Esma) som var for sig stéller upp olika
rekommendationer kring utkontrakterad verksamhet.®

Forutom att skapa otydlighet for de akt6rer som ska tillampa reglerna kan dessa
omstandigheter forsvara Fl:s mojligheter att bedriva en effektiv tillsyn Gver
finansiella foretags utlagda verksamhet. For att uppna en béttre kontroll Gver de
finansiella foretagens utlagda verksamhet bedémer FI att det krdvs en 6kad
tydlighet och enhetlighet i reglerna for finansiella foretags utkontrakterade
verksamhet.

Kommande reglering

FI konstaterar att det genom Dora-férordningen introduceras en helt ny tillsynsram
for finansiella foretags utlaggning av IKT-tjanster och tredjepartsleverantorer av
IKT-tjanster.” Ett av Dora-forordningens karnomraden &r just utkontrakterad
verksamhet. Den mest patagliga forandringen avseende utkontrakterad verksamhet
som Dora-férordningen medfor ar att kraven skarps pa ett antal omraden, bland
genom att det som idag &r riktlinjer blir réttsligt bindande krav men &ven att
omraden som inte regleras alls i dagslaget nu regleras. Kraven pa avtal, utvardering
och uppfdljning av tredjepartsleverantoren blir tydligare. Det blir d&ven enklare for
de finansiella foretagen att stélla krav pa tredjepartsleverantorer nar krav framgar
av forordningen. De europiska tillsynsmyndigheterna har ocksa fatt i uppdrag att ta
fram ett antal tekniska standarder for att ytterligare specificera detaljerna som
framgar av artiklarna relaterade till tredjepartsrisk,® bland annat detaljerade
bestammelser for den strategi for IKT-tredjepartsrisk som finansiella foretag ar
skyldiga att anta enligt artikel 28.2.

Fadrslagen till tekniska standarder ska éverldmnas till Kommissionen senast den

17 januari 2024 och i vissa fall senast den 17 juni 2024. Det &r i dagsldget inte klart
hur de tekniska standarderna till Dora-férordningen kommer att utformas, men Fl
beddmer det som sannolikt att det kommer att finnas ett behov av nationella
verkstallighetsforeskrifter i vissa delar. Nagon narmare redogorelse for detta behov
lamnas inte inom ramen for denna rapport, men det skulle exempelvis kunna gélla
formerna for viss inrapportering eller tidpunkt for vissa anméalningsskyldigheter
enligt EU-férordningen.

6 Se ESMA50-157-2403 Riktlinjer for utkontraktering till molntjanstleverantorer,
EBA/GL/2019/02 Riktlinjer for utkontraktering och EIOPA-B0S-20-002 Riktlinjer om
uppdragsavtal med molntjénstleverantérer.

7 Skal 20.

8 Artikel 30.

Behov av regelandringar
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FI bedémer att Dora-forordningen kommer att innebéra en tydlig kvalitetshdjning
nar det géller de krav som stalls pa de finansiella foretagens kontroll 6ver
utkontrakterad verksamhet. De skarpta och enhetliga kraven ger ocksa
tillsynsmyndigheterna béttre verktyg.

FI noterar daremot att foretag som bedriver clearing och avveckling av betalningar,
sasom Bankgirot, inte kommer att omfattas av EU-foérordningens bestammelser.
Eftersom dessa typer foretag har en central betydelse pa finansmarknaden anser Fl
att de behover omfattas av en reglering som atminstone motsvarar de regler som
framgar av Dora-férordningen.

FI konstaterar att det i promemorian Okad motstandskraft i betalningssystemet® har
lamnats forslag som innebér dkade krav pa dessa typer av foretag, bland annat
géllande riskhantering och krav vid utkontraktering av verksamhet i dessa foretag.
Som framgar av FI:s remissvar® ser Fl positivt pa de forslag som lamnas i
promemorian eftersom forslagen innebér att tydligare krav stélls pa
clearingbolagen. FI noterar ocksa att det foreslas att Regeringen eller den
myndighet som regeringen bestammer far meddela foreskrifter om vilka atgarder
ett clearingbolag ska vidta for att uppfylla kraven pa bland annat riskhantering,
informations-, it- och cybersékerhet, uppdragsavtal och styrning verksamheten.
Den foreslagna regleringen mojliggor en mer effektiv tillsyn fran Fl:s sida. Detta ar
sarskilt angelaget i och med att det rér sig om systemviktig verksamhet och bolag
som fyller en viktig samhallsfunktion.

Slutsatser i fraga om behov av regelandringar

Som framgar ovan gor FI bedomningen att det kravs en 6kad tydlighet och
enhetlighet i reglerna for finansiella foretags utkontrakterade verksamhet. Skéalen
till denna beddmning &r att kraven idag aterspeglas i en mangd olika regler och att
dessa i delar ar allmant hallna samt skiljer sig at mellan olika sektorer av den
svenska finansiella sektorn.

FI bedémer dock att det inte ar effektivt eller andamalsenligt att i dagslaget lamna
narmare forslag pa forandringar i géallande svenska forfattningar for att uppna en
battre kontroll éver de finansiella foretagens utlagda verksamhet. Aven om Dora-
forordningen &r beslutad bedémer FI att forslag till regelandringar kraver en analys
av de tekniska standarder som ska utarbetas under forordningen och det &r i
dagslaget oklart vilket narmare innehall dessa standarder kommer att fa.
Betraffande clearingbolag har det, som framgar ovan, vidare foreslagits att
regeringen eller den myndighet som regeringen bestammer far meddela foreskrifter
om vilka atgarder ett clearingbolag ska vidta for att uppfylla krav som &r relevanta
for clearingbolags utkontraktering. Om nya regler utformas idag foreligger det

% Promemoria Okad motstandskraft i betalningssystemet, Fi2022/02529.
10 Remissvar, FI dnr 22-23532.

Behov av regelandringar
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alltsa en risk for att dessa kan komma att behdva justeras eller upphavas nar andra
redan pagaende regelverksforandringar trader i kraft. Mot denna bakgrund framstar
det inte som effektivt att lamna narmare forslag pa forfattningsandringar i
dagslaget och FI bedomer att sddana andringar bor dvervagas forst nar de nu
pagaende lagstiftningsinitiativen pa saval nationell som EU-niva har kommit
langre.
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Handlingsplan

| uppdraget ingar att ta fram en handlingsplan om att starka
kontrollen dver de finansiella foretagens utlagda verksamhet. Nedan
redogors for Fl:s handlingsplan i detta avseende. Handlingsplanen
kompletterar Fl:s befintliga arbete med utkontraktering och
tredjepartsleverantorer.

Aktivt arbete med saval nationell som EU-rattslig

regelgivning

Som framgar ovan bedémer FI att det inte ar effektivt eller andamalsenligt att i
dagslaget lamna narmare forslag pa forandringar i gallande svenska forfattningar
for att uppna en battre kontroll dver de finansiella foretagens utlagda verksamhet.
Detta innebar daremot inte att det finns hinder mot att pabdrja en analys och
inventering av befintlig lagstiftning och 6vriga regelverk som har koppling till eller
paverkar arbetet med tredjepartsrisker till foljd av utkontrakterad verksamhet. Ett
sadant arbete har redan paborjats av Fl och myndigheten ska fortsatt lagga resurser
pa detta arbete. Det handlar exempelvis om en behovsanalys av nationella
anpasshingar av lagar, forordningar och foreskrifter till féljd av Dora-
forordningens bestammelser. Framdver kan det ocksa handla om att bidra till
arbetet med att ta fram verkstéllighetsforeskrifter till en ny clearinglag i enlighet
med forslagen i promemorian Okad motstandskraft i betalningssystemet.**

En annan del av detta arbete bestar av aktivt bidragande i framtagandet av tekniska
standarder under Dora-forordningen. Aven om Dora-férordningen har antagits
aterstar fortfarande arbetet med att ta fram tekniska standarder under EU-
forordningen, inklusive krav kopplat till utkontrakterad verksamhet. FI kommer att
bidra aktivt i det europeiska arbetet genom att delta i den kommittee!? som ska
utforma de aktuella tekniska standarderna. | kommitteen ska samtliga utkast pa
regleringar diskuteras innan de gar vidare ut pa remiss for att sedan beslutas.
Genom att delta i detta arbete bidrar FI inte bara till den gemensamma
regelutvecklingen utan kan ocksa ta tillvara alla EU-landers samlade kompetens
vilket kommer att paverka och starka den nationella tillsynen. Med utgangspunkt i
de kommande tekniska standarderna kommer FI ocksa analysera behovet av
verkstéllighetsforeskrifter pa nationell niva.

Fortsatt forhojt fokus pa tredjepartsrisker i tillsynen
FI har sedan ett par ar tillbaka haft sarskilt fokus pa tredjepartrisker i den l6pande
tillsynen med anledning av den Gkade risken pa omradet. Med anledning av

11 Se Promemorian Okad motstadndskraft i betalningssystemet, Fi2022/02529.
12 Joint Committee Sub-committee on Digital Operational Resilience.

Handlingsplan
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omvarldslaget har vi under det senaste aret behovt andra inriktning pa tillsynen —
nagot vi tidigare har rapporterat om — men myndigheten kommer fortsatt att ha
tredjepartsrisker som en prioriterad risk.*®

En central del av detta arbete handlar om fortsatt tita dialoger med de finansiella
foretagen. Detta innefattar bland annat fortlépande analys av riskbilden kopplat till
utkontraktering med utgangspunkt i ett tydligt definierat nuldge. En annan viktig
fraga inom ramen for dessa dialoger handlar om de finansiella foretagens
forberedelser och eventuella utmaningar infér Dora-férordningens tillampning.
Dialogen kommer att ske bland annat genom att traffa flera foretag samtidigt men
aven enskilda foretag i samband med I6pande tillsyn.

Med utgangspunkt i de kommande tekniska standarderna under Dora-férordningen
och eventuell ny lagstiftning for clearingorganisationer kommer FI ocksa att
utforma tillsynsmetoder for att pa ett effektivt satt granska foretagens hantering av
tredjepartsrisker. Exempelvis kommer de register som ska féras enligt Dora-
forordningen ge FI en uppfattning om koncentrationsrisker inom foretaget och en
uppfattning om hur foretaget foljer upp den utkontrakterade verksamheten.

Utveckla systemstdd

Det krav pa register over utkontrakterad verksamhet som finansiella foretag &r
skyldiga att upprétta enligt artikel 28.3 i Dora-férordningen foranleder ett behov av
att utveckla systemstod for att ta hand om inrapporteringen pa ett effektivt satt.#

Detaljerade mallar avseende registerféring kommer att tas fram i en teknisk
standard. Det ar i dagslaget oklart om det ar fraga om en centraliserad rapportering
pa EU-niva och om den praktiska insamlingen av informationen om utkontrakterad
verksamhet ska ske i ett standardiserat tekniskt format som de europeiska
tillsynsmyndigheterna bestdmt, eller om den praktiska insamlingen ska utformas av
de enskilda nationella myndigheterna. Om de nationella tillsynsmyndigheterna
sjalva ska utforma systemet kommer FI behdva stélla krav pa format och
utformning av rapporteringen for att fa in informationen pa ett satt som gor den
hanterbar och majlig att analysera pa det satt vi anser lampligt. Fragorna kopplat
till den praktiska hanteringen av register éver utkontrakterad verksamhet behover
klarlaggas innan FI pabarjar utvecklingen av egna system.

FI bedémer det dock som sannolikt att myndigheten under alla omstandigheter till
de europiska tillsynsmyndigheterna kommer att beh6va aterrapportera den
nationella koncentrationsrisken och vilka motparter svenska finansiella féretag har
lagt ut verksamhet till. Detta innebar att FI kommer behdva utveckla ett systemstod
oavsett om den praktiska hanteringen av register dver utkontrakterad verksamhet

13 Delredovisning over tillsynsuppdraget av it-risker FI dnr 22-25815.
14 Se dven FI dnr 22-10015, publicerad den 9 maj 2022.
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FINANSINSPEKTIONEN
Handlingsplan om att stérka kontrollen éver de finansiella féretagens utlagda verksamhet

kommer tas fram centralt av de europeiska tillsynsmyndigheterna eller pa nationell
niva.
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