A\NSp

N A
VAN
([/.OI_L‘?\@

FINANSINSPEKTIONEN
Tillsynen 6ver bankerna

20 APRIL 2017

| /

S/ /



2 INNEHALL

20 april 2017

Dnr 17-5876
INNEHALL
SAMMANFATTNING 3
DET SVENSKA BANKSYSTEMET 5
Sveriges banksystem 6
FI OCH TILLSYNEN 12
Fl:s tillsynstrategi 12
Fl:s 6versyns- och utvarderingsprocess 13
AKTUELLA OMRADEN OCH RISKER INOM TILLSYNEN 18
Fl:s tillsyn av bankernas interna modeller 18
Bankernas hantering av informationssakerhetsrisker och cyberhot 20
Fl:s syn pa styrning, riskhantering och kontroll 22



FINANSINSPEKTIONEN
TILLSYNEN OVER BANKERNA

Sammanfattning

Bankerna har en central roll for att ekonomin ska fungera val eftersom
de formedlar betalningar, tar emot inlaning och tillhandahaller kredi-
ter. Samtidigt ar bankerna — till foljd av att de finansierar langfristig
utlaning med mer kortfristiga skulder — kéansliga for storningar. Det
overgripande malet med Finansinspektionens (FI:s) tillsyn — och ska-
let till att banksektorn &r reglerad — &r darfor att sékerstélla en rimlig
balans mellan risker och kapital s att det finansiella systemets stabili-
tet och inséttarnas pengar inte dventyras.

Denna tillsynsrapport beskriver pa ett évergripande plan det svenska
banksystemet, hur FI arbetar med tillsyn och ett antal aktuella riskom-
raden som just nu &r i fokus.' Det svenska banksystemet &r stort och
domineras av de fyra ndra sammanlankade storbankerna Handelsban-
ken, Nordea, SEB och Swedbank. Den inhemska bankmarknaden
bestar ocksa av ett stort antal medelstora och mindre banker med stora
skillnader i affarsmodeller, exempelvis vardepappersbanker och mer
privatkundinriktade retailbanker, konsumentkreditinstitut och spar-
banker. FI:s tillsyn ar riskbaserad och ser olika ut beroende pa bankers
storlek och affarsmodeller. Tillsynen utformas med utgangspunkt i
fyra olika tillsynskategorier dar kategori 1 utgdrs av de storsta
systemviktiga bankerna och kategori 4 av de minsta bankerna.

En av Fl:s viktigaste tillsynsprocesser ar éversyns- och utvarderings-
processen (OUP) som &r ett ramverk dar F1 pa ett enhetligt sétt kan
bedéma risker i samtliga banker. Utfallet av denna bedémning ligger
till grund for Fl:s stéllningstaganden om de enskilda bankernas
kapitalnivaer, likviditetsituation och riskhantering.

Bankerna kan fa tillstand av FI for att anvanda sa kallade interna mo-
deller for att berédkna sina kapitalkrav. FI utdvar aven tillsyn dver
dessa modeller for att sékerstalla att de ger en rattvisande bild av ban-
kernas risker. Under det senaste aret har FI skarpt metoden som ban-
kerna behéver anvanda for att berakna de langsiktiga fallissemangs-
riskerna i sina modeller. FI bedémer i dagslaget att de flesta banker
annu inte foljer denna striktare metod och stéller darfor krav pa att
bankerna ska halla extra kapital tills dess att bankerna har anpassat
sina interna modeller. FI foljer for ndrvarande upp i tillsynen att ban-
kerna anpassar sina modeller pa ett lampligt sétt.

Inom banksektorn, men &ven i samhéllet i stort, stéller den 6kande
digitaliseringen och det vaxande hotet for cyberattacker 6kade krav pa
bankernas informationssakerhet. FI anser att det ar viktigt att banker-
nas styrelser och ledningar involverar sig i arbetet med informations-
sakerhet samt bidrar till att skapa och uppratthalla en hdg medvetenhet
om dessa fragor. En tillracklig informationssakerhet ar en viktig forut-

1 Fragor som ror uppférandetillsyn (det vill séga férhallandet mellan banker och konsumenter)
samt frAgor med sarskild relevans for finansiella obalanser pd makroekonomisk niva behand-
las mer utférligt i Fl:s konsument- respektive stabilitetsrapporter.

SAMMANFATTNING 3



FINANSINSPEKTIONEN
TILLSYNEN OVER BANKERNA

4 SAMMANFATTNING

sattning for att uppratthalla det fortroende som bankerna ar beroende
av, inte minst i takt med att allt fler av bankernas tjanster digitaliseras.

Fl:s tillsyn berér manga omraden men eventuella brister och problem
hos bankerna har néstan alltid sitt ursprung i otillracklig riskhantering,
styrning och kontroll. Brister inom dessa omraden kan leda till saval
ekonomiska forluster som operativa stérningar, vilket ytterst kan hota
bankernas stabilitet och deras formaga att uppratthalla sina kritiska
funktioner. FI tydliggjorde 2014 kraven pa hur bankerna forvantas
styra och organisera sin verksamhet samt hur de ska hantera risker och
kontrollera sin verksamhet. Bankerna svarar i manga delar upp mot
dessa krav men det kvarstar fortfarande en del arbete. FI har bland
annat noterat i tillsynen att bankernas dvergripande riskramverk i
manga fall i praktiken inte &r anpassade efter verksamheten, och
ibland inte heller &r tillrackligt férankrade i organisationen. Det finns
aven indikationer pa att riskramverket i flera banker inte utgor en
integrerad del av verksamheten, att riskkulturen &r svag samt att arbe-
tet med risk och kontroll inte ar tillrackligt effektivt.
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Det svenska banksystemet

En av grunderna till en modern ekonomi &r ett valfungerande finansiellt
system. | detta system utfors grundlaggande funktioner; att formedla
effektiva betalningar, omvandla sparande till finansiering och erbjuda
riskhantering. Det ligger darfor i samhallets intresse att de finansiella
foretagen ar motstandskraftiga mot storningar, sa att dessa aven under
svara marknadsférhallanden kan uppratthalla funktioner som ar kritiska for
samhallet. Fl:s banktillsyn ar en viktig del i det férebyggande arbetet med
finansiell stabilitet. FI har idag tillsyn dver 124 banker, kreditmarknadsforetag
och dvriga kreditinstitut.? Det svenska banksystemet domineras i dagsléaget
av fyra storbanker, som pa grund av sin systemviktighet har stor inverkan pa
den finansiella stabiliteten. Storbankerna ar darfér foremal for en intensiv
tillsyn.

Det finansiella systemet utgors till stor del av banker. Banksystemet ar
kansligt mot storningar eftersom skulderna hos en bank ofta &r mycket
likvida, samtidigt som tillgangssidan i balansrakningen — framst utla-
ningen — ar mer illikvid. Dessutom ar de olika aktorerna i det finansi-
ella systemet ndra sammanl&nkade, vilket betyder att problem i en
bank snabbt kan sprida sig till andra delar av systemet. Den néra
sammanlankningen beror dels pa att bankerna varje dag utfor en stor
mangd transaktioner med varandra, dels pa grund av att det finns indi-
rekta kopplingar mellan de olika aktérerna. En sadan indirekt koppling
kan till exempel uppsta genom att banker ager obligationer emitterade
av andra banker. Sammanlankningen mellan aktorerna pa de finansi-
ella marknaderna utgor en stor risk for den finansiella stabiliteten och
kan medfora att det finansiella systemets funktionssatt forsamras vid
marknadspafrestningar. Detta kan i sin tur leda till hdga kostnader for
samhéllsekonomin.

En central del av Fl:s uppdrag dr att sékerstélla att bankerna har mot-
standskraft mot olika former av stérningar som kan uppsta i det finan-
siella systemet, till exempel genom den néra sammanlankningen. FI
staller darfor hoga krav pa att de enskilda bankerna har god kontroll
pa sina risker, att de foljer regler och krav som stélls pa dem och att de
kan fullgora sina attaganden. Fl arbetar dels med l6pande tillsyn, dels
med sérskilda insatser, till exempel i form av undersékningar, for att
utvardera hur vél bankerna uppfyller dessa krav.

Fl:s tillsynsansvar och évergripande mandat kommer i forsta hand
fran regeringens férordning med instruktion for FI.2 Enligt denna &r
Fl:s uppdrag att varna det finansiella systemets stabilitet och att se till

2 | denna rapport benamns banker, kreditmarknadsféretag och évriga kreditinstitut hadanefter med samlings-
namnet "banker”. Skillnaden mellan en bank och kreditmarknadsbolag och 6vriga institut ar att det i en bank
ingér betalningsformedling via generella betalningssystem, exempelvis RIX och Bankgirot.

3 http:/iwww.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-200993-med-
instruktion-for_sfs-2009-93
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att det préglas av ett hogt fortroende, med vél fungerande marknader
som tillgodoser hushallens och foretagens behov av finansiella tjéanster
samt ger ett hogt skydd for konsumenter.* FI samarbetar med Riks-
banken och Riksgélden som ocksa har ansvarsomraden med betydelse
for arbetet med finansiell stabilitet.

Utover att bedriva tillsyn éver bankerna ansvarar FI dven for till-
standsgivning till bankerna, vilket omfattar saval grundlaggande verk-
samhetstillstdnd som ett stort antal andra tillstand, till exempel till-
stand for att bedriva verksamhet i utlandet och tillstand for att anvanda
interna modeller for att berakna kapitalkrav.® FI provar dessutom
lampligheten hos dgare och ledningspersoner i bankerna. Detta sker
dels i samband med en anstkan om att fa bedriva verksamhet, dels om
en bank byter agare eller vissa ledande befattningshavare.

I dagslaget omfattar Fl:s banktillsyn 124 banker, kreditmarknadsfore-
tag och dvriga kreditinstitut. For narvarande finns det 89 banker i
Sverige, vilket inkluderar 47 sparbanker och 2 medlemsbanker, samt
34 kreditmarknadsforetag. Utover dessa finns ett trettiotal filialer till
utléndska banker och kreditmarknadsforetag, som bedriver verksam-
het i Sverige. De storsta och mest systemviktiga utlandska filialerna i
Sverige dr Danske Bank och DNB Bank, som har sina moderbolag i
Danmark och Norge.

SVERIGES BANKSYSTEM

Det svenska banksystemet domineras av de fyra storbankerna: Nor-
dea, Handelsbanken, SEB och Swedbank. Dessa fyra banker har sedan
mitten av 1990-talet utvecklats till stora finansiella koncerner med
gransoverskridande verksamhet som omfattar framférallt Norden och
Baltikum. Storbankerna har liknande affarsmodeller och brukar besk-
rivas som universalbanker, vilket innebér att de har ett brett utbud av
finansiella tjanster inom bank, forsakring och sparande till saval fore-
tag som hushall. Framforallt sparande, som exempelvis livforsakring
och fondférvaltning, har fatt allt storre betydelse for storbankerna
under de senaste 20 aren. Gemensamt for storbankerna ar ocksa att
utlaning till hushall och icke-finansiella foretag utgor den storsta delen
av bankernas totala tillgangar.

For att askadliggora de olika slags affarsmodeller som forekommer i
det svenska banksystemet, kan bankerna delas in i ett antal breda
grupper utifran sina huvudsakliga verksamheter. Indelningen &r for-
enklad eftersom vissa banker skulle kunna passa in i flera grupper
samtidigt som bankerna inom respektive grupp skiljer sig at. Indel-
ningen dr anda anvandbar i syfte att belysa de skillnader som finns
mellan svenska bankers affarsmodeller samt risker och sarbarheter
som bankerna eventuellt kan utséttas for.

4 http:/lwww.esv.se/statsliggaren/regleringsbrev/?RBID=17708

5 For mer information om samtliga tillstdnd inom bankverksamhet som Fl ansvarar éver se

http://www.fi.se/sv/bank/sok-tillstand/bank--eller-finansieringsrorelse/
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Diagram 1 visar hur tillgangarna fordelar sig beroende pa affarsmo-
dell. Enligt diagrammet stod universalbanker vid utgangen av 2016 for
ungefar 77 procent av banksystemets totala tillgangar i Sverige och
internationelit.

DIAGRAM 1. Férdelning av totala tillgdngar mellan svenska bankers
affarsmodeller (procent, 2016 kv. 4)

® Fakturafinansiering och
forvarv av fordringar
® Produktfinansiering

m VP-banker

= Konsumentkrediter

Offentligt agda
® Sparbanker
m Retailbanker
Universalbanker
Utlandska filialer

77,3%

Kalla: FI

Anm. For svenska banker omfattas totala tillgéngar i Sverige och internationellt,
exklusive forsakringsverksamhet. For utlandska bankers filialer i Sverige omfattas
filialernas totala tillgangar i Sverige, exklusive férsakringsverksamhet.

Lansforsakringar Bank, SBAB Bank, Landshypotek Bank och Skan-
diabanken ar banker som inriktar sig mot hushall samt mindre och
medelstora foretag. Denna grupp, som hadanefter bendmns som retail-
banker, star for drygt 5 procent av det svenska banksystemets totala
tillgangar. Retailbankerna &r ocksa i huvudsak verksamma i Sverige,
till skillnad fran universalbankerna som har gransoverskridande verk-
samhet. En annan grupp utgdrs av Kommuninvest och Svensk Export-
kredit, som & kommunalt respektive statligt 4gda banker, bidrar pa
olika vis till att frdmja och st6tta den svenska samhéllsekonomin (ha-
danefter bendmnda som offentligt 4gda banker). VVardepappersbanker-
na Avanza Bank och Nordnet Bank har som karnverksamhet att for-
medla spar- och investeringsprodukter till privatpersoner via digitala
kanaler, i form av till exempel aktier och fonder.

Dessutom finns det i Sverige en stor mangd mindre banker; hér ingar
sparbanker, vardepappersbanker, olika typer av finansbolag samt fore-
tag med inriktning mot fintech® som i vissa fall &r kreditinstitut. Aven
om dessa banker utgor en relativt liten andel av det svenska finansiella
systemet i sin helhet, kan de sammantaget utfora for samhallet kritiska
funktioner. Dessutom uppgar utlaning och sparandevolymer for de

6 Fintech ar ett relativt nytt begrepp och &n sa lange finns flera definitioner av begreppet. Den europeiska
bankmyndigheten (EBA) skriver i sin rapport "EBA Consumer Trends report 2016” om fintech:
"Aven om det inte existerar en exakt definition av begreppet hittills, beskrivs dessa som nystartade foretag

som anvéander digital programvara - ofta p& ett innovativt sétt — for att tilhandahalla finansiella tjanster.
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mindre bankerna totalt sett till betydande belopp vilket gér det viktigt,
inte minst ur ett konsumentskyddsperspektiv, att dven dessa banker ar
stabila och bedriver sin verksamhet pa ett sunt satt. | slutet av 2016
uppgick de mindre bankernas samlade tillgangar till 6 procent av de
totala tillgdngarna i det svenska banksystemet.

Tabell 1 pa nasta sida redogdr for nagra av de sardrag och exempel pa
risker och sarbarheter som kan forknippas med de olika affarsmo-
dellerna.



FINANSINSPEKTIONEN

TILLSYNEN OVER BANKERNA

Tabell 1. Affarsmodeller i den svenska banksektorn.

Exempel pd sardrag

Exempel pd risker och sdrbarheter*

Exempel pd banker

Universal-
banker
(storbanker)

e Brett utbud av finansiella tjanster till hus-
hall och foretag.

e Hog andel marknadsfinansiering.

e Hog grad av systemvikt, de utfér manga

fér samhéllet kritiska funktioner.

e Exponerade mot fastighetsmarknaden.
o Sarbarhet mot oférvantade stérningar

pé sina finansieringsmarknader.

De fyra storbankerna:
Nordea, Handelsban-
ken, SEB och Swed-

bank.

Retailbanker

e Karnverksamhet inriktad mot lan med
sakerhet.

e Intakterna drivs av réntenetto.

¢ Finansierar sig genom inlaning fran all-

manheten och marknadsfinansiering.

e Exponerade mot fastighetsmarknaden.
e Koncentrationer i tillgdngar och

intaktskallor.

Skandiabanken, SBAB
Bank, Lansforsakringar
Bank och Landshypo-
tek Bank.

Sparbanker e Har som overgripande mal att framja den e Sarbarhet mot en negativ ekonomisk Sparbanken Nord,
lokala ekonomin och néringslivet. utveckling i sitt geografiska omrade. Westra Wermlands
o Erbjuder traditionella banktjanster inom ett e Saknar kapitalstarka agare eftersom Sparbank, med flera.
givet geografiskt omrade. sparbanker kontrolleras av stiftelser.
e Intakterna drivs av réntenetto.
Konsument- e Karnverksamhet inriktad mot 1&n utan e Sarbarhet mot en negativ konjunkturut- Klarna AB, Marginalen

kreditinstitut

sakerhet och olika slags betaltjanster.
e Flera banker inom denna grupp har inrikt-
ning mot fintech.

o Manga av instituten &r webbaserade.

veckling med samre kreditkvalitet.

Bank AB och Svea

Ekonomi AB, med flera.

Véarde- ¢ Tillhandahaller finansiella tjanster som e Koncentration i intéktskallor. Avanza Bank, Carnegie
pappers- exempelvis vardepappershandel at o Sarbarhet mot forandringar i vardepap- Investment Bank,
banker privatpersoner eller féretag samt fond- och persmarknader. Nordnet Bank, med
kapitalférvaltning. flera.
e Intékterna drivs av provisionsnetto.
* De flesta av bankerna &r webbaserade.
Offentligt o Verksamhet har i syfte att tillhandahalla o S&rbarhet mot motparts- och évriga Kommuninvest och

agda banker

finansering genom alternativa kéllor eller
till battre villkor &n vad privata aktorer kan
erbjuda.

o Statligt eller kommunalt &gda.

e Finansiering genom emittering av olika

typer av skuldinstrument.

marknadsrisker.

Svensk exportkredit.

Produktfi-
nansiering

e Karnverksamheten har fokus mot produkt
och séljfinansiering.

e Majoriteten av dessa banker &r dotterbo-
lag till stora icke-finansiella koncerner.

e Erbjuder koncernens kunder finansiering,
vid kdp av deras produkter, exempelvis bi-

lar eller andra kapitalvaror.

e Sarbarhet mot utvecklingen inom

verksamheten i koncernen.

Volvofinans bank,
BMW Financial Ser-
vices Scandinavia, med

flera.

Fakturafinan-
siering och
forvarv av
fordringar

e Utgor en liten del av banksystemet.

o Banker som erbjuder fakturabelaning &
fakturakdp samt banker vars verksamhet
kannetecknas av forvarv av fordringar och

indrivning av nodlidande lan.

e Risk for felaktiga varderingar av forvéar-
vade fordringar.
o Risk for felaktiga prognoser for indriv-

ning av férvarvade fordringar.

Aros kapital AB, Avida
finans, Hoist Kredit,

med flera

*Det bor noteras att tabellen redogér for exempel pa risker och sarbarheter som kan forknippas

med respektive grupp. Detta innebér alltsa inte att enskilda banker inom respektive grupp ar

exponerade mot samtliga exemplifierade risker och sarbarheter.
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Bankernas utlaning till allmanheten

| Sverige &r bankerna &r den huvudsakliga kéllan till kreditférsorjning
for ekonomin. Sedan finanskrisen 2008 har svenska bankers totala
utlaning stadigt vuxit, i takt med relativt hog tillvaxt i samhallseko-
nomin. Vid utgangen av det fjarde kvartalet 2016 uppgick de svenska
bankernas utlaning till allmanheten i Sverige till knappt 6 000 miljar-
der kronor och tillvéxttakten, i arlig procentuell férandring, uppgick
till drygt 6 procent.’

Ungefar 3 500 miljarder kronor av utlaningen till allmanheten var I1an
till svenska hushall, och av dessa var knappt 3 000 miljarder bolan.
Bolanen har 6kat med i genomsnitt cirka 8 procent, i arlig tillvaxttakt,
det senaste 12 manaderna (diagram 2). Bolanetillvaxten har avtagit
nagot sedan FI inforde amorteringskrav den 1 juni 2016, samtidigt
som 6kningstakten i konsumtionslanen har tilltagit nagot.

DIAGRAM 2. Lanetillvaxt, svenska hushall och icke-finansiella foretag

(&rlig procentuell férandring)

20 20
15 15
10 10
5 5
| \,/ |
-5 T T T T -5
2006 2008 2010 2012 2014 2016
Konsumtionslan —Icke-finansiella féretag —Bolan
Kalla: SCB

Anm. Avser utlaning fran svenska monetéra finansiella institut (MFI).

Sedan finanskrisen 2008 har utlaningen till icke-finansiella foretag
okat langsammare an utlaningen till hushall. I slutet av 2016 hade
bankerna lanat ut cirka 2 000 miljarder kronor till svenska icke-
finansiella foretag. Den arliga lanetillvéaxten har varit omkring 5 pro-
cent i genomsnitt det senaste aret (diagram 2).

Den tillvaxt i utlaningen som skett under de senaste aren har skapat
goda forutsattningar for samtliga affarsmodeller pa bankmarknaden.

7 Utlaning fran svenska monetéra institut enligt SCB:s finansmarknadsstatistik. Allmanheten inkluderar svenska

hushaéll, icke-finansiella féretag och offentlig sektor.
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Den svenska banksektorns halsa och motstandskraft

Overlag &r I6nsamheten i den svenska banksektorn férhallandevis god.
Avkastningen pa eget kapital har varit relativt stabil sedan ekonomin
aterhamtade sig efter finanskrisen. FI anser att hallbara affarsmodeller
med stabil 16nsamhet &r av avgdrande vikt for den finansiella stabilite-
ten eftersom det hjalper till att starka bankernas formaga att bygga upp
sin kapitalbas, finansiera sig till goda villkor och déarmed ¢ka sin mot-
standskraft mot storningar i det finansiella systemet.

Storbankernas genomsnittliga avkastning pa eget kapital har legat
relativt stabilt omkring 12-13 procent de senaste tre aren (diagram 3).
Konsumentkreditinstituten har varit ungefar lika Ionsamma medan
retailbankerna har haft nagot lagre avkastning (8-10 procent). Spar-
bankernas Iénsamhet, som har varit &nnu nagot lagre, har minskat
nagot mellan 2014 och 2016. Detta avspeglar delvis att sparbankernas
foretagsform inte i forsta hand syftar till att skapa sa hog avkastning
som mojligt.

Vardepappersbankerna har varit mest lonsamma de senaste tre aren,
med en avkastning pa eget kapital strax 6ver 20 procent i genomsnitt
for gruppen. De tva bankerna i gruppen som ags av offentlig sektor
har haft en avtagande I6nsamhet. Mellan 2014 och 2016 har avkast-
ningen pa det egna kapitalet for Kommuninvest och Svensk Export-
kredit i genomsnitt minskat fran drygt 15 procent till 5 procent.

DIAGRAM 3. Avkastning p& eget kapital per affarsmodell
(procent, viktade medelvarden)

25%
= 2014 m2015 2016
20%

15%
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Anm. Diagrammet visar storleksviktade genomsnitt av avkastning pa eget kapital,
per affarsmodell. De enskilda institutens storlek &r enligt balansomslutningen.

Kalla: FI
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FI och tillsynen

Tillsynen ar ett av Fl:s viktigaste verktyg och syftar till att sakerstélla en god
balans mellan risker och motstandskraft i form av likviditet och kapital. En
del av Fl:s banktillsyn handlar om att hantera incidenter och olika slags
handelser i enskilda banker; men den huvudsakliga uppgiften ar att
forebygga problem, sarskilt for det finansiella systemet som helhet.
Utgangspunkten i Fl:s tillsyn &r att ju storre paverkan en bank kan ha pa
samhallsekonomin, desto mer omfattande reglering och tillsyn kommer det

att vara foremal for.

12 FI OCH TILLSYNEN

FI:S TILLSYNSTRATEGI

Den I6pande tillsynen omfattar samtliga banker som har tillstand fran
FI for att bedriva sin verksamhet. Det betyder att FI kontinuerligt
Overvakar bankernas risktagande och dess finansiella stallning, samt
foljer upp att de uppfyller de regelkrav som stélls. Det kan till exem-
pel handla om att banken féljer reglerna for kapitaltdckning och inte
har otillatet stora exponeringar.

En annan del av Fl:s tillsyn utgérs av fordjupade analyser och under-
sokningar. Det kan till exempel vara undersékningar av specifika
riskomraden, eller analyser av sarskilda fragor relaterade till bankens
styrning och riskhantering. En tredje form av tillsyn &r den héndelse-
styrda, som hanterar oférutsedda handelser eller risker som redan har
intraffat. Exempel pa handelsestyrd tillsyn ar om en bank andrar verk-
samhetsinriktning eller forvérvas av ett annat foretag och deras till-
stands- och tillsynsmassiga forutsattningar darmed forandras. En mer
dramatisk situation ar om en bank far akuta problem som kréaver di-
rekta och omedelbara atgérder.

Fl:s tillsyn ar riskbaserad

Fl:s tillsynsarbete grundar sig pa riskbaserade prioriteringar, vilket
betyder att tillsynen &r anpassad efter de enskilda bankernas verksam-
het och riskniva. | praktiken innebéar det att ju storre risk en enskild
bank utgér for den finansiella stabiliteten, desto mer omfattande och
frekvent kommer Fl:s tillsyn att vara. PA omvant vis innebar den risk-
baserade tillsynen att FlI:s tillsynsaktiviteter & mindre omfattande for
de banker som bedéms vara av mindre betydelse for stabiliteten i det
finansiella systemet.

FI kategoriserar arligen alla banker under tillsyn i fyra olika tillsyns-
kategorier. ® Kategori 1 utgors av de mest systemviktiga bankerna som
ar foremal for den mest intensiva tillsynen. | praktiken &r graden av
systemviktighet och omfattningen pa tillgangar och verksamhet ofta
néra beslaktat. | 2017 ars kategorisering bestar Kategori 1 av de fyra
storbankerna som star for knappt 80 procent av tillgangarna i Sveriges

8 For mer information se http://www.fi.se/sv/publicerat/nyheter/2017/uppdaterad-kategorisering-av-svenska-

kreditinstitut/ och http://www.fi.se/sv/publicerat/nyheter/2016/kategorisering-av-svenska-kreditinstitut-2017/
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banksystem (diagram 1). Kategori 2 bestar av atta medelstora banker
som utgor cirka 9 procent av tillgdngarna. Aven om dessa &r patagligt
mindre an storbankerna bedémer FI att de pa olika satt &r betydelse-
fulla for samhallsekonomin. | denna grupp ingdr Kommuninvest,
Landshypotek Bank, L&nsforsékringar Bank, SBAB Bank, Skandia-
banken, Svensk Exportkredit, Nordnet Bank och Avanza Bank. | kate-
gori 3 ingar ett tiotal storre sparbanker — exempelvis Sparbanken
Skane — och andra specialiserade banker, sdsom Volvofinans bank.
Kategori 4 innehaller de 100 minsta bankerna.

Fl:s riskbaserade arbetssatt dverensstaimmer ocksa med principen att
tillsyn ska bedrivas proportionerligt, det vill siga anpassat till verk-

samhetens art, omfattning och komplexitet. Genom att tillampa pro-
portionalitet i reglering och i tillsyn kan FI1 i forlangningen bidra till

att fraimja konkurrens och 6ka effektiviteten pa marknaderna.

FI:S OVERSYNS- OCH UTVARDERINGSPROCESS

Mot bakgrund av lardomar fran den globala finanskrisen 2008 och pa
grund av att manga banker ar verksamma i flera lander inom unionen,
gar utvecklingen mot en allt mer harmoniserad tillsyn inom den Euro-
peiska unionen (EU). Ett exempel &r den EU-gemensamma éversyns-
och utvérderingsprocessen (OUP) som syftar till att &stadkomma ett
enhetligt ramverk for att I6pande bedéma vilka risker som en bank &r
eller kan bli exponerad for. Utfallet av denna bedémning ligger till
grund for tillsynsmyndigheternas stéllningstaganden om de enskilda
bankernas kapitalnivaer, likviditetsituation och riskhantering.

| stora drag bestar OUP av tre steg;

e informationssamling, dar FI avgor vilken information som
man behover ha tillgang till for att kunna gora en fullstandig
riskbedomning av banken i fraga.

e riskutvardering, dar FI gor en beddmning av bankens af-
farsmodell, interna processer for styrning och kontroll, risk-
exponeringar, riskhantering, kapitalisering och likviditetssitu-
ation.

e samlad bedémning, dar FI, med utgangspunkt i de enskilda
riskbeddémningarna tar stéllning till om bankens kapitalbas
och likviditetsresurser ger en fullgod tackning for de risker
som banken &r eller kan bli exponerad for.

Né&r FI har genomfort riskutvarderingen och féardigstéllt den samlade
bedémningen informeras banken om denna samt behovet av eventu-
ella atgarder. Banken har darefter mojlighet att Iamna synpunkter pa
detta. N&r FI har mottagit bankens yttrande gors en slutgiltig bedém-
ning. Den slutgiltiga beddmningen kommuniceras till banken i form
av en slutskrivelse. For de banker som har dotterbolag och/eller bety-
dande filialverksamhet i andra EU/EES-lander, &r slutskrivelsen fore-
mal for ett gemensamt beslut (joint decision) mellan FI och tillsyns-
myndigheterna i dessa lander. F1 genomforde under 2016 OUP for
omkring ett tjugotal banker.

FI OCH TILLSYNEN 13
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Fl:s bedémning av kapitalbehovet

Utgangspunkten for kapitalkraven pa banker &r att dessa ska beakta
alla materiella risker som verksamheten medfor, saval for de enskilda
bankerna (i form av forluster), som for resten av det finansiella syste-
met (i form av kostnader for samhé&llsekonomin). Som en ytterligare
viktig aspekt av detta foljer att kapitalkraven ska vara riskbaserade,
Det innebdr att ju hogre risk en tillgang har, desto mer kapital maste
en bank halla. Féljden blir att skillnader i affarsmodell ska paverka
nivan pa kapitalkravet, i den utstrackning som risknivan skiljer sig at.

Fl:s samlade kapitalbedomningar, som alltsa utgor en viktig del av
OUP, utgér fran en analys av banken som ska vara sé allsidig som
mojligt. Vid beddmningen tar FI stéllning till om det behdvs extra
kapital for att tacka risker som inte i tillracklig grad técks av de regle-
rade minimikraven (pelare 1). Risker som inte 6verhuvudtaget tacks
av pelare 1, och dar FI i den 16pande tillsynen beddmer tillkommande
kapitalbehov, &r exempelvis réanterisk i bankboken, kreditrelaterade
koncentrationsrisker och pensionsrisker. Avslutningsvis beréknar Fl i
vilken man som banken behéver halla en sa kallad kapitalplanerings-
buffert, som syftar till att banken ska klara att méta sitt totala kapital-
krav under stressade forhallanden. Vid bedémningen av kapitalplane-
ringsbuffert for bankerna anvander FI en sarskild stressmetod.’

Fl:s beddmning &r att de svenska bankerna éverlag ar vélkapitali-
serade. Enligt kapitaltackningsreglernas riskbaserade matt ar banker-
nas kapitalnivaer hogre &n genomsnittsnivaerna for europeiska banker.
Det beror framforallt pa att svenska banker dverlag har en stor andel
tillgangar med Iag risk, som ger laga riskvikter, samt att de féljer de
hoga buffertkrav som FI staller. Diagram 4 visar svenska bankers
riskvagda kapitalrelationer vid utgangen av 2016 for olika affarsmo-
deller

FI stravar efter transparens och tydlighet i hur kapitalkraven bestams
och hur bankerna moter kraven. De kapitalkravsmetoder FI anvander i
tillsynen &r publicerade pa Fl:s webbplats och har varit foremal for
konsultation. Varje kvartal offentliggér FI nivan och sammanséttning-
en av kapitalkraven for de stora och medelstora bankerna (kategori 1
och 2).

Av diagram 4 framgar att de fyra universalbankerna och retailbanker-
na har karnprimarkapitalrelationer pd omkring 20-25 procent. De
hogsta kapitalrelationerna aterfinns daremot hos bankerna som ar
offentligt 4gda. Det forklaras av att utlaning med inriktning mot
kommuner eller féretagsutlaning med medrakningsbara garantier fran
offentlig sektor medfor laga riskvikter och darmed lagre kapitalkrav.

9 http:/iwww.fi.se/sv/publicerat/nyheter/2016/stresstestmetod-for-bedomning-av-kapitalplaneringsbuffert/
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DIAGRAM 4. Karnprimérkapitalrelation per affarsmodell
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Kaélla FI.

Om ingen hansyn tas till risknivan for olika banktillgangar, ar svenska
bankers kapitalnivaer mer i linje med genomsnittet i Europa (diagram
5). Detta beror pa att svenska banker dverlag har en storre andel till-
gangar med lag risk pa balansrakningarna, i jamforelse med genom-
snittet i Europa.

Det icke-riskvagda mattet bruttosoliditet &r annu inget bindande mi-
nimikrav, varken i Sverige, EU-regleringen eller i globala standarder,
men fran 1 januari 2018 foreslas en harmoniserad miniminiva pa

3 procent galla.'

DIAGRAM 5. Bruttosoliditet (procent av totala tillgéngar, kv. 4 2016)
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Kélla FI.

10 For mer information om krav pa bruttosoliditet se Fl-analys 7: Bruttosoliditet som minimikrav minskar ban-
kernas buffertar.http://www.fi.se/sv/publicerat/rapporter/fi-analys/2016/fi-analys-7-bruttosoliditet-som-

minimikrav-minskar-bankernas-buffertar/
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Fl:s bedémning av likviditet

For nérvarande beddmer FI att bankernas likviditets- och finansie-
ringssituation dr tillracklig for att tdcka de inneboende likviditetsrisker
som bankerna har i sina balansrakningar. For vissa banker har FI dar-
emot funnit att bankernas egna bedémningar av likviditets- och finan-
sieringsrisker (ILU) bor forbéattras. FI har &ven uppmanat bankerna att
forbereda sig for den kommande regleringen av det langfristiga likvi-
ditetsriskmattet NSFR (Net Stable Funding Ratio) i de fall en anpass-
ning kan behova goras for att uppna kommande minimikrav.

Fl inforde 1 januari 2013 genom sina nationella foreskrifter krav pa
bankernas likviditetstackningsgrad LCR (Liquidity Coverage Ratio).
Mattet ger en bild av hur banken klarar en 30-dagarsperiod med for-
hojd stress pa sina finansieringsmarknader och nettoutfléden av lik-
vida tillgdngar.** FI staller krav pa att likviditetstackningsgraden ska
uppga till 100 procent i totala valutor samt enskilt for euro respektive
amerikanska dollar.

Samtliga banker uppfyller for narvarande LCR- kravet (diagram 6).

DIAGRAM 6. LCR per affarsmodell, samtliga valutor
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Kalla FI.

11 | praktiken berdknas mattet som kvoten genom bankens likvida tillgangar i férhéllande till ett prognostiserat

nettokassautfldde under en stressad 30-dagarssperiod.
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Anpassning till férandringar i regelverk

Inom ramen for OUP foljer FI ocksé bankernas anpassning till kom-
mande regelverksforandringar. Manga av dessa kan sammantaget
betraktas som vésentliga. Exempelvis avses den nya redovisningsstan-
darden for vérdering av finansiella instrument IFRS 9 ersatta IAS 39
fran den 1 januari 2018.'? Detta innebar en stor omstallning for hur
bankerna varderar sina tillgangar, vilket ocksa kommer att paverka
kapitaltackningen. Dock ar manga detaljer om hur IFRS 9 kommer att
tillampas fortfarande under férhandling.

Regelverket for bruttosoliditet vantas, som namnts, bli beslutat som
global standard och implementerat som ett bindande minimikrav i EU
frén 1 januari 2018. Aven om det fortfarande finns otydligheter kvar i
den exakta utformningen har FI for vissa banker sett ett behov av att
bedéma och hantera de potentiella effekterna i den framatblickande
kapitalplaneringen.

Nasta ar kommer aven likviditetsregleringen att se annorlunda ut ge-
nom att EU:s bindande krav pa likviditetstackningsgrad blir imple-
menterat fullt ut inom EU, genom en sa kallad delegerad forordning.
Det betyder att de nationella foreskrifter som Fl inforde 2013 kommer
att upphora att gélla vid arsskiftet 2017/2018. Mot bakgrund av detta
utvérderar FI behovet av att ta fram en ny tillsynsmetod for likviditets-
risker.

12 IFRS = International Financial Reporting Standards. IAS = International Accounting Standards.
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Aktuella omraden och risker inom

tillsynen

Under det senaste aret har FI utdver den lIépande tillsynen genomfort ett
flertal olika tillsynsaktiviteter. | detta avsnitt beskrivs tre riskomraden som har
varit i fokus det senaste aret — bankernas interna modeller for att berakna
kapitalkrav, informationssakerhetsrisker och cyberhot, samt styrning,
riskhantering och kontroll.

FI:S TILLSYN AV BANKERNAS INTERNA MODELLER
Kapitalkravet for kreditrisk beraknas med utgangspunkt fran bankens
riskvéagda tillgangar. Varje tillgdng multipliceras med en riskvikt och
summan av varje tillgangs riskvagda belopp utmynnar i ett totalt risk-
vagt belopp. Riskvikterna for de olika tillgangarna bestams i utgangs-
laget genom en forenklad schablonmetod som anger forutbestamda
riskvikter for olika tillgangsslag.

For att berakna kapitalbehovet pa ett mer rattvisande satt finns ett
alternativ till schablonmetoderna: de sa kallade interna riskklassifice-
ringsmetoder (IRK). Sedan 10 r tillbaka har bankerna haft mojlighet
att ansoka om tillstnd fran FI att basera det kapitalkravet pa egna
riskberdkningar for vissa parametrar, som baseras pa IRK-regelverket.

En viktig del av Fl:s arbete for att sakra bankernas motstandskraft i
form av kapital, &r darfor att utdva tillsyn dver deras interna modeller.
For FI ar malsattningen att kapitalkraven ska vara riskbaserade och
rattvisande. Det basta séttet att uppna det &r att gora det mojligt for
bankerna att anvanda interna modeller i den utstrackning det ger ett
rattvisande resultat. Om de interna modellerna &r vél utformade kom-
mer de alltsa att ge en battre bild av bankens kapitalbehov. Med risk-
baserade kapitalkrav 6kar dessutom incitamenten till sunt risktagande
och god kontroll pd méatning, rapportering och hantering av riskerna i
balansrakningen.

Nackdelen &r att modeller av olika anledningar ibland kan leda fel och
dessutom att bankerna ocksa far starka incitament att utnyttja mo-
dellerna for att driva ner riskvikterna mer &n vad som &r motiverat av
den faktiska risknivan. De genomsnittliga riskvikterna for foretagsex-
poneringar har minskat fran ungefar 60 till drygt 30 procent mellan
2007 och 2015.%* Det finns flera anledningar till detta. Ett huvudsak-
ligt skal &r att bankerna gradvis har ansokt om tillstand att anvanda
interna modeller. Utrullningen av IRK leder normalt till Iagre riskvik-
ter. Ett annat skal ar att bankerna har blivit battre pa att ta in och regi-
strera sakerheter och garantier for de l1an som beviljas. Riskvikts-
minskningen beror ocksa pa att bankerna har forandrat sina tillgangs-

13 Se Stabiliteten i det finansiella systemet, FI, december 2015.
http://iwww.fi.se/contentassets/f5eb18dc148c48a2b0524ad93e66e3aal/stabrapp_15-2ny6.pdf
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portfdljer i riktning mot I&gre risker. Regelverket ger bankerna incita-
ment att lana ut till motparter med god kreditvéardighet och med hdg
kvalitet pa sina sakerheter.

FI bedomer darfor att de svenska bankernas 6kade anvandning av
interna modeller i huvudsak har gett en mer korrekt bild av riskerna i
deras tillgangar. Men det finns ocksa problematiska inslag vad galler
bankernas tilldmpning av interna modeller. Tillsynen visar att banker-
na i viss utstrackning har anvént regelverket for interna modeller for
att minimera sina kapitalkrav. Detta fenomen har &ven uppmarksam-
mats i andra lander och det finns idag en uppfattning hos manga till-
synsmyndigheter att regelverket for interna modeller behdver skérpas.
Saval Baselkommittén som Europeiska bankmyndigheten (EBA) hal-
ler darfor pa att se 6ver de nuvarande reglerna, men det kommer san-
nolikt att dréja innan ndgon internationell Gverenskommelse har ge-
nomforts i svensk lag.

Fokus for Fl:s tillsynsinsatser pa detta omrade har det senaste aret
varit bankernas skattning av den langsiktiga risken for sannolikhet for
fallissemang, PD (probability of default), som &r en av parametrarna i
de interna modellerna. Fallissemang betyder forenklat att nagon av
bankens kunder inte betalar tillbaka pengarna i tid. FI har granskat att
skattningen av sannolikheten for fallissemang mater risken pa ett till-
forlitligt satt over en hel kreditcykel, det vill siga bade under goda
respektive daliga ekonomiska forutsattningar.

Ambitionen &r att PD-skattningarna — som paverkar storleken pa kapi-
talkravet — ska vara opaverkade av konjunktursvangningar for att ka-
pitalkravet inte ska minska i goda tider och oka i daliga tider. Detta &r
nagot som skulle kunna ske om skattningen av risken inte tar hansyn
till att de faktiska fallissemangen kommer kan variera kraftigt 6ver en
kreditcykel. Det skulle da innebéra att bankerna kan minska sitt kapi-
tal nar ekonomin gar bra, och att det darfor ocksa blir billigare for
bankerna att lana ut i dessa tider, vilket kan bidra till en osund kredit-
givning - och i varsta fall en uppbyggnad av kreditbubbla. N&r det
sedan sker en vandning i konjunkturen finns det risk for att bankerna,
av flera skal, far problem med sin kapitaltéackning. Dels har bankerna
en alltfor 1ag kapitalniva i utgangslaget, dels riskerar bankerna att
drabbas av kreditforluster till foljd av en allméan konjunkturférsam-
ring. | varsta fall drabbas de av sa stora forluster att de blir tvungna att
anvénda sina kapitalbuffertar. Dessutom kommer kapitalkravet samti-
digt att 6ka, i och med PD-skattningarnas kanslighet for konjunktur-
svangningar. En sadan utveckling kan utgora en sa stor finansiell pa-
frestning for en bank att den kanske inte kan fortsétta att lana ut
pengar, och i slutdnden att banken bryter mot kraven for att fa fortsétta
bedriva verksamhet.

Detta ar anledningen till att FI lagger stor vikt vid att bankernas skatt-
ningar av PD bor vara stabil éver tid. Samtidigt ar det viktigt att de
interna modellerna tar hénsyn till férandringar i den underliggande
risken i en viss tillgangsportfolj. Om risken i en viss bransch 6kar pa
grund av strukturella orsaker, s som okad konkurrens inom bran-
schen, da ska ocksa PD-skattningarna dka. Pa samma satt ska en bank
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som barjar 1ana ut till mer riskfyllda segment, fa hogre kapitalkrav,
som en direkt foljd av hogre PD-skattningar. Det ar inte alltid helt
enkelt att avgdra om en forandring av de faktiska fallissemangen &ar
cyklisk eller strukturell, det vill saga beror pa en kortvarig konjunktu-
reffekt eller pa en langsiktig forandring av den underliggande risken.
Denna svéra avvagning leder i praktiken ofta till att PD-skattningarna
stabiliseras dver tid, men dnda inte &r helt konstanta.

Diagram 9: En stiliserad illustration av sannolikheten for
fallissemang och PD-estimat 6ver tid

--- Langsiktigt PD
Faktiska fallissemang
— PD-skattning

Kalla: FI.

I maj 2016 publicerade FI en promemoria™* som beskriver hur FI be-
domer detta dmne i tillsynen. I promemorian tar FI stéllning till en av
berdkningsgrunderna for PD-skattningar. Dar anges att berédkningen av
den langsiktiga PD-skattningen maste géras med antagandet att &t-
minstone vart femte ar &r ett ”daligt” ar. Bankerna kan i sina skatt-
ningar med andra ord inte utga ifran att man kommer att uppleva lika
manga goda ar som utméarkt den senaste tidsperioden i Sverige. Denna
bedémningsgrund bidrar till att stabilisera kapitalkravet.

FI bedomer att de flesta banker i dagslaget annu inte foljer den be-
skrivna metoden for PD-skattningar. Darfor har Fl alagt bankerna ett
extra kapitalkrav i pelare 2, tills dess att de interna modellerna har
anpassats. Inom ramen for Fl:s undersokningsverksamhet foljer Fl
upp att bankerna anpassar sina modeller pa ett lampligt stt.

BANKERNAS HANTERING AV
INFORMATIONSSAKERHETSRISKER OCH CYBERHOT

Den 6kande digitaliseringen och det vaxande hotet fran cyberattacker
inom banksektorn, och i samhallet i stort, staller 6kade krav pa ban-
kernas sékerhet. Att uppna en tillracklig informationssékerhet ar en
komplex process som omfattar hela bankens verksamhet. Fl anser att
det &r viktigt att bankernas styrelser och ledningar involverar sig i
bankernas informationssékerhetsarbete och bidrar till att skapa och
uppratthalla en hdg medvetenhet om dessa fragor. En tillracklig in-
formationssékerhet &r samtidigt en viktig férutsattning for att uppratt-

14 FI Dnr 15-13020 http://www.fi.se/contentassets/93166963a40e49fcaca8670e3ad2d3e7/pm-riskvikter-2016-
05-24.pdf
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halla det fortroende som bankerna ar beroende av, inte minst i takt
med att allt fler av bankernas tjanster digitaliseras.

Cyberhoten mot bankerna har 6kat

FI ser att cyberattacker mot bankernas it-system utgor ett allt stérre
hot mot bankerna och det finansiella systemet. Beroendet av it-system
och sammanlankningen av dessa gor systemet sarbart for cyberattack-
er. Dessutom &r de potentiella effekterna av en cyberattack stora. For
den enskilda banken kan konsekvenserna av informationslackage,
bedrégerier eller verksamhetsstorningar bli mycket omfattande.™ |
forlangningen kan upprepade intrang eller negativa konsekvenser av
cyberattacker leda till att fortroendet for betalningssystemet och de
finansiella marknaderna hotas.

De senaste aren har cyberattackerna mot bankerna okat i frekvens
samtidigt som angriparna anvander allt mer sofistikerade metoder och
i vissa fall pavisat stor uthallighet. De aktuella hoten kan kategoriseras
i tre grupper:

o attacker riktade mot bankernas digitala kundkanaler, sdsom
internetbanker och mobilbanker, och som resulterar i bedré-
gerier,

o Overbelastningsattacker som syftar till att tillfalligt gora ban-
kernas digitala kanaler och bakomliggande system otillgang-
liga och

e intrang i bankernas it-system med avsikt att genomféra be-
dragerier, utpressning eller sabotage.

FI noterar att flera banker gor vésentliga satsningar pa omradet, men
att manga annu inte har anpassat sitt informationsséakerhetsarbete till
de forandrade forutsattningarna. FI anser att det &r viktigt att bankerna
etablerar en valfungerande formaga att kontinuerligt analysera och
bedéma aktuella cyberhot samt bakomliggande aktorer. Detta for att
I6pande kunna anpassa sin riskhantering pa omradet. Forum for opera-
tiv informationsdelning samt forbattrade former for samverkan mellan
bankerna och andra intressenter kan ocksa starka detta arbete. Vidare
ar det av stor vikt att bankerna stérker sina rutiner for incidenthante-
ring samt l6pande anpassar sina skyddsatgarder och sin kontinuitets-
hantering®® avseende cyberattacker. Utbildning och medvetandeho-
jande aktiviteter for bankernas personal och kunder &r andra betydel-
sefulla aktiviteter. FI anser darfor att bankerna maste starka sitt arbete
med informationssakerhet ytterligare.

15 Cyberattacken mot Bangladesh centralbank (initialt 101 miljoner dollar), vd-bedrageriet mot belgiska Crelan
Bank (70 miljoner euro) och bedrageriet mot 9000 kunder i brittiska Tesco Bank (2,5 miljoner pund) ar exem-
pel p& medialt uppmarksammade fall de senaste &ren som illustrerat sdval bankernas sarbarhet for som

konsekvenserna av cyberattacker.

16 Kontinuitetshantering omfattar atgéarder och insatser i en verksamhet med syfte att sékerstélla att verksam-

het kan upprétthéllas i handelse av ett avbrott eller en storre verksamhetsstérning.
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Fl:s syn pa ledning och samordning avinformationssakerhet

For att sakerstalla att bankerna uppratthaller en tillracklig informat-
ionssakerhet staller F1 som krav att det ska finnas en utsedd person
som leder och samordnar arbetet. Detta for att informationssékerhets-
arbetet ska ges tillréckligt stort fokus och for att det ska vara tydligt
vem det & som har det dvergripande ansvaret for att leda och sam-
ordna arbetet inom banken. Personen som ansvarar for detta arbete bor
ha tillrackliga resurser och befogenheter samt ett tydligt formulerat
ansvar. Personen bor ocksa ha en tillracklig senioritet och en position
pa tillrackligt hog niva i bankens organisation for att pa ett effektivt
satt kunna vidta atgarder och fatta nodvandiga beslut.

For att kontrollera hanteringen av risker, dar aven informationsséker-
hetsrelaterade risker ingar, staller FI krav pa att bankerna ska ha obe-
roende funktioner for riskkontroll och regelefterlevnad. Att funktion-
erna ska vara oberoende innebér bland annat att de ska vara organisa-
toriskt skilda fran de delar av verksamheten som dvervakas och kon-
trolleras. Personal inom en kontrollfunktions far inte heller utfora
nagra uppgifter som ingar i den 6vervakade verksamheten.

I tillsynen har FI noterat att vissa banker har placerat den person som

ansvarar for att leda och samordna arbetet med informationssékerhet i
en av kontrollfunktionerna. FI anser att detta &r en olamplig placering
av ansvarsrollen da informationssakerhetsarbetet 4r en del av bankens
riskhantering som darmed ska 6vervakas och kontrolleras av kontroll-
funktionerna. Att placera denna ansvarsroll inom en kontrollfunktion

riskerar att inskranka funktionernas oberoende.

Bankernas arbete med informationssékerhet ar ett prioriterat omrade
inom Fl:s tillsyn av operativa risker. | tillsynen framover planerar Fl
att sarskilt fokusera pa bankernas styrning av informationssakerhets-
arbetet och hur bankerna sékerstaller en tillracklig formaga att hantera
hotet fran cyberattacker.

FI:S SYN PA STYRNING, RISKHANTERING

OCH KONTROLL

God styrning, riskhantering och kontroll ar nddvandig for att séker-
stélla att en bank arbetar och driver verksamheten enligt den affars-
och riskstrategi som beslutats av styrelsen. Hoga krav pa kapital- och
likviditet kan inte ersétta en god styrning inom banken. Otillracklig
styrning, riskhantering och kontroll kan bland annat leda till att ban-
ken exponerar sig for alltfor stora risker. Det kan ocksa leda till att
banken inte identifierar, hanterar och atgardar risker pa ett adekvat
sétt. Detta kan i sin tur resultera i ekonomiska forluster och ett un-
derskattat kapitalbehov som, utdver att paverka banken och bankens
aktieagare, aven riskerar att paverka kunderna i banken och i forlang-
ningen fortroendet for det finansiella systemet.

Bankerna svarar i manga delar upp mot kraven pa styrning, riskhante-
ring och kontroll men det kvarstar fortfarande en del arbete. FI har
bland annat noterat i sin tillsyn att bankernas 6vergripande riskram-
verk i manga fall i praktiken inte & andamalsenliga och heller inte
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tillrackligt implementerade. Det finns indikationer pa att riskramver-
ket i flera banker inte utgor en integrerad del av verksamheten, att
riskkulturen &r svag samt att arbetet med risk och kontroll i alltfor stor
utstrackning uppvisar en otillracklig effektivitet. FI har ocksa sett
brister i bankernas datakvalitet och deras formaga att sammanstalla
och aggregera riskdata, vilket férsamrar forutsattningarna for en effek-
tiv riskhantering och riskkontroll. Det kan ocksa leda till att riskrap-
porteringen till ledning och styrelse inte ger tillforlitlig och aktuell
information om riskerna som banken &ar exponerad for. Detta kan i sin
tur gora att ledning och styrelse har ett otillrackligt underlag for att
fatta ratt beslut bade i ett normalt lage och framforallt i en stressad
situation.

FI tydliggjorde 2014 kraven pa hur bankerna forvantas styra och orga-
nisera sin verksamhet samt hur de ska hantera risker och kontrollera
sin verksamhet. FI har sedan dess beddmt att de flesta banker generellt
sett svarar upp mot de mer grundldggande formella kraven som stalls
pé styrning, riskhantering och kontroll. Nastan alla banker har numera
interna regler som har beslutats av rétt beslutsorgan, en definierad och
beslutad riskaptit, samt oberoende kontrollfunktioner. Trots att ban-
kerna har gjort tydliga framsteg finns det dock fortfarande stora utma-
ningar i att implementera de interna reglerna, rutinerna och processer-
na i samtliga delar av organisationen. Tillsynen visar &ven att kontroll-
funktionerna ibland uppvisar en otillracklig effektivitet i att svara upp
mot de utmanande kraven som foljer av regelverket.'’” Detta kan bland
annat fa som konsekvens att risker inte hanteras eller att brister inte
identifieras, rapporteras och atgardas. Det kravs generellt att bankerna
arbetar vidare for att fullt ut uppna malen med att implementera en
effektiv och andamalsenlig hantering av sina risker och en tillfreds-
stallande intern kontroll. For att na dit kréavs att det finns en forstaelse
av syftet med reglerna, att dessa fragor ar prioriterade av styrelse- och
ledning samt att det finns en god risk- och regelkultur pé alla nivaer i
banken.

En god riskkultur &ar av stor vikt

Riskkultur i detta sammanhang avser yrkesmassiga varderingar, atti-
tyder och beteenden som har en avgérande betydelse for hur banken
hanterar sina risker. Riskulturen i en bank &r inte bara kopplad till
risker i bankens affarsverksamhet utan ar mer omfattande &n sa. Ban-
ken ska i det stora hela driva sin verksamhet pa ett etiskt ansvarsfullt
och professionellt satt samt uppratthalla en sund riskkultur. FI anser
darfor att det &r mycket viktigt att bankerna arbetar systematiskt med
att etablera en sund riskkultur, det vill sdga att det finns ett gemensamt
forhallningssatt och en sund syn pa risker, risktagande och hur risker-
na ska hanteras.

For att uppna detta ar det grundlaggande att banken, genom styrelsen
och ledningen, har formulerat, kommunicerat och implementerat en

inriktning och ett 6vergripande synsétt pa risk. Styrelsen och ledning-
en har ett avgérande ansvar i att levandegdra och framja riskkulturen

17 | de oberoende kontrollfunktionerna ingar funktionen for riskkontroll, funktionen fér regelefterlevnad och

funktionen for internrevision.
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genom bade ord och handling. Aven férvantansbilden och det ansvar
som vilar pa alla anstéllda i detta avseende maste vara tydligt formule-
rat. Enligt FI bor normer, forhallningssatt och beteenden i ett onskvart
lage vara sjalvklara for styrelse, ledning och alla anstéllda i banken.

De oberoende kontrollfunktionernas roll

Aven om riskkulturen ar vl etablerad sa ska banken ha ett ramverk
for sin riskhantering. De oberoende kontrollfunktionerna ska bland
annat identifiera och analysera risker samt kontrollera och évervaka
bankens riskhantering. Kontrollfunktionerna ska ocksa rapportera om
risker och brister till styrelsen, riskutskottet, om det finns ett sadant,
samt till den verkstallande direktoren.'®

For att kontrollfunktionerna ska vara effektiva ar det bland annat vik-
tigt att de har ett tydligt uppdrag och effektiva processer. Det ar ocksé
viktigt att de har ratt kompetens och tillréckliga resurser. Det géller
oavsett om banken véljer att etablera kontrollfunktioner med egna
anstallda eller om banken genom uppdragsavtal later en uppdragsta-
gare utfora delar av det arbete som kontrollfunktionerna forvantas
utféra. Banken kan aldrig genom uppdragsavtal lagga ut ansvaret for
det som kontrollfunktionerna ska gora enligt regelverket. Det &r fortfa-
rande banken som har ansvaret for att sakerstélla att det utlagda arbe-
tet utfors effektivt och i linje med gallande regler.

FI har i tillsynen sett exempel pa kontrollfunktioner som inte uppfyller
de krav som beskrivs ovan. Till exempel har FI noterat kontrollfunkt-
ioner med alltfor avgrénsat och otydligt ansvar samt en otillracklig
helhetssyn. FI har &ven observerat att en del kontrollfunktioner inte
har processer som i alla delar ar effektiva och darmed andamalsenliga.
Allt detta sammantaget riskerar att leda till att kontrollfunktionerna
brister i att pa ett effektivt satt identifiera, analysera och rapportera
risker till styrelse och ledning. Detta kan exemplifieras med att risk-
rapporteringen ibland inte har tillfredsstallande framat- och bakat-
blickande analyser och/eller uppféljning av tidigare rapporterade ris-
ker och brister. Detta kan i sin tur leda till att styrelse och ledning inte
far aktuell och relevant information i riskrapporteringen som kan ge
ett tillrdckligt underlag for att kunna agera, fatta beslut och vidta
lampliga atgarder, och darmed ta det ansvar som vilar pa dessa funkt-
ioner avseende styrning, riskhantering och kontroll.

Styrelsen och ledningen férvéntas ha system och metoder for att ut-
vardera om riskhanteringen och kontrollfunktionernas arbete &r effek-
tivt och andamalsenligt. For att detta ska fungera pa ett 6nskvart satt
sa ar det av stor vikt att fragor om styrning, riskhantering och kontroll
har hog prioritet pa alla nivaer i banken, och da inte minst hos styrelse
och ledning. Kontrollfunktionernas effektivitet, bland annat i att iden-
tifiera, analysera och rapportera, samt styrelsens och ledningens age-
rande och aktivitet relativt kontrollfunktionerna och med anledning av
deras rapporter kommer vara viktiga fokusfragor i Fl:s tillsyn dven
fortsattningsvis.

18 Riskutskott enligt FFFS 2014:1.
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Att ha en god styrning, riskhantering och kontroll ar en forutséttning
for att langsiktigt driva ett foretag, oavsett verksamhet och bransch.
Detta galler &ven nar det ar frdga om en bank eller ett annat finansiellt
foretag, men da inte bara ur ett strikt affarsmassigt perspektiv utan
aven ur ett perspektiv dér ett gott konsumentskydd och stabiliteten i
det finansiella systemet &r i fokus.

FI kommer under 2017 att bland annat géra undersokningar av ban-
kernas kontrollfunktioner, styrelsens arbete med riskfragor och kapa-
citet att aggregera och sammanstélla riskdata.
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