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Forord

Finansinspektionen (FI) fick genom ett regeringsbes ut den 31 mars 2022
(Fi2022/01168) i uppdrag att lamnaforslag till ytterligare dtgarder som bedoms
andamalsenliga for att stérka den digitala motstandskraften i den finansiella
sektorn. FI har inom ramen f6r det hér redovisade uppdraget inhamtat kunskap och
erfarenhet fran Forsvarets radioanstalt (FRA), Forsvarsmakten, Myndigheten for
samhaéllsskydd och beredskap (M SB), Polismyndigheten, Riksgdldskontoret,
Sveriges riksbank och Sakerhetspolisen.

Vi redovisar resultatet av uppdraget i form av denna rapport.

Stockholm den 6 maj 2022

Erik Thedéen

Generadirektor

Foérord
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Sammanfattning

Rapporten omfattar ett antal forslag och atgéarder som FI bedémer kommer att
stérka den digitala motstandskraften hos foretagen i den finansiella sektorn. Vissa
av agarderna @ av mer allméan karaktar, medan andra ar mer inriktade pa att
avhjalpa en mer specifik brist. Forslagen i den har rapporten galler sdvé Fl:s egen
verksamhet som andra myndigheters.

FI fored &r foljande dtgarder:

En kraftig ambitionshdjning i Fl:stillsyn 6ver finansiellaforetags
cyberrisker, genom att
o tafram entillsynsstrategi fér mer genomgripande och frekvent
tillsyn samt nyatillsynsmetoder,
0 utvecklaen databas for utlagda verksamheter, och
0 geFl réattdigt mandat for att kunna motsétta sig avtal om utlagd
kritisk verksamhet.
Mjliggorafor Forsvarets radioanstalt (FRA) att bista finansiella foretag.
Starka den nationella styrningen av cybersakerhetsfragorna genom att
inrétta ett cybersdkerhetsrad i Statsradsberedningen.
Se dver det nationella cybersékerhetscentrets (NCSC) organisation samt
extramedel for att paskynda dess etablering.
Inforaen ny struktur fOr operativ hantering av operationellakriser i
finansiellaforetag till f6ljd av cyberangrepp och liknande.
Inféraen ny struktur for cyberrelaterade Gvningar.
Utveckling av en gemensam portal for foretags inrapportering av it-
incidenter till myndigheterna.
Bank-id och andra privata e-legitimationer bor bli foremdl for tillsyn,
alternativt bor en statlig e-legitimation ersétta dagens privata ldsningar.

FI bedomer att f6ljande av de ovan namnda forslag bor prioriteras pa kort sikt:

Kraftigt hgja ambitionen i Fl:stillsyn,

ge FRA mdjlighet att bista enskilda foretag,

inrétta ett nytt cybersakerhetsrad i Statsradsberedningen,

extramedel for att paskynda NCSC:s etablering, samt

utreda ansvaret for en ny struktur for operativ hantering av operationella
kriser i finansiellaforetag.
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Bakgrund

De senaste decenniernas digitala utveckling inom den finansiella
sektorn innebar stora mojligheter, men de innebar ocksa risker som
rér informationssakerhet och som behdver hanteras. Riskerna avser
it-incidenter av olika slag. Bland uppsatliga it-incidenter marks dels
cyberrelaterad brottslighet, dels statsunderstddda, antagonistiska
angrepp.! Dessa risker har forstarkts genom den forsamrade
sakerhetspolitiska situationen i Sveriges naromrade, inte minst efter
Rysslands invasion av Ukraina.

Cybersakerhet ar en viktig fraga for det finansiella systemet eftersom den
finansiella sektorni valdigt hog grad &r digitaliserad. Det faktum att de finansiella
foretagen och marknaderna dr néra sammanlénkade med varandra, och att
eventuella problem darfor snabbt kan sprida sig, gér att behovet av samverkan hér
& storre an pa manga andra omraden. Givet den finansiella sektorns centralaroll i
samhaéllsekonomin &r cybersdkerheten i de finansiella féretagen en angel égenhet
for hela samhdllet.

Cyberriskerna i den svenska finansiella sektorn

Ett forsamrat sakerhetspolitiskt lage leder till 6kade
cyberrisker

Det sakerhetspolitiska laget i Sveriges naromréde och i Europa har dver tid
forsamrats, inte minst efter den ryskainvasionen av Ukraina. Det gar darfor inte att
utesluta ett angrepp mot Sverige.2 Den som vill angripa Sverige kan gora det bland
annat genom en cyberattack av ndgot slag mot en eller fleraviktiga
samhallssektorer. Det gér inte att veta vilken form av angrepp som & mest
sannolik. Inte heller gar det att med sakerhet forutsaga vilken sektor som |Gper
storst risk att bli utsatt for en cyberattack.

Exempelvis elférsorjning och elektronisk kommunikation & helt centrala for att ett
samhdlle skafungera och & darfor naturligamdltavior. Trots detta kan man &ven
tanka sig att andra viktiga sektorer blir angripna. De mest kvalificerade
antagonistiska aktdrerna kommer alltid att ha intresse av att kunna agera mot de

11 denna rapport anvands begreppet it-incident som en beteckning for en, medveten eller
omedveten, héndelse som aventyrar cybersdkerheten i ett it-system eller strider mot de
sakerhetsforeskrifter som géller for it-systemet i fraga. Med cyberattack eller cyberangrepp
avser vi en it-incident som &r et resultat av en medveten handling av en aktor i syfte att pa
nagot vis skada det system som angrips eller ndgon annan. Den som genomfor en
cyberattack eller ett cyberangrepp kan darmed hagjort sig skyldig till brottet dataintrang (4
kap. 9 ¢ § brottsbalken). Financial Stability Board (FSB) har i sitt Cyber Lexicon fran 2018
definierat ett flertal olikatermer nér det géller cybersakerhet inom den finansiella sektorn.
2 Prop. 2020/21:30 Totalforsvaret 20212025 (s. 58 f.).
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svagalankarnai de olika sammankopplade forsorjningssystem som Sverige &
beroende av.® Att stérka cybersakerheten i samhdllet har dérmed betydelse for
formagan att kunna upprétthalla en fungerande krisberedskap och ett
motstandskraftigt totalforsvar. Det finns darfor goda skal for varje sektor som
driver samhdllsviktig verksamhet att gora sitt yttersta for att stérka cybersékerheten
inom den sektorn.

Den finansiella sektorn &r en av flera samhallsviktiga sektorer som kan komma att
angripas. Motivet for en angripare & uppenbart: betalningar & centrala fér ett
fungerande samhélle och darmed for samhallets motstandskraft. Hushdllens
konsumtion, foretagens utbetalningar av 16ner och éver huvud taget betal ningar
mellan privatpersoner och foretag respektive mellan foretag & avgorande for att
samhéllsekonomin, och ddrmed samhéllet i stort, ska kunnafungera. Ett
cyberangrepp mot den finansiella sektorn kan darfor vara ett viktigt instrument for
den som vill skada Sverige. Detta sérskilt om angriparen lyckas med att da ut eller
allvarligt inskrdnka madjligheten att gora betalningar mellan enskilda, foretag och
myndigheter.

Den finansiella sektorns motstandskraft mot cyberangrepp bor mot denna bakgrund
varahdg. Samtidigt ar det aven for den finansiella sektorn viktigt att
motstandskraften hos andra samhéllsviktiga sektorer stérks parallelt. Dettainte
minst eftersom flera sektorer & beroende av varandra. Det & exempelvis svart att
bedrivafinansiell verksamhet utan fungerande e forsorjning, samtidigt som
Forsvarsmakten och andra myndigheter behdver kunna géra betalningar for att
inforskaffa forsvarsmateriel.

Hur allvarliga ar cyberriskerna for det finansiella systemet?
Cyberangrepp utgor ett véxande hot mot finansiellaforetag. Meni princip kan

dlvarligait-incidenter i finansiella féretag ha en negativ inverkan paden
finansiella stabiliteten oavsett incidentens typ och dess eventuella syfte. Savd rena
driftsstorningar som cyberangrepp, med eller utan kriminellt syfte, och statsstédda
cyberangrepp i syfte att spioneraeller sabotera kan paverka vitala funktioner i det
finansiella systemet, sdsom formagan att gora betalningar. Att inte kunna utfora
grundldggande finansiella tjénster ger i sig upphov till en skada for dem som
drabbas.

Under ogynnsamma forutsattningar kan skadan fa bredare spridning och drabba
samhéllet i stort. Saken forvarras av att incidenten kan undergréva allmanhetens
fortroende for drabbade finansinstitut eller det finansiella systemet som hel het.
Fortroendet kan dessutom skadas om en incident medfor att tillforlitligheten i data

3 Se MSB och Forsvarsmakten, Handlingskraft — en samlad plan for ett starkare
totalforsvar, 2021 (s. 14). Cyberattacker kan ocksa utforas av andra statliga eller
statsunderstédda aktorer samt av kriminella organisationer.
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rérande kontobeha Iningar, skulder, fondandelar eller liknande ifragasitts. Om
fortroendefdrlusten blir tillrackligt stor kan den - oavsett dess orsaker - komma att
utgora ett hot mot den finansiella stabiliteten.

Avgorande for stabilitetsrisken blir darfor it-incidentens omfattning, varaktighet
och spridning, kombinerat med det |&ge da den intréffar. Konstaterade statsstédda
cyberangrepp &r potentiellt sarskilt allvarligamen i ett sakerhetspolitiskt spant 1&ge,
torde &ven incidenter av annat slag utgdra en stérrerisk &n vanligt, eftersom
spekulationer om avsikter och forévare da kan antas paverka fortroendet mer an i
lugnare lagen. Internationella valutafonden (IMF) tar i sin senaste stabilitetsrapport
upp risker kopplade till Rysslands krig mot Ukraina.* Bland de risker som lyfts &
cyberattacker som kan paverka det finansiella systemets motstandskraft. Kriget i
Ukraina har okat risken for cyberattacker, med en potentiell negativ inverkan pa
finansiell stabilitet. Slutsatsen &r att den finansiella stabiliteten bast vérnas om de
finansiella foretagen har en god motstandskraft mot alla typer av alvarligait-
incidenter.

Fl:sbild av cybersikerheten i den svenska finansiella sektorn &r att manga foretag
arbetar aktivt med att bygga motstandskraft. Det & dock tydligt att vissa aktorer
kommit langre i sitt arbete &n andra. | det foljande utvecklar FI ytterligare var syn
kring den finansiella sektorns skyddsvérda foretag och processer. Fleraolika
atgarder behovs for att stérka den finansi ella sektorns motstandskraft mot
cyberattacker. Inledningsvis ger vi en bild av redan pdgaende arbete hos FI och hos
andra myndigheter.

Pagaende arbete hos FI och andra myndigheter

FI arbetar sedan lange med cyberrisker inom ramen for den |6pande tillsynen av de
finansiellaforetagen.® FI bedriver cyberrelaterad tillsyn enligt de regler som géller
for hantering av operativa risker inom de olika del sektorerna av finansmarknaden.
Sedan december 2021 utévar FI dessutom tillsyn enligt

sékerhetsskyddd agstiftningen over finansiella féretag samt for motsvarande
utlandska foretag som &r etablerade i Sverige.® Forra aret presenterade en statlig
utredning ett forslag pa ny struktur for det civilaforsvaret.” Fordaget innebér att Fl
blir sektorsansvarig myndighet for beredskapssektorn finansiella tjanster. Aven
inom ramen for detta uppdrag arbetar FI med cybersikerheten inom den finansiella
sektorn.

4 Global Financial Stability Report, 2022 APR.

5 FI beskriver sinroll och sitt arbete nar det galler cyberrisker i de finansiella foretagen i
rapporten Cyberhot och finansiell stahilitet — Fl:sroll och uppgifter (dnr 20-3685) som
publiceradesi mars 2021.

6 8 kap. 1 § sakerhetsskyddsfoérordningen (2021:955).

7'SOU 2021:25 Struktur for ckad motstandskraft.
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Det finns ett par pagaende initiativ som &r av betydelse for detta uppdrag. Ny
lagstiftning som avser att stérka den digitala motstandskraften inom den finansiella
sektorn haller pa att tas fram inom EU. Ett svenskt nationellt cybersakerhetscenter
har inréttats och & under uppbyggnad.

En cybersakerhetsstrategi for den finansiella sektorn
FI deltar sedan hdsten 2021, tillsammans med Riksbanken och Riksgalden, i

Finansiella stabilitetsradets arbete med att ta fram ett forslag paen
cybersdkerhetsstrategi for den svenskafinansiella sektorn. Syftet &r att starka
samarbetet, fortydliga rollIfordel ningen och hoja kunskapen om cyberhot som riktas
mot den svenska finansiella sektorn.

Strategin kommer att innehalla féljande forslag:

e enandamasenlig roll- och ansvarsfordelning i cybersakerhetsarbetet,

e enlangsiktigt hdllbar form for delning av operativ information om
cyberrisker mellan finansiella foretag och myndigheter med ett sérskilt
ansvar for cybersakerheten i samhdllet, exempelvis Forsvarsmakten, FRA,
MSB och S&kerhetspolisen, samt

e ett antal mer |angsiktiga kunskapsbyggande dtgérder.

Fordaget till strategi beréknas varafardigt i juni 2022. Vissaav de férdag som
presenteras i dennarapport kan darfor komma att behdva utvecklas ytterligare
inom ramen for strategiarbetet.

Nationellt cybersakerhetscentrum
Inréttandet av ett nationel It cybersdkerhetscenter (NCSC) med i ssmmanhanget

centrala uppgifter paverkar ovan namnda strategi och detta uppdrag. M SB ska
tillsammans med FRA, Forsvarsmakten och Sakerhetspolisen bygga upp och driva
NCSC. Centret har i uppgift att koordinera arbetet fér att forebygga, upptécka och
hantera cyberangrepp och andrait-incidenter. Vidare ska centret formedlarad och
stod i fraga om hot, sarbarheter och risker. Slutligen ska centret utgora en nationell
plattform for samverkan och informationsutbyte med privata och offentliga aktérer
inom cybersakerhetsomradet. Centret & innei en uppbyggnadsperiod och ska,
enligt ett tidigare fattat regeringsbed ut, vara fullt verksamt ar 2025.

Dora-forordningen

| september 2020 presenterade Europei ska kommissionen ett férdlag till en
forordning for att starka finansmarknadens operationella motstandskraft for
cyberrisker (Dora-forordningen).2 Huvudmotivet & dels ett Okat behov av reglering

8 Fordag till Europaparlamentets och rédets forordning om digital operativ motstandskraft
for finanssektorn och om andring av foérordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014 och (EU) nr 909/2014.
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och tillsyni ljuset av den vaxande sdrbarheten for cyberrisker, dels ett behov av
storre enhetlighet i regelverken, bade mellan delsektorer av finansmarknaden och
mellan lander.® Den foreslagna regleringen riktar sig till i princip allade typer av
foretag som i dag stér under Fl:stillsyn. Forslaget innehdller ett generellt krav pa
dessaforetag att ha kontroll ¢ver alla sinait-relaterade risker. Férordningen staller
langtgdende krav pa de finansiella foretagen att hatillréckliga processer, system
och styrdokument pa plats for att hantera dessa risker.

Dessutom innehdller fordaget till ny forordning regler som tydliggor foretagens
ansvar aven for den del av it-verksamheten som kan halagts ut till en tredje part.
Forordningen stéller krav pa att tredjepartsrisker skainga som en integrerad del av
de finansiella foretagens riskramverk. Det stélls bland annat krav pa dokumentation
och att de finansiella foretagen ska vérdera de risker som kan uppkommatill f6ljd
av att en viss verksamhet |&ggs ut. De europeiska tillsynsmyndigheterna far i
uppdrag att dvervaka de tredjepartsleverantdrer som beddms som kritiska.

Genom dennafdrordning skapas mer enhetliga regler for aktérernainom den
europeiska finansiella sektorn. Parallellt pagér forhandlingar om ett nytt NIS-
direktiv. Dora-férordningen foreslas dock tillampas fore NI S-direktivets regler om
ett och samma foretag skulle omfattas av sdva NIS-direktivet som Dora-
forordningen. Forhandlingarna rérande Dora-férordningen & for nérvarandei ett
slutskede och den beraknas bli antagen inom de kommande manaderna.
Bestammel serna ska borja tillampas tva & efter det att forordningen har antagits.

91 Fl:srapport Cyberhot och finansiell stahilitet — FI:sroll och uppgifter (s. 13 ff.) finnsen
genomgang av den relativt storamangd olika regler som géller finansiella foretags
hantering av cyberrisker.
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9



Forslag

Det behovs ett flertal olika atgarder for att hoja den digitiala
motstandskraften i den svenska finansiella sektorn. Det ror sig om en
bred palett av olika atgarder som involverar FI, men ocksa flera
andra myndigheter och de finansiella féretagen. | det har avsnittet
redovisar FI forslag pa atgarder som vi bedomer kommer att leda till
en starkt digital motstandskraft i den svenska finansiella sektorn.

Inledning

Aven om cybersikerheten i vissaforetag i privat sektor &r ett samhéllsintresse, har
foretagen galva det priméra ansvaret for sin egen digitala motstandskraft. Det finns
en nivaav cyberskydd — bade att inforskaffainformation om risker och hot och att
vidta olika slags &tgarder for att skapa motstandskraft —som samhéllet kan begéra
att privata foretag sjélva ska ombesorja och bekosta pa egen hand. De krav som
samhdllet stéller paforetagen framgar av géllande reglering om cyber- och
informationssékerhet. N&r det gédller finansiella foretag &r det Fl:s uppgift att
genom tillsyn setill att de foljer sddana regleringskrav. Med stérre resurser kan
tillsynen géras mer genomgripande och mer frekvent, vilket bor paverka

regel efterlevnaden och darmed motstandskraften hos foretagen positivt.

For systemviktigaforetag i den finansiella sektorn bor kraven pa motstandskraft
mot cyberangrepp séttas hogt pA sammavis som vi exempelvis stéller hogre
kapitalkrav pa de systemviktiga kreditinstituten. Aven tillsynen bor vara mer
genomgripande for dessafdoretag. Anledningen &r att det inte ar gavklart att de
enskilda foretagen pa eget initiativ beaktar de systemmaéssiga konsekvenserna av
stérningar i samhallskritiska funktioner som kan uppsta genom stérningar i
foretaget.

En vég kan da vara att enligt den modell som nyligen infortsi Storbritannien
genom lagstiftning féreskriva en maximal tolerans for operationella stérningar och
dérefter i den finansiellatillsynen, till exempel genom cyberstresstester, bedéma
om foretagen uppfyller dennatoleransniva.’® Harigenom kan ansvariga
myndigheter fa underlag for att bedoma hur 1ange tjanster kan forvantas vara
otillgangliga. Det kan liggatill grund for en kontinuerlig diskussion om vad som &
en rimlig maximal tolerans for stérningar och vilka atgarder som kan behdvas for
att sakerstélla att toleransgrénsen inte dverskrids. Det blir méjligt att formulera
striktare krav for de tjanster som beddms vara sérskilt samhallsviktiga. Att pasavis

10 Se Financial Conduct Authority, Building operational resilience: Feedback to CP19/32
and final rules. Reglernatillampas fr&n och med den 31 mars 2022. Aven i Danmark slé&r
man nu in pa en liknande vag genom att Finanstilsynet inleder test av finansiella foretags
operationella motsténdskraft mot konsekvenserna av en definierad allvarlig cyberrelaterad
stérning.
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definiera samhéllets toleransniva for allvarliga driftsstorningar inom den finansiella
sektorn kan varaett bra verktyg for att kommunicera samhélets férvantningar till
de finansiella féretagen. Inom ramen foér tillsynen blir det sedan mgjligt att folja
upp om det enskilda foretaget har vidtagit rétt atgarder for att kunna hantera ett
avbrott i sinasystem som ligger inom den i forvag definierade tol eransnivan.

Samhaéllet har alltsarétt att begéara att foretagen vidtar 1angtgaende atgérder for att
uppréatthalla kritiska funktioner. Men samtidigt maste det ocksa beaktas att det
finns cyberhot mot foretag som & sa destabiliserande for samhéllet att staten kan
behtva bista hotade foretag med informati onsdel ning, 6vningsverksamhet och
konkreta skyddsatgarder. En stor del av det pagaende arbetet med att ta fram en
nationell cybersdkerhetsstrategi for finansiell sektor handlar, som ndmns ovan, om
lampliga former och ansvarsfordelning for sadanainsatser fran statliga
myndigheters sida. Vilka mojligheter statliga myndigheter har att bistafinansiella
foretag nér det galler skydd mot cyberattacker kommer ocksa att utvecklas
ytterligarei det foljande.

En kraftig ambitionshgjning i tillsynen

FI utbvar, som beskrivs ovan, tillsyn 6ver hur de finansiella féretagen hanterar
cyberrisker med utgangspunkt i tillampligaregelverk. Syftet med tillsynen &r att, sa
langt det & majligt, forebygga problem som kan hota det enskilda foretagets och i
forlangningen det finansiella systemets stabilitet. FOr en tillsynsmyndighet som Fl
ligger tyngdpunkten i verksamheten pa det forebyggande arbetet — till synsdtgarder
inom ramen for de finansiellaregelverken &r sdllan lampliga redskap for att hantera
akuta krissituationer. Syftet &r snarare att se till att foretag som inte uppfyller
kraven inte far tillstand att driva finansiell verksamhet samt att de foretag som far
tillstand har tillréckliga system, processer och kunskap for att kunna hantera de
risker som deras verksamhet innebér.

En effektiv tillsyn av ett finansiellt foretags interna styrning, kontroll och beteende
kraver att tillsynsmyndigheten har en éverblick av méjliga sa kallade
attackvektorer, det vill sigaforetagets sarbarhet for olika slags attacker, och hur
foretagets systemtekni ska sammanlankningar ser ut. Sdval myndigheternas som
foretagets kunskaper om dessa omraden kan och bor forbéttras. FI foreslar darfor
att kraftigt hdja ambitionernai tillsynen av de finansiella féretagens hantering av
de cyberrisker de &r utsattafor. | det féljande ges en narmare beskrivning av hur vi
ser att denna ambitionshdjning bor genomforas.

Behov av ny tillsynsstrategi
Analys av skyddsvarden

De finansiella marknaderna tillhandahdller tjanster som & nodvandiga for att
samhéllet ska fungera. Dessa tjanster kan narmast liknas vid grundldggande
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infrastruktur. Sérskilt betalningar &r en tjanst som i princip altid bor fungera och
dar aven mindre driftstorningar kan farelativt stora konsekvenser. Darutéver finns
ett flertal andrafinansiellatjanster som kan varakritiska for stora delar av
samhéllet. | detta sammanhang utgar vi dels fran Fl:s uppdrag att varna den
finansiella stabiliteten i Sverige, dels fran vart uppdrag att bedrivatillsyn enligt
sékerhetsskyddd agstiftningen, en tillsyn som ytterst syftar till att varna Sveriges
sakerhet. ™

Utgangspunkten for tillsynen &r att definiera vilka processer i foretagen som &
skyddsvérda. De svenska finansiella foretagen genomfor sedan flera ar tillbaka
identifiering av vasentliga processer ur foretagens eget perspektiv. Denna process
har kommit léngre &@n identifieringen av vad som & skyddsvérd verksamhet i
foretagen, sett ur ett nationel It systemperspektiv. En anledning till att det & svarare
att gora analysen ur det nationella perspektivet &r att foretagen maste bedoma sitt
beroendeférhallande till andra féretag och deras processer. Ingar det enskilda
foretaget exempelvisi en sektordvergripande process som & skyddsvérd ur ett
nationel It perspektiv blir analysen mer komplex och tar mer tid.

For vissa delar av den finansiella sektorn har analysen kommit langre &n andra nér
det géller att identifieravad som & skyddsvérd verksamhet ur ett nationel It
perspektiv. Fl:stillsyn av cyberrisker har hittills framst varit fokuserad pa de storre
och de medelstora bankerna. Det & dock inte givet att det & just dessa banker som
ar mest skyddsvéarda ur ett nationellt cybersakerhetsperspektiv. | alla hdndel ser kan
det finnas andra finansiella foretag som &r lika skyddsvérda. For att uppna en mer
traffsdker tillsyn behtvs en bred och omfattande analysi syfte att identifieravilka
foretag och processer som & mest skyddsvéarda ur ett nationel It perspektiv.
Analysen av sektorn bor ocksa forhdlla sig till att bedémningen av vad som &r
vasentliga processer och skyddsvarden ur ett nationellt perspektiv kan andras 6ver
tid. Analysen av skyddsvardenainom sektorn behdver dérmed ses 6ver med jdmna
mellanrum.

Metod och omfattning av tillsynen
Med stéd av en sadan analys av skyddsvérda foretag och processer kan Fl utforma

en strategi for sin tillsyn dver de finansiella foretagens hantering av cyberrisker. En
mojlig utgangspunkt for en sdan strategi & de fem cybersakerhetsformagor som
en organisations it-system bor ha: identifiera, skydda, upptécka, hantera och

11 Se 1 kap. 2 § sakerhetsskyddslagen (2018:585): "Med sakerhetsskydd avses skydd av
sékerhetskénglig verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan
hota verksamheten samt skydd i andrafall av sdkerhetsskyddsklassificerade uppgifter”. |
sammanhanget kan det &en ndmnas att Riksgalden kartlagger kritisk verksamhet och
kritiska tjanster som en del av resolutionsplaneringen for systemviktigainstitut.

Forslag

12


https://s�kerhet.11

aterhamta.'? En stor del av regleringen pa cybersakerhetsomradet fokuserar pa hur
pass val ett foretags organisation har dessa formagor.

Den samlade formagan att skydda en organisation mot cyberhot kan liknas vid en
kedjamed fleralankar. Med ett systematisk och holistiskt sékerhetsarbete &r
lankarnai kedjan ungefér lika starka. En angripare letar initialt efter svagheter i
foretagets systemskydd, for att inleda ett angrepp via ndgon av de svagare lankarna.
De namnda fem formagorna &r ett sétt att inrikta en organisations
cybersakerhetsarbete. Genom undersokningar av var och en av formagorna far
tillsynsmyndigheten en god uppfattning om det granskade foretagets samlade
cybersikerhetsformaga och om det finns nagon svag lank. FI har sedan nagot ar
tillbaka anvant detta ramverk som stod for att granska nagra banker vad avser
formagan identifiera och i ett fall, formagan skydda.

Vid de cybersdkerhetsundersokningar som hittills genomforts har Fl
uppméarksammat flera brister. Foretagen har svarat att de ska dtgérda bristerna.
Ingen understkning har hittillslett till en sanktion. Hur arbetet med &tgéarderna
fortlOpt skiljer sig &. Vissaforetag har atgardat fleraav bristernainnan
undersokningen avd utades, medan andra foretag visserligen har pabdrjat insatser
men fortfarande arbetar med samma brister efter fleraar. Att arbetet med att
atgarda bristerna blir utdraget kan hafleraforklaringar. Det kan vara svart att styra
och koordinera cybersakerhetsarbetet for att dtgérda vissa typer av brister. Men det
kan ocksa bero pa att foretag utgar fran att det kommer dréjainnan
tillsynsmyndigheten dterigen granskar deras cybersakerhetsarbete, givet de
begrénsade resurser som Fl har.

En utmaning &r att FI med nuvarande resursl&ge enbart kan genomfdrai
storleksordningen tva granskningar arligen. Resultaten fran de forsta
granskningarnai ett foretag riskerar da att vara forlegade nar den andra
granskningen om nagot ar har avslutats. Det & darfor svart for FI att med
tillgangliga tillsynsresurser fa en aktuell helhetsbild av de viktigaste foretagens
samlade cybersakerhetsformagainom hela finanssektorn.

FI menar att betydligt fler foretag arligen bor bli féremal for myndighetens
granskningar och att samtliga fem formagor behover tackasin. Tillsynen bor
breddas sd att den, utdver de storre och medel stora bankerna, aven inkluderar andra
typer av finansiella foretag, exempelvis finansidlla infrastrukturf éretag och storre

12 Dessa fem formagor beskrivs narmare i det internationellaramverket NI ST Cybersecurity
Framework. Identifiera omfattar organisationens hantering av cybersdkerhetsrisk och
inkluderar system, méanniskor, tillgangar, information och forméagor. Skydda omfattar
sakerhetskontroller for att skydda I T-milj6 for det skyddsvarda, inklusive férméga att
begransa eller isolera et cybersikerhetsangrepp. Upptacka omfattar forméagan att i tid
upptacka ett cybersakerhetsangrepp. Hantera omfattar aktiviteter for att hantera ett
cybersakerhetsangrepp och stoppa skadan av det angreppet. Aterhamta omfattar aktiviteter
for att vararobust och att i tid kunna &terstalla kapaciteten frén ett cybersakerhetsangrepp.
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forsakringsbolag. Atminstone bor de systemviktiga féretagen granskas regelbundet.
Med systemviktiga foretag avser Fl i detta sammanhang samtliga kreditinstitut i de
sa kallade tillsynskategorierna 1 och 2, sérskilt betydande filialer samt storre
finansiellainfrastrukturforetag.’®

Utover att fler foretag ska omfattas av tillsynen, bor granskningar genomféras med
tétare intervall. P sa sétt kan FI halla en kontinuerligt aktuell helhetsbild av
sarbarheternai sektorn och driva pa foretagens arbete med cybersakerhet. Tillsynen
pa cyberomradet ska, liksom pa Fl:s 6vriga tillsynsomraden, varariskbaserad. Den
ska darfor tasin utgangspunkt i den ovan namnda analysen av skyddsvéarda foretag
och processer. Exakt vilka foretag som ska granskas och med vilken intervall maste
darfor vara ett resultat av en sammanvagning av hur skyddsvart foretaget och dess
processer & samt vilket skyddsbehov foretaget har givet dess egen formaga.

En svarighet nér det galler att hoja ambitionsnivan i tillsynen & den generella
bristen pa personer med cybersakerhetskompetens. Fl vill fortsitta med sitt
langsiktiga arbete med att rekrytera och behdlla personer med denna kompetens.
Dérutbver kan Fl anvanda sig av externa konsulter som ett stdd dér det finns behov
av sarskild fackkunskap.'* FI har &ven mojlighet att, inom ramen for var tillsyn,
tillsétta en revisor for att deltai revisionen av ett finansiellt foretag. ™

Aven om granskningarna genomfors med tatare intervall och med en béttre
uppfattning om foretagens sakerhetsformaga kommer arbetet tatid. Eftersom det ar
fem forméagor som granskas kommer det varandgot & mellan granskningen av den
forsta och den sista formagan hos ett foretag. Ett sétt att dverbrygga denna
tidsrymd &r att vid varje granskning av en formaga identifiera nyckelindikatorer
hos foretaget, som i ndgon utstrackning beskriver den delen av
cybersikerhetsférmagan. Nyckelindikatorerna skulle dérefter kunnafoljas upp i
|6pande tillsyn, till exempel pa Fl:s dterkommande mer generella riskgenomgangar
med foretag under tillsyn. Sadana riskgenomgangar &ger regelbundet rum flera
ganger per &r. PAsavis gar det att i viss utstrackning |6pande folja upp andringar i
ett foretags formagainom cybersikerhetsomradet.

Y tterligare ett sétt att utveckla metoden och kvaliteten i tillsynen &r att i vissa
tillsynsaktiviteter &ven inkludera sa kallade penetrationstester (tekniska
sékerhetsgranskningar). Om det vid vissatillsynsaktiviteter tillkommer en
sékerhetsgranskning, skulle ytterligare brister kunna uppmérksammas.
Sakerhetsgranskning kan utforas i samarbete med andra kompetenta myndigheter.

13 F tillsynskategorier framgar av Tillsynskategorisering av svenska kreditinstitut och
utlandska kreditingtituts svenska filialer for 2022 (FI dnr 21-19788).

14 Att FI har en sddan majlighet framgar av bland annat 23 kap. 14 § lagen (2007:528) om
vérdepappersmarknaden och 9 kap. 1 § 3 st. lagen (2014:968) om sérskild tillsyn dver
kreditinstitut och vardepappersbolag. Kostnaden belastar i sddant fall det foretag som
tillsynen avser.

15 Se exempelvis 13 kap. 9 § lagen (2004:297) om bank- och finansieringsrorel se.
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Inom ramen fér sin tillsyn skulle FI sedan kunnafélja upp hur vél ett féretag har
atgardat de brister som har identifierats vid sékerhetsgranskningen.

Slutligen kan vi konstatera att regleringen av cybersakerhet inom finanssektorn &r
under omvandling. Dels éandrades sakerhetsskyddsregelverket i dutet av 2021, dels
kommer Dora-forordningen sannolikt att trédai kraft omkring hal varsskiftet 2024.
I likhet med annan reglering & det de finansiella foretagens ansvar att kénnatill de
regler som gdller for deras verksamhet och anpassa sig dérefter. Mot bakgrund av
vad som sagts ovan bor &ven FI under den narmaste tiden laggatid pa att beskriva
och forklara regleringen for foretagen i sektorn. Det kan gorasi fleraformer, fran
att tafram véagledningar till presentationer och dialoger i olikaformer. Samtidigt
ska den granskande tillsynen fortsétta och successivt utvecklas och uttkas.

Utlagd verksamhet — tillsyn, verktyg och anmaélningsplikt
Finansiellaféretag véljer att i allt hogre grad utkontrakteraen del av sin kritiska

verksamhet, inte minst inom it-omradet (outsourcing). Detta kan vara positivt i de
fall foretaget inte pa egen hand kan skaffa sig tillracklig kompetens att hanteraen
viss verksamhet. Foretaget maste dock altid sav hatillracklig kompetens for att
kunna styra éver den verksamhet som utkontrakterats till en tredjepartd everantor.
Ett viktigt verktyg i tillsynen dver de finansiellaforetagens cyberrisker &r darfor
tillsynen 6ver utlagda verksamheter hos sa kallade tredjeparts everantdrer. En
tredjepartd everantdr &r ett — oftaicke-finansiellt — féretag som utfor olikait-
relaterade tjanster & ett finansiellt foretag.®

Definansiellaforetag som véaljer att 1&gga ut verksamhet behtver hatillracklig
kunskap och utdéva god styrning och kontroll 6ver den utlagda verksamheten. De
bor inte heller samla alltfor manga kritiska tjanster hos en och samma leverantor
for att undvika otnskade beroenden och koncentrationsrisker.*” Vidare &r
utléggning av verksamhet en stor risk for ett foretag ur ett sékerhetsskydds-
perspektiv. Utdver att fler finansiella foretag bor granskasi mer frekventa
tillsynsundersokningar enligt vad som beskrivits ovan, finns det sdledes starka skl
for FI att utéva en betydligt mer omfattande tillsyn 6ver de finansiella foretagens
utlagda verksamhet .28

Det foljer av Europeiska bankmyndighetens (EBA) riktlinjer att finansiellaforetag
— bland andra kreditinstitut och betaltjanstférmedlare — ska fora register Gver

161 EBA:sriktlinjer for utkontraktering (EBA/GL/2019/02) bendmns tredjeparts-
leverantorer som tjansteleverantor vilket definieras som " en tredje part som tar pasig en
utkontrakterad process, tjanst eller verksamhet, eller delar dérav, enligt ett arrangemang for
utkontraktering”.

7 Dora-forordningen innehaller forslag till regler som tydliggor de finansiella foretagens
ansvar aven for den del av it-verksamheten som har delegeratstill tredje part.

18| Dora-forordningen far de europeiska tillsynsmyndigheternai uppdrag att évervaka de
tredjepartsleverantdrer som beddms som "kritiska’.
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samtliga uppdragsavtal som avser utkontraktering.!® FI skai sin tur fora ett register
over dessa avtd for att kunnaidentifiera koncentrationsrisker pa sektorniva. Fl bor
utveckla en sokbar databas for de uppdragsavtal som anméatstill myndigheten, for
att uppfylla de krav som stéllsi EBA:sriktlinje, minimerarisken for dubbelarbete
och manuellafel samt mojliggdra hanteringen av en stor mangd information pa ett
effektivt sétt. En sddan databas skulle aven stérka arbetet med att identifiera de
skyddsvérda processernainom sektorn eftersom dven leverantorer till definansiella
foretagen identifieras. For att effektivisera hanteringen bor databasen ha ett digitalt
granssnitt gentemot dem som anméaler ny information eler andringar av befintlig
information.

FI beddémer dessutom att den nuvarande réttsliga regleringen om de finansiella
foretagens anméan av nya uppdragsavta bor ses dver. | dagsléget har FI vissa
mojligheter att motsétta sig att ett finansiellt foretag ingdr ett uppdragsavtal med
stod av sakerhetsskyddsl agstiftningen. Detta forutsétter dock att sava foretaget
som den aktuella verksamheten omfattas av dennalagstiftning. | ovrigt & Fl:s
befogenhet inom flera sektorer av finansmarknaden inskrankt till att ta emot en
anmalan om att ett finansiellt foretag avser inga ett sddant avtal .

Vi anser att FI bor ha mdjlighet att motsitta sig att ett avtal om utkontraktering av
ett finansiellt foretags kritiska it-verksamhet ingds. Anledningen kan exempelvis
varaatt FI beddmer att det aktuella foretaget inte har tillr&cklig kunskap om den
utlagda verksamheten, att FI bedomer att koncentrationsrisken &r for hdg eller kan
anses olamplig for att den skapar en inl&sningseffekt, dvs att foretagets majlighet
att byta leverant¢r &r starkt begransad. En utkontraktering kan ocksaforsvaraen
effektiv tillsyn.?* For att majliggora uppfoljning av foretagens utkontraktering
anser FI att foretagen ska vara skyldiga att upplysa myndigheten om de véljer att
andraeller avsluta ett avtal om utkontraktering.

Behov av reglering utéver Dora-forordningen
Starka samhéllsintressen talar for att finansiella foretag bor omfattas av tydliga

regler i frégaom vilkakrav de har att uppfylla nar det galler deras motstandskraft
mot cyberattacker. Som framgar ovan trader en ny omfattande reglering av
finansiellaforetags hantering av cyberrisker inom kort i kraft inom EU, Dora-

19 EBA/GL/2019/02.

2 Se 6 kap. 7 § lagen (2004:297) om bank- och finansieringsrorelse, 8 kap. 22 § lagen
(2007:528) om vérdepappersmarknaden samt 10 kap. 19-22 8§ forsékringsrorelselagen
(2010:2043). Nér det géller kreditinstitut géller lagkravet om att anméla utlagd verksamhet
till FI enbart de verksamheter som réknas upp i 7 kap. 1 8 sammalag. For 6vrig utlagd
verksamhet regleras anmalan till Fl i ett allmant rad till 10 kap. 2 § Finansinspektionens
foreskrifter och allménnarad (2014:1) om styrning, riskhantering och kontroll i
kreditinstitut.

2L Jfr 4 kap. 7 § lagen (2004:46) om véardepappersfonder som medger en méjlighet for FI att
foreldgga ett fondbolag att hos motparten begéra de éndringar som behdvs for att avtalet
ska uppfyllalagens krav.
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forordningen. Forordningen ar nar detta skrivs fortfarande foremal for
forhandlingar mellan det Europeiska radet och Europaparlamentet. Ett beslut
vantas dock fore halvarsskiftet 2022. Sa snart ett beslut har fattats behover FI
analysera vilka effekter den nya forordningen kommer att fafor foretagen under

tillsyn.

FI bedomer att Dora-forordningen kommer att innebéra saval en hojning som en
harmonisering nér det galler de krav som stédlls pa de finansiella foretagens
hantering av cyberrisker. Inte minst nér det géller féretagens kontroll éver utlagd
verksamhet stélls 6kade krav. | dagslaget skiljer sig regelverken om cyberrisker sig
at mellan olika delar av den svenska finansiella sektorn, vilket kan leda till
otydligheter och till en ojamn skyddsniva. Den nya forordningen kommer dven att
harmonisera de olika, till viss del parallella, kraven paincidentrapportering, vilket
& positivt. FI kan ocksa konstatera att forslaget innebér att medlemsstaterna ska se
till att den behorigatillsynsmyndigheten har méjlighet att utférda sanktioner som ar
effektiva, proportionella och avskréckande. Vi vill hér betona vikten av att Fl ges
mojlighet att utfardatillrackligt kraftfulla sanktioner mot de foretag som Overtréder
forordningens bestdmmel ser om cyberskydd.

| likhet med 6vrig tillsyn som FlI utévar behdver tillsynen enligt Dora-férordningen
varariskbaserad. Det innebar att Fl:stillsyn & mer genomgripande avseende de
fOretag som driver systemviktig verksamhet. Systemviktigheten & néra kopplad till
hur stor betydel se foretagets verksamhet har for Sveriges sékerhet. Den tillsyn som
ska bedrivas enligt férordningens regler behdver darfor kompl etteras med Fl:s
tillsyn enligt sékerhetsskyddsl agstiftningen.

Givet att Dora-forordningen sannolikt inom kort kommer att varadirekt tillamplig i
Sverige foreslar FI inte nagra forandringar i fraga om de géllande regel verken for
de finansiella féretagens hantering av cyberrisker innan forordningens slutliga
utformning &r bedutad. FI vill dock redan nu uppmérksamma att risken &r stor for
att betalningssystem, sasom Bankgirot, inte kommer att omfattas av forordningens
bestammel ser. Eftersom dessa foretag har en central betydel se pa finansmarknaden
anser Fl att de behdver omfattas av en reglering som &tminstone motsvarar de
regler som framgar av Dora-férordningen. Vi vill ocksaframhalla att det kan finnas
ytterligare behov av att fylla ut férordningens regler.

FRA:s mojlighet att bista vissa finansiella foretag

I juni 2021 kom FRA in med en hemstéllan till regeringen om andring i den
forordning som styr myndighetens verksamhet.?? FRA fored ar att kretsen av
aktorer som myndigheten far ge stod till inom informati onssakerhetsomradet ska
utvidgastill att &ven omfatta andra verksamhetsutvare &n myndigheter och statligt

2 FRA, Hemstallan om andring av 4 § forordningen (2007:937) med instruktion for
Forsvarets radioanstalt (Dnr 1.1:3835/21:1).
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&gda bolag som hanterar information som bedoms varakanslig fran
sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt avseende.

Som FRA konstaterar i sin begéran bedrivs en stor del av den skyddsvérda
verksamheten utanfér myndigheterna och de statligt &gda bolagen. Exempelvis
driver privatafinansiellaféretag verksamhet som &r av mycket stor betydel se for
Sveriges sékerhet. Som instruktionen &r utformad i dag har FRA inte mgjlighet att
bista dessa foretag trots det starka skyddsintresset.

FlI stéller sig bakom FRA:s hemstéllan och instdmmer i de argument som
myndigheten anfor. Nér det galler fragor om cybersakerhet bor samhdllet inte, utan
starka skal, gora skillnad mellan sadan kanslig verksamhet som drivs av en privat
respektive en offentlig aktdr. Som vi konstaterar i inledningen till denna rapport
Okar sannolikheten for en sektor att bli utsatt for cyberangrepp om en antagonistisk
angripare uppfattar att sektorns skydd mot cyberhot & svagt. Mot den bakgrunden
anser FI att regeringen, sa snart som majligt, bér andra FRA:sinstruktion i enlighet
med hemstallan sa att relevanta privata foretag har majlighet att fa bistand av FRA.

FRA har mycket hog teknisk kompetens inom informati onssakerhetsomradet och
kan genomforait-sékerhetsanalyser och ge annat tekniskt stéd. Mer konkret
innebédr detta att FRA kan végleda myndigheter och statligt &gda foretag om
sakerheten i deras it-system. Myndigheten kan aven utfora avancerade
sakerhetsgranskningar for att upptacka brister i en myndighets eller ett foretags it-
system. Fl anser, som namns ovan i tillsynsavsnittet, att sddana
sakerhetsgranskningar kan vara mycket vardefullafér finanssektorn och att ala
systemviktiga finansiella foretag bor bli féremd for en granskning av detta slag.
Med systemviktiga féretag avser FI som namns ovan samtliga kreditingtitut i
tillsynskategori 1 och 2, sarskilt betydande filialer samt storre finansiella
infrastrukturféretag. Takten i genomfdrande av granskningarna ar givetvis
beroende pa FRA:s resurdldge och prioriteringar. Efter att en sdkerhetsgranskning
genomforts har FI méjlighet att folja upp resultatet inom ramen for tillsynen.

FRA har aven tagit fram ett varningssystem som kan upptécka avancerade it-
angrepp som normalt inte fangas av kommersiella antivirusskydd som privata
foretag galvakan férvarva. Systemet kallas TDV (tekniskt detekterings- och
varningssystem) och fungerar som ett avancerat antivirusskydd.® Skulle FRA:s
hemstéllan ledatill andringar i nédmndainstruktion ges aven en mgjlighet att
installera TDV hos de systemviktiga finansiella foretagen. Det skulle inneb&ra en
konkret hojning av nivan pa foretagens cyberskydd.

23 Se https://www.fra.se/cyberforsvar/dethargorfra.4.60b3f8fal6488d849a54ec.html
(hamtat 2022-04-26).
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Gemensam nationell styrning av

cybersakerhetsfragor

Cyberhoten ar en viktig angel&genhet for flera olika delar av det svenska samhéllet.
Bade naringslivet och offentlig verksamhet berdrs. Flera departement inom
Regeringskangliet och olika myndigheter har ansvar fér hanteringen av cyberhot
och for cybersakerhet i olika aspekter och for olika sektorer.?* Det finns en risk for
att insatserna inte utformas fran en gemensam hotbild och inte inriktas pa ett samlat
och effektivt satt. Mot bakgrund av att cyberriskerna har 6kat under senare &r, finns
det anledning att tillfalligt skapa en gemensam styrning av all verksamhet som ror
samhdllets cybersakerhet. Eftersom fragorna berér manga olika samhall ssektorer
behovsi detta skede en Gvergripande bild av samhéllets samlade behov sa att en
genomtankt prioriteringar mellan de olika sektorernas behov kan goras. Givet
cyberriskernas samhdllsbetydel se bor detta vara en dvergripande angel dgenhet for
regeringen.

Fl anser darfor att regeringen bor Gvervéga att inrétta ett sarskilt cybersakerhetsrad
i Statsradsberedningen, forslagsvis under ledning av statsministerns
statssekreterare. Syftet med rédet bor vara att utifrén en gemensam och samlad
hotbild 6ver cyberhoten mot det svenska samhdllet faststédlla en gemensam styrning
for cybersakerhetsfragor, inbegripet prioriteringar av behov mellan de olika
sektorerna. FI menar att ett sadant cybersikerhetsrad kan starkt bidratill en
forbéttrad styrning och en dkad tydlighet nér det géller samhallets arbete med
cybersikerhet. | takt med att samhéllets formaga att hantera cybersakerhetsfragor
byggs upp kan behovet av cybersakerhetsradet minska varefter
cybersakerhetsfragorna fortsatt kan hanteras inom ramen for Regeringskandliets
och berérda myndigheters ordinarie verksamheter.

Som tidigare namnt p&gér nu etableringen av NCSC. Aven hér finns det skal att
vidta dtgarder for att uppna dkad tydlighet. NCSC &r inte en egen myndighet utan
en sa kallad fordjupad myndighetssamverkan mellan de myndigheter som fétt i
uppdrag att bedriva verksamheten.?> Aven om denna organisationsform kan
medfdra vissa férdelar genom att géradet mojligt att samla flera kompetenta
myndigheters resurser finns det tydliga utmaningar, inte minst géllande
verksamhetens styrning.

NCSC styrs pa en 6vergripande niva av regeringen genom dess bed ut att inrétta
centret och genom styrningen av de samverkande myndigheterna. Men mer

24 Utredningen om civilt forsvar foredar i sitt slutbeténkande att ett sarskilt
beredskapsomréde for cybersakerhet skainréttas. Omrédet ska bestd av Sakerhetspolisen,
M SB, Forsvarsmakten och FRA. Till skillnad fran 6vriga omréden pekar inte utredningen
ut en myndighet utan anser att omrédet ska vara ett samarbete mellan de namnda
myndigheterna.

% Svar pa uppdrag (F62019/01000/SUND) infor inréttandet av ett nationel It
cybersakerhetscenter den 19 december 2019. Se dven 2020/21:1, utgiftsomréde 6, s. 14.
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operativa beslut tas gemensamt av de fyra myndigheterna FRA, Forsvarsmakten,
MSB och Sakerhetspolisen. En besutsordning som bygger pa konsensus kan méta
sarskilda utmaningar nar snabba beslut och avvégningar maste gérasi en
krissituation. Fl:s rekommendation &r att regeringen ser éver formen for centret i
syfte att palangre sikt hitta den mest andamal senliga organisationsmodellen. Nar
NCSC:s verksamhet fatt en mer konkret struktur kan det finns anledning att
dvervaga om centret bor évergdi myndighetsform.

Som ett forsta steg bor tidplanen for centrets etablering ses dver. FI beddmer att det
ar onskvart att centret &r fullt fungerande redan i dutet av 2023 i stéllet for 2025
som nu planeras. | detta syfte bor regeringen Gvervaga att till skjuta extra medel till
de myndigheter som ingdr i centret. De ska anvandas for att snabbare rekrytera
personal till NCSC.

Det finns &ven goda skd for de myndigheter som har ett ansvar for finansiell
stabilitet (FI, Riksbanken och Riksgalden) att inleda ett mer formaliserat samarbete
med NCSC. Med stéd av ett samarbetsavtal bér myndigheterna och centret kunna
utbyta erfarenheter och kunskap. Det bor &ven varamgjligt for anstéllda att
tjénstgora vaxelvis vid myndigheterna och NCSC samt i de med centret
samverkande myndigheterna. Detta skulle bidratill en stérkt kompetens hos de
finansiella stabilitetsmyndigheternai fragor om cybersakerhet, och om finansiell
stabilitet hos centret. Ett sddant samarbetsavtal skulle &ven kunnatjana som en
forebild for centrets sasmverkan med andra samhal | ssektorer.

Under varen 2022 har det inletts en dialog mellan Fl, Riksbanken, Riksgalden och
MSB dar syftet &r att skapaen struktur for samverkan mellan myndigheterna som
har ansvar for finansiell stabilitet, NCSC och de samverkande myndigheterna samt
privata aktorer i den finansiella sektorn. Syftet &r att etablera ett forum for att
utbyta information, l&gesbilder och uppgifter om aktuella metoder och
tillvagagangssétt hos antagonister. Férhoppningsvis kan strukturen bli verklighet
inom en snar framtid. Aven detta kan tjana som en forebild fér hur samverkan
mellan det privata och det offentligainom andra sektorer kan tas fram.

Oka viljan att rapportera och polisanméala
cyberangrepp

Att vi har en réttvisande bild av intréffade it-incidenter, allt fran antagonistiska
angrepp till handhavandefe, ar centralt for att forsta de konkreta cyberhoten och
sedan kunna valja effektiva dtgarder som starker den digitala motstandskraften i
samhéllet, inte minst i den finansiella sektorn.
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Anmalningsgraden nér det géller dataintrdng mot foretag ar i dag extremt 18g.2° Det
& angel&get att viljan att anmaa dennatyp av brott okar s att omfanget och
inriktningen pa cyberangrepp tydliggors och det darmed skapas en skarpare hotbild
som kan liggatill grund for forebyggande cybersakerhetsarbete. En 6kad vilja att
anmala skulle ocksa ge forutséttningar for att fler ansvariga stélls infor rétta och att
brottsligheten minskar. FI bedomer att flera olika dtgarder behovs. En majlig
atgard &r ett resurstillskott till sdval Polismyndighetens nationellait-brottscentrum
som de regionalait-brottscentrumen. Okade resurser kan ledattill att fler brott
klaras upp. Det kani sin tur fafler foretag att kénna sig motiverade att anmala om
de utsétts for brott.

Bade M SB och Polismyndigheten bedomer att antalet it-incidenter som rapporteras
inte alls motsvarar det antal incidenter som intraffar. Anledningarnatill den laga
rapporteringen av it-incidenter kan vara flera. Men svarigheten att bedéma nar en
it-incident ska rapporteras och till vem brukar lyftas upp som en anledning av
bertrda aktorer inte barai finansiell sektor.

Det & darfor angel aget att vidta dtgarder for att bade underlatta och uppmuntra
bertrda aktorer att rapportera sinaintraffade it-incidenter. Aktorernakan fatillgang
till ett samlat stéd for sin it-incidentrapportering genom att en webbportal etableras
med en gemensam ingang for fleraformer av central it-incidentrapportering till
myndigheter, sdsom it-incidentrapportering enligt Dora, lagen (2018:1174) om
informationssékerhet for samhdllsviktigatjanster (NIS-regleringen), lagen
(2003:389) om elektronisk kommunikation, dataskyddsforordningen (GDPR) samt
polisanmalan. Atgarden bdr kombineras med kunskapshojande insatser,
exempelvisi form av en kampanj, riktade till aktdrerna. Uppgiften att driva och
samordna samverkan kring webbportalen skulle, med hansyn till den breda
ansatsen, kunna gestill MSB.

| dagslaget tar MSB emot samlad incidentrapportering fran aktorer som driver
bankverksamhet och finansmarknadsinfrastruktur enligt NIS-regleringen. Dessa
rapporter blir en del av den samlade incidentrapporteringen fran alla de
verksamheter som omfattas av NIS-regleringen och ligger till grund for MSB:s
aterkoppling i form av analyser av hot och risker samt rekommenderade atgarder.
De bidrar ocksatill att ge en 6vergripande bild av samhéllets informations- och
cybersdkerhet.

Genomférandet av Dora och det féreslagna NIS 2-direktivet innebér en uppdelning
av incidentrapporteringen fran berérda aktorer i den finansiella sektorn till

2 polismyndigheten uppskattar att enbart nagra fa procent av de begangna brotten anmals.
Se &ven Svenskt Naringslivs rapport Foretagen och it-sakerheten — hotbilder, motatgarder
och behov frén mars 2021. Av rapporten, som redogor for en intervjuundersokning med
sikerhetsansvarigai ett representativt urval av foretagen i Stockholmshorsens sa kallade
OM X 30-index, framgér bland annat att de flesta storféretag anser att en polisanmalan i
praktiken &r ett sloseri med tid.
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ansvariga myndigheter. Uppdelningen kan ledatill samre forutséttningar for
myndigheterna att tillhandahdlla en samlad bild av intréffade incidenter vilket i sin
tur minskar synergieffekterna som finnsi den nuvarande ordningen. Om
incidentrapporteringen fran aktérer inom finanssektorn inte 1angre kommer in till

M SB minskar ocksa majligheterna for myndigheten att erbjuda tematiska analyser
for sektorn. For att bevara dessa mdjligheter bor relevant information om intraffade
incidenter i den finansiella sektorn kunna delas mellan FI och MSB.

Det & aven viktigt att Oka foretagens forstaelse av hur deras incidentrapporter
behandlas av myndigheterna. FI anser att den ovan ndmnda strukturen for
samverkan med, bland andra, NCSC och foretagen i den finansiella sektorn, pa
sikt, kan gora det mgjligt att 1amna aterkoppling till foretagen och stérka
forstaelsen for hur myndigheterna arbetar med den information som de tar emot.
Utover detta &r det naturligtvis viktigt att varje ansvarig myndighet upprétthaller en
god kommunikation med foretagen i den finansiella sektorn om vikten och nyttan
av sdvél incidentrapportering som polisanmal ningar.

En ny struktur for krishantering

Om ett finansiellt foretag eller en myndighet med operativ verksamhet inom det
finansiella omrédet, utsétts for ett cyberangrepp & det i forsta hand foretagets eller
myndighetens eget ansvar att bemdta och hantera angreppet. Ett finansiellt foretag
som hanterar ett cyberangrepp ska sedan rapportera det enligt foreskrifter till MSB,
Riksbanken och Fl. Incidenthanteringen kan darmed féljas av myndigheterna.
Riksbanken och FI kan om det finns behov forainformationen vidare inom det
Finansiella stabilitetsradet. Stabilitetsradet & det forum déar myndigheterna kan
samordna hur de hanterar hot mot den finansiella stabiliteten och diskutera olika
atgarder som respektive myndighet vidtar inom ramen for sitt ansvarsomrade med
anledning av uppkomna situationer.

Vid ett svart cyberangrepp som kan innebéra en fara for den finansiella stabiliteten
& det naturligt att myndigheternainom Finansiella stabilitetsradet samverkar for att
tafram en gemensam l&gesbild och diskutera atgérder. En viktig aktivitet ar att
bestdmma den information som bor |dmnas till andra myndigheter och
allmanheten. Stabilitetsradets myndigheter har dock inte den kompetens eller de
mandat som kan krévas for att ensamma hantera ett stort och brett cyberangrepp
mot den finansiella sektorn. Till skillnad fran vad som &r fallet vid en konventionell
finansiell kris kan de storningar och skador som uppstar till f6ljd av en cyberattack
inte avhjé pas genom exempelvis ett likviditetstillskott eller en statlig garanti. Det
finns darfor skél att vervaga en ny struktur for krishantering nér det galler
systemhotande operationella stérningar sdsom cyberattacker mot den finansiella
sektorn.
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Fokus bor ligga pa att uppratthalla kritiska finansiella funktioner genom
kontinuitetsarrangemang (reservfunktioner) respektive inom rimlig tid &erstélla
ordinarie funktioner. Dessutom &r det mgjligt att det finns en sikerhetspolitisk
och/eller brottshekampande dimension vid stérre cyberangrepp. Det gor att aven
andramyndigheter 8n FI, Riksbanken och Riksgédlden kan behéva kopplasin for att
dels bidra med relevant information och kunskap, dels begrénsa spridning av
skada. Vid angrepp av detta slag blir darfor behovet extra stort av att agera
samordnat och att delainformation koordinerat.

I en konkret krishantering kan det behtvartillforas teknisk formaga for att faigang
verksamheten. Vissa storre finansiellaforetag har egen kapacitet av detta slag, men
vid mer allvarliga angrepp maste man réknamed att man kan behdvatillféra
kompetens, sarskilt till mindre foretag. Sadan teknisk kompetens kan hyrasin fran
kommersiellait-sakerhetsforetag. Djup kompetens finns ocksa hos myndigheter
som Sakerhetspolisen, Forsvarsmakten och FRA. Eftersom en effektiv avvarjning,
utéver teknisk kompetens, forutsétter ingaende kunskap om det enskilda foretagets
it-miljo & det inte givet att FRA, S&po och Forsvaret har komparativa fordelar att
bistd under alla cyberangrepp. Men om ett cyberangrepp pa allvar hotar det
finansiella systemets funktionsforméaga och potentiellt &ven Sveriges sakerhet bor
dessa myndigheters kompetenser kunna mobiliseras for att avvéarja hot mot
samhdlIsviktiga funktioner.?’

| dag finns det inget gemensamt forum i Sverige fOr att hantera operationella kriser
for finansiellaforetag. Fl:s uppfattning &r dock att det beh6vs en sddan centralt
placerad aktér som har goda kontakter hos de olika rel evanta myndigheterna samt
hos de storre finansiella foretagen, och som far i uppdrag att samordna agerandet
vid alvarliga cyberattacker som drabbar ett eller flerafinansiellaforetag och
riskerar att utvecklastill en allvarlig kris for den finansiella sektorn.

Hér kan inspiration hamtas fran Danmark dér en sadan ordning redan existerar. |
regi av den danska centralbanken — en myndighet under den danska regeringen —
samarbetar myndigheter och de finansiellaforetagen inom ramen for Finansielt
Sektorforum for Operationel Robusthed (FSOR). Vid sidan av att analysera
hotbilder, agerar FSOR som en samordnande aktor under en cyberattack. FSOR har
ett ndra samarbete med bland andra den danska cybersakerhetsmyndigheten,

27 Forsvarsmaktens mojligheter att |amna stod &r reglerade i forordningen (2002:375) om
Forsvarsmaktens stod till civil verksamhet. Av férordningen framgér det att
Forsvarsmakten kan lamna stéd till en enskild om de har resurser som ar 1ampliga fér
uppgiften och det inte allvarligt hindrar dess ordinarie verksamhet (6 8). Vidare skafull
kostnadstackning uppnas (16 8). En forutsattning for att FRA ska kunna bistd en enskild &
att myndighetens ovan namnda hemstéllan om férordningsandring beviljas.
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polisen och tillsynsmyndigheten. FSOR har aven ett ndra samarbete med
NFCERT.%

FI foredar att det i Sverige bildas ett liknande forum som omfattar bade privata
finansiella aktorer och relevanta myndigheter med uppgift att samordna operativ
hantering av cyberrelaterade kriser i systemviktiga finansiella foretag. Det rér sig
om en koordinerande roll utan mdjlighet att besluta 6ver andra myndigheters och
foretags verksamheter. | enlighet med ansvarsprincipen ska alla aktorer ha kvar
sinavanliga mandat och sitt vanliga ansvar, men de bdr kunna gora ett béttre arbete
genom samordning.

Uppdraget att |eda detta forum for krishantering kan gestill en befintlig aktor
alternativt till en myndighet som, for andamalet, inréttar ett sarskilt organ. For att
snabbare uppna onskad effekt anser FI att det & lampligt att borjamed att [agga
ansvaret paen befintlig myndighet med forutséttningar att klara uppgiften. Fl
beddmer att det & i huvudsak tre olika myndigheter som idag har ett relevant
ansvar for frégor om cybersakerhet och darfor kan kommai fraga.

Riksbanken ansvarar for RIX, det centra a betal ningssystemet som banker, andra
finansiellaingtitut och Riksgdlden anvander for att gora betal ningar mellan
varandra. Riksbanken har saledes redan idag en operativ roll i det finansiella
systemet. Det foljer vidare av forsaget till den nyariksbankslag som foreslas trada
i kraft den 1 januari 2023 att Riksbanken ska ansvara for att allmanheten ska kunna
gora betalningar under fredstida krissituationer och vid h6jd beredskap.?® Samtidigt
behtver det beaktas att regeringen inte kan utdva styrning éver Riksbanken som &r
en myndighet under riksdagen. | en akut krissituation kan detta ge upphov till
styrningssvarigheter.

Aven FI kan taen central roll i en sddan struktur mot bakgrund av den kunskap om
de finansiella foretagen och deras arbete mot cyberrisker som vi far i var tillsyn,
var almanna erfarenhet av den svenska finansmarknaden och hantering av
finansiella kriser samt rollen som bevakningsansvarig myndighet med ansvar for
beredskapen i den finansiella sektorn.® En statlig utredning har, som tidigare
namnt, foreslagit att FI skafa utokat ansvar och vara sektorsansvarig myndighet for
beredskapen i hela den finansiella sektorn.

2 NFCERT (Nordic Financial Computer Emergency Response Team) startades & 2017 i
Norge som en ideell férening. NFCERT har i dag drygt 220 finansiella féretag som
medlemmar, de flesta av dem i Danmark eller Norge. De har &en medlemmar i de 6vriga
nordiska landerna. NFCERT tillhandahdler en plattform for operativ informationsdel ning,
utfor analys av hot, tar fram hotbildsanalyser samt koordinerar responsen vid en eventuell
cyberattack.

2 Se5kap. 1 §i fordaget till ny riksbankslag i prop. 2021/22:41 En ny riksbankd ag.

30 Prop. 1994/95:47 Rikshankens och Finansinspektionens beredskapsansvar.
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Slutligen kan MSB kommai fraga. Myndigheten har i dag ansvar for att koordinera
och stddja krishanteringsarbetet i samtliga av samhéllets sektorer. Enligt sin
instruktion ska M SB &ven agera vid it-incidenter genom att spridainformation
samt vid behov arbeta med samordning av tgéarder och medverkai det arbete som
kravs for att avhjalpaeller lindra effekter av det intraffade.® MSB har stor
erfarenhet av krishantering inom flera sektorer aven om myndigheten inte har
nagon specifik kompetens gallande den finansiella sektorn.

Det &r viktigt att den myndighet som ges denna uppgift har god kénnedom om
relevanta akttrer nér det géller cyberskyddet i den svenska finansiella sektorn samt
en god uppfattning om den svenska finansmarknadens funktionssétt i allméanhet
och betalningar i synnerhet.

Det & &ven av stor vikt att de foretag och myndigheter som ingér i detta organ &r
representerade patillrackligt hog nivai arbetet. | detta sammanhang kommer
organet att behtva arbeta nératillsasmmans med bland andra Fl, Finansiella
stabilitetsradet, FRA, MSB, NCSC, Regeringskandliet, Riksbanken, Riksgélden
och Sakerhetspolisen. Organet bor alltsd &ven ha erfarenhet av och formaga att
genomforakrisdvningar, vilket vi dterkommer till nedan.

Mot denna bakgrund foreslar Fl att regeringen skyndsamt utreder hur ett sidant
krishanteringsorgan utformas pa lampligaste sitt samt vilken myndighet som bor
ges huvudansvaret.

Ovnings- och testverksamheten

Bertrda myndigheter och foretag behtver forbereda sig for att operativt kunna
hantera en attack och begrénsa dess skadeverkningar genom 6vningar av planer
och rutiner for krishantering. Det & enbart genom aterkommande, va strukturerade
och realistiska évningar som myndigheternas och foretagens formaga att hanteraen
kris kan utvecklas och upprétthallas 6ver tid. Eftersom ett cyberangrepp och dess
foljdverkningar kan vara av olika art, omfattning och spridning och beréra méanga
olikaintressenter, ar det flera funktioner som behdver 6vas. Har méarks bland annat
avvarjning av angrepp (tekniskt bemétande), dtgarder for att begréansa spridning till
andra system och aktorer, lokalisering och neutralisering av angreppsinstrument
(skadlig kod), att séttaigang kontinuitetsatgarder, att delainformation med andra
foretag och berérda myndigheter, samordna agerande mellan féretag, samt mellan
foretag och berérda myndigheter, och &en extern kommunikation.

Man kan grovt klassificera Gvningar enligt foljande.

1. Krishanteringsdvningar: samordning och kommunikation inom olika
intressentkretsar.

31 11b § forordningen (2008:1002) med instruktion fér Myndigheten for samhallsskydd och
beredskap.
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2. Test av operationell motstandskraft mot cyberangrepp: analys och
dokumentation av operationella konsekvenser av en definierad allvarlig
stérning.

3. Tekniskaintrangstester av typen TIBER.*

Ovningar som berdr cybersakerheten i den finansiella sektorn férekommer redan i
dag. Fokus ligger i deflestafall pa samordning och kommunikation vid kris.

Finansiella stabilitetsradet ordnar sedan ett antal ar tillbaka krisdvningar for de
myndigheter som ingdr i r&det. Ovningarna omfattar emellertid enbart de fyra
myndigheterna. Sedan 6vningarna paborjades har enbart den som hdllsi oktober
2021 haft cyberfrégor som tema. Det finnsinte heller i dagslaget planer pa
ytterligare dvningar pa detta tema.

Finansiella sektorns privat-offentliga samverkan (FSPOS) ordnar ocksa

regel bundet Gvningar som inbegriper bade myndigheter och finansiella foretag.
Aven dessa 6vningar kan berora olikatyper av krisscenarier. Enligt uppgifter fran
FSPOS avser organisationen att senare i ar ordna en 6vning utifran ett scenario som
inbegriper en cyberattack.

De nordiska och baltiska myndigheterna fér finansiell stabilitet genomfordei
januari 2019 en gemensam finansiell krisdvning inom ramen fér den nordisk-
baltiska stabilitetsgruppen (Nordic-Baltic Stability Group, NBSG).* Ovningen
involverade 31 myndigheter fran Danmark, Estland, Finland, Island, Lettland,
Litauen, Norge och Sverige samt berdrda myndigheter fran den europeiska
unionen. Ovningen utgick fran ett hypotetiskt krisscenario som involverade fiktiva
finansingtitut i de nordiska och baltiska landerna och testade de olika
myndigheternas krishanteringsformaga och regional a samarbete. De nordiska och
baltiska l&nderna har enats om att genomfora regel bundna finansiella krisdvningar
inom ramen for NBSG. Nésta 6vning planerastill andra halvan av 2023 och
kommer da ha cyberfragor som tema.

Dérutdver finns det ett antal 6vningar av mer allméan karaktar som fokuserar pa
cyberfragor, men utan ett sarskilt fokus pa den finansiella sektorn. Dessutom sker
generella krisbvningar inom dvningsserien Nationell informationssékerhetsvning
(N1SO) dar aktorer frén privat och offentlig sektor deltar.

FI kan konstatera att de dvningar som halls foretradesvis ar partiellai den
meningen att det som 6vas ar hur till exempel de finansiella
stabilitetsmyndigheterna sinsemellan ska samverka om ett finansidllt féretag
hamnar i kris. Det saknas en bred évningsform dér det flerdimensionella samspel et
mellan finansiella stabilitetsmyndigheter, féretag inom den finansiella sektorn och

22 TIBER & en forkortning for Threat Intelligence-based Ethical Red Teaming.
33 NBSG omfattar finansdepartement, centralbanker samt tillsyns- och
resolutionsmyndigheter i de &tta nordiska och baltiska landerna.
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sékerhetsmyndigheter samdvas under just ett cyberangrepp med systemmassiga
foljdverkningar. Utover att koordinerainsatser i handelse av en cyberattack, bor det
nyaorgan som foresasi avsnittet ovan ges ansvar for att koordinera
ovningsverksamheten for samhéallets formaga att klara en cyberattack mot den
svenska finansiella sektorn.

Forutom 6vningar med inriktning pa samordning och kommunikation &r det av stor
vikt att det genomfors 6vningar dér olika systems och foretags motstandskraft mot
otillborlig paverkan testas. Ett viktigt sidant test &r det sa kallade TIBER-
ramverket. Ramverket syftar till att viktiga aktérer inom den finansiella sektorn ska
faen béttre bild av sin formaga att std emot cyberangrepp, och ger sdledes en grund
for att stérka motstandskraften i det finansiella systemet. Testen innebér att en
cyberattack under kontrollerade former ssimuleras mot en organisations anstallda,
processer och teknik. Testen syftar till att identifiera brister for att sedan kunna
forbattra motstandskraften. | dagslaget utfors sadanatester for de systemviktiga
finansiellaforetageni Sverige i Riksbankens regi inom ramen for vad som kallas
TIBER-SE. Fl:shild & att TIBER-SE &r ett valfungerande testformat. Det kan
darfor varamotiverat att utstrécka dettatest till att omfatta fler foretag.

Vid sidan av TIBER-SE &r det 6nskvart att gora andratyper av intrangstester i de
finansiella foretagen. Sadana tester kan utforas av privata it-sakerhetsforetag och
myndigheter. Ett sd kallat white box-test ger granskaren majlighet att inrikta testet
pa de svagheter som granskaren bedémer vara mest betydande, i kontrast till de
typer av test, sassom TIBER, som sker i enlighet med ett i forvag bestamt ramverk.
Testen utmynnar i en rapport till den granskade organisationen om vilka brister
som behdver agardas. En sidan rapport kan dven kompl etteras med vagledning
och utbildning av hur bristerna bor atgardas samt foljas upp i Fl:stillsyn.

Tillsyn 6ver bank-id och andra e-legitimationer

Bank-id utfardas av bankerna och & den e-legitimation som dominerar paden
svenska marknaden. Denna e-legitimation skots av Finansiell ID-teknik BID AB
som &gs av ett antal banker. Antalet innehavare av bank-id &r, enligt statistik fran
Finansiell ID-teknik BID AB, cirka 8,3 miljoner och antalet anvandningstillfallen
var under & 2021 cirka 6,3 miljarder.®* Bank-id & saledes en centra tjanst, inte
enbart for betalningar, utan for den som till exempel stker vard, tecknar avtal om
olikatjanster eller benver komma at kandig information. Till skillnad fran fysiska
legitimationer forlitar sig samhéllet pa att en privat tjanst, bank-id, ska fungera,
aveni ett utsatt lage.

FI bedomer att en cyberattack som slar ut bank-id kan fa allvarliga konsekvenser
for fleradelar av det svenska samhdllet. Det finns darfor skl for samhéllet att

3 Dettainnebér att cirka 91 procent av alla svenskar 6ver 12 & har bank-id och att tjansten
anvandes i gemensnitt 701 ganger per & och person av svenskar dver 12 .
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stélakrav pa att vissa samhéllsviktiga tjanster ska accepterafleraolika
elektroniska legitimationer.

Det bor i sammanhanget noteras att bank-id enbart star under begransad tillsyn.®
Mot bakgrund av tjanstens centrala betydel se och de begransade méjligheter som
det allménna har att utdvatillsyn éver den, kan FI konstatera att dagens ordning
inte &r tillfredsstéllande. Fl anser att det allmannas méjlighet att utévatillsyn éver
bank-id, och andraliknande tjanster, behtver ses dver sa att de omfattas av
tydligare reglering och tillsyn. Sadan reglering och tillsyn bor inbegripatydliga
krav pa sakerhetsniva, redundans, lednings- och agarprévning samt ge méjligheter
for den ansvariga tillsynsmyndigheten att genomfdératillsyn som inte enbart ar
héndel sestyrd. FI anser vidare att vi inte & en lamplig myndighet for att utbva
s&dan tillsyn, eftersom det saknas ett naturligt samband mellan tillsyn av finansiella
foretag och elektroniska legitimationer.

Ar 2019 6verldmnades betdnkandet SOU 2019:14 Ett sakert statligt | D-kort —med
e-legitimation till regeringen, som innehdll ett férdag om en statlig e-legitimation.
Betankandet har remitterats men har inte lett till lagstiftning.* Givet dagens
otillfredsstéllande ordning ser FI att det finns starka skél att fortsétta arbetet med
att tafram en statlig e-legitimation, sérskilt om tkad tillsyn éver de privata
aternativen inte skulle varamgjlig.

35 Enligt det fordag till ny riksbankslag som foreslas trada ikraft den 1 januari 2023 ska
foretag som &r av sérskild betydelse for genomférandet av betalningar vidta tgarder for att
kunna bedriva sin verksamhet i héndelse av en fredstida kris eller krig. Dessa foretag ska
&ven deltai Riksbankens beredskapsplanering samt setill sd att deras anstéllda for den
utbildning som behdvs. | forarbetenatill den nyariksbankslagen framgér att Finansiell 1D-
teknik BID AB kan vara att anse som ett sadant foretag (se SOU 2019:46 En ny
riksbankslag s. 1805).

36 Fragan om reglering och tillsyn av bank-id och andra e-legitimationer ligger inom ramen
for det mandat som den statliga Betalningsutredningen har. Utredningen p&gér och ska
[&mna sitt slutbetdnkande senast den 30 november 2022.
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Bedbmning av Okat resursbehov

Okad tillsyn

FI har i nuléget mycket begransad formaga att utva specifik tillsyn av cyberrisker.
Statens budget for 2022 gav Fl ett tillskott pa 8 miljoner kronor for detta andamal.
Det innebér att FI kraftigt kan 6ka sina tillsynsinsatser, men fran mycket laga
nivéer. Utokade resurser ar nodvandigt for att FI ska kunna bedriva en mer
ambititstillsyn och det maste vara en langsiktig utokning. FI behdver rekrytera
cybersakerhetsexpertis samtidigt som flera andra organisationer och foretag ocksa
forsoker mota ett véxande behov.

Lonelaget for personer med dnskad kompetensinom cybersakerhet & hdgt och det
rader en generell brist pa efterfragad kompetens. FI behover darfor pa olika sétt
aven Oka sin attraktionskraft som arbetsgivare for denna personagrupp. En tydlig
signal fran regering och riksdag om att Fl ska gora en langsiktig satsning pa
cybersdkerhet som inkluderar en ny strategi, en uppbyggnad av kritisk
kunskapsmassa och en méjlighet till kompetensutveckling skulle bidratill att Fl
kan bli en attraktiv miljo att arbetai.

FI behtver gora kraftfullaforstarkningar avseende it- och cybersakerhets-
kompetensen. Fragorna ar stora, tekniska och komplexa och kraver stort och
langsiktigt fokus fran organisationen. FI behdver utveckla kompetensen for att
béttre kunna forsta och bedoma dessa risker bade inom it-risktillsynen och inom
sakerhetsskyddstillsynen. Dessutom kravs dessa forméagor for att fylla den
krishanterande roll som fdljer av att vara sektorsansvarig myndighet som
Utredningen om civilt foérsvar féreslagit. Det &r vidare en hel tillsynskedja som
behtver forstarkas dar viktiga lankar utgors av analysstod, ett utvecklat systemstdd
och juridisk expertis vid sidan av cybersakerhetskompetens.

Det nyaregelverket, Dora-forordningen, kommer ocksa att innebéra att en storre
oversyn av de nationella regelverken maste goras for att identifiera brister,
exempelvisi form av dverlapp eller glapp. Regel utvecklingen pa nivatva, det vill
séga, att tafram delegerade akter inom EU, kommer att tavid nar férordningen har
antagits. Det & tva viktiga arbetsstrommar som tar resurser i ansprak fran det
faktiskatillsynsarbetet.

FI har som mal att successivt stérka var formaga att bedriva en effektiv tillsyn for
cybersikerhet. De nivamedel som tilldelades 2022 bedoms vara tillrackliga for
innevarande ar. Svarigheterna att rekrytera personer med rétt kompetens gor att det
inte gar att vaxla upp ambitionsnivan snabbare. For 2023 bedoms ytterligare 6
miljoner kronor tillskjutas anslaget for detta andamdl. For 2024 bedoms ytterligare
8 miljoner kronor och for 2025 ytterligare 4 miljoner tillskjutas, det vill ségatotalt
18 miljoner kronor ytterligarei nivafran 2025. Med denna ambitionsokning

Beddmning av 6kat resursbehov

29



bedoms tillsynskapaciteten pa sikt starkas till en adekvat niva samtidigt som en
balanstill dvrigatillsynsomraden behdls.

Anslagsféréndringar 2022 2023 2024 2025
Tillskott BP 2022 (niva) 8 8 8 8
Nytt dskande (niva) 6 14 18

Det foreslagna resurstillskottet bedoms tillrackligt for att técka kostnaderna for att
stérka hela tillsynskedjan inklusive nddvandiga systemstdd, ny databas for utlagd
verksamhet och for fortbildning inom omradet. Med dessa resurser beddms ocksa i
snitt tva cyberriskexperter kunna avdelas for varje systemviktigt foretag. Fl:s
verksamhet & avgiftsfinansierad. En hojd ambitionsniva ska finansieras med dkade
avgifter, som innebér att statens budgetsal do, 1anebehov eller finansiellt sparande
inte paverkas. De takbegréansade utgifterna beraknas dock 6ka med
ansglagstillskottet.

Diskussion om 6vriga atgarder

Nedan diskuterar FI 6vriga atgardsforslag utifran ett resursperspektiv. Forslagen
har delvis karaktéaren av idéuppslag. Vidare ror de &ven andra myndigheters
ansvarsomraden. Sammantaget innebar det att ford agen varit svara att
kostnadsbestamma. FRA:s hemstallan om att fa majligheten att bista finansiella
foretag innebar inte ndgra nya kostnader. FRA anser att detta kan prioriteras inom
den ram som finns.

Nationellt cybersdkerhetscenter ska successivt byggas upp fram till 2025.
Finansieringstrappan som har aviserats & 50 miljoner 2021, 60 miljoner 2022—
2023, 120 miljoner 2024 och 150 miljoner i nivafran 2025. Fl anser att det &r
angel aget att centrets formaga okas sa snabbt som majligt. En hojning av aktuella
myndigheters anslag for 2023 bor dvervagas av denna anledning. Finansiering
foreslas ske inom aviserad forsvarssatsning.

FI fored &r att ett organ skafa ett uttryckligt mandat att koordinera
ovningsverksamheten i frdga om samhéllets formaga att klara en cyberattack eller
en annan alvarlig operationell stérning mot den svenska finansiella sektorn.
Organet bor aven tilldelas uppdraget att hantera situationer dar ett systemviktigt
finansiellt foretag utsétts for en allvarlig cyberattack. FOr dessa bada uppgifter kan
organet behdva lamplig finansiering. Sadan finansi ering torde kunna komma fran
anslaget 2:4 Krisberedskap under utgiftsomrade 6 Forsvar och samhéllets
krisberedskap.

En gemensam portal for mottagande av rapportering av it-incidenter bdr minska
myndigheternas samlade kostnader och darmed vara sl vfinansierande. Om bank-
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id och andra e-legitimationer regleras sa att en aktiv tillsyn méjliggors kommer
okade kostnader for tillsynen att uppsta. Tillsynen bor avgiftsfinansieras.
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