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Forord

Finansinspektionen (FI) har fatt i uppdrag av regeringen att redovisa hur
inspektionen bedriver tillsynen éver betaltjanstleverantérernas tillampning av
bestdammelserna om motverkande av bedrégerier i betaltjanstlagen. Redovisningen
ska bland annat omfatta

1. hur FI tar hansyn till risken for att betaltjanstleverantérernas produkter och
tjanster anvénds for bedragerier i tillsynen,

2. vilka tillsynsatgarder som inspektionen vidtagit eller avser att vidta i syfte
att betaltjanstleverantérerna ska minska risken for bedragerier, och

3. hur den statistik om bedragerier som inspektionen samlar in kan anvéndas
for att minska risken for sddana transaktioner.

Med anledning av uppdraget har FI genomfort en fordjupad analys for att 6ka
forstaelsen for hur betaltjanstleverantérernas produkter och tjanster anvands for
bedragerier, samt hur betaltjanstleverantorer arbetar for att motverka bedrégerier.
Denna rapport innefattar dels en redovisning av regeringsuppdraget kring hur
tillsynen bedrivs, dels resultatet av den fordjupade analysen.

Stockholm den 31 maj 2024
Daniel Barr
Generaldirektor
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Sammanfattning

Bedragerier ar ett stort och vaxande samhallsproblem som goder
den organiserade brottsligheten. Fl utévar tillsyn over att
betaltjanstleverantorer féljer bestammelserna i betaltjanstlagen som
syftar till att motverka bedragerier. Betaltjanstleverantérerna gor
mycket for att motverka att deras betaltjanster anvands for
bedragerier, men samtidigt vaxer problemet.

Att bedragerier genomfors i samband med nagon typ av betaltjanst &r ett tilltagande
problem. Under andra halvaret 2023 uppgick sadana bedragerier till de hittills
hogst uppmatta nivaerna; 1,1 miljarder kronor, vilket ar ungefar tre ganger sa
mycket som rapporteringen for andra halvaret 2020. Bedréageri genom
kontodverforingar star for 85% av beloppen. Battre sékerhetsfunktioner hos
betaltjanstleverantérerna gor att bedragarna inriktar sig pa att manipulera
konsumenterna (betaltjanstanvandarna), snarare an att utnyttja sakerhetsbrister i
betaltjansterna. Det framgar ocksa av statistiken att bedragerier genom sa kallad
social manipulation har 6kat mest och att de star for den storsta delen av de belopp
som bedragarna lurar till sig. Om en konsument genom social manipulation har
formatts till att sjallvmant genomfara en sa kallad behorig transaktion, far
konsumenten ofta ingen ersattning. Majoriteten av forlusterna som uppstar genom
bedragerier bars darfor i dagslaget av konsumenter. Aldre konsumenter ar sarskilt
drabbade.

FI utovar tillsyn dver att betaltjanstleverantorer foljer bestdammelserna i
betaltjanstlagen som syftar till att motverka bedrdgerier. FI tar i tillsynen héansyn
till risken for att betaltjanstleverantdrernas produkter och tjanster kan anvéandas i
bedragerier vid saval riskidentifieringsprocessen som vid prioritering av
tillsynsatgarder och i dialog med betaltjanstleverantérerna i den Iépande tillsynen.
Som ett led i tillsynen foljer vi ocksa upp rapporter fran betaltjanstleverantorerna
om intraffade bedrégerier.

Betaltjanstleverantdrerna gor mycket for att motverka att betaltjanster anvands for
bedragerier, men att problemet vaxer visar att mer behdver goras. FI bedémer
bland annat att betaltjanstleverantdrerna behdver utveckla sina produkter och
tjanster for att 6ka sakerheten och darigenom battre skydda kunderna. Bankerna
presenterade nyligen via Bankforeningen atgarder for att ka sékerheten och starka
kundskyddet, vilket FI valkomnar.

FI bedomer att det dven finns skal att genom lagstiftning skérpa kraven pa
betaltjanstleverantorer. Inom EU péagar forhandlingar om ett reformerat
betaltjanstregelverk. | forslaget finns flera atgarder som syftar till att bekampa
bedrégerier vid social manipulation. FI beddmer att dessa forslag skulle bidra till
forbattringar, till exempel genom 6kade krav pa transaktionsovervakning.

Sammanfattning
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Bakgrund

Rapportens syfte och avgransningar

F1 utdvar tillsyn over att betaltjanstleverantorer foljer bestdammelserna i betal-
tjanstlagen, daribland bestammelserna om motverkande av bedrégerier. | denna
rapport beskriver FI hur vi arbetar med tillsynen av betaltjanstleverantorerna.

| rapporten redovisas aven resultatet av en fordjupad analys som FI har genomfort i
syfte att 6ka kunskaperna om hur betaltjanstleverantérernas produkter och tjanster
anvands for bedragerier, samt hur betaltjanstleverantdrerna arbetar for att motverka
dessa.

Inom ramen for den fordjupade analysen har FI dels hallit tillsynsmoten med
betaltjanstleverantorer, dels haft méten med andra myndigheter och
intresseorganisationer. FI har darutover ingaende analyserat
betaltjanstleverantorernas statistiska uppgifter om bedragerier, underrattelser fran
betaltjanstleverantorer som inte har aterstallt konton och betaltjanstleverantorernas
dvergripande bedémning av operativa risker och sékerhetsrisker. For detaljer om
metoden for det statistiska arbetet hanvisar vi till bilagan. | betaltjanstlagen talas
om svikliga forfaranden. For att underlatta framstallningen anvéander vi dock i
rapporten genomgaende begreppet bedréagerier.

Rapporten ar begransad till att redogéra for den tillsyn som sker vad galler
betaltjanstlagens bestammelser om motverkande av bedragerier. Fl:s arbete med
investeringshbedragerier kommer att redovisas av Fl i en separat regeringsrapport.

Bedragerier ar ett allvarligt samhallsproblem
Bedragerier i samband med nagon form av betaltjanst ar ett brott som drabbar
manga och som har okat i omfattning®. Att bli utsatt for ett bedrageri kan innebara
stora ekonomiska forluster for den som blir bedragen samtidigt som de ekonomiska
vinsterna fran bedréagerierna goder den kriminella ekonomin. Det &r ofta aldre
personer som drabbas av bedragerierna. Utdver den ekonomiska forlusten som
bedrageriet innebar, upplever brottsoffren ofta skam och skuldkénslor?.

Att motverka bedragerier &r viktigt for att begransa kriminellas méjligheter att
utnyttja det finansiella systemet for att berika sig sjélva eller finansiera annan
brottslighet.

I Sverige digitaliserades betalningsmarknaden tidigt, vilket har bidragit till
snabbare och smidigare betalningar. Men de digitala betaltjansterna har ocksa

! Bré rapport 2023:11, sid. 7.
2 Bré rapport 2023:11, sid. 8.

Bakgrund
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medfort nya sarbarheter i form av nya satt for kriminella aktorer att utnyttja det
finansiella systemet.

Bedragerier inom ramen for betaltjanster genomfors pa manga olika satt. |
uppgifter i medier, fran polisen samt fran kundklagomal som kommit in till FI,
framgar att konsumenter, ofta aldre personer, manipuleras av bedragare att
genomfora transaktioner eller Iamna ifran sig kanslig information, det vill saga ett
bedrégeri genom social manipulation. Bedragaren kan ha tagit kontakt med
brottsoffret genom till exempel sms, telefon, mejl eller sociala medier. Bedragaren
kan aven ha haft kontakt med brottsoffret under en langre tid for att bygga
fortroende. Ofta anvander bedragarna sig av tillganglig publik information for att
kartlagga sina brottsoffer. Betaltjanstleverantdrerna har &ven konstaterat att
bedragarna har god k&nnedom om betaltjanstleverantérernas sakerhetssystem,
vilket ger dem 6kad trovérdighet hos brottsoffren. Ett bedrageri genomfors
antingen genom att bedragaren formar brottsoffret att sjalv gora transaktionen, eller
genom att bedragaren genomfor transaktionen utan samtycke fran konsumenten
eller manipulerar konsumentens transaktion pa nagot satt.

Om det har genomforts en transaktion utan att konsumenten har lamnat sitt
samtycke, en sa kallad obehdrig transaktion, ska konsumentens
betaltjanstleverantor enligt betaltjanstlagen aterstalla kontot till den stallning som
det skulle ha haft om transaktionen inte hade genomforts®. Ersattningen kan dock
minskas eller utebli om konsumenten har asidosatt vissa av sina skyldigheter
genom grov oaktsamhet. Betaltjanstleverantoren har ocksa ratt att under skalig tid
undersoka transaktioner som konsumenten anser har orsakat en skada for honom
eller henne som han eller hon vill f& ersatt, om leverantéren misstanker att
transaktionen har genomférts med samtycke, vilket ar en sa kallad behorig
transaktion.

En betalning som ar signerad av konsumenten med stark kundautentisering ar som
huvudregel en behdrig transaktion*. Om konsumenten manipulerats till att
sjalvmant genomfdra en behorig transaktion sa innebar det ofta en ekonomisk
forlust for konsumenten. Bestammelsen i betaltjanstlagen om aterstéllande av
konto géller namligen bara obehoriga transaktioner®. Detta ar en central orsak till
att konsumenterna far sta for stora delar av forlusterna vid bedrégerier i samband
med anvandning av betaltjanster.

35 a kap. 1§ betaltjanstlagen.

4 En stark kundautentisering avses en autentisering som grundas pa anvandning av tv4 eller flera
komponenter, kategoriserade som kunskap (nagot som bara anvandaren vet), innehav (ndgot som bara
anvandaren har) och unik egenskap (ndgot som anvandaren &r), som &r fristiende fran varandra sa att
det forhallandet att nagon har kommit 6ver en av komponenterna inte aventyrar de andra
komponenternas tillforlitlighet, och som &r utformad for att skydda autentiseringsuppgifterna mot
obehorig atkomst (1 kap. 4 § betaltjanstlagen).

55 a kap. 18 betaltjanstlagen.

Bakgrund
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Det finns i dag inga krav pa att myndigheter eller banker ska kunna styrka sin iden-
titet och behorighet i ett telefonsamtal, sa att det gar att verifiera vem som ringer.
Detta mojliggor for bedragare att havda att de ringer fran till exempel en bank och
manipulera en kund.

Gallande réatt

| betaltjanstlagen finns de krav som banker och andra betaltjanstleveranttrer har att
forhalla sig till nar de tillhandahaller betaltjanster. I lagen finns &dven krav vad
géller att motverka bedrégerier.

En utgangspunkt i betaltjanstlagen ar att betaltjanster ska vara sékra sa att
bedragerier inte kan genomforas och att kunder, om bedragerier anda utfors,
skyddas mot féljdverkningarna av dessa. Det kommer till uttryck genom
bestammelserna om stark kundautentisering®, obehoriga transaktioner’ och
begransning av betalningsinstruments anvandning®. Vidare ska en
betaltjanstleverantor ha ett system for hantering av operativa risker®.

FI har i anslutning till betaltjanstlagen meddelat foreskrifter som klargér att en
betaltjanstleverantdr bland annat ska gora en riskbeddmning av betaltjdnsterna och
ta fram en beskrivning av de sikerhetsatgarder som ska skydda
betaltjanstanvandarna, det vill sdga kunderna, mot de risker som har identifierats,
bland annat mot bedragerier.'°

Dessutom ska en betaltjénstleverantdr till FI rapportera om operativa risker
relaterade till betaltjansterna och vilka atgarder som har vidtagits for att hantera
dessa risker. Betaltjanstleverantoren ska ocksa lamna statistiska uppgifter om
bedragerier till inspektionen. !

FI har tillsyn 6ver att bestimmelserna i betaltjanstlagen foljs2. FI ska ocksa enligt
sin instruktion®® bland annat arbeta for att det finansiella systemet ger ett hogt
skydd for konsumenter. Ett viktigt led i konsumentskyddet &r att anvéndare av
betaltjanster ges ett tillrackligt skydd mot bedrégerier.

65 b kap. 48 betaltjanstlagen.

5 a kap. betaltjanstlagen.

8 5 kap. 48 betaltjanstlagen.

°5 b kap. 18 betaltjanstlagen.

105 kap. 18 3 Fl:s foreskrifter (FFFS 2018:4) om verksamhet for betaltjanstleverantorer.
115 b kap. 28 betaltjanstlagen.

12 8 kap. 18 betaltjanstlagen.

13 Forordning (2009:93) med instruktion fér Finansinspektionen.
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Pagaende forhandlingar i EU

Betaltjanstlagen bygger i stora delar pa regler fran EU. For narvarande pagar
revideringar av dessa regler. Férhandlingarna ror dels framtagandet av en ny
betaltjanstforordning (PSR), dels ett reviderat betaltjanstdirektiv (PSD3).

| forslaget till ny betaltjanstférordning finns flera bestdimmelser som syftar till att
skydda betaltjanstanvandarna fran bedragerier. Forslaget innehaller till exempel

nya bestdmmelser som innebér att konsumentens betaltjanstleverantor ska meddela

konsumenten ifall betalningsmottagarens namn och unika identifikationskod (till
exempel IBAN) inte stammer Gverens innan transaktionen genomfors.** Om
konsumentens betaltjanstleverantor underlatit att underratta konsumenten om en
avvikelse mellan namnet och den unika identifikationskoden, ska
betaltjanstleverantdren som huvudregel aterbetala betalningens belopp till
konsumenten.®®

Forslaget till betaltjanstférordning innehaller aven en bestammelse om att
betaltjanstleverantoren ska sta for betaltjanstanvandarens forluster vid vissa typer
av bedréagerier, till exempel vid social manipulation.!® Det foreslas ocksa att
betaltjanstleverantérerna ska vara skyldiga att inrétta
transaktionsovervakningsmekanismer for att upptdcka avvikande anvandning av
betaltjanster som kan tyda pa en bedraglig transaktion, samt att
betaltjanstleverantorer ska fa utbyta viss information med varandra for att kunna
motverka bedragerier. Vidare foreslas att det ska inforas krav pa att betaltjanst-
leverantdrerna ska varna sina kunder for nya typer av betalningsbedragerier.t’

14 Artikel 50 PSR.
15 Artikel 57 PSR.
16 Artikel 59 PSR.
17 Artikel 83 PSR.

Bakgrund
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Hur Fl arbetar mot bedragerier |
sin tillsyn

FI bedriver riskbaserad tillsyn. Det innebar att vi lagger vara resurser
dar risken ar hdog och dar konsekvenserna kan bli stora. Fl tar i
tillsynen hansyn till risken for att betaltjanstprodukter och tjanster
anvands i bedragerier saval vid riskidentifieringsprocessen, som vid
prioritering av tillsynsatgarder och i dialogen med
betaltjanstleveranttérerna i den I6pande tillsynen.

Bedréagerier f6ljs upp i den riskbaserade tillsynen
Den riskbaserade tillsynen utgar fran att vi identifierar risker och klassificerar
foretag under tillsyn utifran niva pa risk och planerar utifran det lampliga och
effektiva tillsynsaktiviteter. Fl:s riskanalys tar sin utgangspunkt dels i den arliga
tillsynskategoriseringen av svenska kreditinstitut och betalningsinstitut, dels i en
arlig riskidentifiering. Denna process for riskidentifiering syftar till att identifiera
och rangordna de risker som kan stora det finansiella systemets stabilitet och
funktionsformaga eller skada konsumenternas intressen. VVagledande for var
prioritering av tillsynsinsatser &r bedémningar av var de storsta riskerna finns.

FI anvander statistik om bedragerier fran betaltjanstleverantérerna som del i Fl:s
arliga riskanalys och som underlag for prioritering av olika typer av
tillsynsinsatser. Statistiken anvands for jamforelse Gver tiden for att se om ett
institut har blivit mer drabbat an forut. FI tar &ven del av betaltjanstleverantdrernas
interna riskrapportering for att fa en inblick i de risker som aktorerna
uppmarksammar.

FI utovar tillsyn pa olika satt. Vi genomfor analyser och undersékningar av
enskilda foretag och vi gor aven bredare granskningar genom till exempel
kartlaggningar av hur en grupp av foretag, eller en hel bransch, agerar.

Hur betaltjanster anvands for bedragerier ar ett tema som vi lyfter i den I6pande
tillsynen pa moten med betaltjanstleverantorer, nar vi genomfor fordjupade
analyser och nér vi gor undersokningar for att utreda om det har skett
regelOvertradelser.

FI foljde i tillsynsmoten med bankerna under hosten 2022 upp efterlevnaden av en
ny HD-dom som rérde tolkningen av bestdmmelserna om konsumenters ansvar vid
obehoriga transaktioner.'® Syftet var att fa en uppfattning kring hur bankerna tror
sig paverkas av denna dom samt hur de hanterar domen i relation till sina kunder.

18 NJA 2022 s. 522.

Hur FI arbetar mot bedragerier i sin tillsyn
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Bankerna foljer Allmanna reklamationsnamndens (ARN) praxis och har anpassat
sina bedomningar utifran uppdaterad praxis efter HD-domen.

Tillsyn utifran bedrageristatistik

Rapportering av statistiska uppgifter om bedrégerier i samband med olika former
av betalningsmetoder baseras pa en riktlinje fran EBA'®. En betaltjanstleverantor ar
skyldig att l&mna statistiska uppgifter till FI om bedragerier som har &gt rum i
samband med anvandningen av betaltjanster under det féregaende halvaret.
Uppgifterna ger FI en dverblick dver bedragerier som har &gt rum hos
betaltjanstleverantoren. Uppgifterna foljs upp av FI fran ett riskbaserat perspektiv.
FI kan stélla foljdfragor avseende uppgifterna pa ett tillsynsmate eller begéra in
kompletterande uppgifter i skriftlig forfragan om vi finner skal for det. Uppgifterna
anvands aven som underlag for den riskanalys som utgér grunden for Fl:s
tillsynsprioritering.

De uppgifter om bedréagerier som betaltjanstleverantérerna lamnar innehaller
endast uppgifter om genomférda bedrégerier. Det innebdr att vi inte har kdnnedom
om hur manga bedréageriforsok som betaltjanstleverantorerna lyckas stoppa. Av
uppgifterna gar det darmed inte att dra slutsatser om vilka betaltjanstleverantorer
som bedriver det mest effektiva arbetet mot bedrégerier eller vilka metoder som ar
mest effektiva ndr det géller att motverka bedréagerier.

FI har inom ramen fér den fordjupade analysen genomfort ett omfattande analy-
sarbete utifran inrapporterad statistik. Det &r stora variationer i
betaltjanstleverantdrernas rapportering av bedréageristatistik. En viss variation kan
bero pa affarsspecifika forhallanden och slumpfaktorer. Fran hosten 2023 har Fl
gjort flera insatser for att forbattra datakvaliteten i bolagens rapportering. Fl
kommer inom ramen for den I6pande tillsynen fortsatta félja upp rapporteringen
och se dver hur kvaliteten kan forbattras ytterligare.

Om det har genomforts en obehorig transaktion fran en konsuments konto, ska en
betaltjanstleverantdr som regel omedelbart ersatta konsumenten genom att gora en
insdttning pa konsumentens konto som motsvarar den summa som dragits fran
kontot genom den obehériga transaktionen. En betaltjanstleverantér som har
anledning att misstinka att en transaktion ar behorig, har dock ratt till skélig tid for
att undersoka saken. Betaltjanstleveratoren ska skriftligen underratta FI om
anledningen till att ett konto inte aterstélls omedelbart, eller senast i slutet av den
bankdag som intraffar efter det att betaltjanstleverantorer har fatt kannedom om
transaktionen.

19 EBA/GL/2018/05 EBA:s riktlinjer for rapportering av statistiska uppgifter om bedrégerier enligt
andra betaltjanstdirektivet.

Hur FI arbetar mot bedragerier i sin tillsyn
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Utifran den information som rapporteras till FI om icke aterstallda konton? ar det
tydligt att betaltjanstleverantorernas handlaggningstider varierar forhallandevis
mycket. Det framgar ocksa att den stérre delen av det reklamerade beloppet och det
belopp som inte aterbetalats till konsumenter ar mer koncentrerat till aldre
personer, se vidare under avsnittet statistiska uppgifter om bedrégerier.

Tillsyn utifran rapporter om operativa risker och

sakerhetsrisker

En betaltjanstleverantor ska arligen lamna en rapport till FI med en aktuell och
dvergripande bedémning av de operativa risker och sakerhetsrisker som ar
forknippade med de betaltjanster som leverantoren tillhandahaller, och en
beskrivning av de sakerhetsatgarder som leverantéren genomfort for att hantera
dessa risker?!. Rapporten ska dven innehalla en bedémning av lampligheten av de
sakerhetsatgarder som leverantren genomfort for att hantera dessa.

Rapporten ger Fl en dverblick éver hur betaltjanstleverantérer bedémer och
motverkar riskerna som ar forknippade med de betaltjanster som tillhandahalles.
Rapporten féljs upp av FI fran ett riskbaserat perspektiv. Fl kan stélla foljdfragor
avseende rapporten pa ett tillsynsmote eller begara in kompletterande uppgifter i
skriftlig forfragan om vi finner skal for det. Rapporten anvands aven som underlag
for den riskanalys som utgdr grunden for tillsynsprioriteringarna.

FI:s kommande tillsynsatgéarder

Betalningsbedragerier &r ett stort och vaxande samhallsproblem som drabbar
konsumenter och som ocksa gdder den organiserade brottsligheten. Att motverka
betalningsbedragerier ar saledes en del i att bekampa den organiserade
brottsligheten.

FI avser att aven fortsattningsvis I6pande folja upp risken for bedragerier i
betaltjanster i tillsynen, genom tillsynsdialog med instituten utifran deras
rapportering av bedragerier och operativa risker. Om vi ser tecken pa brister i
regelefterlevnaden, kommer vi att rikta undersdkningar mot berérda institut.

For att ytterligare 6ka effektiviteten och tréffsdkerheten i tillsynen av
betaltjanstleveranttrernas efterlevnad av betaltjanstlagen, har FI dartill identifierat
foljande aktiviteter:

o FI ska effektivisera inrapporteringen av statistik och forbattra analysen av
inrapporterad data.

20 5 a kap. 18§ betaltjanstlagen.
21 FFFS 2018:4, 6 kap. 18.

Hur FI arbetar mot bedragerier i sin tillsyn

11



FINANSINSPEKTIONEN
Motverkande av bedragerier i betaltjanster

o FIl kommer att analysera om betaltjanstleverantdrernas handlaggningstider
av arenden gallande icke aterstallda konton &r skaliga, da
handlaggningstiden varierar forhallandevis mycket.

e Flavser att folja implementeringen och effekterna av det atgardspaket som
presenterades av Bankforeningen tillsammans med bankerna den 13 maj.
FI avser speciellt att folja utveckling av systemen for dvervakning av
transaktioner och anpassningar av produktutbudet, och stélla det i relation
till den bedrégeristatistik som rapporteras.

Hur FI arbetar mot bedragerier i sin tillsyn 12
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Hur betaltjanstleverantorerna
arbetar mot bedragerier

Bedragerierna i samband med betaltjanster som rapporterats in till Fl
uppgick under andra halvaret 2023 till 1,1 miljarder kronor, den
hogsta siffra som uppmatts. Det ar konsumenter som star for den
Overvagande delen av forlusterna. Bedragerier genom social
manipulation har 6kat mest och &ldre drabbas framst.
Betaltjanstleveranttrerna anser att de gor mycket for att motverka
bedréagerier, men efterlyser fler verktyg.

Statistiska uppgifter om bedragerier
Betaltjanstleverantorer ska till FI 1amna statistiska uppgifter om bedrdgerier som
har &gt rum i samband med anvandning av leverantdrens betaltjanster. | dessa
uppgifter ska det framga hur betaltjénstleverantorers produkter och tjanster
anvands for bedragerier. Statistiken som rapporteras omfattar bade behoriga
transaktioner och obehdriga transaktioner.

FI har inom ramen for den fordjupade analysen genomfort ett omfattande
analysarbete utifran 185 betaltjanstleverantorers rapportering av statistik till FI.
Nedan redovisas resultatet av denna analys. For information om metod hénvisas till
bilaga.

Fran den inrapporterade statistiken kan vi konstatera att genomférda bedrégerier i
samband med betaltjanster har ¢kat kraftigt i omfattning. For andra halvaret 2023
rapporterades det hittills hdgst uppmatta beloppet for bedragliga transaktioner och
flest antal bedrégliga transaktioner: 1,1 miljarder kronor och 136 293 transaktioner
(Figur 1).%

| borjan av den studerade perioden, mellan andra halvaret 2020 och andra halvaret
2021, minskade antalet rapporterade bedragliga transaktioner. De bedrégliga
transaktionernas sammanlagda belopp 6kade nagot, men lag pa en relativt stabil
niva.

Rapporteringen for andra halvaret 2020 jamfort med andra halvaret 2023 visar att
det totala beloppet har blivit ungefar tre ganger storre, fran cirka 360 miljoner till
cirka 1,1 miljarder kronor.

Hur betaltjanstleverantdrerna arbetar mot bedragerier
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Figur 1: Utveckling av bedrdgliga transaktioner. Belopp (staplar, véanster axel) och
antal transaktioner (linje, hoger axel).

Bedrégerierna sker primért i samband med kontodverféringar. | rapporteringen for
andra halvaret 2023 star kontodverforingar for hela 85 procent av beloppet for alla
inrapporterade bedréagerier. Kortbaserade transaktioner star for 14 procent av
beloppet (Figur 2):

Fordelning av bedréagliga transaktioners belopp

= Kontodverforingar

Kortbaserade transaktioner som ska
rapporteras av utfardarens
betaltjanstleverantor

= Kontantuttag med kort som ska
rapporteras av kortutfardarens
betaltjanstleverantor

E-pengatransaktioner
= Penningéverforingar

Autogirering

0% 1%
0% /0%

Figur 2: Fordelning av bedrageribelopp per transaktionskategori H2 2023.

| rapporteringen uppger betaltjanstleverantorerna vilken typ av bedrageri som har
agt rum (Figur 3). Bedrageritypen ”Manipulation av betalaren, utférd av

Hur betaltjanstleverantdrerna arbetar mot bedragerier
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bedragaren, sa betalaren utfardar en betalningsorder” star for den beloppsméssigt
storsta delen. Dessa typer av bedrégerier har varit storst i all rapportering, men
sedan andra halvaret 2020 har de vuxit mer &n de andra bedragerityperna.
Kategorin “Betalningsorder som utfirdats av en bedragare” star for storre delen av

resterande belopp.

Sett till antalet bedrédgliga transaktioner dr det ”Betalningsorder som utfardats av en
bedragare” som &r den vanligaste bedrdgeritypen. Det ror sig primért om

korttransaktioner med lagre belopp.

mkr Utveckling per bedréagerityp
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200

—
dec-20 jun-21 dec-21

o l
- . .

jun-22

dec-22 jun-23 dec-23

= Manipulation av betalaren, utférd av bedragaren, s& att betalaren utfardar en

betalningsorder

Betalningsorder som utfardats av en bedragare

m Andring av en betalningsorder som gérs av en bedragare

Figur 3: Utveckling per bedragerityp?3.

Att en betaltjanstanvandare blir manipulerad medfor ofta att det ar
betaltjanstanvandaren som sjalv godkanner genomférandet av betalningsordern

genom stark kundautentisering (SCA)?.

| takt med utvecklingen av sakerhetsfunktioner hos betaltjanstleverantérerna har
bedragarna inriktat sig pa betaltjanstanvandaren, snarare an att forsoka hitta
sakerhetsbrister i betaltjansterna. Ett tydligt exempel pa detta ar hur stor andel av
de bedrégliga transaktionerna (i belopp réknat) som har skickats med SCA (Figur

4).

23 E-pengatransaktioner &r uteslutna pa grund av att data inte ar tillrackligt specificerad for

uppdelningen.

24 Kommissionens delegerade forordning (EU) 2018/389 av den 27 november 2017 om komplettering
av Europaparlamentets och radets direktiv (EU) 2015/2366 vad galler tekniska tillsynsstandarder for
strang kundautentisering och gemensamma och sékra ppna kommunikationsstandarder.

Hur betaltjanstleverantdrerna arbetar mot bedragerier
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tkr Utveckling per kundautentiseringsmetod
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Figur 4: Bedragliga transaktioners belopp férdelat mellan kundautentiseringsmetod.

Majoriteten av de bedrédgliga transaktionerna (i belopp) har skett till foljd av
bedrageri genom social manipulation. Sadana bedréagerier innebar ofta att
betaltjanstanvandaren auktoriserar transaktionen. Att konsumenter godkanner
transaktionen innebér ofta att konsumenten bar forlusten. | takt med att

bedrdgerierna okat &r det just forlusten for konsumenterna som ¢kat mest (Figur 5).

mkr Forlustférdelning
900

800

700

600
500
400
300
200
100

0

dec 2020  jun 2021  dec 2021  jun 2022 dec 2022  jun 2023  dec 2023
mBetaltjansleverantéren = Betaltjanstanvandaren  mOvriga

Figur 5: Forlustfordelning av bedrégerier i betaltjanster.
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Om ett konto inte aterstallts omedelbart, eller senast i slutet av den bankdag som
intraffar efter det att betaltjanstleverantoren har fatt kinnedom om en misstankt
bedraglig transaktion, ska leverantoren skriftligen underrétta Finansinspektionen
om anledningen. Vad galler uppgifter om dessa icke aterstallda konton? sa
konstaterar vi att det ar en stor skillnad mellan betaltjanstleverantérerna i antalet
underréattelser. Att rapporteringen skiljer sig at mellan betaltjanstleverantorerna kan
bero pa flera faktorer. Exempelvis kan betaltjanstleverantorens olika
affarsforhallanden, produktutbud, kundgrupper, interna rutiner eller helt enkelt
slumpfaktorer ha en inverkan pa deras rapportering. Det ar dven stora skillnader i
de belopp som kontohavarna dnskar att reklamera, det vill saga fa aterbetalt fran
betaltjanstleverantoren. Beloppen kan variera fran enstaka oren till miljonbelopp.

I rapporteringen som analyserats &r det reklamerade beloppet och det belopp som
inte har aterbetalats till konsumenter mer koncentrerat till &ldre personer.
Majoriteten av det reklamerade beloppet och av det belopp som inte har
aterbetalats, avser konsumenter i aldersspannet 60 till 90 ar. Medianaldern for alla
arenden i rapporteringen ar 61 ar. Rapporteringen i media om att aldre personer
sérskilt drabbas av bedrégerier stammer darmed &verens med det som rapporterats
till FI.

I figur 6 nedan visualiseras fordelningen av det reklamerade beloppet och det
belopp som inte ar aterbetalda utifran konsumentens alder?,

25 Betaltjanstlagen kap 58 1.
26 Kontohavarens alder vid den forsta transaktionen i reklamationsarendet.

Hur betaltjanstleverantdrerna arbetar mot bedragerier
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Figur 6: Reklamerat- och ej aterbetalt belopp fordelat per aldersgrupp H1 2023.

Att betaltjanstleverantdrerna vanligtvis inte ersatter transaktioner som de beddmer
som behoriga behdver inte alltid betyda att konsumenten lider nagon ekonomisk
forlust. Exempel pa detta ar om konsumenten har glomt bort att den sjalv har
genomfort transaktionen eller att konsumenten inte k&nner igen mottagaren i sitt
kontoutdrag. Da reklamerar konsumenten transaktionen men
betaltjanstleverantdren bedémer denna som behorig.

Betaltjanstleveranttrernas redogorelse

Inom ramen for den férdjupade analysen har FI haft méten med ett antal
betaltjanstleverantorer, for att inhdmta mer information om deras arbete att
motverka bedrégerier. Nedan foljer betaltjanstleverantérernas redogérelse av
centrala delar av det arbete som de bedriver.

Betaltjanstleverantdrerna uppger att de Iopande arbetar med att férhindra
bedragerier, bland annat genom att utveckla de tekniska skydden, genom
transaktionsmonitorering och utbildningsinsatser. Ett exempel pa genomford
utbildningsinsats ar informationskampanjen Svarlurad?” dar fokus ar att motverka
bedrégerier genom social manipulation.

Betaltjanstleverantorerna uppger vidare att de under det senaste aret har
intensifierat sitt arbete med att forbéattra de tekniska skydden mot bedragerier. Ett
exempel &r den fordndrade utfardandeprocessen for Bank-id, med en extra kontroll
av pass och nationellt id-kort, och som betaltjanstleverantérerna successivt har

27 https://svarlurad.se/
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implementerat. Betaltjanstleverantrerna menar att antalet bedrégerier genom id-
stold har minskat till foljd av detta.

Betaltjanstleveranttrerna har olika metoder for transaktionsdvervakning och olika
strategier for att stoppa transaktioner som avviker fran kundens normala monster.
Flera betaltjanstleverantorer efterfragar enhetliga riktlinjer for nar transaktioner ska
stoppas, for att 6ka kundernas forstaelse genom en gemensam standard. De betonar
att ju snabbare en betalningsprodukt &r, desto svarare ar det att hinna identifiera
eventuella bedragerier.

Aterbetalning till brottsoffer efter bedréagerier i betaltjanster foljer av gallande
regelverk och rekommendationer fran Allmanna reklamationsnamnden (ARN).
Betaltjanstleverantrerna betonar gemensamt att de foljer ARN:s
rekommendationer. Flera betaltjanstleveranttrer framforde att om ARN &ndrar sina
bedomningar sa kommer de &ven retroaktivt att géra nya bedémningar av drenden,
i linje med ARN:s nya rekommendationer.

Betaltjanstleverantorerna efterlyser atgarder
Betaltjanstleverantorerna betonar att malvakter ar en forutsattning for att

bedragarna ska kunna genomféra bedréagerier och att man genom att stoppa
malvakter battre skulle kunna motverka bedréagerier. De menar vidare att
lagstiftning och regelverk maste tillata informationsdelning och samarbete for att
forhindra bedragerier och for att bankerna ska kunna stanga ute kriminella fran det
finansiella systemet. Bankforeningen har i en framstéllan lyft att ett
malvaktsregister skulle ge bankerna tillgang till de uppgifter som behdvs for att
effektivare kunna riskbeddma sina kunder och battre kunna évervaka de
transaktioner som sker i banken?®. Betaltjanstleverantdrerna menar att det behover
finnas mojlighet att dela information aven globalt, eftersom det &r sa bedragarna
verkar.

Flera av betaltjanstleverantorerna anser att aven andra aktorer sdsom
teleoperatorerna, och foretag som erbjuder marknadsplatser pa nétet behdver vara
delaktiga i att bekampa bedragerier. Bankfdéreningen har i en framstéllan foreslagit
att det tas fram reglering i syfte att motverka och forsvara manipulering av mobil-
och telefonnummer, sa kallad “spoofing”.?° Betaltjanstleverantorerna efterlyser
aven béattre majligheter att kunna stanga ner bedrégliga webbplatser och konton.

Bankfareningen och bankerna presenterade den 13 maj 2024 ett atgardspaket for
att 6ka sékerheten och starka kundskyddet mot bedrégerier.® Atgarderna innefattar

28 https://www.swedishbankers.se/om-oss/aktuellt/aktuellt-fraan-bankfoereningen/infoer-ett-maalvaktsregister-
foer-att-minska-bedraegerier-och-penningtvaett/

29 https://www.swedishbankers.se/lom-oss/aktuellt/aktuellt-fraan-bankfoereningen/foersvaara-
manipulering-av-telefonnummer/

30 https://www.swedishbankers.se/lom-oss/aktuellt/aktuellt-fraan-bankfoereningen/bankerna-staerker-
kundskyddet-mot-bedraegerier-ytterligare/
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bland annat utveckling av systemen for évervakning av transaktioner och
anpassningar av produktutbudet.
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Slutsatser och behov av atgarder

Bedragerier ar ett stort och vaxande samhallsproblem som goder
den organiserade brottsligheten. Som tillsynsmyndighet ska FI
granska att féretagen gor det de ska utifran gallande lagstiftning.
Betaltjanstleveranttrerna gor mycket for att motverka att deras
betaltjanster anvands for bedragerier, men trots det véaxer problemet.
Det ar samtidigt konsumenter som star for den évervagande delen av
forlusterna och det drabbar framst de aldre. Atgarder ar nodvandiga.

Statistiken visar att problemet vaxer

Fran den inrapporterade statistiken kan vi konstatera att bedragerierna har dkat
kraftigt. Rapporteringen for andra halvaret 2020 jamfort med andra halvaret 2023
visar att det totala beloppet har blivit ungefér tre ganger storre.

I takt med utvecklingen av sékerhetsfunktioner hos betaltjanstleverantorerna har
bedragarna inriktat sig pd konsumenten, snarare an att forsoka hitta sakerhetsbrister
i betaltjdnsterna. Bedrdgerier genom social manipulation har 6kat sarskilt mycket.
Sadana bedragerier innebér ofta att betaltjanstanvandaren auktoriserar
transaktionen, vilket medfor att konsumenten ofta bar forlusten. Forlusterna for
konsumenterna har kat kraftigt de senaste aren, och framst dldre ar drabbade.

Behov av produktutveckling

FI bedémer att betaltjanstleverantdrerna gér mycket for att motverka att de
betaltjansterna de tillhandahaller anvéands for bedragerier. Trots dessa insatser
kvarstar och vaxer problemet. FI menar att betaltjanstleverantorerna behover starka
sitt arbete med att motverka bedragerier for att bryta den uppatgaende trenden av
dessa brott. Det skulle exempelvis kunna handla om att utveckla produkter och
tjanster med hogre sékerhet som béttre skyddar kunderna. Utifran dialogen med
betaltjanstleverantdrerna beddmer vi att vissa av betaltjanstleverantérerna har
tillgang till bade data och verktyg som de skulle kunna anvanda i storre
utstrackning for att motverka bedragerier.

Behov av transaktionsdvervakning

FI ser ett behov av starkta krav pa transaktionsovervakning. | EU-kommissionens
forslag till reformerat betaltjanstregelverk finns bestdmmelser som skulle innebéra
att betaltjanstleverantorer ska vara skyldiga att anvénda transaktionsévervakning
for att motverka bedrégerier.

Det atgardspaket for att 6ka sakerheten och starka kundskyddet mot bedréagerier
som Bankfdreningen nyligen presenterade tillsammans med bankerna valkomnas

Slutsatser och behov av atgarder
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av FI. Atgarderna innefattar bland annat utveckling av systemen for évervakning
av transaktioner och anpassningar av produktutbudet. FI avser att félja
implementeringen och effekterna av atgarderna.

Behov av 6kad informationsdelning

Betaltjanstleverantdrerna och Bankforeningen har pekat pa behov av andrad
lagstiftning for att mojliggora 6kad informationsdelning, exempelvis om malvakter
med andra betaltjanstleveranttrer, med Polismyndigheten och med andra
myndigheter. Denna information kan da dven anvandas i
transaktionsovervakningen.

FI delar synen att lagstiftning och regelverk maste 6ppnas upp for
informationsdelning och samarbete for att forhindra bedrégerier och for att
betaltjanstleverantrerna ska kunna stanga ute kriminella fran det finansiella
systemet.

I kommissionens forslag till reformerat betaltjanstregelverk finns férslag om att
betaltjanstleverantorer ska fa utbyta viss information med varandra for att kunna
motverka bedréagerier. Det behover bevakas att denna atgard blir tillracklig, eller
om ytterligare nationella initiativ behovs, eller om sadana bor 6vervégas innan de
europeiska reglerna ér pa plats.

Konsumentskyddet behdver starkas

| dag ger betaltjanstregelverket inte konsumenter rétt till ersattning fran
betaltjanstleverantdren nar det rér sig om behériga transaktioner, det vill sdga
sadana som konsumenten sjélv initierar och genomfor. Betaltjanstleverantorerna
anger att de féljer ARN:s rekommendationer och ersatter kunderna i enlighet med
géllande regler. Eftersom bedragare ofta lurar konsumenter att sjalva genomfora
transaktioner, sa ar det i dagslaget konsumenterna som star for merparten av
forlusterna efter genomfdrda bedragerier.

I kommissionens forslag till betaltjanstforordning finns flera bestdammelser som
skulle innebdra ett 6kat konsumentskydd vid social manipulation, vilket FI
valkomnar.

Med kommissionens forslag far betaltjanstleverantorerna béra en storre del av
forlusterna och de far da ytterligare incitament att 6ka sakerheten i sina produkter.
Det &r dock viktigt att denna ersattning utformas pa ett sadant satt att
betaltjanstanvandare inte borjar agera mer vardslost genom att de utgar fran att de
blir ersatta efter eventuella bedrégerier. 1 sa fall kan kostnaderna for bedréagerier
Oka, vilket i forlangningen leder till 6kade kostnader for bankernas kunder. Det &r
ocksa viktigt att sakerstalla att forandrade ersattningsregler inte leder till nya typer
av kriminell aktivitet.

Slutsatser och behov av atgarder
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FI ser dven att inspiration kan hamtas fran en ersattningsmodell som inforts i
Storbritannien®. Den innebar bland annat att betaltjanstleverantorer fran och med
den 7 oktober 2024 blir skyldiga att ersatta kunder som blivit av med pengar
genom sé kallade authorised push payment scams”??. Erséttningskravet géller
betalningar som gors i betalsystemet Faster Payments®,

Behov av att kunna verifiera vem som ringer

Det &r i dag inte mojligt for en privatperson att verifiera, om ndgon som havdar att
den ringer fran till exempel en bank eller en myndighet, &r den som den uppger sig
att vara. Betaltjanstleverantorerna och Bankforeningen har pekat pa behov av
forandringar i lagstiftningen, som bidrar till att teleoperatdrer verksamma i Sverige,
gor mer for att skydda sina kunder fran bedréagliga samtal och falska sms och ger
Okade mojligheter att stanga ner falska webbsidor.

FI delar synen att det behdvs reglering for att motverka och forsvara manipulering
av mobil- och telefonnummer, och tekniska majligheter att verifiera om ndgon som
ringer &r den som den uppger sig vara. Post- och Telestyrelsen (PTS) har ett
regeringsuppdrag for att motverka tillvagagangssatt dar elektroniska
kommunikationstjanster anvéands for att genomféra bedréagerier®* och FI kommer
att diskutera dessa fragor narmare med PTS.

Behov av att kunna mata effektivitet

De statistiska uppgifter om bedrégerier som betaltjanstleverantrerna lamnar till FI
innehaller endast uppgifter om genomforda bedragerier. Det innebér att FI inte har
kannedom om hur manga bedrageriforsok som betaltjanstleverantérerna lyckas
stoppa. Av uppgifterna gar det darmed inte att dra slutsatser om vilka
betaltjanstleverantdrer som bedriver det mest effektiva arbetet eller vilka metoder
som ar mest effektiva ndr det galler att motverka bedragliga transaktioner i
betaltjanster.

I kommissionens forslag till reformerad ny betaltjanstférordning finns det forslag
pa ytterligare rapportering som skulle mojliggora for Fl att battre kunna folja aven
stoppade bedrégliga transaktioner och faststélla vilka betaltjénstleverantérer och
metoder som ar effektiva for att motverka bedragliga transaktioner. Tills det

31 https://www.psr.org.uk/media/kwlgyzti/ps23-4-app-scams-policy-statement-dec-2023.pdf"

32 Authorised push payment scam, eller APP-scam, innebar att kunden luras att utféra en betalning till
en bedragare. Exempelvis genom att bedragaren utger sig for att jobba pa en bank eller séljer en vara
som inte existerar.

33 Faster Payments 4r ett betalsystem fér omedelbara konto till konto-betalningar som &gs av Pay.UK.
https://www.wearepay.uk/what-we-do/payment-systems/faster-payment-system/

34 https://www.regeringen.se/regeringsuppdrag/2023/12/uppdrag-till-post--och-telestyrelsen-att-
motverka-tillvagagangssatt-dar-elektroniska-kommunikationstjanster-anvands-for-att-genomfora-
bedragerier/
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regelverket ar pa plats kommer FI félja utvecklingen i dialog med
betaltjanstleverantorerna utifran tillganglig rapportering.

Utveckling av FI:s tillsyn

FI tar i tillsynen hansyn till risken for att betaltjanstleverantdrernas produkter och
tjanster kan anvandas i bedréagerier vid saval riskidentifieringsprocessen som vid
prioritering av tillsynsatgarder och i dialog med betaltjanstleverantorerna i den
I6pande tillsynen. FI kommer &ven framover folja upp utvecklingen av bedrégerier
i tillsynsmdéten med betaltjanstleverantérerna.

FI avser aven att folja implementeringen och effekterna av det atgardspaket som
presenterades av Bankforeningen tillsammans med bankerna den 13 maj. Fl avser
speciellt att folja utveckling av systemen for dvervakning av transaktioner och
anpasshingar av produktutbudet, och stélla det i relation till den bedrégeristatistik
som rapporteras.

Det 4r stora variationer i betaltjanstleverantérernas olika rapporteringar till FI. Det
ror saval rapportering av bedrageristatistik som betaltjanstleverantorernas rapporter
som avser dvergripande beddmning av operativa risker och sékerhetsrisker. En
enhetlig och kvantifierbar inrapportering skulle underlatta analysen och effektivera
tillsynen genom att det blir lattare att folja upp och jamféra betaltjanstleverantorer.
FI kommer darfor att se éver insamlingen av statistik i syfte att gora den mer
enhetlig.

Pa lang sikt kommer FI anpassa sin tillsyn till kommande betaltjanstférordning da
den forvantas innehalla 6kade mojligheter for tillsyn genom 6kade krav pa
betaltjanstleverantorers arbete att motverka bedragerier.

Slutsatser och behov av atgarder
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Metod for insamling av bedrageristatistik
Betaltjanstleverantoren ska till FI [amna statistiska uppgifter om bedrégerier som

har &gt rum i samband med anvandning av leveranttrens betaltjanster. | rapporten
ingar rapporterade uppgifter om bedrégerier i betaltjanster fran och med andra
halvaret 2020 till och med andra halvaret 2023. Totalt ingar 185
betaltjanstleverantorer i underlaget, dar vissa bolag kan ha tillkommit eller
forsvunnit under urvalsperioden. Fyra betaltjanstleverantorer har tagits bort pa
grund av felrapporteringar.

| de rapporterade uppgifterna framgar det hur betaltjanstleverantérers produkter
och tjanster anvands for bedragerier. Rapporteringen till FI baseras pa Europeiska
bankmyndigheten EBA:s riktlinjer for rapportering av statistiska uppgifter om
svikliga forfaranden enligt andra betaltjanstdirektivet.® Enligt dessa riktlinjer®® bor
betalarens betaltjénstleverantdr skicka in uppgifter som &r relaterade till deras roll
som utgivare (eller initierare). Ett undantag géller for kortbetalningar eftersom
dessa bor rapporteras bade av betalarens betaltjanstleverantor och
betalningsmottagarens betaltjanstleveranttr. Detta medfor att samma transaktion
kan rapporteras dubbelt till FI. Utdver detta bor betaltjanstleverantdren endast
rapportera transaktioner som har utforts, inklusive sadana transaktioner som har
initierats av en leverantdr av betalningsinitieringstjanster.®” Aven denna
rapportering medfor alltsa en viss dubbelrakning da till exempel en bank och en
leverantdr av betalningsinitieringstjanster kan rapportera samma transaktion till FI.

For att undvika dubbelrakning har FI uteslutit féljande tva transaktionskategorier
fran denna rapports resultat:

o D- Sammanstallning for kortbaserade transaktioner som ska rapporteras av
mottagarens betalningstjanstleverantr (som har en avtalsenlig relation
med anvandaren av betaltjansten)

o H- Sammanstallning for transaktioner som har initierats av leveranttrer av
betalningsinitieringstjanster

Kategori D skiljer sig fran resterande transaktionskategorier eftersom den inte
riktar in sig pa initieringen av transaktionen. Kategori H utesluts da det medfor en
viss dubbelrdkning med exempelvis rapporterade kontodverforingar. Oavsett detta
anvander FI alla transaktionskategorier fran rapporteringen i den lopande tillsynen.

35 EBAJ/GL/2018/05, andrad genom EBA/GL/2020/01.
% Riktlinje 2.11.
37 Riktlinje 2.4.
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Metod for insamling av icke aterstallda konton
Som en del i den férdjupade analysen har FI dven genomfort en uppféljning av de

underréattelser som vi har tagit emot fran betaltjanstleverantorer som inte aterstallt
konton. Uppfdljningen omfattar ett urval av betaltjanstleverantorer och endast
rapportering fran forsta halvaret 2023.

Uppféljningen har genomforts med en datainsamling dar betaltjanstleverantdrerna
har svarat pa ett formular. | formuléret lamnade betaltjanstleverantérerna
information om konsumenten, betaltjénstleverantérens hantering av arendet, hur
transaktionen genomfordes och slutligen om kontot aterstalldes med en forklarande
anledning till eventuell minskad ersattning.

Det ar vanligt att en konsument anmaler flera transaktioner som obehériga till sin
betaltjanstleverantor. FOr att berdkna ersattningen i de arenden dér flera
transaktioner har rapporterats av samma konsument, aggregerades ersattningen for
samtliga transaktionerna. For de arenden dar transaktioner har rapporterats enskilt
men ersattningen baserats pa en grupp transaktioner har Fl saledes behovt gruppera
ersattningen. Grupperingen bygger pa om det & samma konsument som har begart
att fa sitt konto aterstallt till en och samma betaltjanstleverantor och dar
betaltjanstleverantdren fattar beslut om ersattning under samma dag, det vill séga
pa samma datum. Om samma konsument far ett beslut om tva transaktioner pa
samma datum fran samma bank ingar dessa transaktioner i samma drende.

| betaltjanstleverantrernas svar ingar transaktioner som fortfarande utreddes vid
rapporteringstillfallet. Dessa transaktioner utesluts om inget annat némns.

Majoriteten av transaktionerna ar genomforda i svenska kronor. Ifall det
rapporterade beloppet ar i en annan valuta har den valutan konverterats till svenska
kronor utifran vaxelkurser som har hamtats ur Fl:s databas eller eventuellt fran
publika kéllor.
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