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Synpunkter angdende EU-kommissionens forslag till ”Digital
Finance Package”

FI anger nedan nagra synpunkter och frdgor som vickts angdende rubricerat
forslag. Det ska betonas att det pa den korta tid som stétt till buds inte varit
mojligt att diskutera och bedoma forslagen pa nagot djupgéende sitt. FI
fokuserar hér framst pd forslaget angdende cyberriskhantering ("DORA”).

FI har dven ldmnat huvuddelen av dessa synpunkter inom ramen for en PM
oversind till Finansdepartementet den 2 oktober, som ocksa behandlade andra
frdgor inom ramen f6r CMU.

Inledningsvis konstaterar Kommissionen att cyberrisker dr ett omrédde som inte
fokuserades i1 den stora omreglering av finansmarknaderna som dgde rum 1
kolvattnet av krisen 2008-09, men som dr uppenbart nddvéandigt nu. Riskerna
véxer, samtidigt som riskhanteringen och regleringen av densamma dels slépar
efter, dels &r vildigt olika 1 olika l&nder. Samtidigt ar riskbilden 1 stort
gemensam och risken for snabb spridning av skadeverkningar hog. Allt detta
talar for en bade samordnad och hdjd ambitionsniva. FI delar denna generella
analys.

Forutom allmint hogre och tydligare krav pa de finansiella foretagen foreslés
ocksa att de europeiska tillsynsmyndigheterna (Esorna) ska fa tillsynsansvar
for s.k. “’third party service providers” som kan bedomas vara kritiska for
finansmarknaden. Det innebér att Esorna far tillsynsansvar dver en grupp
aktorer dar sannolikt huvuddelen inte ar finansiella foretag. Samtidigt spelar
flera av dessa en mycket vital roll f6r den finansiella sektorn. En bittre
overvakning och tillsyn dr dérfor nédvandig i ndgon form och inom rimlig tid.
Med former och ansvar for detta kraver samtidigt grundliga 6vervdganden nér
det géller &andamaélsenligt, proportionalitet och prejudikatseffekter.

En ytterligare aspekt pa detta dr att flera “’service providers” pa cyberomradet
ar viktiga dven for andra samhéllsviktiga funktioner dn de finansiella. De ingér
numera i en generell samhéllelig infrastruktur. Da skulle man kunna hivda att
skyddet av sadana funktioner mer hor hemma i totalférsvaret (inklusive det
civila forsvaret) dn hos finansiella tillsynsmyndigheter. Den foreslagna
16sningen kan likvél vara en rimlig ”second best”-16sning, men ocksa detta
pekar pa behovet av en bredare analys dn vad som forefaller har gjorts. Vidare
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ar det viktigt att beakta hur lagforslaget paverkar och paverkas av tredje lands
lagstiftning.

Harutover vill FI peka pé ett antal mer specifika risker och fragetecken med
den foreslagna regleringen:

1. Informationssédkerhetsrisk. Inforande av en EU-hub som tar emot och
lagrar alla IKT-incidenter i EU behover hanteras pé ett mycket sikert
satt. Hog sdkerhetsniva behover regleras och inforas i alla led (frén
rapportdr via nationella myndigheter till den centrala EU-hubben).
Nuvarande forfarande och hantering (till exempel e-post och Excel-
filer) kan inte anses uppfylla nédviandig sékerhetsniva.

2. Definitionen av proportionalitet behdver tydliggdras for att undvika att
sma nya teknikbolag 6verregleras.

3. Vid bristande acceptans hos leverantorerna for av EU utformade
standardkontrakt f6r outsourcing, far den foreslagna regleringen inom
omradet inte avsedd effekt.

4. Regleringen forvéintas medfora betydande kostnader for
implementering och for 16pande tillsyn bade avseende infrastruktur och
kompetensforsorjning. Lagforslaget innehéller berdkningar for
kostnader pa EU-nivé och for Esorna. Regleringen antas betyda stora
kostnader for genomforande for de enskilda medlemsstaterna.

5. Centraliserad tillsyn kan leda till en hogre risk for intressekonflikter. De
storsta aktorerna pad marknaden och de granskande myndigheterna
riskerar utforma nagot som liknar ett samarbete och det finns en risk att
det uppstér ett utbyte av kompetenser som innebaér risk for
intressekonflikter. Det kan ocksé finnas en risk att nationella
myndigheters mgjlighet att bedriva tillsyn baserat pa de risker man ser
pa en egna nationella marknaden minskar.

Avslutningsvis nagra synpunkter pa dvriga delar av det forslagna paketet™:
Reglering av marknader for kryptotillgingar

FI anser att en reglering dr vialmotiverad for att undvika den padgdende
fragmentering som sker inom EU samt 1 syfte att klargdra hantering av risker
kring finansiell stabilitet forknippade med exempelvis globala stablecoins. FI
vill samtidigt framhalla att en reglering pd detta omrade som inte utformas vél
riskerar att legitimera ett omrade som omfattas av betydande risker, inte minst
gillande penningtvéttsfragor, samt bristande konsument- och investerarskydd.
Kryptotillgdngar utan koppling till nagot underliggande virde kan inte goras
till lampliga konsumentprodukter enbart genom reglering och tillsyn. Hér kan
direkta forbud eller ingen reglering, dvs. tillimpning av principen att koparen
helt far bara ansvaret for sina beslut, vara de enda realistiska alternativen.
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Strategi for massbetalningar

FI ser positivt pa att infora en strategi for massbetalningar 1 syfte att se till s&
att marknadsaktorerna har lika forutséttningar. FI stiller sig &ven bakom en
oversyn av inforandet av SEPA och PSD2 i syfte att tillse sd att
marknadsaktorerna har lika forutséttningar. FI vill 1 ssmmanhanget framhalla
den risk for penningtvétt som foreligger i samband med genomforandet av
direktbetalningar.

Strategi for digital finansiering

FI anser att den Oversiktliga digitala strategin och tidsplanen é&r realistisk,
relevant och i flera fall direkt n6dvandig for att undvika potentiella risker som
ineffektiv fragmentering, finansiell instabilitet, cyberhot men ocksé i syfte att
positionera EU som framétlutat pd omraddet med god potential att dra nytta av
de nya mgjligheter som erbjuds genom digitala tjénster.

FI bedomer vidare att de prioriterade omraden som lyfts fram som exempel i
planen generellt ar korrekta prioriteringar. De dr ocksd med négra undantag
relativt okontroversiella. Undantagen géller framst kryptotillgangar och
cybersidkerheten, som diskuterats ovan.
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