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Forslag till andringar i foreskrifter om
rapportering vid allvarliga incidenter

Sammanfattning

Finansinspektionen foreslar andringar i Finansinspektionens foreskrifter
(FFFS 2018:4) om verksamhet for betaltjanstleverantorer. Andringarna ror
incidentrapportering och ar foranledda av att Europeiska bankmyndigheten
(EBA) har reviderat sin riktlinje for rapportering vid allvarliga incidenter
enligt andra betaltjanstdirektivet. Syftet med forslaget ar att sakerstalla att
endast relevanta incidenter, det vill sidga sadana som kan klassificeras som
allvarliga, rapporteras till Finansinspektionen. Forslaget syftar ocksa till att
sakerstalla att inspektionen far del av relevant information om de
grundlaggande orsakerna till incidenterna samt vilka atgarder foretagen
avser att vidta for att undvika upprepning av intréffade allvarliga incidenter.

Andringarna i foreskrifterna foreslas trada i kraft den 1 april 2022.
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1 Utgangspunkter

1.1 Bakgrund och malet med regleringen
Finansinspektionen foreslar att vissa bestammelser om incidentrapportering
i Finansinspektionens foreskrifter (FFFS 2018:4) om verksamhet for
betaltjanstleverantorer (betaltjanstforeskrifterna) dndras.

Betaltjanstforeskrifterna har sin grund i EU:s andra betaltjanstdirektiv:
(PSD2 eller andra betaltjanstdirektivet) som reglerar konton och betalningar
for bade foretag och privatpersoner. Den Europeiska bankmyndigheten
(EBA) har i anslutning till PSD2 beslutat om riktlinjer som syftar till att na
en konsekvent hantering av de fragor som regleras i direktivet. En sadan
riktlinje galler rapportering vid allvarliga incidenter.?

Finansinspektionens anser generellt att riktlinjer fran EBA och de andra
europeiska tillsynsmyndigheterna géller som svenska allménna rad.
Inspektionen har dock mdéjlighet att vélja att géra om delar av en riktlinje till
bindande foreskrifter. Nar betaltjanstforeskrifterna beslutades 2018 valde
inspektionen att fora in delar av EBA:s riktlinje for rapportering vid
allvarliga incidenter i foreskrifterna.

EBA initierade under 2020 en éversyn av denna riktlinje. Malséttningen
med Oversynen var bade att forenkla rapporteringen av incidenter under
PSD2, fanga it-sékerhetsrelaterade incidenter i rapporteringen och minska
antalet operationella incidenter som rapporterades. Den reviderade
riktlinjen® beslutades den 10 juni 2021 och galler fran den 1 januari 2022.

Pa grund av de andringar som gors i riktlinjen behover dven
Finansinspektionens foreskrifter justeras pa det satt som narmare beskrivs i
avsnitt 2.

De andrade foreskrifterna foreslas trada i kraft den 1 april 2022.

! Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om &ndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt férordning (EU) nr 1093/2010 och om upphédvande av direktiv
2007/64/EG.

2 Riktlinjer for rapportering vid allvarliga incidenter enligt direktiv (EU) 2015/2366 (andra
betaltjanstdirektivet), EBA/GL/2017/10.

3 Reviderade riktlinjer for rapportering vid allvarliga incidenter enligt andra
betaltjanstdirektivet, EBA/GL/2021/03.
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1.2 Nuvarande och kommande regelverk

Den Overgripande regleringen for betaltjanstleverantorers verksamhet finns i
lagen (2010:751) om betaltjanster (betaltjanstlagen). Darutéver finns
bestdammelser som berdr leverantdrernas verksamhet i bland annat
Finansinspektionens foreskrifter och allmanna rad (FFFS 2010:3) om
betalningsinstitut och registrerade betaltjanstleverantorer samt i
betaltjanstforeskrifterna.

Det pagar ett arbete inom EU med att ta fram och besluta om en forordning
om digital operativ motstandskraft i den finansiella sektorn* (DORA)®. |
forordningen finns bestdammelser om uppféljning och rapportering av
eventuella informations- och kommunikationsrelaterade (IKT) incidenter i
syfte att hantera dem pa ett adekvat satt samt tillvara erfarenheter och
identifiera vilka forbattringar som behdver genomforas. De europeiska
tillsynsmyndigheterna ska i samrad med EU:s datasékerhetsmyndighet
(Enisa) ta fram tekniska standarder med mer detaljerade regler om
riskhantering och riskramverket.

EBA har valt att trots detta arbete revidera riktlinjen for rapportering vid
allvarliga incidenter enligt PSD2, da riktlinjen bedoms kunna vara i kraft en
tillrackligt lang tid innan de nya tekniska standarderna for rapportering
enligt DORA beraknas vara pa plats. Nar de nya tekniska standarderna vl
beslutas kommer betaltjanstforeskrifterna behtva ses dver igen.

1.3 Regleringsalternativ

Finansinspektionen avser att félja den reviderade riktlinjen fran EBA. De
foreslagna &ndringarna i foreskrifterna ar ndédvandiga for att riktlinjerna och
foreskrifterna inte ska strida mot varandra.

Ett alternativ till att &ndra foreskrifterna skulle kunna vara att upphéva
foreskrifterna i denna del och lata riktlinjen i sin helhet gélla pa samma sétt
som allménna rad. Det bedoéms dock inte vara ett lampligt alternativ
eftersom styrningen da blir svagare &n om regleringen sker genom
foreskrifter. Finansinspektionen skulle da inte heller ha samma mojlighet att
bedriva tillsyn 6ver foretag som rapporterar allvarliga operativa incidenter
och sakerhetsincidenter pa fel satt. Detta skulle i sin tur paverka

4 Forslag till EU-parlamentets och radets forordning om digital operativ motstandskraft i
den finansiella sektorn och &ndring av férordning (EU) 1060/2012, (EU) 600/2014 och
(EU) 909/2014.

5 EU regulatory framework on digital operational resilience.
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Finansinspektionens mojlighet att fullgora sin skyldighet enligt 5 b kap. 3 §
betaltjanstlagen att informera Riksbanken, andra berdrda svenska
myndigheter, Europeiska bankmyndigheten och Europeiska centralbanken,
om dessa incidenter.

1.4 Rattsliga forutsattningar

En betaltjanstleverantdr ska enligt 5 b kap. 1 § betaltjanstlagen ha ett system
med lampliga atgarder och kontrollmekanismer for att hantera operativa
risker och sakerhetsrisker som ar foérknippade med de betaltjanster som den
tillhandahaller. Inom ramen for detta system ska betaltjanstleverantoren
reglera hur den ska hantera incidenter. 1 5 b kap. 3 8 forsta stycket
betaltjanstlagen anges att en betaltjanstleverantor sa snart det kan ske ska
underratta Finansinspektionen om en allvarlig operativ incident eller
sékerhetsincident som uppkommit i verksamheten. Enligt 5 b kap. 6 § 1
betaltjanstlagen far regeringen eller den myndighet som regeringen
bestammer meddela foreskrifter om hur ett system enligt 1 § ska utformas.
Regeringen har genom 5 § 13 forordningen (2010:1008) om betaltjanster
bemyndigat Finansinspektionen att meddela foreskrifter om detta.

Som inspektionen angav i den ursprungliga beslutspromemorian® till
betaltjanstforeskrifterna utgor det forhallande att en betaltjanstleverantor ska
underratta Finansinspektionen om allvarliga incidenter en del av det system
med atgarder, kontrollmekanismer och interna regler som en sadan aktor ska
ha enligt 5 b kap. 1 § betaltjanstlagen. Det ar darfér med stod av
bemyndigandet i 5 § 13 férordningen om betaltjanster som inspektionen
foreskriver om hur och nédr underréttelserna ska lamnas till
Finansinspektionen, och darmed gér de andringar som nu foreslas.

1.5 Arendets beredning

Finansinspektionen har bjudit in Svenska bankfdreningen, Sparbankernas
Riksforbund och Swedish Fintech Association att delta i en extern
referensgrupp. Pa ett referensgruppsmate den 18 oktober fick deltagarna i
den externa referensgruppen majlighet att lamna synpunkter pa
foreskriftsforslaget.

® Finansinspektionens beslutspromemoria, FI dnr. 15-10584, s.35.
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2 Motivering och dvervaganden

Av 5 b kap. 3 § betaltjanstlagen framgar att en betaltjanstleverantor sa snart
det kan ske ska underrétta Finansinspektionen om en allvarlig operativ
incident eller sakerhetsincident uppkommit i verksamheten. | 6 kap. 4 8
betaltjanstforeskrifterna finns narmare bestdammelser om hur denna
rapportering ska ga till. I linje med de justeringar som gérs i den reviderade
riktlinjen bor bestdammelsen i 6 kap. 4 § betaltjanstforeskrifterna &ndras.

Nér det galler den inledande rapporten (avsnitt A i blanketten) innebér
forslaget att den ska lamnas inom fyra timmar fran den tidpunkt da den
operativa incidenten eller sdkerhetsincidenten Kklassificeras som allvarlig, i
stéllet for som i dag fyra timmar efter att incidenten forst upptécktes. Syftet
med andringen &r att sakerstélla att endast relevanta incidenter, det vill saga
sadana som kan Klassificeras som allvarliga, rapporteras in till
Finansinspektionen.

Forslaget innebar ocksa att det tydliggors att den mellanliggande rapporten
(avsnitt B i blanketten) ska lamnas senast inom tre arbetsdagar, i stéllet for
som i dag inom tre dagar.

Dérutover innebar forslaget att slutrapporten (avsnitt C i blanketten) ska
lamnas till Finansinspektionen senast 20 arbetsdagar efter det att driften
anses vara normal igen, i stéllet for som i dag senast tva veckor efter detta.

Ovriga forandringar i den reviderade riktlinjen medfér inga dndringar av
Finansinspektionens foreskrifter. Den information och de mallar som ror
rapporteringen som finns pa Finansinspektionens webbplats kommer dock
uppdateras sa att de ligger i linje med riktlinjen.

3 Forslagets konsekvenser

3.1 Konsekvenser for samhallet och

konsumenterna
De foreslagna foreskriftsandringarna beddéms inte medféra ekonomiska eller
andra konsekvenser for konsumenterna eller samhallet.
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3.2 Konsekvenser for foretagen

Genom forslaget tydliggors att det endast ar operativa incidenter och
sékerhetsincidenter som klassificerats som allvarliga som ska rapporteras till
Finansinspektionen. Inspektionen bedomer att forslaget kommer innebara
att incidenterna som rapporteras kommer att minska i jamférelse med vad
som rapporteras enligt de nuvarande bestammelserna. Det beddms innebéra
en lattnad for foretagen.

Det foreslas ocksa att foretagen far mer tid pa sig att lamna slutrapporten, 20
arbetsdagar i stallet for tva veckor. Darutover tydliggors att den
mellanliggande rapporten ska l&mnas senast inom tre arbetsdagar, i stéllet
for som i dag inom tre dagar. Aven det har bedémer inspektionen kommer
att innebdra en lattnad for foretagen.

3.2.1 Berobrda foretag
Betaltjanstforeskrifterna galler for foljande betaltjanstleverantérer som

tillhandahaller betaltjanster i Sverige

— kreditinstitut,

— betalningsinstitut,

— registrerade betaltjanstleverantorer,

— institut for elektroniska pengar, och

— registrerade utgivare av elektroniska pengar.

3.2.2 Kostnader for foretagen
Forandringen bedéms inte medféra nagra ytterligare kostnader for

foretagen.

3.2.3 Konsekvenser for sma foretag
Forandringen kommer inte att medfora nagra sarskilda konsekvenser for

sma foretag.

3.3 Konsekvenser for Finansinspektionen
Finansinspektionen bedriver en riskbaserad tillsyn och incidentrapporter ger
inspektionen en god inblick i hur betaltjanstleverantorer hanterar operativa
risker och sakerhetsrisker. Genom att det nu tydliggors att endast de
operativa incidenterna och sakerhetsincidenterna som klassificeras som
allvarliga ska rapporteras, forvéntas antalet rapporterade incidenter minska.
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Att tiden for slutrapporten forlangs fran 2 veckor till 20 arbetsdagar,
forvantas medfdra att Finansinspektionen far ta del av mer relevant
information om den grundléggande orsaken och vilka atgarder foretagen
planerar for att undvika att allvarliga incidenter intréffar igen. Det bedéms
sammantaget innebara att inspektionen far battre underlag som kan ligga till
grund for riskbeddmning av betaltjanstleverantérernas verksamhet. |
forlangningen underlattar detta for att bedoma vilka tillsynsatgarder som
behdvs.

Dartill beddms forandringarna sammantaget medfora att incidentrapporter
som vidarerapporteras till EBA kommer att halla en hogre standard.

3.4 Tidpunkt for ikrafttradande

Med hansyn till att férslagen inte innebér nagra stora forandringar for
foretagen bedomer Finansinspektionen att inga sarskilda héansyn behdver tas
nar det galler tidpunkten for ikrafttradandet, samt att det inte behdvs nagra
speciella informationsinsatser. Inspektionen kommer informera om
forandringarna pa Finansinspektionens webbplats.

3.5 Forenlighet med unionsrétten
Finansinspektionen bedomer att forslaget inte gar utover de skyldigheter
som foljer av Sveriges medlemskap i EU.
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