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rapportserie. Tillsynsrapporterna ar en del av Fl:s kommunikation.
utfér. Genom rapporterna informerar Fl om vilka iakttagelser och

kan vara till stod for féretagen i deras verksamhet.

Finansinspektionen publicerar aterkommande tillsynsrapporter i en numrerad
Rapporterna behandlar genomférda undersékningar och annan tillsyn som Fl

beddmningar som FI har gjort och om sina férvantningar i olika fragor. Detta
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Sammanfattning

Flera banker gor satsningar i arbetet med informations- och cybersakerhet.
Men manga har annu inte fullt ut anpassat sitt arbete till de férandrade
forutsattningarna som en 6kad digitalisering och ett 6kat cyberhot fran
omvarlden innebar. Fl forvantar sig att bankerna fortsatt fokuserar pa att
utveckla sina férmagor, och att man hanterar och foljer upp sina
informations- och cybersakerhetsrisker.

Den finansiella stabiliteten, bade nationellt och globalt, dr beroende av
en fungerande finansiell infrastruktur och banker som stéder och
tillhandahaller kritiska funktioner inom finanssektorn. I dag ar
verksamheten hos finansiella foretag helt baserad pa it-system. Ménga
it-system har genom &ren blivit mer komplexa och sammankopplade,
béade internt och externt, dels genom integration med andra finansiella
aktdrer men dven genom att verksamhet laggs ut till
tredjepartsleverantorer.

Denna fordndring pagér samtidigt som antalet aktoérer som har resurser
och formaga att genomfora avancerade it-angrepp mot banker okar,
bade i Sverige och internationellt. Det dr i detta skeende av standigt
fordndrade forutsittningar som bankerna behdver hantera
informations- och cyberrisker.

Finansinspektionens (FI) tillsyn visar att bankerna har fokus pa dessa
risker. Tillsynen visar samtidigt pa ett antal omraden dar bankerna kan
gora mer. Det kan sammanfattas i féljande allmédnna
rekommendationer till bankernas ledningar:

o Sikerstill att ledningssystemet for informationssakerhet —
organisation, sikerhetshdjande processer, rutiner och
kontroller — som beslutats ocksa infors i praktiken och i hela
bankens verksambhet.

e FEtablera en god férmaga att kontinuerligt analysera och
beddma aktuella cyberhot och vilka aktdrer som ligger bakom
dessa sa att riskhanteringen l6pande kan anpassas. Detta
arbete kan stirkas genom att forbattra och utéka formerna for
samverkan och informationsdelning mellan bankerna och
andra intressenter.

e Prioritera utbildning av personalen for att lyfta
medvetandenivan om informations- och cybersikerhet.

I denna rapport redogor FI for slutsatserna av den tillsyn som
genomforts de senaste dren samt FI:s syn pé hur detta h6r samman
med pagdende fordndringar inom finansmarknaden. Bankernas arbete
med informations- och cybersikerhet kommer att fortsitta vara ett
prioriterat omrade inom FI:s tillsyn. FI kommer 16pande att folja upp
de brister som noterats och fortsitta genomfora undersdkningar pa
omrédet.
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Bakgrund till Fl:s tillsyn av informations-
och cybersakerhet

| denna rapport redogor Fl for slutsatserna av den tillsyn som genomférts pa
bankerna under 2017 och 2018 av informations- och cybersakerhet. Fl ger
ocksa sin syn pa hur detta hér samman med pagaende forandringar inom
finansmarknaden.

CENTRALA BEGREPP | TILLSYNSRAPPORTEN

Begrepp som cybersékerhet, cyberhot och cyberrisker anvénds i allt
hogre grad. FI tar i denna rapport avstamp i den begreppsapparat som
Financial Stability Board (FSB) sammanstéllt i ett cyberlexikon, vars
slutversion publicerades i november 2018,

Cybersdkerhet definieras diar som bevarande av konfidentialitet och
riktighet hos, samt tillgénglighet till, information och/eller
informationssystem i cyberrymden. En cyberincident dr en hindelse
som dventyrar informationssystemens cybersidkerhet eller den
information som de hanterar, lagrar eller sénder. Med cyberrisk menas
sannolikheten for, och konsekvensen av, en cyberincident
sammantaget. Slutligen fastslas cyberhot vara en omstiandighet med
potential att utnyttja en eller flera sarbarheter som paverkar
cybersédkerheten negativt.

Begreppet informationssékerhet foljer i denna rapport den definition
som ges i Finansinspektionens foreskrifter och allmédnna rad (FFFS
2014:5) om informationssékerhet, it-verksamhet och insdttnings-
system. Det vill sidga: skydd av konfidentialitet, riktighet och
tillgénglighet hos information.

Ledningssystem for informationssikerhet ar ytterligare ett centralt
begrepp i rapporten och syftar till att uppritta, infora, driva, dvervaka,
granska, underhélla och utveckla foretagets informationssikerhet.
Kraven pa ledningssystemet beskrivs ndrmare i 2 kap. i
Finansinspektionens foreskrifter och allmédnna rad (FFFS 2014:5) om
informationssikerhet, it-verksamhet och insittningssystem.

UTVECKLINGEN | OMVARLDEN

Risken for cyberattacker — ddr externa eller interna aktorer utfor
angrepp mot bankerna och deras kunder via internet for att sabotera
finansiella tjdnster, stjdla, manipulera eller sprida kénslig information
— har 6kat. Det finns flera aktorer som &r resursstarka och kapabla att
genomfOra avancerade it-angrepp i Sverige och internationellt. En rad
allvarliga angrepp har skett globalt de senaste aren och detta har
fortsatt under 2018.

Ett storre angrepp mot it-systemen i den svenska banksektorn kan fa
omfattande konsekvenser for konsumenter och foretag. Exempelvis
kan information om kunder och deras engagemang hos banker raderas
eller forvanskas. Viktiga tjanster kan ocksa bli otillgéngliga for kunder
och marknaden. Ett siddant scenario kan allvarligt skada fortroendet

1 FSB Cyber Lexicon, se http://www.fsb.org/2018/11/cyber-lexicon/

4 BAKGRUND TILL FI:S TILLSYN AV INFORMATIONS- OCH CYBERSAKERHET


http://www.fsb.org/2018/11/cyber-lexicon/

FINANSINSPEKTIONEN
BANKERNAS ARBETE MED INFORMATIONS- OCH CYBERSAKERHET

for det finansiella systemet och i vérsta fall orsaka problem som hotar
den finansiella stabiliteten.

Till detta kommer en omvandling inom sektorn dir innovation och
utveckling utmanar de etablerade bankernas befintliga tjénster.
Bankerna sjdlva satsar pa egen utveckling av innovativa tjanster och
digitala kanaler samtidigt som de genomfor ett omfattande
utvecklingsarbete for att anpassa sig till befintliga och nya regelverk.
Allt detta leder till en 6kad nivé av komplexitet i en redan komplex it-
miljo, dér nya 16sningar tillkommer samtidigt som det finns behov av
att byta ut gammal teknik.

Sammantaget kan FI konstatera att cyberhoten i kombination med att
bankerna arbetar under ett hogt forandringstryck, okar risken for it-
avbrott i affarskritiska system.

REGLER OCH STANDARDER INOM INFORMATIONS- OCH
CYBERSAKERHET

De krav pé informations- och cybersékerhet som stélls pa banker utgar
fran de regler om riskhantering som beskrivs i 6 kap. 2 § lagen
(2004:297) om bank och finansieringsrorelse.

Till det kommer de foreskrifter och allminna rad som FI utféardat:

e  Foreskrifter och allménna rdd (FFFS 2014:1) om styrning,
riskhantering och kontroll i kreditinstitut

e  Foreskrifter och allmidnna rad (FFFS 2014:4) om hantering av
operativa risker

o  Foreskrifter och allménna rad (FFFS 2014:5) om
informationssdkerhet, it-verksamhet och insdttningssystem.

FI valde att beakta den svenska standarden ”Informationsteknik -
Sékerhetstekniker - Ledningssystem for informationssédkerhet - Krav
(ISO/IEC 27001:2006, IDT)” i samband med att kraven pa
informationssdkerhet utformades i foreskrifterna.

FI ser positivt pa att bankerna till stor del ocksé baserar sitt arbete med
informations- och cybersékerhet pa standarder som de som ingér i ISO
27000-serien, The ISF Standard of Good Practice for Information
Security och NIST Cybersecurity Framework.

Bland internationella branschorganisationer och tillsynsmyndigheter
inom den finansiella sektorn pagar ett allt intensivare arbete med
informations- och cyberrelaterade risker. Inventeringar av befintliga
regelverk och sammanstillningar av riktlinjer och principer gors av
flera organisationer? och arbetsgrupper som dgnar sig &t it- och
cyberrisker. Tanken 4r att pa lang sikt na fram till en mer enhetlig
reglering och tillsynspraxis i en allt mer sammanlinkad finansiell
marknad.

2 Bl.a. Committee on Payments and Market Infrastructures, International Organisation of
Securities Commissions (CPMI-IOSCO), Financial Stability Board (FSB), Group of 7 (G7),
International Monetary Fund (IMF), Organisation for Economic Co-operation and
Development (OECD) , World Bank, European Systemic Cyber Group (ESRB-ESCG),
European Bank Authority (EBA), Basel Committee on Banking Supervision (BCBS)
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lakttagelser fran tillsynen

| detta kapitel beskrivs ett antal viktiga delomraden med de férvantningar
som finns pa informations- och cybersakerhet och de iakttagelser som Fl
gjort i tillsynen. Beskrivningen av vad bankerna forvantas leva upp till, i form
av processer och kontroller, baseras pa Fl:s foreskrifter och internationella
standarder3. Beskrivningen ar dock endast ett urval och ger inte en
fullstandig bild av alla krav. Bankerna behdver ocksa ta hansyn till sin storlek
samt verksamhetens art, omfattning och komplexitet i arbetet for en
tillrackligt god informations- och cybersakerhet.

6 IAKTTAGELSER FRAN TILLSYNEN

STYRNING, RISKHANTERING OCH KONTROLL

Styrning av informations- och cybersidkerhet har som mal att
sakerstilla att informations- och cybersikerhetsrisker analyseras och
hanteras i bankens affars- och riskhanteringsprocesser, for att uppna
affirsmélen inom ramen for bankens riskaptit.

Ledningssystem for informationssdkerhet

Ett metodiskt och strukturerat arbete med informationssékerhet
forutsétter ett klart och tydligt etablerat ansvar och dgarskap. Den som
utsetts som ansvarig for att leda och koordinera informations-
sdkerhetsarbetet behover ha tillrdckliga resurser och befogenheter
samt ett tydligt formulerat ansvar. Personen bor ocksa ha en tillracklig
senioritet och en position pa tillrickligt hdg niva i bankens
organisation for att pa ett effektivt sétt kunna vidta atgérder och fatta
nddvindiga beslut.

FI foreskriver att bankerna ska genomfora arbetet genom att anvinda
sig av ett ledningssystem for informationssidkerhet. Ledningssystemet
ska borga for att det finns ett dokumenterat mal och en inriktning for
informationssdkerhet, rutiner for hur banken identifierar och hanterar
sina informations- och cyberséikerhetsrisker samt hur
informationssidkerhetsarbetet ska foljas upp, granskas och forbattras. I
forlangningen &r det viktigt att bankernas planer for informations- och
cybersikerhet ar beslutade och tidsatta samt att de beskriver de
sikerhetshojande dtgérder som ska genomforas.

Organisation och ansvarsfordelning

Inom informations- och cybersikerhetsomradet 4r det viktigt att roller
och ansvar dr tydliga och att organisationen har de befogenheter,
kompetenser och personalresurser som krévs for riskhanteringen. Har
anser FI att det &r viktigt att bankernas styrelser och ledningar
engagerar sig och bidrar till att skapa och upprétthalla en hog
medvetenhet om dessa fragor.

FI ser positivt pa att flera banker har inrittat en centralt placerad grupp
av informationssédkerhetsspecialister med operativt ansvar for
hotbildsanalyser och hantering av sdkerhetsincidenter. Eftersom dessa

3 Bl.a. Finansinspektionens foreskrifter och allmanna rad om styrning, riskhantering och kontroll
i kreditinstitut (FFFS 2014:1), om hantering av operativa risker (FFFS 2014:4) och om
informationssakerhet, it-verksamhet och insattningssystem (FFFS 2014:5) samt NIST
Cybersecurity Framework och ISO 27000-serien.
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individer ofta hanterar mycket kénslig information bdr en utdkad
sdkerhetskontroll goras nir de anstills eller nédr konsulter anlitas.
Vidare ar det viktigt att bade informationssikerhetsspecialister och
ovrig personal fér tillgéng till regelbunden och relevant utbildning
inom omradet och att aktiviteter genomfors for att hoja medvetandet
om dessa fragor.

Riskanalys

Ytterligare en viktig faktor i styrning av informations- och
cybersékerhet &r att risker analyseras arligen och vid fordndringar som
kan péverka informationssékerheten, samt att analysen omfattar sévél
ménniskor och processer som teknik. Ett tydligt exempel dér risker
kopplade till informations- och cybersédkerhet alltid bor beaktas &r i
samband med uppdragsavtal nér verksamhet laggs ut pa en
utomstaende part, liksom vid kontinuerlig riskhantering av redan
ingéngna avtal om utlagd verksamhet. Detsamma géller angrédnsande
omraden som kontinuitetshantering och processen for godkédnnande*.

Kontrollfunktionerna

Informations- och cybersékerhetsrisker bor hanteras som en integrerad
del av bankernas ramverk for riskhantering. Det innebér att bankens
funktioner for riskkontroll och regelefterlevnad ska ha tillrackliga
resurser och relevant kompetens samt arbeta pa ett aktivt och
oberoende sitt for att Gvervaka och kontrollera hanteringen av
informations- och cybersédkerhetsrisker i verksamheten. Funktionen
for riskkontroll bor, i samrad med verksamheten, etablera ldmpliga
mitetal och troskelnivéer for bankens informations- och
cybersikerhetsrisker samt sikerstélla att dessa risker ar inkluderade i
bankens riskaptit.

Bankens funktion for internrevision har ocksé en viktig roll att fylla.
Den ska genomfora oberoende granskningar och bor bedoma och
rapportera till bankens styrelse och ledning om hur ledningssystemet
for informationssékerhet ar utformat och efterfoljs.

Erfarenheter fran tillsynen av styrning, riskhantering och kontroll
En slutsats FI drar av tillsynen &r att bankerna behdver forbéttra sin
styrning, kontroll och organisation ytterligare. Det handlar om att 6ka
forstaelsen hos ledningen och att sétta av mer tid dér for att diskutera
och fatta vilgrundade beslut om bankens ledningssystem for
informationssikerhet.

Det finns ocksa utrymme for funktionen for riskkontroll att ta en
tydligare roll i att rapportera visentliga brister och risker samt
avvikelser mot troskelvédrden for informations- och cyberrisker. Detta
ger forutséttningar for ledningen och styrelsen att battre kunna forsta
omfattningen av dessa risker. Det forutsatter rimligen i sin tur att
funktionen for riskkontroll har resurser med relevant it- och
informationssdkerhetskompetens.

4 Kraven pa kontinuitetshantering och processen for godkannande beskrivs ndrmare i Fl:s
foreskrifter och allmanna rad (FFFS 2014:4) om hantering av operativa risker.
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8 IAKTTAGELSER FRAN TILLSYNEN

Flera typer av attacker utnyttjar den ménskliga faktorn (phishing?,
vishing®, social engineering’ ). Detta drabbar dven banker och deras
kunder. Aven hir finns en forbttringspotential i bankernas
riskhantering. Det géller att 4stadkomma en béttre struktur och
uppfoljning av utbildningen av personalen. Det skulle dka
medvetandet om informations- och cybersédkerhet och vilket ansvar
varje enskild medarbetare har i skyddet av bankens information och
tjénster.

Cyberattacker som lett till driftstérningar och incidenter och som
uppmérksammats i media har i vissa fall kunnat spéras till brister i den
interna kontrollen. Avvikelser fran foretagens interna styrdokument,
etablerade processer och arbetsrutiner samt kdnda brister som inte
atgérdats leder till sdrbarheter som utnyttjats av hotaktérer. Med en
mer aktiv styrning, kontroll och uppf6ljning hade ménga incidenter
sannolikt kunna forebyggas.

Tillsynen har ocksa visat att det saknas tillrackligt med
personalresurser med informations- och cybersékerhetskompetens i
funktionerna for riskkontroll och regelefterlevnad. Dessutom utfor
internrevisionen generellt sett for fa revisioner av hur arbetet med
informations- och cybersékerhetsrisker hanteras av funktionerna for
riskkontroll och regelefterlevnad.

KUNSKAP OM DEN EGNA VERKSAMHETEN OCH
CYBERHOT

Banker bor ha en strukturerad och uppdaterad kunskapsdatabas 6ver
anvéndare, enheter, it-system och deras inbordes beroenden. Det
behdvs bland annat for att kunna identifiera verksamhetens mest
kritiska tillgdngar som kraver ytterligare skydd, till exempel de som
lagrar, overfor eller behandlar kénslig kund- eller affarsinformation
men ocksé andra tillgdngar som kan vara ett mal for cyberattacker.

Dessutom bor bankerna ha realtidsovervakning och analysera
sdkerhetshéndelser for att kunna identifiera potentiella cyberattacker.
Detta kan ocksé skapa bittre forutséttningar for att dela informationen
sé att hela sektorn kan ldra sig av sdkerhetsrelaterade handelser. FI
rekommenderar bankerna att bade delta i samarbeten for operativ
informationsdelning om cyberhot och sarbarheter och att [6pande ta
del av information fran &ppna kéllor.

FI har i sin tillsyn sett att bankerna ofta har en fragmenterad
kunskapsbas &ver anvéndare, enheter, applikationer och deras
relationer. Dock har flera banker pagaende projekt som syftar till att
samla informationen i ett for detta andamal avsett it-system.

SAKER SYSTEMUTVECKLING OCH KONTINUERLIGA
SAKERHETSUPPDATERINGAR

For att sdkerstilla att banken ar skyddad mot kénda sdkerhetsbrister i
programvaror behover den folja en framtagen process for att ta emot,

5 Phishing, I6senordsfiske, ar en form av social manipulation och en olaglig metod att lura
innehavare av bankkonton och andra elektroniska resurser att delge kreditkortsnummer,
I6senord eller annan kéanslig information via internet (epost).

6 Vishing, sociala manipulation med samma syfte som Phishing beskrivet ovan, via telefon.

7 Social engineering &r inom informationssakerhet metoder for att manipulera personer till att
utféra handlingar eller avsldja konfidentiell information.
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testa och distribuera sékerhetsuppdateringar i rétt tid, baserat pa hur
kritisk en uppdatering &r. Sakerhetsuppdateringar ska verifieras och
justeras vid eventuella fel. Automatiska sdkerhetsuppdateringar kan
underlétta for att sdkerstilla att it-system och nétverkskomponenter
uppdateras i tid. Bankerna bor ocksé ta hinsyn till och hantera
eventuella cyberrisker som uppstér nér de anviander programvara som
inte stods léngre.

Processer for siker systemutveckling och programmering, samt
metoder fOr att testa sdkerheten ska anvidndas nér en bank utvecklar
programvara. Syftet med detta &r att sikerheten ska verifieras inom
ramen for bankens systemutvecklingsprocess, inklusive agila
systemutvecklingsmetoder.

FI har i sin tillsyn observerat att flera banker har pagaende projekt for
att forbéttra sina processer for hantering av sékerhetsuppdateringar,
ofta for att 6ka automatiseringen. I skiftet mellan traditionella
systemutvecklingsmetoder och agila metoder har skilda angreppssitt
for verifiering av sdkerhet i mjukvara observerats. Hos flera banker
pagar det arbete for att forbattra processerna for siker
systemutveckling.

IDENTITETS- OCH BEHORIGHETSHANTERING
Identitets- och behdrighetshantering syftar ytterst till att gora det
mojligt for rétt personer att fa tillgang till rétt information och it-
system vid rétt tidpunkt och av de rétta skilen.

Det bor utses ett tydligt dgarskap for identitets- och behdrighets-
processer. Processdgaren bor ha mandat att stélla krav pa dessa
processer och fa ritt forutséttningar for att kunna se till att de infors
och efterlevs.

Det dr viktigt att definiera strukturerade processer och kontroller som
hanterar anvéndarnas identiteter och behdrigheter genom en identitets
alla faser i en livscykel. En sddan livscykel infattar ofta hur identiteter
till ndtverk och it-system skapas, hur behorigheter tilldelas, hur de ska
andras vid behov och hur de tas bort, till exempel nér personal slutar.

Det dr ocksa viktigt att regelbundet folja upp och kontrollera befintliga
behorigheter samt att eventuella avvikelser som upptécks i
uppfoljningen atgérdas.

Inom identitets- och behdrighetsomréadet dr hanteringen av hoga
behorigheter speciellt viktig. Med hdga behdrigheter menas hir
anvéindare som har fullstdndiga behorigheter eller néra fullstindiga
behorigheter till kritiska it-system eller infrastrukturkomponenter. Det
innebdr att de exempelvis kan dndra och ta bort information direkt 1 it-
produktionssystemen.

IAKTTAGELSER FRAN TILLSYNEN 9
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10 IAKTTAGELSER FRAN TILLSYNEN

Nar bankerna utformar processer och kontroller for hantering av hoga
behorigheter behdver de bland annat beakta

e  hur behorigheterna kan begrénsas sa langt som mojligt
e om stark autentisering® bor inforas

e hur separering av otillditna kombinationer av behorigheter ska
kontrolleras

e hur dvervakning och uppfoljning av nyttjandet av
behorigheterna ska ga till for att sékerstilla sparbarhet.

Manga av de incidenter och cyberattacker som uppméarksammats
globalt de senaste dren har visat pa brister i behdrighetshantering och
att hoga behorigheter som inte skyddats av stark autentisering tagits
over och anvénts vid attacker.

En iakttagelse FI gjort i sin tillsyn &r att hanteringen av identiteter och
behorigheter ofta dr en utmaning for framfor allt de banker som har en
omfattande systemflora, komplexa systemsamband och flera
anvindare som byter arbetsuppgifter inom foretaget. P4 samma sétt
har tillsynen visat att det 4r en utmaning att kartligga och ddrmed fa
en komplett bild 6ver vilka hdga behorigheter som behover hanteras.

Ytterligare en erfarenhet fran tillsynen &r att det &r en utmaning att
infora de strukturerade processer och kontroller som tagits fram.
Infoérandeprojekten ar ofta forsenade. Det dr darfor viktigt att
inforandet ges ett tydligt mandat, de resurser och befogenheter som
kravs samt fullt stod fran ledningen.

FI:s krav pé interna regler for behorighetshantering beskrivs i 2 kap. 8
§ 1 Finansinspektionens foreskrifter och allménna rad (FFFS 2014:5)
om informationssikerhet, it-verksamhet och insittningssystem.

SAKERHETSATGARDER | IT-SYSTEM OCH NATVERK

Skydd av information och data

Banker hanterar stora méngder information i sin verksamhet,
exempelvis om kunder, transaktioner och interna affarsforhéllanden.
For att kunna skydda informationen fran obehorig atkomst eller stold
finns det ett antal atgirder att ta i beaktande. Det kan handla om att
Overvaka data som lamnar foretagets nétverk och att kryptera data som
transporteras i nitverket och lagras i servrar, datorer och olika mobila
enheter. Rutiner ska ocksa finnas for sékerhetskopiering och test av
aterldsning av sdkerhetskopierad data. Ytterligare behover foretagen
ha rutiner for hur uttjinade lagringsmedier, som till exempel
harddiskar, ska forstoras pa ett tillrackligt sékert sétt.

Ndtverkssegmentering

For att skydda information och it-system i det interna nétverket —
inklusive eventuella tradlosa nitverk — frén obehorig atkomst &r det
viktigt att utforma nétverket utifrin kraven pa informationssikerhet.
Detta kan bland annat ske genom att etablera nitverkszoner. En
fungerande nétverkszonsarkitektur begriansar riskerna for obehorig

8 Stark autentisering, ofta multifaktorautentisering (MFA) &r en metod for atkomstkontroll dar
anvandare endast beviljas atkomst efter att framgangsrikt ha presenterat flera separata bevis
for en autentiseringsmekanism — vanligtvis inom minst tva av foljande tre kategorier: kunskap
(nagot de vet), innehav (nagot de har) och inneboende (nagot de &r).
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atkomst och bidrar ocksa till att begrinsa konsekvenserna av en
cyberattack genom att zoner under angrepp kan isoleras fran resten av
nitverket.

Den slutsats som FI drar fréan tillsynen &r att bankerna aktivt arbetar
med nédtverkssegmentering men att de behover fardigstélla atgarderna.

Scker konfiguration av hdrd- och mjukvara

Héard- och mjukvara som bankerna anvinder i it-verksamheten
levereras ofta standardkonfigurerade och anpassas dérefter till
bankernas specifika sdkerhetskrav. Dérfor ér det viktigt att upprétta en
standard for sdkerhetskonfiguration som exempelvis reglerar vilka
tjdnster och ndtverksportar som tillats vara dppna samt hur
autentisering ska utformas.

Det ar viktigt att Iopande uppdatera sddana standardkonfigurationer i
takt med att nya hot och sérbarheter identifieras. Rutiner for att
sakerstilla att alla relevanta it-system och nétverkskomponenter har
den godkinda standardkonfigurationen installerad bor inforas.

Skydd av ndtverk fran externa hot

Riskerna okar for direkta intrang i bankernas it-system och
infrastruktur dir malet &r att orsaka driftsavbrott, forstéra information
eller forbereda for bedriigerier. Overbelastningsattacker mot
bankernas internetkanaler forekommer ocksa. Det &r viktigt att pa ett
tillrdckligt sétt skydda det interna nitverket fran externa hot. De
typiska skyddsétgirderna innefattar brandviggar, system for upptackt
av intrdng (IDS), férhindrande av intrang (IPS) samt skydd mot
skadlig programvara och kod (anti-virus).

Aven inom detta omride #r det tydligt att bankerna arbetar aktivt med
fragorna, men att de behdver slutfora atgérderna.

INCIDENTHANTERING

Det framgar av Finansinspektionens foreskrifter och allménna rad
(FFFS 2014:4) om hantering av operativa risker att ett foretag ska ha
interna regler for att hantera de incidenter som uppstar i
verksamheten. Kravet géller ocksa informations- och
cybersékerhetsrelaterade incidenter. For att direkt kunna ingripa mot
informations- och cybersdkerhetsrelaterade incidenter ar det viktigt att
roller och ansvar for den operativa hanteringen av incidenter dr
bestdmda i forvag.

Principer for att hantera och fatta beslut om atgérder bor finnas pé
plats, liksom interna och externa kommunikationsplaner. Innan
incidenthanteringen avslutas dr det viktigt att sdkerstélla att
aterstéllningen av it-system och data &r fullstindig. Den efterfoljande
incidentutredningen bor inbegripa en analys av orsaken till incidenten.
Handelseforloppet under incidenten bor ocksé dokumenteras.
Handlingsplaner bor uppréttas for att atgdrda de brister som 1ag till
grund for incidenten.

TESTER

Av Finansinspektionens foreskrifter och allmédnna rad (FFFS 2014:5)
om informationssikerhet, it-verksamhet och insittningssystem
framgar att ett foretag ska klassificera sin information for att den ska
fa ratt skyddsniva. Klassificeringen ska utga fran de krav som stélls pa
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informationens konfidentialitet, riktighet och tillgénglighet i
verksamheten. De interna reglerna bor ange krav pé regelbunden
kontroll av foretagets it-system mot den faststillda skyddsnivén for
informationen.

For att genomfora den regelbundna kontrollen finns det ett antal olika
angreppssatt, exempelvis:

e regelbundna automatiska genomsokningar av it-system och it-
infrastruktur efter kiinda sarbarheter

e regelbundna penetrationstester av det yttre ndtverksskyddet —
testerna kan ocksé goras i samband med att fordndringar har
genomforts 1 it-system i foretagets internetkanaler,
exempelvis internetbanken

e avancerade penetrationstester dér specifik
hotbildsinformation anvénds for att utforma testet och dar
personalen som utfor testerna dr oberoende fran den funktion
som testas.

Banker bor anta en riskbaserad ansats nér de viljer i vilken omfattning
och hur ofta testerna ska genomforas. I detta sammanhang bor man
beakta att avancerade penetrationstester av specifika hotbilder ar ett
relativt omfattande och resurskridvande sétt att testa skyddsnivan. De
passar bast for foretag som har kommit léngre i sitt arbete med
informations- och cybersékerhet. Foretag med kritiska internetkanaler
bor prioritera regelbundna penetrationstester av dessa samt
regelbundna automatiska genomsdkningar av it-system och it-
infrastruktur efter kidnda sarbarheter.
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Slutsatser

FI konstaterar att bankerna gor vasentliga satsningar och investeringar inom
informations- och cybersakerhetsomradet. Samtidigt har flera banker annu
inte fullt ut anpassat sitt informationssakerhetsarbete till de forandrade
forutsattningar som en 6kad digitalisering och ett 6kat cyberhot fran
omvarlden innebar.

ARBETET MED ATT INFORA LEDNINGSYSTEM FOR
INFORMATIONSSAKERHET

Baserat pa den information som framkommit i tillsynen bedomer FI
att bankerna generellt kommit langt i att utveckla sina ledningssystem
for informationssékerhet. Genomgaende behdver dock engagemanget
hos bankernas ledningar 6ka nér det géller att kontrollera, och vid
behov vidta ldmpliga atgirder, i samband med att ledningssystemet
infors 1 bankens alla omraden.

I det hér arbetet finns en forvintan fran FI pa funktionerna for
riskkontroll och regelefterlevnad att ta en tydligare roll i att Gvervaka
och kontrollera inférandet av ledningssystemet i verksamheten. Hos
flera banker kraver det sannolikt 6kade personalresurser med it- och
informationssikerhetskompetens i dessa funktioner. Internrevisionen
kan bidra med granskningar av hur informations- och
cybersikerhetsarbetet hanteras av funktionerna.

KONTINUERLIG RISKANALYS

FI:s tillsyn visar att det finns utmaningar nér det géller att na hela
vigen fram med att genomfora kontinuerliga riskanalyser och
beddmningar av aktuella cyberhot som omfattar bankens visentliga
processer. Detta trots att de flesta banker har uppréttat bade generella
och informationssékerhetsspecifika riskidentifieringsprocesser.

FI vill uppmérksamma bankerna pa att det ar viktigt att de har
processer pa plats dir det ingar att sékerstélla att cyberrisker
kontinuerligt analyseras och hanteras for bankens alla vdsentliga
processer.

OKAD MALMEDVETENHET

Cyberattacker som lett till driftstorningar och incidenter och som
uppmérksammats i media har i vissa fall kunnat spéras till brister i den
interna kontrollen. Aven den minskliga faktorn spelar in hir.
Erfarenheter fran tillsynen indikerar att effekterna av denna typ av
storningar kan minskas genom att se till att de processer och
arbetsrutiner som bankerna har tagit fram infors fullt ut.

En 6kad mélmedvetenhet och en mer aktiv styrning, kontroll och
uppfoljning for att sdkerstélla att bankens alla omraden efterlever
etablerade processer kan sannolikt forebygga manga incidenter och —
nér incidenter 4nda intrdffar — minimera konsekvenserna och korta
ledtiderna for att aterga till normal verksamhet.

I det sammanhanget &r identitets- och behorighetshantering samt
kunskapsbasen over anvindare, enheter, applikationer och deras
relationer avgdrande. FI har observerat att inforandet och hanteringen
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av dessa viktiga processer dr fragmenterat och skiljer sig at mellan
bankernas affirsomradden. Dessutom bedomer FI att det finns en stor
potential i utbildning av personalen. Pa sé sitt kan medvetandenivan
om informations- och cybersédkerhet hojas, vilket kan bidra till att
motverka att cyberattacker lyckas och att minska deras konsekvenser
nér de intréffar.

Ett annat viktigt omrade ar att kontinuerligt testa verksamhetens
beredskap och skyddsétgirder samt i vilken man incidenthanteringen
ar anpassad for att hantera cyberattacker.

SAMVERKA INOM SEKTORN BEHOVER STARKAS

Genom att utbyta information om cyberhot och sarbarheter inom en
grupp kan bankerna utnyttja samlad kunskap och erfarenheter for att
fa en mer komplett forstielse av de hot och attacker som forekommer.
Foretag som tar emot sddan information och anvinder den for att
stivja eller avhjilpa exempelvis en cyberattack kan lindra eller hindra
vidare spridning till andra foretag.

Informationsutbyte 6kar i sin tur mojligheterna for foretagen att
identifiera cyberattacker som é&r riktade specifikt mot en grupp foretag
eller mot den finansiella sektorn som helhet. FI ser ddrmed positivt pa
forum for operativ informationsdelning och forbattrade former for
samverkan mellan bankerna och andra intressenter inom detta
specifika omrade.
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