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verksamhet.

Finansinspektionen publicerar terkommande tillsynsrapporter i en numrerad
rapportserie. Tillsynsrapporterna &r en del i FI:s kommunikation. Rapporterna
behandlar genomférda temaundersékningar och annan tillsyn som Fl utfor.
Genom rapporterna informerar vi om vilka iakttagelser som FI gjort och om
sina forvantningar i olika fragor. Detta kan vara till stod for foretagen i deras
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Sammanfattning

Digitaliseringen i den finansiella sektorn dkar. Forsakringsforetagen har
overlag en god styrning och kontroll av sin it-verksamhet, visar denna
rapport. Men FI har ocksa hittat fall dar forsakringsforetag har svart att
overblicka och hantera konsekvenserna av sina uppdragsavtal. En viktig
orsak till detta ar att utlagd it-verksamhet inte ar lika transparent som nar
den drivs i egen regi.

Digitaliseringen i den finansiella sektorn dkar samtidigt som nya
innovationer skapar produkter, afférsmodeller och samarbetsformer
som stéller hogre krav pa riskhantering, styrning och kontroll av it-
verksamheten &n tidigare. Detta géller sarskilt styrning och kontroll av
it-verksamhet som omfattas av uppdragsavtal eftersom utlagd
verksamhet inte &r lika transparent som nér den drivsi egen regi.

Samtidigt kan utléggning av it-verksamheten ledatill bade
kvalitetshojningar och besparingar. Nya eller sma aktorer inom
forsakring kan med moderna och jamforelsevis billiga tjanster fran
professionellait-leverantorer konkurrera pa marknader som de annars
inte skulle haft tillgang till.

Omfattningen av uppdragsavtal kan i hog grad paverka ett
forsakringsforetags formaga att Gverblicka och hantera
konsekvenserna av sinait-strategiska vagval. Givet den tkade
digitaliseringen visar Fl:s analys att det finns forbéattringsomraden som
behdver sarskilt fokus:

o Uppdaterade it-strategier.

o Komplett dversikt dver it-leverantorer, inklusive leverantorer
som inte bidrar till leverans av it-funktioner av vasentlig
betydelse.!

e Beskrivningen av konsekvenser av utlagd verksamhet.
e  Styrdokument for uppdragsavtal.
e Enklar uppfattning om hur ett uppdragsavtal ska avslutas.

e Regelbunden kontroll av den utlagda verksamheten for att
avgOra om riskbeddmningen som gjordes vid
upphandlingstillfallet fortfarande &r aktuell.

¢ Regelbunden test av beredskapsplaner.
o Medvetenhet om operativarisker i styrprocesserna.

e Utbildning och systematisk bevakning av cyberrisker.

1 1 kommissionens delegerade forordning (EU) 2015/35 av den 10 oktober 2014 om
komplettering av Europaparlamentets och radets direktiv 2009/138/EG om upptagande och
utévande av forsakringsverksamhet (Solvens Il), (EU-férordningen) och i Eiopas riktlinjer for
féretagsstyrningssystem, EIOPA-B0S-14/253 (Riktlinjerna) anvands begreppet "kritiska eller
viktiga operativa funktioner eller verksamheter”. | Férsakringsrorelselagen (2010:2043),
(FRL), anvands begreppet "operativ verksamhet eller funktioner av vasentlig betydelse”.

SAMMANFATTNING 3
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Bakgrund, syfte och genomforande

Digitaliseringen i den finansiella sektorn dkar samtidigt som nya innovationer
skapar produkter, affarsmodeller och samarbetsformer som stéller hogre
krav pa forsakringsforetagens riskhantering, styrning och kontroll av it-
verksamheten.

Branschtackande enkét 2016

Ar 2016 genomférde FI en enkétundersdkning? som omfattade alla
svenska forsakringsforetag. En av observationerna fran enkaten var att
60 procent av allait-relaterade incidenter ror intern eller extern
infrastruktur. FI s3g ocksa att uppdragsavtal inom it-verksamheten var
utbrett, att utnyttjande av s kallade molntjanster var véxande och att
vissa leverantorer skulle kunna utgéra en koncentrationsrisk.

Cyberrisker i fokus 2017

Under 2017 tkade antalet cyberattacker markant. | julbrevet till
forsakringsforetagen i december 2017 understrok Fl vikten av
skyddsdtgérder och d&ndamalsenliga beredskapsplaner for att foretagen
skulle kunna forebygga och hantera cyberrisker. FI pekade ocksa pa
behovet av en sérskilt stark styrning och kontroll av uppdragsavtal
inom it-verksamheten givet riskerna som identifierats under 2016 och
2017.

Fordjupade analyser 2018

For att folja upp insikterna fran 2016 och 2017, och 6ka Fl:s kunskap
om forsakringsforetagens styrning och kontroll av it-verksamheten
genomfdrdes fordjupade analyser i ett urval av forsakringsféretagen
under februari—maj 2018. Forsakringsforetagen valdesi forsta hand
baserat pa vilken leveransmodell de valt for it-verksamheten, bade vad
gdllde gruppinterna och externa it-leverantorer.

FI granskade forst foretagensiit-strategier, styrdokument fér
uppdragsavtal och beredskapsplaner. Under april och mgj
genomfordes platsbestk dar de §u utvalda forsakringsforetagen i
detalj redogjorde for styrning och kontroll av it-verksamheten med
sarskilt fokus pa uppdragsavtal .2

Insurtech 2019

Nya innovativa férsakringsprodukter och nya tekniska méjligheter ar
en av orsakernatill att FI under 2018 valde att analysera styrning och
kontroll av it-verksamheten med sérskilt fokus pa utlagd verksamhet.
Ny teknik, nya afférsmodeller och nya samarbetsformer stéller hoga
krav pa operativ riskhantering, styrning och kontroll. Fl vill déarmed
sakerstélla att tolkning och tilldmpning av det svenska regel verket vad
gdller it-verksamheten i forsakringsféretag ar relevant och rimlig i
forhallande till forandringarnavi ser pa forsakringsmarknaden. Under
2019 kommer detta arbetet att fortséitta, bade i samarbete med Eiopa’
och i form av en dialog med svenska Insurtech-foretag.

2 Se https://lwww.fi.se/sv/publicerat/nyheter/2016/resultat-av-enkat-till-forsakringsforetag/
3 Se agenda, bilaga 1.

4 Fl deltar i Eiopas Insurtech Task Force.

4 BAKGRUND, SYFTE OCH GENOMFORANDE



FINANSINSPEKTIONEN
STYRNING OCH KONTROLL AV
IT-VERKSAMHETEN | FORSAKRINGSFORETAG

Strategi

Omfattningen av uppdragsavtal kan i stor grad paverka ett
forsakringsforetags formaga att éverblicka och hantera konsekvenserna av
sina it-strategiska vagval. De granskade it-strategierna var ocksa i vissa fall
foraldrade. Vissa forsakringsforetag saknar en dversikt over leverantorer
som inte bidrar till leverans av vasentliga® it-funktioner. Generellt ar
beskrivningen av konsekvenser av utlagd verksamhet bristfallig.

IT-STRATEGI

| ett forsakringsforetag ska det finnas en klart definierad
riskhanteringsstrategi som dverensstémmer med foretagets
Overgripande affarsstrategi. Strategins mal och ledande principer,
godkanda risktoleransgranser och ansvarsfordelningen pa foretagets
samtliga verksamhetsomraden ska dokumenteras®, och det ar darfor
viktigt att it-verksamhetens mal och inriktning &r relaterade till
afférsstrategin.

Den dokumentation som forsakringsféretagen skickade till FI innan
platsbestken innehdll i huvudsak deras strategiskaval och
avvagningar for it-verksamheten i forhallande till
forsakringsverksamheten, men innehdllet var i vissafall fordldrat.

Under de efterféljande platsbesoken kunde foretagen redogdora for hur
man arbetade med it-strategiska fragor i praktiken, sarskilt i relation
till sina viktigaste leverantorer. Hos vissa foretag ser Fl en tydlig
koppling mellan styrdokument, processer och strategier, medan det i
andraforetag ar svarare att bedoma hur de strategiska vagvalen
tillampas.

FI observerade fall dér vissa strategier leder till praktiska problem
med styrning och kontroll. De organisatoriska vagval man hade gjort
var gynnsamma ur ett kostnadsperspektiv, men férsamrade viktiga
intressenters mojligheter att paverka it-verksamhetens prioriteringar. |
vissa styrelser var beslutspunkter omit i praktiken
informationspunkter.

Vad gédller de strategiska vagval ett forsakringsforetag gor for it-
verksamheten |agger FI stor vikt vid foljande fragestalIningar:

e Hur avgor foretaget att verksamhetens system, resurser och
rutiner & lampligai forhdllande till verksamhetens
kontinuitetskrav?’

e Hur identifierar och vérderar foretaget risker i it-
verksamheten i forhdllande till andra strategiska risker som it-
riskerna paverkar:®

5 1 tillsynsrapporten anvéands "véasentlig” dar det i vissa lagtexter star “kritisk eller viktig”.
6 Artikel 259.1 a EU-férordningen.

7 10 kap. 3 § FRL.

810 kap. 6 § FRL.

STRATEGI 5
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0 i samband med férandringar av féretagets
affarsstrategi ?°

0 i storre projekt och investeringar?'

e Hur identifieras, beddms och hanteras nya it-behov i
forhallande till verksamhetens 6vergripande affarsmal 21

FI bedomer att forsakringsforetagen generellt kan redogoéra for detta
men att omfattningen av uppdragsavtal, bade inom och utanfor en
koncern, i stor grad kan paverka ett foretags formaga att Gverblicka
och hantera konsekvenserna av it-strategiska vagval. It-
organisationens struktur och beslutsprocesser kan ocksa ha en stor
paverkan pa hur val man lyckas. Formella processer kan till exempel
varaineffektiva, inaktuella, gynna sérskildaintressen eller helt enkelt
inte tillampas.

STRATEGISKA VAL FOR IT-PRODUKTIONEN

Ett viktigt strategiskt vagval for ett férsakringsforetag ar att faststélla
hur it-verksamheten ska drivas och av vem. | den fordjupade analysen
begérde Fl att férsakringsforetagen skulle redogora for helait-
verksamhetens leveransstruktur, det vill saga it-tjanster som

a) producerasinom foretaget;
b) levererasav dotter-, syster- eller moderforetag;

c) levererasav externaparter viadotter-, syster- eller
moderforetag;

d) levererasav externaparter direkt till foretaget;

€) levererasav externa parters underleverantorer, eller dar

externa parters underleverantorer bidrar till leverans av en

tjanst.
FI upptéckte brister i redogorelsen av tjanster dar leverantorers
underleverantorer pa ndgot sétt utfor eller bidrar till en it-leverans.
Bristerna kan i forsta hand hérledastill att foretagen drar en grans for
hur 1angt ut i leveranskedjan det & rimligt att utéva kontroll. Generellt
drar forsakringsforetagen gransen vid utlagd verksamhet som beddmts
vara av vasentlig betydel se.

Utan en komplett Gversikt av it-produktionens arkitektur & det svart
for ett forsakringsforetag och dess bedutsfattare att ta stallning till hur
olika typer av forandringar i verksamheten paverkar eller paverkas av
forandringar i leverantorsstrukturen och it-arkitekturen. Utan en sadan
Oversikt & det &ven svart att bedoma om en del av arkitekturen blir
mer eller mindre viktig eller mer eller mindre sarbar dver tid. En
komplett leverantorsoversikt innebér inte att man behover tilléampa
samma principer for riskhantering, styrning och kontroll for alla
leverantorer.

9 Artikel 262.1 a i EU-férordningen.
10 Artikel 269.1 d i EU-férordningen.
11 Artikel 258.6 i EU-férordningen.
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Styrning och kontroll

Forsakringsforetagen anvander generellt beprovade och andamalsenliga
modeller for sin styrning och kontroll av it-verksamheten och samverkan
med it-leverantérer. Omfattningen av styrdokument for uppdragsavtal skiljer
sig mellan forsakringsforetagen. Styrdokumenten FI granskade var av
varierande kvalitet och ofta kompletterade med andra dokument eller rutiner
for att uppfylla lagkraven. Vissa forsékringsféretag saknar en klar uppfattning
om hur ett uppdragsavtal ska avslutas.

STYRDOKUMENT FOR UPPDRAGSAVTAL

Ett styrdokument for uppdragsavtal krévs enligt 10 kap. 2 §
forsakringsrorel selagen®?. Dokumentet ska faststéllas arligen av
styrelsen.

Omfattningen av styrdokument for uppdragsavtal skiljer sig & mellan
forsakringsforetagen som ingick i den fordjupade analysen. Fl kunde
inte i de granskade styrdokumenten otvetydigt konstatera att ala
regelkrav® var uppfyllda, trots att det fanns referenser till kraven i
dokumenten. | dialog med féretagen framkom det déremot att det som
saknasi styrdokumenten ofta fanns nagon annanstans, fast mer eller
mindre dokumenterat.

| den man styrdokumentet kompletteras av andrainstruktioner eller
rutiner bor det finnas tydliga referenser till dessa sa att &ven ovana
medarbetare, vikarier eller nyaresurser kan utféra uppgifterna utan
brister eller fordrojning.

Det fanns inga genomgaende svagheter som alla forsakringsforetagen
hade gemensamt. Bristerna FI observerade skilde sig mellan féretagen
och vissa foretag hade styrdokument med bara enstaka brister.

AVTALSUTFORMNING

| den fordjupade analysen begérde FI att forsakringsforetagen skulle
redogora for avtalens'* utformning enligt ett urval av féljande
lagstadgade krav:

o  Forsakringsforetagets och Fl:srétt till uppgifter som ror den
verksamhet eller de funktioner som omfattas av
uppdragsavtalet.'

o  FoOrsakringsforetagets och Fl:s rétt att genomftra inspektioner
paplatsi tjansteleverantorens lokaler. 16

e Fl:srétt att stallafrégor direkt till tjansteleveranttren.’

12 Forsékringsrorelselag (2010:2043), (FRL).

13 Artikel 274 i EU-férordningen och riktlinje 63 i Riktlinjerna.
14 Avtal avseende kritiska eller viktiga it-funktioner.

15 Artikel 274.4 h i EU-férordningen.

16 Artikel 274.4 h i EU-férordningen.

17 Artikel 274.4 i i EU-férordningen.

STYRNING OCH KONTROLL 7
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e Att tjansteleverantorens skyldigheter och ansvarsomraden inte
ska paverkas av ndgon underentreprenad;'®

o Forsakringsforetagets rétt att avsluta uppdragsavtal et utan att
det inkraktar pa kontinuitet och kvalitet av tjanster gentemot
forsakringstagarna.®

Allade granskade forsakringsf tretagen kunde visa att avtalen som
ingick i den fordjupade analysen innehdll avsnitt som tackte dessa
réttigheter och skyldigheter. Forsakringsforetagen kunde ocksa ge
exempel painspektioner pa plats hos tjansteleverantorer som utforts
utan begrénsningar.

Som framgar av promemoria som Fl tidigare har publicerat i fragaom
revisionsratt och molntjanster?® & fragan om revisionsrétt inte
oproblematisk, séarskilt vad géller mindre forsékringsféretag och deras
forhandlingsposition gentemot stora leverantorer. Fl:s asikt &r att
revisionsrétten inte & forhandlingsbar, men att till&mpningen av den
maste avgoras av forsakringsforetaget fran fall till fall. 2

| EU-forordningens avsnitt om uppdragsavtal anges att
tjansteleveranttren ska informera om ala héndelser som kan inverka
materiellt pa dennes formaga att effektivt utféra de funktioner och
verksamheter som omfattas av uppdragsavtalet i enlighet med
tillampliga lagar och foreskrifter.?

Fl:stolkning &r att dettainte bara géller planerade handelser somtill
exempel uppgraderingar, byte av lokaler eller nya dgare, utan aven
operativa foreteel ser, incidenter och néstan-incidenter som

handel sevis inte paverkade leveransen av it-tjansten. S&dana handel ser
kan till exempel omfatta htg personalomsittning, brist pa
nyckelkompetenser, eller fysiska eller digitalaintrang i
produktionsmiljon som inte foranleder produktionsavvikel ser.

SAMVERKAN MED LEVERANTORER

Ett uppdragsavtal inskranker inte ett forsakringsforetags ansvar?® och
kvaliteten i forsakringsforetagets foretagsstyrningssystem far inte
forsamras vasentligt vid utlagd verksamhet.?* Ett forsakringsforetag
maste kunna visa att styrning och bevakning av it-verksamheten &r
andamalsenlig? och hur verksamheten uppfyller kraven pa
riskhantering.

| praktiken innebér detta att samverkan med leverantOrer inom it-
verksamheten bland annat ska omfatta foljande:

18 Artikel 274.4 k och | i EU-férordningen.
19 Artikel 274.4 e i EU-férordningen och Riktlinje 63 d i Riktlinjerna.

20 Se Finansinspektionens syn pa revisionsratten for verksamhet som laggs ut pa
molntjanstleverantorer som publicerats pa fi.se.

21 Med "inte férhandlingsbar” menas att ett uppdragsavtal inom it-verksamheten minst maste
omfatta revisionsratt enligt de lagkrav som finns.

22 Artikel 274.1 c i EU-férordningen.

2310 kap. 19 § FRL.

24 10 kap. 20.1 § FRL.

25 Se sarskilt artikel 258.1 b och j i EU-férordningen.
26 Artikel 259.1-3 och 260.1 f i EU-férordningen.
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o Det skafinnas ett effektivt ssmarbete och en effektiv
rapportering och formedling av information pa allarelevanta
nivaer i samverkansmodellen.?’

e Samverkansmodellen ska klart ange rapporteringsvégar och
fordelning av funktioner och ansvarsomraden.?

e Samverkansmodellen ska beakta art, omfattning och
komplexitet hos de inneboende riskernai foretagets
verksamhet.?®

e Det skafinnas informationssystem som levererar fullsténdig,
tillforlitlig, klar, konsekvent utformad och relevant
information i rétt tid om verksamheten, de ataganden som
gjorts och de risker som foretaget & exponerat for.%°

e  Styrdokumentet fOr hantering av operativ risk bor faststélla
vilkariskerna & och hur de kan reduceras, definiera
aktiviteter och processer for att hantera de operativariskerna
inklusive de it-system som stodjer dem, och ange
risktoleransgrénser for de viktigaste operativa riskerna som
foretaget kan exponeras for.3

e Kontroll- och rapporteringsorganen inom
internkontrollsystemet bor ge foretagets forvaltnings-,
lednings- eller tillsynsorgan relevant information for
beslutsprocesserna.®

e Framvaxande risker pa operativ, taktisk och strategisk niva
skaidentifieras, beddémas, ssmmanstéllas och eskaleras
inbegripet de it-system som berors.®

e Risktoleransgranser for de omraden som &r viktigast nar det
géller foretagets exponering for operativ risk ska kunna
faststéllas.®*

Allaforsakringsféretag somingick i analysen hade
samverkansmodeller som omfattade operativa, taktiska och strategiska
moten och informationsutbyten. Forsakringsforetagens representation

i de olikaforumen var snarlika forutom pa strategisk niva dar vissa
forsakringsforetag valt att inte involvera sin verkstéllande direktér
medan andra sett det som en gévklarhet att gora det.

FI observerade ocksa att hur samverkansmodellerna utformastill viss
del & beroende av forsdkringsforetagets férhandlingsposition. Vissa
storait-leverantdrer anpassar sina samverkansmodeller efter
forsakringsforetagets 6nskema medan andra & mindre flexibla. Vissa
leverantorer godtar forsakringsforetagets standardavtal som bas for

27 Artikel 258.1 a i EU-forordningen.
28 Artikel 258.1 b i EU-férordningen.
29 Artikel 258.1 b i EU-férordningen.

30 Artikel 258.1 h i EU forordningen. Kravet galler oberoende av om en funktion eller aktivitet
utfors i férsakringsforetaget eller hos en leverantor, ref. 10 kap. 19 § FRL.

31 Riktlinje 21 i Riktlinjerna.

32 Riktlinje 39 i Riktlinjerna.

33 Artikel 260.1 f och 269.1 e i EU-férordningen, och riktlinje 21 i Riktlinjerna.
34 Riktlinje 21 c i Riktlinjerna.

STYRNING OCH KONTROLL 9
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leveransen, medan andra bara levererar tjanster utifran sinaegna
avtalsmallar.

Fl vill understryka att det stalls hoga krav pa transparens fran
leverantorerna for att ett forsakringsforetag ska kunna uppfylla
regelkraven, oberoende av vilka mallar som ligger till grund for
uppdragsavtalen.®

FI kan konstatera att forsakringsforetagen generellt har god Oversikt
Over sinait-leverantorer, men att jamforbara forsakringsforetag som
koper sammait-tjanst fran samma leverantor gjorde olika
beddémningar om it-leverantrernas och deras underleverantorers
relevans vad gdller styrning och kontroll.

Skillnadernai bedémningarna beror framforallt pa olika asikter om
hur rimligt det &r att kontrollera perifera underleveranttrer, och
svarigheter med att skapa tydliga gransdragningar for hur olika typer
av tjanster ska kategoriseras®. Men skillnaderna beror ocksa pa
erfarenheter forsakringsf éretagen har gjort nér beredskapsplanerna har
testats. Det visar i sin tur vikten av att regelbundet testa
beredskapsplanerna for att uppna dandamalsenlig samverkan, styrning
och kontroll av uppdragsavtal inom it-verksamheten.

SARSKILDA OBSERVATIONER OM MOLNTJANSTER
Uppdragsavtal far inte avse operativ verksamhet eller funktioner som
ar av vasentlig betydelse om det kan ledatill att den operativarisken i
foretaget okar vasentligt. Forsakringsforetag maste darfor kunna
redogora for bland annat informationssakerhet och fysisk sdkerhet i
infrastrukturen, oberoende av var informationen lagras eller bearbetas.

Forsakringsforetagen maste galvata stallning till om riskhantering,
styrning och kontroll av varje del av it-verksamheten &r
andamalsenlig, givet de olika tjansternas betydelse for
forsakringsverksamheten och i ljuset av kraven pa riskhantering,
konsumentskydd, integritet och kontinuitet.3’

| defall FI diskuterade molntjanster med forsakringsforetagen i den
fordjupade analysen lades mycket kraft pa att forsta foretagens
geopolitiska omvarldsbevakning och hur den paverkar
forsakringsforetagens bes ut och bevakning av molntjénsterna.

FI bedomer att forsakringsforetagens styrning och kontroll generellt &
andamdlsenlig i forhallande till molntjansternas utformning, men att
forsakringsforetagen bor ha en tydlig uppfattning om politiska system
och praxisi landerna dér data lagras eller bearbetas.

AVVECKLING AV UPPDRAGSAVTAL

Forsakringsforetagen i analysen kunde visa att man sékerstallt rétten
att avsluta ett avtal utan att det inkraktar pa kontinuitet och kvalitet av
tjanster gentemot forsakringstagarna. Pa fragan om dokumentation av
foretagets tillvagagangssatt for att avsluta uppdragsavtal som omfattar

35 Se aven avsnittet om molntjanster.

36 Till exempel "vad &r en molntjanst”, "vad ar ett system”, "vad ar en funktion”.

37 Se ocksd Finansinspektionens syn pa revisionsratten for verksamhet som laggs ut pa
molntjanstleverantorer, publicerad pa Fl:s webbplats.
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kritiska eller viktiga funktioner®® visade det sig dock att vissa av de
presenterade tillvagagangssitten endast bestod av rudimentéra planer,
i niva med en projektmall. | praktiken var alltsa tillvagagangssattet att
etablera ett tillvagagangssétt nar det behovdes.

Forklaringen som gavstill detta var att omvérlden och forutséttningar
forandrasi sa snabb takt att avvecklingsplanerna standigt skulle
behtva uppdateras. For att undvika risken att ha en inaktuell plan nér
den vé behtvsvalde man i stéllet att bara haen mall.

Aven om det finns en viss rimlighet i detta resonemang anser Fl att en
rudimentér projektmall for att avveckla ett uppdragsavtal inte &
tillfredsstallande. Avvecklings- och &tertagsplaner bor innehdlla
konkreta aktiviteter som forsakringsféretaget avser att genomfdra, och
aktiviteterna som beskrivs bor vara sa detaljerade att det gar att ta
stélning till om och hur och med vilka forutséttningar de later sig
genomforas. FHertalet forsakringsforetag lyckades tydligt forklara
detta for FI.

Observera att vid upphandling av viktigait-tjanster brukar det inga att
koparen tar stéllning till vilken strategi for avslutande (exitstrategi)
som skartillampas om och nér avtalet sags upp. Exitstrategins
omfattning ingdr sdledesi beslutsunderlaget nér foretaget valjer
leverantor i syfte att skapa medvetenhet och forebygga
inlasningseffekter.

38 Riktlinje 63 d om styrdokument for uppdragsavtal i Riktlinjerna.
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Riskhantering

| vissa forsakringsforetag saknas regelbunden kontroll av den utlagda
verksamheten for att man ska kunna avgéra om riskbedémningen som
gjordes vid upphandlingstillfallet fortfarande ar aktuell. Att regelbundet testa
sin beredskapsplan ar lika viktigt som att ha en sadan. | vissa
forsakringsforetag underskattas ocksa operativa risker i de 6vergripande
styrprocesserna. Alla forsakringsforetagen i analysen arbetar dock
systematiskt med att bevaka cyberrisker. De anvander ocksa utbildning och
informationsspridning som en viktig del av skyddsatgarderna.

12 RISKHANTERING

IT-VERKSAMHET AV VASENTLIG BETYDELSE

Ett forsakringsforetag ska kunna redogora for hur det identifierar,
sammanstél ler, eskalerar och bedomer framvaxande risker pa operativ,
taktisk och strategisk nivai verksamheten, inbegripet de it-system som
berdrs.3® Forsakringsforetaget ska ocksa kunna redogora for vilka
effekter ett uppdragsavtal har pa foretagets verksamhet.*

Forsakringsforetag som ingatt eller Gvervager att inga ett
uppdragsavtal bor i styrdokumentet for uppdragsavtal ange vilken
process som de ska folja, hur urvalet ska gatill och hur avtalet ska
foljas upp.** Har ingar sarskilt en beskrivning av processen for att
bestémma om en funktion eller aktivitet ar kritisk eller viktig, det vill
sdga av vasentlig betydelse.

FI kom fram till att processen for att faststalla om en utlagd funktion
ar av vasentlig betydel se typiskt sett var knuten till inkdpsprocessen
och varje enskilt upphandlingstilifélle. De flesta av
forsakringsforetagen som analyserades har processer for att i nagon
form bevaka om bedomningen ska andras. Men FI observerade ocksa
fall déar en sdan uppfdljning saknas eller processerna brister.

FI anser att ett forsakringsforetag regelbundet bor utvardera om
utlagda tjanster har andrat karaktér, det vill séga om tjansterna dver tid
har blivit mer eller mindre kritiska for verksamheten respektive mer
eller mindre sarbara &n vid upphandlingstillfallet.*? Aveni andra

regel bundna process- och rutinbedémningar bor hénsyn tastill
framvaxande risker pa operativ, taktisk och strategisk niva.

KONTINUITET | VERKSAMHETEN

Ett forsakringsforetag ska ha en beredskapsplan® och
riskhanteringssystemet ska innefatta strategier for att identifiera,
vérdera, Overvaka, hantera och rapportera risker som de &r eller kan
bli exponerade for samt deras inbordes beroende®. Ett
forsakringsforetag maste sl edes inte bara ha kontroll 6ver riskbild,

39 Artikel 269.1 e i EU-forordningen och Riktlinje 21 i Riktlinjerna.
40 10 kap. 19 8§ FRL och artikel 260.1 f och 274 i EU-férordningen.
41 Riktlinje 63 i Riktlinjerna.

42 Artikel 274.5 i EU-férordningen och riktlinje 63 i Riktlinjerna.

43 FRL 10 kap. 3 8.

44 FRL 10 kap. 6 §.
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beredskap och skyddsdtgarder hos sig och sina leverantorer utan &ven
hos leverantdrernas underleverantorer.

Forsakringsforetagen i den fordjupade analysen hade valt olika sétt att
utforma sina beredskapsplaner. Vissa foretag holl beredskapsplanen
pa en overgripande niva och kompletterade planen med checklistor
och rutinbeskrivningar i andra dokument och verktyg. | andraféretag
var den dokumenterade beredskapsplanen det verktyg de avser att
anvandai en krissituation.

Inom ramen for den fordjupade analysen ville FI sdkerstélla att
beredskapsplanerna uppfyllde fyra viktiga kriteriers:

e Beskrivning av verksamheten och vilka scenarier planen
avser att forebygga och hantera.

o Handlingsalternativ for de olika scenarierna.

e Inférandei verksamheten, det vill sdga hur man praktiskt ska
gatillvégavid olika handel ser.

e Standig forbéttring, det vill sdga att regel bundet testa och
uppdatera planen sa att den till varjetid & aktuell och
relevant.

Genomgaende for alla granskade beredskapsplaner var att det kravdes
ytterligare forklaringar vid platsbesoken for att Fl skulle kunnabilda
sig en uppfattning om planerna var andamalsenligt utformade och
uppfyllde sina syften.

Granskningen visade ocksa att realistiska tester av beredskapsplanen i
normalfallet inte leder till dutsatsen att allt gar som planerat utan att
man alltid stéter pa dverraskningar, upptécker svagheter och far
viktiga nyainsikter.

Allaférsakringsforetagen i den férdjupade analysen kunde redogora
for leverantorernas beredskapsplaner och deras status.*® FI bedomer
att foretagen Gverlag har andamal senliga beredskapsplaner, men att
alla har forbattringspotential i nagon del av planernas livscykel. Att
foretagen regelbundet testar planerna & avgorande for att de ska
kunna identifiera var forbéttringsbehovet finns.

OVERVAKNING AV OPERATIVA RISKER

Ett uppdragsavtal inskranker inte ett forsakringsforetags ansvar*’ och
ett forsakringsforetag maste kunna visa hur kraven pa riskhantering
uppfyllsi verksamheten®,

V erksamhetens riskhanteringssystem ska omfatta att identifiera,
vardera, Gvervaka, hantera och rapportera risker samt deras inbordes
beroende och systemet ska varaintegrerat i fOretagets organisations-
och beslutsstruktur.*

Operativarisker innefattar alla typer av it-risker och kravet om att
noggrant och korrekt registrera uppgifter om foretagets verksamhet

45 Detta kallas ofta kontinuitetsarbetets livscykel.
46 Artikel 274.5 d i EU-férordningen.

47 10 kap. 19 § FRL.

48 Artikel 259 och 260.1 f i EU-férordningen.
4910 kap. 6 § FRL.
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14 RISKHANTERING

och interna organisation omfattar &ven foretagets it-verksamhet och
dess organisation.>® Vid uppdragsavtal har forsakringsforetaget det
fullsténdiga ansvaret for att den utlagda verksamheten utfors enligt
gélande lagar och andraregler. Foretaget maste darfor kunna
redogora for aladelar av it-verksamheten, oberoende av var och av
vem den utférs.>!

Vad géller rapporterings- och 6vervakningsrutiner®? tillampar alla
forsakringsforetagen i den fordjupade analysen nagon form av
regelbunden statusrapportering i forhalande till den avtalade
leveransen. Vissa foretag anvander styrkort med nyckeltal och
indikatorer som dteranvands i taktiska och strategiska fora.

Hur foretagen ska utforma kontrollmiljon och hur de skatillampa
olikatyper av kontroller gentemot leverantorer finns generellt
beskrivet i styrdokument eller handbocker. | styrdokument for
uppdragsavtal saknas dock ofta referenser till stédjande dokument
respektive var det finns beskrivning av vilka effekter uppdragsavtalen
har for forsakringsforetagets verksamhet.>

| forsakringsforetag som ingar i en forsakringsgrupp (eller
motsvarande) &r det stora skillnader pa vilket inflytande vissa av
foretagen har nér syster- eller moderforetag levererar en it-tjénst som
antingen produceras centralt eller levereras av en extern leverantor till
hela gruppen.>* | forsakringsgrupper dar det enskilda
forsdkringsforetagets inflytande & starkt deltar foretaget i
gruppgemensamma bed utsfora dér ansvar, mandat och handlingsfrihet
ar tydliga och val forankrade.

| forsakringsgrupper dér det enskilda forsakringsf éretagets inflytande
&r svagt fattas bedut centralt utan att foretaget involveratsi némnvérd
omfattning. Styrdokument (och &ven beslutsdokument) kan ange att
processen skavara annorlunda, men i praktiken kan inte
forsakringsforetaget som far tjansten levererad via ett annat foretag i
gruppen paverkatjansten eller beslutet. Beslutspunkten pa styrelsens
agenda ar i realiteten en informationspunkt.

Sammanfattningsvis & dvervakningen av operativa risker i
forsakringsforetag i stor grad fokuserad pa métetal och processer som
avser gavait-produktionen. | vissa forsakringsforetag kan Fl
konstatera att man underskattar Gvervakning och hantering av
svagheter som kan uppstai nyckel processerna som skaledatill att it-
verksamheten producerar andamal senliga tjanster.

50 Artikel 258.1 i i EU-férordningen
51 Artikel 258.1 b i EU-férordningen
52 Artikel 274.1 i EU-férordningen.
53 Artikel 274.1 i EU-férordningen.
54 Artikel 274.2 i EU-férordningen.
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CYBER- OCH INFORMATIONSSAKERHET

Vid forsakringsf oretagens redogorelse av cyberrisker var Fl:s
huvudsakligaintresse att forsta hur foretagen arbetar med bevakning
av cyberrisker generellt och hur de identifierar cyberrisker som &r
sarskilt relevanta for deras verksamhet.>®

Inga av foretagen tog sjavmant upp fragan om i vilken grad risker
forknippade med politiska system och praxisi tredje land utgjorde ett
hot mot deras it-verksamhet. Fl anser att det & viktigt att utvérdera
och bevaka det geopolitiskalaget i samband med utléggning av it-
verksamhet utanfér EU, och att &ven granska it-leverantdrernas égar-
och koncernkonstellationer.

| till&gg till informationssakerhet och fysiska skyddsatgarders arbetar
forsakringsforetagen i analysen med utbildning och
informationsspridning for att hdja riskmedvetandet hos sina
medarbetare. Hoga chefsbefattningar fran forsakringsverksamheten
ingdr oftai arbetsgrupper som fokuserar pa cyberrisker.

FI kan konstatera att alla forsakringsforetag som ingick i den
fordjupade analysen arbetar systematiskt med cyberrisker och kan
redogoéra for vilket hot olikatyper av risker utgér och vilka
konsekvenser de far om de intréffar. Manga av foretagen understryker
vikten av lokal kunskap i tillagg till de risker som & kénda globalt.

Det framgar dock av redogorelserna att bade risker och konsekvenser
ofta & svéara att bedéma och att kunskapen som krévs kring dessa
frégor blir alltmer specialiserad.

55 Artikel 260.1 f i EU-férordningen.
56 Se eget avsnitt.
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Bilaga 1
INFORMATION FI BEGARDE INFOR PLATSBESOK

e  Styrdokumentet for verksamhet som omfattas av
uppdragsavtal;’

e Beredskapsplan, inklusive utfallet av senaste test av planen;®

o Enlistadver leveranttrer av it-tjdnster och vilkatjanster de
levererar;>®

e |t-strategi eller motsvarande som visar hur it-verksamheten &r
organiserad och hur it-verksamheten & avsedd att framja
foretagets strategiska mal; &

e Internrevisionsfunktionens bedémning av foretagets
foretagsstyrningssystem avseende it-verksamheten och
uppdragsavtalen de senaste tva &ren, under forutséttning att
funktionen har granskat dessa delar under namnd tidsperiod.5*

MOTESAGENDA®?

1. Redogor for it-verksamhetens leveransstruktur®, dvs. vilka
tjAnster som

a. producerasinom foretaget;
b. levererasav dotter-, syster- eller moderforetag;

C. levererasav externaparter viadotter-, syster- eller
moderforetag;

d. levererasav externaparter direkt till foretaget;

e. levererasav externa parters underleverantorer (eller
dér externa parters underleverantérer bidrar till
leverans av en tjanst).

2. Redogor for foretagets process for att faststalla och
dokumentera om en funktion eller aktivitet som omfattas av
ett uppdragsavtal &r en kritisk eller viktig funktion eller
aktivitet.5*

57 10 kap. 2 § forsta stycket punkt 4 FRL.

58 10 kap. 3 § FRL.

59 17 kap. 5 § FRL.

60 Artikel 258.1 b i EU-férordningen.

61 10 kap. 17 § FRL.

62 Agendan skiljde sig ndgot mellan forsakringsforetagen beroende p& koncernstruktur.
63 Artikel 258.1 b i EU-forordningen.

64 Riktlinje 63 a i Riktlinjerna.
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3. Redogor for

a. vilkaav tjansternai punkterna 1.a—1.e ovan som
bedomts vara kritiska eller viktiga;®

b. hur samverkan med leverantdrerna av dessa tjanster
ser ut, (t ex. uppfoljning och framatblickande
planering).

| agendapunkterna 4—7 nedan onskar Fl att foretagets redogorel ser
fokuserar pa ett urva av tjansterna. Vilkatjanster och leverantorer det
ror skickas fran Fl till foretaget ungefar en veckainnan motet.

4. Redogor for hur foretaget Overvakar de operativa riskerna
forknippade med punkterna 1.a-1.e ovan.®® | denna punkt
Onskar Fl att féretaget &ven redovisar

a. vilkarapporterings- och 6vervakningsrutiner som
tillampas per leverantor®’;

b. status och omfattning av leverantérernas
beredskapsplaner,® (med status menas nar planen
senast uppdaterades och testades);

c. vilken kontroll och inflytande féretaget har vad géller
leveranser fran dotter-, syster- eller moderforetag;°

d. vilken kontroll och inflytande féretaget har vad géller
leveranser fran externa aktorer som sker via dotter,-
syster- eller moderforetag.™

5. Redogor for hur den fysiska och digitala sékerheten ser ut dar
information bearbetas och lagras

a i foretaget;®

b. i dotter-, syster- eller moderforetag; ™

c. hosexternaparter;’

d. hos externa parters underleveranttrer. oh 72
6. Redogor for varje avtals utformning vad galler

a. foretagets och Fl:srétt till uppgifter som ror den
verksamhet eller de funktioner som omfattas av
uppdragsavtalet;”

65 Riktlinje 60 i Riktlinjerna.

66 Artikel 260.1 f i EU-férordningen.

67 Artikel 274.1 i EU-férordningen.

68 Artikel 274.5 d i EU-férordningen.

69 Artikel 274.2 i EU-férordningen.

70 Artikel 258.1 j i EU-férordningen.

71 10 kap. 20 § punkt 2 FRL och artikel 274.3 a, e och f i EU-férordningen.
72 10 kap. 20 § punkt 3 FRL.

73 10 kap. 22 § punkt 2 FRL och artikel 274.4 h i EU-férordningen.
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foretagets och Fl:srétt att genomfora inspektioner pa
platsi tjansteleverantorens lokaler;™*

Fl:srétt att stéllafragor direkt till
tjansteleverantoren, som ska besvara fragorna; ™

att tjanstel everantdrens skyldigheter och
ansvarsomraden inte ska paverkas av nagon
underentreprenad.’®

rétt att avsluta avtalet utan att det inkraktar pa
kontinuitet och kvalitet av tjanster gentemot
forsakringstagarna.”’

Redogor for var och en av tillvagagangssitten som planerats
for att avdluta uppdragsavtalen i punkt 6 ovan.”

Redogor for de cyberrisker foretaget identifierat som
relevanta for verksamheten och vilka skyddsatgarder
foretaget tillampar.™

Med cyberrisker menar Finansinspektionen risker som
uppkommer vid anvandning av elektroniska data och dess
Overforing over exempelvisinternet och
telekommunikationsnétverk.

74 10 kap. 22 § punkt 3 FRL och artikel 274.4 h i EU-férordningen.

75 Artikel 274.4 i i EU-férordningen.

76 Artikel 274.4 k och | i EU-férordningen.

77 Artikel 274.4 e i EU-forordningen.

78 Artikel 274.4 e i EU-forordningen och riktlinje 63 d i Eiopas riktlinjer.
79 Artikel 260.1 f i EU-férordningen.
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BEGREPP OCH DEFINITIONER

Cyberrisker: Risker som uppkommer vid anvandning av elektroniska
data och dess dverféring Gver exempelvis internet och
telekommunikationsnétverk.

Informationssakerhet: Skydd av konfidentialitet, riktighet och
tillgénglighet hos information.

Insurtech: Ny teknik och innovativa l6sningar som gor det mgjligt att
skapa nya, béttre eller billigare forsakringsprodukter.

It-risker: Risker férknippade med personal, processer, system och
externa faktorer som paverkar it-verksamheten.

It-strategi: Grundldggande vagval for it-verksamheten for att stodja
[forsakrings] verksamhetens kritiska framgangsfaktorer.

It-verksamhet: Ett fOretags organisation, processer och personal for att
hantera it-system

Molntjanst: It-tjanster som tillhandahalls med hjalp av sd kallad cloud
computing, det vill séga en teknisk infrastruktur och arkitektur som
m6jliggor enkel och flexibel tillgang till datorresurser genom att
kapaciteten delas mellan manga anvandare. Molntjanster kan bygga pa
olikatyper infrastruktur:

e Public cloud: tillganglig for allménheten.
e Private cloud; enbart tillganglig inom en institution.
e  Community cloud: tillganglig for medlemmar/deltagare.

e Hybrid cloud: en kombination av ovanstaende.

BILAGA 219
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