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Det finns manga aktérer som har intresse av att anvanda det
finansiella systemet i kriminella syften sdsom for penningtvatt,
finansiering av terrorism eller for att undga EU:s internationella
sanktioner. Det ar allvarligt och finansiella féretag ar skyldiga att
motverka att de utnyttjas pa detta satt. Mot bakgrund av dessa risker
prioriterar Finansinspektionen (FI) 2025 att granska att foretagen
foljer de regler som syftar till att stoppa penningtvatt och annan
brottslighet.

Ett val fungerande finansiellt system ska vara stabilt och praglas av ett hogt
fortroende. Det &r en forutsattning for en fungerande samhéllsekonomi.
Foretagen i den finansiella sektorn behdver forhindra att de kan utnyttjas av
kriminella. Finansinspektionens uppdrag ar att granska att de finansiella
foretagen foljer de regler som finns for att forhindra att de utnyttjas for
penningtvatt. For att FI:s tillsyn ska vara sa effektiv som majligt behdver vi
satta in vara resurser dar vi bedémer riskerna vara som storst och dar vi kan
g6ra mest nytta.

| den har rapporten redogor vi for de omraden dér vi anser att riskerna for
penningtvétt och finansiering av terrorism ar som storst och som vi sérskilt
kommer att uppmarksamma i tillsynen under aret. Det handlar om foretag
som erbjuder digitala banktjanster, kryptoaktorer och mindre och
mellanstora banker. Vi ser ocksa risker i sarskilda omraden som i
korrespondentforbindelser och i tillhandahallandet av klientmedelskonton.
En del av riskerna &r dessutom sektorsovergripande, som anvandandet av
foretag som brottsverktyg, anvandningen av kontanter, den fortsatt forhdjda
risken for finansiering av terrorism, och brister nér det géller att folja
internationella sanktioner.
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Inledning

Penningtvétt, finansiering av terrorism och kringgaende av sanktioner &r alla
internationella problem. Enligt 2021 ars nationella riskbedémning av penningtvatt
och finansiering av terrorism uppgar penningtvatten varje ar sannolikt till
mangmiljardbelopp.* Samtidigt ar finansiering av terrorism ett allvarligt hot mot
den allménna sakerheten. Terrorhotnivan i Sverige ar hog. Sedan augusti 2023
beddémer Sakerhetspolisen hotnivan som en fyra pa en femgradig skala.

Penningtvatt och finansiering av terrorism ar darmed svéra utmaningar for
samhdllet i stort. Dessa brott innebar aven allvarliga utmaningar for bade den
svenska och den globala ekonomin. Av den anledningen &r arbetet med att minska
de olagliga finansiella flédena ett av de globala delmalen (mal 16.4) i FN:s
handlingsprogram Agenda 2030. Arbetet mot penningtvatt och finansiering av
terrorism ar darfor ocksa en del av Fl:s arbete for en hallbar utveckling inom den
finansiella sektorn.

| vart uppdrag ingar det att utifran ett riskbaserat forhallningssatt granska att de
finansiella foretagen foljer de regler som finns for att motverka att foretagen
utnyttjas for penningtvatt eller finansiering av terrorism. Uppdraget ar stort. Det
omfattar cirka 2 200 foretag, allt fran mindre valutavéxlare till globala storbanker
dar hoten och sarbarheterna kan variera betydligt. For att tillsynen ska vara sa
effektiv och d&ndamalsenlig som majligt identifierar vi varje ar de risker
(exempelvis trender och aktuella fenomen) som bor prioriteras inom det narmaste
arets tillsyn. I var riskidentifiering utgar vi fran erfarenheter fran den l6pande
tillsynen och tidigare undersdkningar. Vi anvander bland annat information som vi
begar fran foretagen via den arliga periodiska rapporteringen.

FI arbetar ocksa nara andra tillsyns- eller brottsbekdmpande myndigheter i Sverige
och utomlands. Under senare ar har dessa samarbeten okat bade i omfattning som
betydelse, vilket steg for steg forbattrar var riskforstaelse. Bland vara nationella
samarbeten kan namnas de vi har med Finanspolisen, Ekobrottsmyndigheten och
Spelinspektionen samt det arbete som sker inom Samordningsfunktionen mot
penningtvatt och finansiering av terrorism. Internationellt arbetar vi sarskilt med
Europeiska bankmyndigheten, den nordisk-baltiska arbetsgruppen mot
penningtvatt och Internationella valutafonden. Vi deltar ocksa i ett 70-tal
penningtvattskollegier for finansiella institut som ar verksamma i flera
jurisdiktioner runt om i EU.

! Samordningsfunktionen ger ut terkommande en rapport om den samlade
riskbeddmningen av penningtvatt och finansiering av terrorism i Sverige. Bakom
bedémningen star 16 myndigheter samt Sveriges advokatsamfund.

Inledning



FINANSINSPEKTIONEN
Prioriterade risker inom penningtvéatt och finansiering
Dnr 25-2399

Prioriterade omraden 2025

Att granska att de finansiella féretagen motverkar penningtvatt och
annan brottslighet ar ett av Fl:s prioriterade omraden i tillsynen 2025.
Var bedémning ar att flera av de risker som vi har identifierat under
tidigare ar fortsatter att vara gallande aven i ar. Har redogor vi for de
omraden som vi ser som mest aktuella for i ar.

Klientmedelskonton

For en person med brottsliga avsikter kan det vara fordelaktigt att utfora
transaktioner via ett klientmedelskonto, eftersom det innebar 6kade mojligheter till
anonymitet. Det framgar av rapporter fran saval det internationella organet
Financial Action Task Force (FATF) som Finanspolisen, att klientmedelskonton
kan missbrukas i penningtvattssyfte. Kontona kan anvandas for att bade délja och
integrera brottsvinster i det finansiella systemet, exempelvis genom investeringar i
fastigheter eller vardepapper.

Korrespondentférbindelser

Korrespondentforbindelser ar en viktig komponent i det globala
betalningssystemet, sérskilt for granséverskridande transaktioner. Genom
korrespondentforbindelser kan finansiella institut fa tillgang till finansiella tjanster
i jurisdiktioner runt om i hela varlden och tillhandahalla granséverskridande
betalningstjanster till sina kunder. Den innovativa tekniska utvecklingen pa
omradet har ocksa 6ppnat for nya mojligheter. Samtidigt medfor
korrespondentforbindelser ocksa risker. Eftersom de finansiella foretagen
tillhandahaller tjanster for aktorer som de inte har en direkt affarsforbindelse med,
behdver de forlita sig pa att motparten har effektiva och andamalsenliga rutiner och
kontroller for att motverka penningtvatt.

Foretag som brottsverktyg

Som tidigare ar bedémer FI att risken att foretag och andra juridiska personer
anvands som brottsverktyg ar framtradande. Det beror bland annat pa att bade
foretagens verksamhet och deras &gar- och kontrollstruktur kan vara svara for ett
finansiellt institut att se igenom och forsta. Ett foretag kan ocksa utfora storre och
mer komplexa transaktioner an en privatperson, och tillféra stora méngder
kontanter in till banksystemet via dagskasseinsattningar. Risken &r darfor stor att
foretag och andra juridiska personer anvénds i mer komplexa och systematiska
penningtvattsupplagg. Denna bild bekraftas av 2021 ars nationella riskbedomning.
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Digitala banktjanster och kryptohandlare

Den nationella riskbeddmningen av penningtvétt och finansiering av terrorism i
Sverige 2023/2024 behandlar sarskilt de risker som &r forknippade med snabba,
digitala finansiella tjanster som erbjuds av vissa aktorer pa finansmarknaden.
Branschen préglas av en hog utvecklings- och innovationstakt. De digitala
tjansterna bidrar med nya finansiella 16sningar till sdvél konsumenter som
foretagskunder, men ger ocksa nya majligheter for kriminella att verka i den nya
digitala miljon. Det ar darfor viktigt att foretagen i sin utveckling dven anpassar sitt
sétt att hantera de risker som &r forknippade med deras produkter och tjanster.

Handeln med kryptotillgangar fortsatter att 6ka. Polisen beskriver att
kryptotillgangar &r en forutsattning for narkotikahandel pa darknet och ett attraktivt
satt for kriminella att omsétta sina brottsvinster. Handeln med kryptotillgangar
innebar ocksa patagliga risker ur ett konsumentskydds- och klimatperspektiv.
Riskerna med handel av kryptotillgangar uppmérksammas bade i 2021 ar nationella
riskbedémning och i EU:s senaste supranationella riskbedémning.

Sarskilt riskfyllda bland de som &gnar sig at handel med kryptotillgangar ar aktcrer
som tillhandahaller registreringspliktiga tjanster utan att ha ansokt om registrering
hos FI. Bland dessa handlare riskerar saval riskmedvetenheten som férmagan att
motverka att utnyttjas av kriminella vara lag. Risken att utnyttjas i brottsliga syften
ar darfor motsvarande hog.

Mindre och mellanstora banker

| takt med att de stérre bankerna har forbéttrat sitt forebyggande arbete finns det
indikationer pa att kriminella i stéllet soker sig till mindre och mellanstora banker.
Samtidigt erbjuder de mindre bankerna ofta ett tjansteutbud som &r snarlikt
storbankernas och som innebér likartade risker. Det finns dérfor en risk for att en
del av de risker som tidigare har centrerats kring storbankerna nu i stéllet forskjuts
till mindre aktorer.

Finansiering av terrorism

Sékerhetspolisen bedomer att Sverige ar ett legitimt mal for terrorattentat.
Hotbilden ar darfor fortfarande hog. Det stéller hoga krav pa de finansiella
foretagens arbete mot finansiering av terrorism.

Till skillnad fran penningtvatt kan finansiering av terrorism ske med saval lagligt
som olagligt intjanade medel. Det kan ocksa racka med sma summor for att
mojliggora attentat bade i Sverige och utomlands. Insamlingen och éverféringen av
tillgangarna kan ske snabbt, med enkla medel och utan storre kostnader. Ingen
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sarskild formaga hos finansiaren beh6vs men internationella kontakter ar en
betydelsefull faktor for att pengarna ska na den avsedda destinationen.

Banker och olika typer av betaltjanstleverantorer bedéms vara de sektorer déar
riskerna for finansiering av terrorism &r som storst. Aven marknaden for
kryptotillgangar bedoms vara en sektor dar det finns risker for att dverforingar som
ar kopplade till terrorismfinansiering formedlas.

Internationella sanktioner

Den fullskaliga ryska invasionen av Ukraina har pagatt sedan 2022, vilket har gjort
att EU har utokat bade antalet och omfattningen av internationella sanktioner.

For att sanktionerna ska fa 6nskat genomslag ar det angeléget att de finansiella
foretagen ar aktiva och foljer sanktionsbestammelserna sa att sanktionerade foretag
och personer inte far tillgang till ekonomiska resurser i strid mot sanktionsreglerna.

FI har i en fordjupad analys pa sanktionsomradet kunnat konstatera att
traffsakerheten i de automatiserade systemen som bankerna anvander for sin
sanktionsscreening generellt skulle kunna 0ka och att det finns utrymme for vissa
banker att forbéattra sitt arbete pa omradet.
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