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09.00 — 9.15 Inledning gd Erik Thedéen
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Modus operandi och
nationella regimer

Presentation av rapporten

Lars Nicander, utredningschef

Magnus Ranstorp, forskningschef

Magnus Normark, forste analytiker FOI/FHS

Centrum for Asymmetriska Hot- och Terrorstudier (Cats)
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Centrum for Asymmetriska Hot- och TerrorismStudier
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Studiens syfte

M Bidra till nationellt kunskapsbyggande avseende
finansiering av terrorism

M Internationell informationsinhamtning avseende

— perspektiv pa terroristers tillvagagangssatt
— nationella modeller fér motatgarder

M Beddtma relevans for den svenska kontexten

M Forankra resultatet genom slutrapport och
avnamarseminarium
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Studiens genomforande

" Litteraturstudie
FI-FORUM

" Internationell informationsinhamtning
— Sex lander (DEN, GBR, HOL, USA, CAN, ISR)
— Myndigheter, departement, forskningsinstitutioner, NGO och
finanssektorn

B Samtal med nationella representanter
— Finanspolisen, Sakerhetspolisen
— De svenska fyra storbankerna (SHB, SEB, Nordea och
Swedbank)

B Rapportproduktion
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Inget nytt fenomen — men aldrig sa omfattande
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Inte bara Syrien som jihad-destination

34 affilierade grupper (dec 2015).
e Haramayn (Saudiarabien), Jemen,
Egypten (Sinai), Libyen & Algeriet
*Libyen
Sinai - Ansar Bayt al-Maqdis
*Algeriet - Jund al-Khalifah fi Ard
al-Jazayer
eJemen
eSaudiarabien
*Khorasan
(Afghanistan/Pakistan)




|S status

M IS forsvagad. Svarare att ta sig in via Turkiet
— "3k till Libyen”

FI-FORUM |S inkomst per ar: US$1 miljard dollar. Halften fran olja; halften fran

andra inkomstkallor

— Kontantlager (forlorat halften) av $ 429 miljoner fran Mosul
banker.

— Oljeinkomst reducerat med 10 procent

— Valutamarknad — tjanar $ 20 miljoner per manad

— 1 600 vaxlingskontor i Irak.

— Beskattning och plundring. Pensioner/inkomster
statsanstallda i Irak.

— Begransat dollar transaktioner for 90 banker inom IS-kontrollerat
territorium (Irak).



Insikter om terroristers tillvAgagangssatt

FI-FORUM M Finansiering av attentat i vast "remarkably ordinary!”

M 40 studerade attentat de senaste 20 aren
— Relativt laga kostnader (75 procent under $10,000)
— 75 procent av attentaten finansierade genom legala metoder
— 50 procent sjalvfinansierade
— 38 procent finansierades till del genom illegala metoder
— 25 procent finansiellt stod utifran (minskande med tiden)
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Nagra fallstudier

B Fem skandinaviska fall
— Abdullah/Berzengi 2006
— Abdelwahab 2010
— Attentatsplan mot Jyllandsposten 2010
— Breivik 2011
— Danska fallet (MR)
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Stor variation av tillvagagangssatt

B Finansgenererande verksamhet
— Legala: Donationer, lan, I6ner, bidrag, besparingar
— lllegala: Bedragerier, leasing, forfalskningar

B Transaktioner
— Bankoverforingar (bankkontor i gransomraden till
konfliktzoner)
— Money Service Businesses (WU, MoneyGram,
Qiwi etc)
— Informella 6verforingssystem (Hawala m.fl.)
— Kontantdverforing (kurir)
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Bistandsverksamhet

B Omfattande behov av stdd | konfliktzoner
— humanitéart bistand, flyktingar

M Begransat antal bistandsorganisationer i omraden
som kontrolleras av terrorister

M Risken for att utnyttjas beddms hog

— flera fall pa kopplingar till terrororganisationer

M Brister i transparens och tillsyn (foreningar/stiftelser)
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Privata donationer

M Religios plikt for muslimer
— Tajeez Al-Ghazi — sponsring
— Sadaga - donation fran stater, individer & IS-
provinser

M Svart att identifiera och kartlagga

M Sociala medier ett viktigt verktyg
— Hemsidor for donationer
— Medie-applikationer



N4
YN

g

A\ NSp

NS

Overforingar och sociala medier

M Utnyttjandet av social media och mobil-applikationer
— Crowdfunding: Uppmanar till donationer till stridande (Jihad)
— Instruktioner for transaktioner (krypterade applikationer)

Kontakt
enom social
media

e Twitter
e Facebook
e Tumblr
e Ask.fm

JIfO 1 l‘h@

Overgang till

saker
kommunikatio
n

e Telegram
e Kik

e Surespot
e Snapchat

Instruktioner
for Genomfor-
( overforings- ande av
satt och transaktion
mottagare

e\WesternUnion
eMoneyGram

e Qiwi

e Cash
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IS och krypterad kommunikation

a ChatSecure

D Signal
(formerly
Textsecure)

‘Safe’

. Telegram
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Lan

B Studieldn
B Snhabblan
B LAan utan sakerhet

B Foretagslan
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FI-FORUM

lllegala metoder - bedragerier

M Momsbedrageri
— fallet Abu Hamzah (skalbolag)
— utslappsratter (pagaende rattsfall) 1 miljard euro
— mobil och elektronikvaror med snabb omsattning

M Leasing och billan
— vissa modeller vanligt férekommande
(SUV — Toyota Hilux)

M Bidragsbrott

M Piratkopieringsbrott
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Transaktioner

M Money Service Business
— ATM i riskomraden (Gaziantep, Akcakale,
Adiaman, Hacipasa, Reyhanli, Sanliurfa)
— Sma belopp under SEK 10 000
— Insiderproblematik
— MSB transaktioner via Bosnien (Brcko distrikt)

M Informella dverféringssystem
— Hawala

M "Cash Couriers”



Ingen enskild nyckelindikator...

M Ett monster av flera indikatorer avseende FTF...
FI-FORUM — manga lan under kort tid i kombination med stora kontantuttag
— overforingar till bankkontor i gransomraden
— transaktioner via ATM och MSB:s i gransomraden till IRQ/SYR
— resedestinationer nara gransomraden till konfliktzoner
— plotslig forsaljning av dgodelar och kontantuttag
— avvikande transaktionsaktivitet pa konton
— indikationer pa sympatier med radikal ideologi (sociala medier)
—m. fl.

B Atgarder genererar motatgarder - forandrade transportrutter...

M Indikatorer avseende standigt foranderligt fenomen...



| Nationella CTF-modeller
AY

FI-FORUM

B CTF — ingen egen disciplin

M FININT — en naturlig del i alla typer av brottsutredningar

— UK — Myndighetssamverkan genom sekondering av
personal

— CAN — Nationellt/internationellt drivande FIU | centrum

W Forutsattningar att frysa tillgangar ar ett viktigt verktyg

M Partnerskap med finanssektorn en central del
— Svarigheter med implementering

— Atgarder genomfors i bada landerna for att utveckla
detta

M Overgripande beskrivning av Storbritanniens och Kanadas
regimer
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Framgangsfaktorer for en nationell regim

B FININT — upptacka, utreda, forutse och forbygga
terrorism

— Kapacitet for bade operativt och strategiskt relevant

FI-FORUM FININT

B Integration mellan ekonomisk brottslighet och terrorism
— Behovet av informationsdelning och potential for
synergier gar éver ansvarsgranser

B Balans mellan krav pa finanssektorn och myndigheternas
kapacitet
— Nyttan av SAR:s bygger pa férmagan att producera
anvandbara FININT

B Analyser maste bygga pa information fran manga olika
kallor
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M Internationellt engagemang — perspektiv, erfarenheter och \ﬁ%
metoder ‘
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FINTRAC

M Okat fokus pa CTF

M Beroende av rapporter fran Fl
— 31 000 institutioner

M Drygt 21 miljoner FTR (2015)

M 1260 underrattelser (Finint)
— 337 kopplat till terrorism

Financial Transactions and | Centre d'analyse des apératons
Reporta Analysis Centre | ot déclarations financiéres du
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FINTRAC och interaktion med
flnansinstitut

M Utbildning

M Vagledning (indikatorer)

M Aterkoppling pa STR

M Metoder (Risk Based Approach)
M Information om lagandringar

W Svar pa fragor


http://www.fintrac.gc.ca/intro-eng.asp
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Andra kallor for information och
vagledning

UNITED STATES DEPARTMENT OF THE TREASURY
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WWW'aUStraC'gOV'aUI = kuﬁﬁrl‘r Australian Government
F_#‘ﬂ'-“ Australian Transaction Reports
and Analysis Centre
www.egmontgroup.org/
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Relevans for den svenska kontexten

M Behov av en central och drivande funktion for FININT
— Kompetens, verktyg, natverk
FI-FORUM — Helhetsperspektiv
— Hogre organisatorisk niva —t ex direkt under RPC (jmf
Madstedts utredning)
— Beredningsfunktion i RK

M FININT for operativ och strategisk nytta
— Informationsnav (inte bara SAR:S)

B Forum for systematisk dialog med finanssektorn
— Bank (x4)+ centrala myndigheter

M Utbildning avseende tillvagagangssatt och kontextuella aspekter

M Behov av fortsatt kunskapsbyggande avseende sektorer och

foreteelser :ﬁ
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Vagen framat nationellt och
Internationellt

FI-forum
Erik Sj6holm, enhetschef Penningtvatt Fl
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Samverkan, information

M Fipo — FI
M Sapo — FI
M EBM — FI
M SKV - FI

M Fl — finansiella sektorn
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Nationellt

B Samordningsorganet mot penningtvatt och
finansiering av terrorism

B Myndighetsovergripande samarbete
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Internationellt

M FATF

M EU-kommissionens atgardsplan
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Finansinspektionen

M Fler uppdrag till Cats
M Tillsyn

M Dialog och informationséverforing
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Finansiella sektorn

M Ta del av rapporten
M Satt in innehallet i er kontext

M Uppdaterade pa information och forskning

M Monitorering av scenarier
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