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SAMMANFATTNING

Internetanvandningen pa forsakringsomrédet i Sverige ar annu av relativt liten omfattning,
men forutspas fa en okad betydelse. Nagra legala hinder mot att i Sverige anvanda internet i
forsakringsverksamheten finns inte. Vissa bevisvarderingsproblem kan uppkommavid slutandet
av forsakringsavtal. Dessa skiljer sig dock inte frén motsvarande problem vid t.ex. muntligt
dutande av forsakringsavtal. Sarskilda problem framst kring anvéndningen av digitaa
signaturer kan uppkomma pa livforsakringsomradet. Anvandningen av internet i
forsékringsverksamheten &r i huvudsak positiv for forsakringstagarna framforallt genom en
Okad konkurrens. Ett effektivare informationsflode torde underlétta foér forsakringstagarna att
gdva gora jamforelser mellan olika férsékringsbolag och gdra det mojligt for
forsskringstagarna att i lugn och ro  beduta om lampliga &garder betraffande
forsakringsskyddet. Internetanvandningen inom forsdkringssektorn kommer i framtiden att
stéllanya och forandrade krav pa Finansinspektionens tillsyn inom forsakringsomradet.
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1. ALLMANT OM INTERNET
OCH FORSAKRING

Internet & en relativt ny foreteelse i
kommersiella sammanhang. P&  det
finansiella omrédet i Sverige utnyttjar saval
banker som férsakringsbolag internet i sin
verksamhet. Bankernas inter-
netverksamhet ar for narvarande vasentligt
mer omfattande an forsakringsbol agens.

Pa forsakringsomrédet kan tva hu-
vudanvandningssétt for internet urskiljas.
Det ena & anvandning av internet vid
forsakringsrorel sens bedrivande t.ex. for att
sluta forsakringsavtal, for utskick av
forsakringsbrev, for rapportering m.m. till
Finansinspektionen. Det andra anvand-
ningsséttet for internet & marknadsforing
och information till potentiella kunder och
t.ex. forsakringsmaklare.

Betréffande marknadsféring och in-
formation till potentiella kunder kan
konstateras att de flesta storre svenska
forsakringsbolag har hemsidor pa internet
med omfattande information om sina
forsékringar. Sidornas utformning och
innehdll varierar galvfalet ochi en del fall
finns mojlighet att teckna vissa slag av
konsumentforsdkringar via internet och
dven att gora skadeanméningar. Aven
forsékringsholag  lokaliserade  utanfér
Sveriges granser har hemsidor pa internet.
Marknadsforing och information  fran
utlandska forsakringshbolag riktade mot
kunder i Sverige kan sdledes pa detta sétt
enkelt och utan stora kostnader ske Gver
granserna.

Anvandningen av internet i forsdk-
ringsverksamheten & &nnu sa lange av
begransad omfattning hos de svenska
forsakringsbolagen. | mindre utstréckning
finns som framgatt mojlighet att teckna
vissa dag av enklare konsument-
forsékringar via internet, och rapportering
via internet fran forsakringsbolagen till
Finansinspektionen férbereds f.n inom
inspektionen och berdknas kunna inledas
under 1998. N&got sarskilt internet

forsakringsbolag som uteslutande bedriver
verksamhet genom anvandning av den nya
tekniken finns inte i Sverige. | vissa storre
marknader, t.ex. den amerikanska, finns det
daremot sadana bolag.

Internet pa forsakringsomradet kan
ocksd anvéndas av andra an forsdk-
ringsbolag. Forsakringsméklare, forsak-
ringskonsulter, afférstidningar m.m. har
redan idag hemsidor som kan anvandas for
information o.dyl. av potentiella forsak-
ringstagare.

| en undersdkning publicerad i Fi-
nanstidningen den 22 januari 1998, i vilken
100 av Sveriges hogsta forsakringschefer
deltagit, forutspds att 25 procent av
forsakringsbolagens forsdljning och 30
procent av ala kundkontakter kommer att
ske via internet inom fem ar. Déaremot tror
man inte att det kommer att startas sérskilda
internetforsakringsbolag i Sverige.

Analysen i denna promemoria av-
gransas till att undersbka om det finns
négralegala hinder mot att anvandainternet
vid forsakringsrorelsens bedri- vande, t.ex.
vid dlutande av férsékringsavtal. Tekniska
frigor kommer endast att bertras
marginellt. Lagstiftaren har varken pa
forsakringsomradet eller pa andra omraden
forutsatt anvandningen av internet. Nagon
svensk lagstiftning som reglerar de fragor
som hanger samman med
internetanvandning finns darfor &nnu inte.
Promemorian ~ kommer  ocksa  att
avslutningsvis beréra utvecklingen pa
internetomradet i USA.

Anvéandningen av internet vid bedri-
vande av forsakringsverksamhet beror saval
offentligréttslig som civilréttslig
lagstiftning. FOr  inspektionens  vid-
kommande & lagstiftning av offentlig
tillsynskaraktér givetvis av primért intresse,
men &ven den civilréttsliga lagstiftningen,
sarskilt den almanna avtals rétten, berors
bl.a. vid ingdendet av forsakringsavtal.Vid
beddmningen a om legaa hinder
foreligger mot att anvanda internet i
forsakringsrorelsen  aktualiseras  framst
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forsakringsrorelselagen (1982:713), FRL,
lagen (1927:77) om forsékrings- avtal,
FAL, konsumentforsakringslagen
(1980:38), KFL, och  avtalslagen
(1915:218). Aven Finansinspektionens
egna foreskrifter och almanna réd kan i
vissa avseenden vara av intresse att berdra.

De omraden som &r av storst intresse vid
en undersokning av de legala aspekterna
kring internetanvandningen pa
forsakringsomrédet & foljande:

Internet och sundhetsregeln i FRL

Geografiskt hemvist for internet-
anvandande forsakringsbolag

Informationen till forsakringstagarnavid
internetanvandning

Slutandet av forsdkringsavtal och
utféardande av forsakringsbrev

Underskrift av handlingar och digitala
signaturer

Sakerhetsaspekter pa forsakrings-
bolagens internetanvandning
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2. INTERNET OCH SUND-
HETSREGELN | FRL

| FRL finns en sundhetsregel som
tillampas sava vid koncessionsgivningen da
ett forsakringsbolag startar sin verksamhet
som i den |6pande verksamheten.

Vid bildandet av ett forsakringsbolag
stadgas i 2 kap. 3 8 FRL bl.a. att regeringen
beviljar koncession under forutsattning att
den planerade verksamheten forvantas
uppfylla kraven pa en ”sund verksamhet” .
Man skulle kunna ténka sig att koncession
soks for forsakringsrorelse som endast avses
att bedrivas genom anvandning av internet.
Utan att gora ansprék pa en heltdckande
analys kan konstateras att vid beaktande av

sundhetskravet skall provas ett bolags
organisation, verksamhet enligt
bolagsordningen samt inre kontroll och
sakerhetsuppbyggnad. Begreppet  sund

forsékringsverksamhet & inte statiskt utan
kan forandras beroende pa hur forsakrings-
marknaden utvecklas. Teknikférandringar,
och de organisatoriska férandringar som &r en
konsekvens av tekniken & sdledes i sig inte
nagot hinder mot att bevilja koncession for ett
sarskilt internetforsakringsbolag. Som redan
namnts finns det i Sverige inget sadant bolag.

Enligt 19 kap.1 8 FRL skall Finansin-
spektionen verka for en sund utveckling av
forsakringsvasendet. Inspektionen har sdledes
mojlighet att aven i ett forsakringsbolags
lopande verksamhet stdlla vissa krav pa
internetanvandningen bl.a. ur kontroll- och
sékerhetssynpunkt  (mera darom  under
rubrikerna informationen till
forsdkringstagarna vid internet anvandning
och sikerhetsaspekter pa forsakrings-
bolagens internetanvandning).
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3. GEOGRAFISKT HEMVIST
FOR INTERNETANVANDANDE
FORSAKRINGSBOLAG

En forsta fraga som kan stéllas & om ett
sarskilt internetforsakringsbolag skulle kunna
driva verksamhet helt utan nagon slags fysisk
néarvaro. | 2 kap. FRL regleras bildandet av ett
forsakringsholag. | 2 kap. 5 § FRL stadgas
bl.a. att forsakringsbol ags bolagsordning skall
ange den ort i Sverige dér bolagets styrelse
skall ha sitt séte. Det finns med andra ord ett
krav pa geografiskt hemvist och nagon form
av fysisk néarvaro for forsakringsbolaget.
Detta bildar utgangspunkt bl.a. for var och i
vilket land bolaget skall ha
tillstand/koncession, under vilken domstol
forsakringsbol aget lyder m.m.
Lokaliseringsfragan utgor daremot i Ovrigt
inget hinder mot att anvanda internet i
forsakringsrorel sen.

Det geografiska hemvistet for ett for-
sdkringsbolag som anvander internet i sin
verksamhet f&r mindre betydelse genom de
madjligheter som anvéndningen av internet
erbjuder. Genom anvandning av internet kan
ett litet forsakringsbolag nd ut i hela landet
och majligheten att pa ett enkelt sdtt och utan
storre  ekonomiska  insatser bedriva
gransoverskridande verksamhet Okar. Ett
ténkbart scenario for framtiden skulle kunna
vara ett forsskringsbolag med tillstand/-
koncession i ett land, kunder i ett annat land
och servern for internetverksamheten i ett
tredje land. En utveckling i den nu antydda
riktningen torde gévfallet vara positiv for de
som efterfragar  forsskringar och  for
forsakringstagarna.Vafriheten okar och den
internationella konkurrensen torde ytterligare
pressa ned premienivan, vilket ytterst
kommer forsdkringstagarnatill godo.

En Okande gransoverskridande verk-
samheten genom anvandning av internet kan
leda till att tillsynsverksamheten i vissa fall
forsvéras och att det kan uppsta svarigheter
vid lagval. Om ett forsdkringsavtal slutits via
internet genom grénsoverskridande verk-
samhet maste t.ex. avgoras vilket lands lag
som skall vara tillampligt pa avtalet, och var

nagonstans avtalet &r slutet. | huvudsak skiljer
dessa fragestalIningar sig inte fran de fall da
gransoverskridande verksamhet skett genom
bl.a. anvandning av telefon. En mera
systematisk internetanvandning Over gréan-
serna torde dock innebéra att en storre volym
av forsdkringsaffarer tecknas i utlandska
forsakringsbolag och darmed kan dessa fragor
fa storre betydelse framforallt i de fall
enskilda svenska konsumenter véljer att via
internet teckna forsakringar hos utlandska
forsakringsbolag.

For lander inom EES har i svensk lag-
gtiftning implementerats ett EG-direktiv
genom lagen (1993:645) om tillamplig lag for
vissa forsdkringsavtal. Enligt denna lag skall
vid livforsdkring den lag tilldmpas dar den
fysiska personen har sin vanliga vistelseort
eller om forsdkringstagaren & en juridisk
person, d&r denna har sitt driftstéle. Vid
skadeforsakring gdler som huvudregel att
lagen tilldmpas dar risken & beldgen om
forsakringstagaren har sin vanliga vistelseort
eller sin centralaférvaltning i sammaland.

Ur tillsynssynpunkt torde svarigheterna
framst kunna hanféras till férsékringsbolag
som har tillstand/koncession i land utanfor
EES-omradet, sarskilt i lander dar tillsynen ar
mindre omfattande och dér till- synskulturen
& en annan an den i Sverige. Nagot
forfarande liknande det inom EES-omradet,
dér hemlandsmyndigheten god- kénner och
Overvakar grénsoverskridande verksamhet
finns inte for forsékringsbolag utanfor EES-
omradet. Tekniken och marknaden ligger i
detta avseende fore lagstiftaren och den
situationen kan uppsta att ett forsakringsbolag
medvetet véljer att bedriva verksamhet fran
lander dér man inte har liknande insyn och
tillsyn 6ver verksamheten som i Sverige och
andra jamforbara lander. Aktiv
marknadsforing fran annat land utanfér EES-
omradet riktad till Sverige via internet kan
komma att utgdra problem i de fall
marknadsforingen  kolliderar med svensk
lagstiftning. Enligt hittillsvarande praxis
skulle det dessutom kunna ifrégasittas om
inte sddan verksamhet & koncessionspliktig
forsakringsrorelse i Sverige. Nagon majlighet
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att i praktiken forhindra eller paverka sidan
verksamhet torde knappast finnas.

Nér det daremot galler forsdkringsbolag
med tillstdnd/koncession inom EES-omrédet
torde tillsynsmgjligheterna vad  géller
anvandningen av internet vara stérre bl.a
genom det godkénnandeforfarande  for
gransbverskridande verksamhet som géaller
inom EES-omrédet och genom fortlGpande
kontakter och informationsutbyte mellan
tillsynsmyndigheterna pa  forsdkrings-
omradet.
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4. INFORMATIONEN TILL
FORSAKRINGSTAGARNA VID
INTERNETANVANDNING

| 5-7 88 KFL reglerasi vilken omfattning

som  forsdkringsbolaget  skall  lamna
information  till  férsdkringstagaren. Den
konsumentréttsliga  lagstiftningen  komp-

letteras av konsumentverkets riktlinjer om
forsakringsbolagens  informationsskyldighet.
Enligt dessa skall informationen ske skriftligt.
Tryckfrihetsforordningen anger under kapitlet
om alménna handlingars offentlighet (2 kap.)
automatisk data- behandling och skrift vilken
kan uppfaitas endast med tekniska
hjadlpmedel. Det framgdr sdvd direkt som
indirekt att lagstiftaren i tryckfrihetsréttslig
mening jamstaller skriftlig/tryckt
framstdllning med  datamedia  Fran
tryckfrihetsréttsligt  perspektiv. &  det
gavfalet informationsinnehdlet som & det
viktigaste. Det torde fran inspektionens
synvinkel inte foreligga hinder mot att
jamstélla skriftlig handling med handling
sand via t.ex. internet. Redan i dagsléget
jamstélls telefaxhandling med  skriftlig
handling. Nagra legala hinder foreligger

darmed inte mot att forsakringsbolagen
fullgdr sin  informationsskyldighet via
internet.

Enligt 5 8 KFL skall ett forsdkringsbolag
bl.a. lamna information om forsdkringen
innan den tecknas. En pataglig fordel med
information via internet &r att den potentiella
forsakringstagaren i lugn och ro kan ta del av
informationen och dessutom pa ett enkelt satt
jamféra  informationen fran olika
forsakringsbolag. Jamfort med telefon-
forsdjning bor forsdljning och information
viainternet vara positiv fér konsumenten bl.a.
genom att skapa béttre forutséttningar for att i
lugn och ro gorasitt val av forsakringsbolag.

Bestdmmelser om information till for-
sakringstagarna  finns i ingpektionens
foreskrifter och allméanna rad (FFFS 1998:9)
om information rérande livforsakring samt
guk- och olycksfallsférsakring som med-
delats som tillagg till sadan forsakring samt
inspektionens foreskrifter (FFFS 1995:32) om

information  avseende  skadeftrsakring.
Information till forsakringstagaren skall éven
enligt dessa vara skriftlig eller i varje fall
skall forsakringstagaren ha varaktig tillgang
till informationen. Undantag kan medges fran
dessa krav. Om det & mgjligt far
informationen lamnas pa annat sétt. Vad som
sdgs ovan om att jamstdlla information via
internet med skriftlig handling gédller aven
hér. Internet torde &en kunna garantera
varaktig tillgang. Anvandaren kan t.ex. lagra
informationen i egen dator och kan gélv
avgdra om och n& den skall dléngas.
Informationen kan vidare varaktigt fill-
handahdllas pa forsakringsgivarens hemsida,
dar forsdkringsgivaren fortlopande kan
uppdatera informationen med aktuella
uppgifter.
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5. SLUTANDET AV FOR-

SAKRINGSAVTAL OCH UT-

FARDANDE AV FORSAK -
RINGSBREV

FAL och KFL & de huvudsakliga civil-
réttsliga regelverk som reglerar forhallandet
mellan  forsakringsgivare och  forsdk-
ringstagare. Det finns inga sérskilda legala
formkrav for hur ett forsakringsavtal skall
ingds. For forsakringsavtalets ingaende galler
almanna avtalsréttsliga principer om anbud
och accept. Vanliga bevishorderegler galler
for att avgora ett inganget avtals innehdll.
Vad géller forsakringsbrev finns inte heller
ndgot legalt krav angdende formerna for
utfardandet och ndgon underskrift av
forsakringsgivaren kravs t.ex. inte. Daremot
finns i 7 kap. 19 8§ FRL bestammelser om
vilka uppgifter som skall finnas i
forsakringsbrevet.

Pa skadeforsakringsomradet ingds ofta
forsékringsavtalet muntligt t.ex. per telefon
éler muntligt i kombination med en eventuell
skriftlig offertforfragan och offert. Pa
foretagsforsakringsomradet & det  inte
ovanligt att telefax kommer till anvandning.
Efter avtalsdutet sénder forsakringsgivaren ut
ett forsakringsbrev med premieavi, vilka
normalt f&r anses vara en bekréftelse pa att
avtalet getts det dverenskomnainnehdllet.

Pa livforsakringsomradet grundas av-
talssutet ofta pa en skriftlig forsakrings-
ansbkan, dar forsakringstagaren lamnar en
rad uppgifter bl.a. om hélsotillstand och dar
forsakringsgivaren ofta far rétt att ta del av
siukjournaler o.dyl. som kan finnas hos en
behandlande l&kare. Med sin underskrift
intygar forsakringstagaren att lamnade
uppgifter &r riktiga. Forsdkringsbrev utfardas
efter riskprévning av forsdk- ringsgivaren och
liksom pa skadeforsakringsomrédet har
forsékringstagaren mojlighet att annullera
avtalet.

Internetanvandningen pa  skadeforsak-
ringsomrédet vid avtalets ingaende innebar
som framgatt inga séarskilda svarigheter.
Tvartom bor internetanvandning i detta

10

sammanhang underléita for forsakrings-
tagaren att fullgbra bevisbordan for att avtalet
fatt et vist Overenskommet innehdl.
Forsakringsbrev och premieavi kan ocksa
sdndas ut genom anvandning av internet.
Sannolikheten for att internetforsandel ser inte
kommer fram till mottagaren bor inte vara
storre &n sannolikheten for att en skriftlig
forsdndelse som befordras via posten inte
kommer fram. Ré&t anvant bor befordran
genom anvandning av internet vara att foredra
ur bevisvérdesynpunk.

Pa livforsakringsomradet kan internet-
anvandningen komma att innebdra vissa
problem. Bl.a. maste forsakringsgivaren 16sa
frigan om underskrift av den for-
sékringsanstkan som normalt forutsétts vid
avtalssutandet. Dels maste  forsék-
ringsbolaget vid tvist sdkerstdla att det
verkligen & forsakringstagaren som un-
dertecknat ansokningen och dérmed intygat
att lamnade uppgifter & riktiga, dels maste
bolaget fér riskbedémningen, med stod av
ansokningen, fa ta del av t.ex. sukjournaler
o.dyl. fran en vardgivare. Anvandningen och
godtagandet av sk. digitaa signaturer
kommer sdledes pa livforsakringsomradet att
fa en sarskild betydelse och ytterst kommer
bevisprévningen att ankomma pa domstol i
avvaktan pa en eventuell lagreglering (mera
hdrom nedan). Betréffande forsakringsbrev
torde utstéllande med anvéndning av internet
normalt inte skilja sig frén vad som géller pa
skadeforsakringsomradet. Sarskilda problem
kan dock uppkomma i de fall forsakringsbre-
vet &r ett presentationspapper, sasom fallet &
for sk. K-forsakringar. Kapital -
forsakringsbrevet & namligen enligt 114 §
FAL ett presentationspapper pa sa sitt att
forsakringsgivaren & beréttigad att végra
betala ut forsakringsbeloppet eller att
forandra forsékringen om inte forsdk-
ringsbrevet foretes.
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Sammanfattningsvis kan konstateras att
slutandet av forsdkringsavtal  inrymmer
bevisvéarderingsproblem antingen avtaet har
dlutits muntligt t.ex. via telefon eller om det
dlutits via internet. Vissa sdrskilda problem
kan uppkomma pa livforsakringsomradet. |
normalfallet torde utfardandet av
forsakringsbrev kunna ske genom anvéandning
av internet.

11
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6. UNDERSKRIFT AV
HANDLINGAR OCH DIGITALA
SIGNATURER

Till skillnad fran en vanlig skriftlig
handling signeras inte ett elektroniskt
dokument med en traditionell underskrift.
Istdllet har utvecklats en teknik med sk.
digitala signaturer. Digital signatur definieras
i betdnkandet (SOU 1996:40). Elektronisk
dokumenthantering som ” Resul- tatet av en
omvandling av en elektronisk handling som
gor det mojligt att kontrollera om innehallet
harror fran den fysiska person som framstar
som utstéllare”. En ytterligare definition gesi
skriften  Svenska delen av  Internet
(Statskontorets rapport 1997:18), namligen
"Omvandling av ett meddelande (eller ett
kondensat av detta) pa ett sitt som endast
avsandaren kan utfora och som ldter
mottagaren kontrollera meddelandets &kthet,
innehdll och avsandarens identitet.”

En digital signatur kan anvandas bade for
att garantera att en informationsméangd inte
har forandrats och for att sdkert identifiera
avsandaren. | vissa réttsregler stalls krav pa
att en rétshandling skall uppfylla vissa
formkrav for att den skall tillerk&nnas rétts-
verkan. Nagra av de vanligaste formkraven &r
kravet pa skriftlighet, egenhéndig namn-
teckning och att en handling skall vara
uppréttad i ett fysiskt originalexemplar.

| Sverige finns ingen lagreglering av
digitala signaturer. | vissa lander har
emellertid en lagreglering redan skett pa detta
omrade. Ett sddant exempel & Tyskland som
har antagit en sdrskild lag om digitaa
signaturer. | USA finns ingen federa
lagstiftning pa detta omréde, men ca 40
delstater har antagit eller lagt fram férslag till
lagstiftning om elektronisk autenticering.
Lagstiftningen & av begrénsad réackvidd.
Delstaten Utah antog férst i varlden en lag
som syftade till att framja elektronisk handel
med hjdp av digitala signaturer. Inom EU
Overvéager kommis- sionen att foreda en
gemenskapsl agstiftning for digitala
signaturer, som man anser bor vara
genomford fore & 2000. | Sverige & f.n. en

12

departementspromemoria, Digitala signaturer
- en teknisk och juridisk oversikt, foremd for
remissbehandling.

Pa forsakringsomrédet finns det som
framgétt inga sadana legala formkrav for
ingdende av forsskringsavtal och utfardande
av forsakringsbrev som utgdr hinder mot att
anvanda internet. Anvandningen och en
eventuell legal 10sning av digitala signaturer
saknar darfor betydelse i dessa fall annat an
som bevismedel for att en handling harror
frin en viss person. Daremot kan
anvandningen av internet vara beroende av en
legal |6sning av digitala signaturer i de fall
dér det uppstélls formkrav t.ex. att pa kopia
av arsredovisningen skall en styrelseledamot
eller verkstéllande direktor teckna bevis om
att balansrékningen och resultatrékningen
faststallts med uppgift om faststéllelsedag
och vid bildandet av ett forsdkringsbolag
skall stiftarna upprétta och skriva under en
dagtecknad stiftel seurkund.
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7. SAKERHETSASPEKTER PA
FORSAKRINGSBOLAGENS
INTERNETANVANDNING

| inspektionens almanna rad (FFFS
1994:36) avseende styrning, intern in-
formation och intern kontroll inom for-
sakringsbolag och  understodsforeningar
regleras bl.a. styrelsens ansvar for operativa
risker (hé&r nérmast ADB-risker och tekniska
risker). Internet faller inom omradet operativa
risker vilket innebér att det ocksa stélls krav
pa att forsakringsbolaget har god kontroll
Over den internetverksamhet som bedrivs. |
det allménna radet stadgas aven att det skall
finnas en intern gransknings- funktion som
svarar for granskningen av dessa risker.

Det finns annu ingen reglering fran Fi-
nansinspektionens sida av anvéndningen av
internet  pa det finansiella omradet.
Sakerhetsaspekterna vid internetanvandning
ar av sérskild vikt vid hanteringen av kandlig
information av konfidentiell natur. Det kan
réra sig om dels affarsmassigt kandlig
information dels information som for enskilda
personer & av sarskild kanslig art. Exempel
pd det senare & tex. information i
livforsakringssammanhang om halsotillstand,
sukjournaler o.dyl. Aven information i
samband med ingaende av forsakringsavtal
och vid skadereglering kan vara kanglig for
saval enskilda personer som for foretag.
Ytterligare sdkerhetsaspekter kan anlaggas pa
forsakringsbolagens betalningssystem. Dessa
skiljer sig dock i huvudsak inte fran
sakerhetsaspekterna pa  betalningssystemen
vid annan handel 6ver internet.

Utgangspunkten vid forsakringsbolagens
internethantering av information av kanslig
natur maste salvfalet vara att informationen
inte blir &komlig for obehdriga. Information
av olika slag som sénds genom anvandning av
internet kan utsittas av angrepp fran en sa
kallad hacker. Problemet med obehdrig
atkomst av kanslig information &r visserligen
inte unikt for internetverksamhet. Som tidi-
gare namnts kan aven ett brev komma pa
villovdgar vid normal brevférsindelse via
posten eller via fax. Dé&emot foérandras
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hotbilden vid internetanvandning. Ingen &
normalt sett intresserad av att stéra vanliga
tele- eller brevforsandelser, ndgot som inte
torde gdlla for databaserad verksamhet. | och
med anvandandet av datatekniken blir
forsdkringsbolagen i alt storre utstréckning
exponerade for potentiella hot i form av att
ndgon obehdrigen tar sig in i datasystemet.
Det behdver inte vara ett led i nagon
verksamhet som direkt tar sikte pa att komma
& den kéndiga information som
forsakringsbolagen hanterar, utan det kan rora
sig om en indirekt verkan av en hackers
priméra verksamhet ait ta sig in i
datasystemen kanske mest for nojes skull.
Detta faktum bor inte forhindra att
forsakringsbolagen liksom andra foretag pa
det finansiella omradet anvander internet.
Déremot bor det krévas att forsakringsbola-
gen anvander sig av en teknik som gor att de
operativa riskerna reduceras till ett minimum,
vilket det ankommer pa Finansinspektionen
att bevakai den |6pande tillsynen.

Ett angransande omréde som aktualiserar
sakerhetsaspekter pa internetanvandningen i
forsékringsbolag & de eventuella nya
mojligheter for bedrégerier, sdvadl inom som
utom forsdkringsbolaget, som kan upp-
kommatill f6ljd av den nyatekniken.
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8. UTVECKLINGEN PA
INTERNETOMRADET | USA

| en rapport " The Marketing of Insurance
Over The Internet” (Draft: December 9,
1997) har National Association of Insurance
Commisioners (NAIC) i USA gjort en
heltdckande kartlaggning av
internetanvandningen  hos  amerikanska
forsakringsbolag. Rapporten utmynnar i vissa

slutsatser och rekommendationer.
Sammanfattningsvis anférs i  rapporten
foljande.

Forsakringsforetagen har inte tagit till sig
anvandningen av internet i samma ut-
stréckning som andra finansiella foretag.
Delvis kan detta bero pa branschens os&
kerhet om hur tillsynsmyndigheterna kan
komma att se pa anvandningen av internet,
sarskilt som det inte finns ndgon samstammig
installning till regleringen av
forsakringsrorelse via internet. Franvaron av
enhetlig standard for anvandningen av
digitala signaturer utgor ocksa ett bekymmer.
Det finns emellertid en alman uppfattning i
forsakringsbranschen att internet, tillsammans
med Okad operativ effektivitet och tidigare
anpassningar till ny teknik, sannolikt kommer
att minska kostnaderna foér hanteringen av
forsakringar.

| allménhet synes de delstatliga till-
synsmyndigheterna ha den uppfattningen att
erforderliga bestammelser redan finns for att
mota de problem som kan uppsta nar det
galer forsakringsaktiviteter via internet.
Internationell tillgang till internet innebar
dock sérskilda tillsynsméssiga utmaningar.
Dessa utmaningar skapas bl.a. av mdjligheten
for icke-koncessionerade foretag att erbjuda
forsakringar, svarigheten att faststalla
foretagets  geografiska  hemvist  och
potentialen for bedragliga aktiviteter. Vidare
har farhagor uttryckts betréffande legaliteten
och sakerheten hos digitala signaturer. Det
konstateras dock att det finns tillganglig
teknologi som tillforsékrar  en  sdker
"signaturmilj¢”. Tillsynsmyndigheterna bor
undersbka nuvarande lagstiftning och
foreskrifter  avseende  anvandning av
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kreditkort och andra sétt for elektronisk
premiebetalning. Regel systemen bor
uppdateras sa att de inte forhindrar tillvaxten
av eektronisk handel. | vissa fal har
bestdmmelser som begransar eller hindrar
internet som distributionskana utmonstrats. |
andra fall har syftet att forhindra bedragerier
eller att pd annat sitt skydda konsumenter
vagt tyngre éan de mojliga fordelar som
internet erbjuder.

For narvarande har inte alla konsumenter
tillgang  till  internet.  Nagra till-
synsmyndigheter upplever att detta kan leda
till oréttvis diskriminering nar det galer
tecknandet och prisséttningen av  for-
sékringar for forsakringstagare som inte
anvander internet. N&r tillgangligheten okar
reduceras givetvis dessa farhagor. | Gvrigt bor
myndigheterna  verka  for  forbéttrad
konsumentutbildning och information om
géllande bestammelser samt réttigheter och
skyldigheter vid férsékringstransaktioner via
internet



