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Varning och straffavgift
Finansinspektionens beslut (att meddelas den 19 maj 2015 kl. 08.00)
1. Finansinspektionen ger Nordea Bank AB (516406-0120) en varning.
(15 kap. 1 § lagen [2004:297] om bank- och finansieringsrorelse)

2. Nordea Bank AB ska betala en straffavgift pa 50 miljoner (50 000 000)
kronor

(15 kap. 7 § lagen om bank- och finansieringsrorelse)

Hur man 6verklagar, se bilaga 1.

Sammanfattning

Nordea Bank AB (Nordea eller banken) &r ett bankaktiebolag som har tillstand
att bedriva bankrorelse enligt lagen (2004:297) om bank- och
finansieringsrorelse.

Finansinspektionen har undersékt hur Nordea har foljt reglerna om penningtvatt
och terrorismfinansiering, séarskilt vad avser riskfyllda kundgrupper och
omraden. Finansinspektionen har dven undersokt hur Nordeas interna styrning
och kontroll har fungerat pa detta omrade. Finansinspektionens utredning visar
att Nordea under flera ar har haft stora brister i sitt arbete med att motverka
penningtvétt och finansiering av terrorism. Bristerna har varit betydande och av
systematisk karaktar samt funnits i samtliga av Finansinspektionen granskade
omraden. Nordea har darmed &ven brustit i sin skyldighet att uppratthalla en
tillfredsstéallande intern styrning och kontroll.

De aktuella bristerna &r allvarliga. Mot bakgrund av de atgarder banken numera

vidtagit ar det dock tillrackligt att meddela Nordea en varning som forenas med
en straffavgift pa 50 miljoner kronor.

1(21)



NS
o l’e

N4y,
/‘,
op1®

FI Dnr 13-1784

1 Bakgrund
1.1 FOretagets verksamhet

Nordea Bank AB (harefter bendamnt "Nordea” eller "banken™) har tillstand att
bland annat driva bankrorelse i enlighet med lagen (2004:297) om bank- och
finansieringsrorelse (LBF) och vardepappersrorelse enligt lagen (2007:528) om
vardepappersmarknaden. Nordea & moderbolag i Nordeakoncernen och av
bankens arsredovisning for 2014 framgar att koncernen har 6ver 10 miljoner
kunder och en balansomslutning pa 669 miljarder euro. Med 6ver 29 000
anstallda och ett borsvarde pa drygt 38 miljarder euro vid utgangen av 2014 ar
koncernen en av norra Europas storsta finanskoncerner.

1.2 Arendet

Finansinspektionen har undersokt hur Nordea har foljt lagen (2009:62) om
atgarder mot penningtvatt och finansiering av terrorism (penningtvéttslagen),
Finansinspektionens foreskrifter och allmanna rad (2009:1) om atgéarder mot
penningtvétt och finansiering av terrorism (penningtvéattsforeskrifterna) samt
EU:s forordningar om restriktiva atgarder (EU:s sanktionsforordningar). De
omraden som har undersokts dr hanteringen av kunder bosatta utomlands som ar
att betrakta som personer i politiskt utsatt stallning,
korrespondentbankforbindelser, private banking-kunder och kunder som &r
juridiska personer med skatterattslig hemvist utanfér Norden. Inom ramen for
undersokningen har Finansinspektionen granskat 7 stickprov géllande personer i
politiskt utsatt stallning, 30 stickprov géllande respondentbanker (10 av
stickproven avsag respondentbanker med séte inom EES och 20 avsag
respondentbanker med séate utanfor EES), 30 stickprov géllande private banking-
kunder och 30 stickprov géllande kunder som ar juridiska personer med
skatteréattslig hemvist utanfor Norden.

Undersokningen har genomforts genom att Finansinspektionen har begért in
material fran Nordea (skrivbordsundersokning) med ett kompletterande
platsbestk den 2 september 2013 och ett mote den 25 oktober 2013 som
initierades av Nordea.

Finansinspektionen har inom ramen for detta &rende &ven undersokt hur Nordeas
interna styrning och kontroll har fungerat nar det géller att folja
penningtvéttsregelverket under perioden 2010 till tredje kvartalet 2014.
Finansinspektionen har tagit del av styrelsens protokoll samt protokollen fran
styrelsens revisions- och riskutskott. Vidare har Finansinspektionen tagit del av
rapporter fran kontrollfunktionerna (riskkontroll, regelefterlevnad och
internrevision) stallda till dessa utskott och till den verkstallande direktoren.
Finansinspektionen har ocksa tagit del av internrevisionens granskningsrapporter
relaterade till penningtvattsregelverket samt 6ppna anmérkningar och
iakttagelser fran och med 2010. Denna del av undersokningen genomfordes i
form av ett platsbesok den 1-3 december 2014.
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Nordea har fatt mojlighet att yttra sig 6ver Finansinspektionens preliminara
bedémningar om att banken har asidosatt sina skyldigheter. Banken har darefter
kommit in med yttrande till Finansinspektionen.

1.3 Tidigare undersdkningar och ingripanden mot Nordea

I slutet av 2009 inledde Finansinspektionen en undersékning av Nordea som
avslutades med en slutskrivelse i januari 2011. Finansinspektionen identifierade
vissa brister i bankens efterlevnad av penningtvattsregelverket, bland annat
gallande granskningen av transaktioner, och efterlevnaden av EU:s
sanktionsforordningar. Nordea uppgav i rendet att banken redan hade vidtagit
och avsag att vidta ytterligare atgarder for att komma tillratta med bristerna, till
exempel att banken 2010 hade infort ett automatiskt
transaktionsgranskningssystem. Vidare uppgav Nordea bland annat att en
motivering skulle dokumenteras i ett loggsystem, som infordes efter april 2010,
om varfor en transaktion inte rapporterats till Finanspolisen inom
Rikspolisstyrelsen. Dessutom uppgav Nordea att banken sedan december 2008
hade en automatisk kontroll av utgdende SWIFT*-transaktioner mot EU:s
sanktionsforordningar.

Finansinspektionens samlade bedémning i &rendet var att Nordeas vidtagna och
pagaende atgarder pa ett adekvat satt skulle atgarda de identifierade bristerna.

Ar 2012 undersokte Finansinspektionen hur Nordea uppfyllde EU:s
sanktionsforordningar. Finansinspektionen undersokte ocksa Nordeas atgarder
for att motverka att banken utnyttjades for penningtvatt och finansiering av
terrorism i ett enskilt fall. Finansinspektionens fann att Nordea inte haft en
tillracklig intern styrning och kontroll Gver risken att tillgangar eller ekonomiska
resurser stallts till forfogande for, eller utnyttjas till gagn for, fysiska och
juridiska personer, enheter eller organ som varit upptagna i EU:s
sanktionsforordningar. Nordea hade dven brustit i skyldigheten att omedelbart
underréatta Finansinspektionen om 58 transaktioner pa konton som frysts i
enlighet med EU:s sanktionsférordningar. | forhallande till den enskilda kunden
fann Finansinspektionen bland annat att banken hade brustit i skyldigheten att
vidta tillrackliga atgarder for att uppna kundkénnedom.

Finansinspektionen kunde konstatera att flera Gvertradelser var av allvarlig
karaktar och hade pagatt under lang tid, trots att Nordea redan langt tidigare
blivit medvetna om att bristerna funnits. Vidare hade Nordea inte tydligt
forklarat hur det kom sig att banken Iatit bli att ratta till de brister som banken
genom Finansinspektionens tidigare undersokning uppméarksammats pa.
Banken meddelades darfor i april 2013 en anmérkning forenad med en
straffavgift pa 30 miljoner kronor.

L SWIFT (Society for Worldwide Interbank Financial Telecommunication).
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1.4 Utgangspunkterna i undersékningen

Finansinspektionen har undersdkt hur Nordea hanterar sérskilt riskfyllda
kundgrupper och omraden ur ett penningtvatts- och
terrorismfinansieringsperspektiv. Nordeas storlek, komplexitet och
internationella ndrvaro medfor att det ar av yttersta vikt att banken hanterar
riskerna for penningtvatt och finansiering av terrorism pa ett adekvat satt.

Banker ska identifiera, mata, styra, internt rapportera och ha kontroll éver de
risker som dess verksamhet ar forknippad med, sasom risken for att en bank
utnyttjas for penningtvétt och finansiering av terrorism. Det innebér att banker
ska uppratthalla en tillfredsstallande intern kontroll. Det &r ytterst styrelsens
uppgift att etablera och kontinuerligt utvardera effektiviteten i bankers interna
kontroll.

1.4.1 Det riskbaserade forhallningssattet i penningtvattsregelverket

Penningtvattsregelverket syftar till att forhindra att finansiell verksamhet
utnyttjas for penningtvatt eller finansiering av terrorism, och att forsvara for
kriminella att missbruka det finansiella systemet for denna typ av aktiviteter. En
bank maste hantera risker relaterade till penningtvétt och finansiering av
terrorism pa ett andamalsenligt satt. Om det inte sker kan det leda till bristande
fortroende for den enskilda banken och i férlangningen for hela den svenska
finansmarknaden, bade bland svenska konsumenter och bland aktérer i andra
lander som gor affarer med eller via svenska finansiella institut. Det kan ocksa
leda till att Sverige i 6kande omfattning anvands som transitland for
gransoverskridande transaktioner med anknytning till brottslig verksamhet.
Négot som i sin tur ytterst kan bidra till att forsamra Sveriges anseende.

Penningtvattsregelverket staller krav pa att banker ska vidta atgarder som star i
proportion till de risker for penningtvétt och finansiering av terrorism som de ar
utsatta for. Detta brukar uttryckas som att banker ska ha ett riskbaserat
forhallningssatt. For att en bank ska kunna hantera riskerna for penningtvatt och
terrorismfinansiering maste den géra en andamalsenlig och verksamhetsanpassad
riskbedémning. Den enskilda banken ska alltsa identifiera, forsta och bedéma
riskerna for att verksamheten kan utnyttjas for penningtvatt eller finansiering av
terrorism.

Det maste finnas en tydlig koppling mellan riskbedémningen och de atgérder
som en bank vidtar for att motverka de identifierade riskerna for penningtvatt
och terrorismfinansiering. Aven om det i penningtvattsregelverket finns ett antal
specificerade krav pa exempelvis vissa atgarder for kundkéannedom, sa preciseras
normalt inte i detalj hur omfattande kundkannedoms- och granskningsatgarder
en bank ska vidta. | stallet ansvarar den enskilda banken for att utifran sin
riskbedémning avgora vilka atgarder som anses lampliga med hansyn till risken.
En bank ska vidta skarpta atgarder vid hog risk for penningtvétt och finansiering
av terrorism. Utifran den enskilda bankens riskbedémning ska darfor rutiner och
processer, anpassade till den egna verksamheten, tas fram for att motverka de
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risker som har identifierats. Riskbeddmningen och rutinerna ska ses éver
I6pande och revideras vid behov.

En dndamalsenlig och verksamhetsanpassad riskbedomning ar saledes en
grundlaggande forutsattning for att en bank ska kunna hantera riskerna for
penningtvatt och finansiering av terrorism. En bristfallig riskbedémning far
negativa konsekvenser for den enskilda bankens prioriteringar av resurser och
for utformningen av rutiner for bland annat kundk&nnedom och granskning av
transaktioner. Det gar darfor inte att se de olika momenten som fristaende
eftersom de ar avhangiga av varandra.

Omfattningen av och inriktningen pa en banks atgarder kommer aven att variera
beroende pa vilka risker for penningtvétt och terrorismfinansiering som den
enskilda bankens verksamhet ar férknippad med. En stor bank med manga
kunder kan exempelvis behdva kdpa in eller utveckla ett relativt avancerat
transaktionsgranskningssystem for att sékerstélla en tillfredstallande hantering av
skyldigheten att granska transaktioner for att upptacka misstankta sadana.

Denna undersokning av Nordeas atgarder mot penningtvitt och
terrorismfinansiering har som framgar ovan fokuserat pa omradena personer i
politiskt utsatt stallning, korrespondentbankfoérbindelser, private banking-kunder
och kunder som ar juridiska personer med skatteréttslig hemvist utanfér Norden.

Saval personer i politiskt utsatt stallning som korrespondentbankforbindelser
presumeras utgdra hog risk for penningtvétt och finansiering av terrorism enligt
penningtvattslagen. Aven private banking anses generellt sett ofta innebara en
hdg risk for penningtvatt. En av anledningarna ar att dessa kunder kan ha en
komplex kontostruktur fordelad pa flera lander och institutioner, vilket gor det
svarare for en bank att bedoma syftet och arten med affarsforbindelsen samt
rimligheten av genomforda transaktioner. Det kan exempelvis vara svart for en
bank att skilja skattebrott fran skatteplanering for dessa kunder.

Nar det galler juridiska personer skiljer sig riskhanteringen fran den som gors for
privatpersoner. For juridiska personer maste en bank bland annat utreda och
forsta kundens agarforhallanden och kontrollstruktur samt kontrollera den
verkliga huvudmannens identitet. Det finns en risk att den verkliga
huvudmannen och tillgangarnas ursprung kan déljas bakom en komplex och
svarbegriplig kontrollstruktur. En annan riskindikator for juridiska personer med
skatteréattslig hemvist utanfor Norden, och med afférer i Sverige, kan vara snabba
Overforingar av stora belopp mellan flera olika jurisdiktioner, om dessa for den
enskilda banken i fraga ar ovanliga transaktioner. Risken for penningtvatt okar
ocksa typiskt sett for vissa kundtyper, till exempel for bolag i sa kallade
skatteparadis och kunder fran hogrisklander.

Finansinspektionens granskning har saledes omfattat kundkategorier och
affarsforbindelser dar risken for penningtvatt och finansiering av terrorism
generellt sett kan forvantas vara hog.
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2 Tillampliga bestammelser
For en redogorelse for tillampliga bestdimmelser, se bilaga 2.
3 Finansinspektionens bedémning

| detta avsnitt redogdrs for Finansinspektionens iakttagelser och bedémningar
nér det géller Nordeas efterlevnad av penningtvattsregelverket. | avsnitt 3.1-3.4
redogors narmare for bankens bristande riskbedémning av kunder, bankens
bristfalliga kundkdnnedom, bankens brister i granskningsskyldigheten samt
bristerna i efterlevnaden av EU:s sanktionsforordningar. I avsnitt 3.5 behandlas
bristerna i bankens interna styrning och kontroll av penningtvattsomradet.

3.1 Bristande riskbeddmning av kunder

De atgarder for kundkéannedom och granskning som en bank vidtar ska baseras
pa den risk for penningtvatt och terrorismfinansiering som kunden utgor utifran
den enskilda bankens riskbeddmning av sin verksamhet. For att kunna vidta
adekvata atgarder for en specifik kund &r det av central betydelse att det gérs en
beddmning av vilken risk den aktuella kunden utgor. | riskbedomningen av den
specifika kunden maste olika faktorer beaktas, sdsom exempelvis geografiskt
omrade, efterfragade produkter och tjanster, kundens kontroll och dgarstruktur
samt transaktionsvolymer.

Nordea uppgav vid platsbesoket den 2 september 2013 att banken betraktade
samtliga private banking-kunder som hog risk for penningtvatt och
terrorismfinansiering. Av utredningen framgar dock att banken forst under
augusti och september 2013 riskbeddmde de granskade private banking-
kunderna genom att asétta dem beteckningen “utékad kundkannedom?”, trots att
kravet pa riskbaserad kundkannedom tradde i kraft i mars 2009. Enligt
Finansinspektionen &r det allvarligt att Nordea forst under augusti och september
2013 riskbedémde private banking-kunderna. Finansinspektionen kan vidare
konstatera att Nordeas generella beddmning att betrakta samtliga private
banking-kunder som hdog risk for penningtvatt och finansiering av terrorism inte
aterspeglas i de atgarder som banken vidtagit gallande kundkéannedom och
granskning av transaktioner. Nordea har uppgett att banken sedan april 2014 har
en ny modell for att riskbedoma kunderna inom affarsomradet private banking.
Den innebdr att banken gor en individuell riskbeddmning av varje kund. Av
utredningen framgar saledes att Nordea numera har frangatt principen att
betrakta alla private banking-kunder som hdg risk for penningtvétt och
finansiering av terrorism.

Vad géller de granskade kunderna som ar respondentbanker och juridiska
personer med skatterattslig hemvist utanfor Norden framgar av utredningen att
Nordea vid Finansinspektionens granskning annu inte hade riskbedémt vissa av

de granskade kunderna. | de fall Nordea hade bedémt risken for penningtvatt och

finansiering av terrorism, hade denna bedémning gjorts férst under aren 2012
2013 (i samtliga fall utom fyra). De kunder som hade riskbeddmts hade i
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samtliga fall, utom ett, ingatt affarsforbindelse med Nordea lang tid innan
banken riskbedémde den specifika kunden. Enligt Finansinspektionens mening
ar det allvarligt att Nordea forst 2012-2013 pabdrjade ett mer systematisk arbete
med att riskbeddma dessa kunder ur ett penningtvatts- och
terrorismfinansieringsperspektiv. Det ar ocksa anmarkningsvart att
bedémningarna av de aktuella kundernas specifika risk inte har aterspeglats i de
atgarder som banken vidtagit gallande kundkénnedom och granskning av
transaktioner.

Vad géller personer i politiskt utsatt stéallning visar utredningen att Nordea inom
vissa affarsomraden och under lang tid bara haft manuella rutiner for att
identifiera dessa. Undersokningen visar dessutom att vissa andra affarsomraden
helt har saknat rutiner for att identifiera personer i politiskt utsatt stallning.
Nordeas internrevision vackte redan under 2011 fragan om varfor automatisk
kontroll av kunderna inte utférdes mot kommersiella listor géllande personer i
politiskt utsatt stallning. Utredningen visar att Nordea vid tiden for
Finansinspektionens avisering av undersokningen i februari 2013 annu inte hade
infort ett systemstod for kontroll av kunddatabasen mot kommersiella listor
géllande personer i politiskt utsatt stallning. Vid tidpunkten for
Finansinspektionens forfragan i mars 2013 hade Nordea identifierat sju personer
i politiskt utsatt stéllning. Nar Nordea den 18 april 2013 gjorde en forsta tillféllig
kontroll med hjalp av ett systemstdd mot en kommersiell lista géllande personer i
politiskt utsatt stallning fanns ytterligare 43 kunder som var att betrakta som
sadana personer. Den 26 augusti 2014 hade Nordea med hjélp av systemstodet
identifierat sammanlagt 62 personer i politiskt utsatt stéllning bland direkta
kunder och verkliga huvudmén. Darutdver fanns 2 432 personer i politiskt utsatt
stéllning bland styrelseledaméter och firmatecknare i juridiska personer.
Finansinspektionen anser att det mot denna bakgrund &r klarlagt att Nordeas
manuella rutiner fOr att identifiera personer i politiskt utsatt stallning har varit i
det narmaste obefintliga eller atminstone undermaliga. Nordea har haft ett stort
behov av ett kompletterande systemstod for att identifiera sddana personer, vilket
aven bankens internrevision har papekat. Nordea har saledes under manga ar har
haft ett stort antal affarsforbindelser som involverar personer i politiskt utsatt
stéllning utan att veta om det. Det innebar att Nordea inte har haft kontroll 6ver
den hoga risk som dessa kunder presumeras utgora enligt penningtvattslagen.
Nordea borde ha insett att det var stor sannolikhet att banken i sin verksamhet
hade direkta kunder och verkliga huvudman som var personer i politisk utsatt
stallning. Att Nordea trots detta under flera ar varken har haft system eller
tillrackliga manuella rutiner for att identifiera personer i politisk utsatt stallning
ar allvarligt.

Vad galler riskbedémningen av de sju personer som Nordea i mars 2013 hade
identifierat som personer i politiskt utsatt stallning, visar utredningen att fem av
dessa var direkta kunder i banken och att tva var verkliga huvudman i tre
affarsforbindelser med juridiska personer. Betréffande de fem direkta kunderna
har Nordea bedomt dessa som att de utgjorde "hogre risk” for penningtvatt och
finansiering av terrorism. Av utredningen framgar dock inte nar denna
bedémning gjordes. Finansinspektionen kan vidare konstatera att
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riskbedémningen av dessa fem kunder inte har aterspeglats i de atgarder som
banken har vidtagit gallande kundkannedom och granskning av transaktioner.
Aven vad galler de tre 6vriga affarsforbindelserna anser Finansinspektionen att
det finns anledning att ifrdgasatta Nordeas hantering av dessa kunder eftersom
dessa bland annat inte hade beddmts innebéra hog risk for penningtvatt och
finansiering av terrorism. Enligt Finansinspektionen har Nordeas hantering av
kunder och verkliga huvudmé&n som &r personer i politiskt utsatt stallning inte
varit tillfredsstallande.

Mot bakgrund av vad som framkommit i undersékningen bedémer
Finansinspektionen att Nordea under lang tid inte har identifierat hdgriskkunder.
Darigenom har Nordea riskerat att inte fa tillracklig eller &ndamalsenlig
information om kunderna. Detta har bland annat medfort att bankens arbete med
att uppmarksamma avvikande beteenden och misstankta transaktioner i basta fall
har &ventyrats och i sémsta fall har varit 16nl6st. Finansinspektionen finner att
Nordea genom att ha brustit i sin bedémning och analys av de risker som
kunderna medfor kan ha utnyttjats for penningtvétt och finansiering av terrorism,
vilket ar allvarligt. Nordea har inte uppfyllt kraven i 5 kap. 1 § och 2 kap. 1 8
penningtvattslagen samt 2 kap. 3 § och 3 kap. 2 § andra stycket
penningtvéattsforeskrifterna.

3.2 Bristfallig kundkdnnedom

Enligt penningtvittslagen ska en bank vidta atgarder for att uppna
kundkannedom. Atgarderna ska anpassas efter den risk fér penningtvatt och
finansiering av terrorism som den enskilda banken beddmer att en kund utgor.
Om risken bedoms vara lag till normal ska grundlaggande atgérder vidtas. De
grundlaggande atgarderna for att uppna kundkannedom innefattar kontroll av
kundens identitet, kontroll av den verkliga huvudmannens identitet och
inhdmtande av information om affarsférbindelsens syfte och art.

Den verkliga huvudmannen ar den person som antingen direkt eller indirekt
utovar ett bestammande inflytande éver kunden. En bank ska utreda kundens
agarforhallanden och kontrollstruktur. For att kunna beddéma risken med den
aktuella kunden kan den enskilda banken &ven behova stélla kompletterande
fragor for att forsta en komplex dgar- och kontrollstruktur. For att kunna bedéma
den aktuella risken med affarsforbindelsen korrekt kan den enskilda banken &ven
behdva kontrollera om den verkliga huvudmannen &r att betrakta som en person i
politiskt utsatt stallning.

Det &r vidare ngdvéndigt att inhamta information om affarsforbindelsens syfte
och art for att en bank fortlépande ska kunna folja upp affarsforbindelsen och
granska transaktioner pa ett tillfredsstallande satt.

Vid hog risk for penningtvitt och finansiering av terrorism ska skarpta atgarder
for kundkannedom vidtas. Dessa atgarder ska vara mer omfattande &n de
grundlaggande atgarderna. En bank ska ocksa fortlépande folja pagaende
affarsforbindelser genom att kontrollera och dokumentera att de transaktioner
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som utfors stammer Overens med den kunskap som verksamhetsutévaren har om
kunden, dennes afférs- och riskprofil och, om det behdvs, varifran kundens
ekonomiska medel kommer. Handlingar, uppgifter och upplysningar rérande
kontrollen ska hallas aktuella. Den fortldpande uppfoljningen &r en del av
kundkannedomsprocessen och kan inte fullgéras utan tillracklig och uppdaterad
dokumentation om affarsforbindelsen.

Finansinspektionens undersokning visar att Nordea i samtliga stickprov géllande
alla granskade omraden — det vill saga personer i politiskt utsatt stallning,
respondentbanker utanfor EES, private banking-kunder och juridiska personer
med skatteréattslig hemvist utanfor Norden — inte har hamtat in adekvat
grundlaggande kundkannedomsinformation eller sa har informationen inhamtats
mycket sent, manga ganger inte forran 2013. Detta trots att samtliga granskade
kunder, utom en, blev kunder i banken fére 2013. For att uppna adekvat
grundlaggande kundkannedomsinformation krévs att det gors en tillracklig
kontroll av kundens identitet och att tillrdcklig information hdmtas in om
affarsforbindelsens syfte och art. | tillampliga fall maste det ocksa ske en
tillracklig kontroll av den verkliga huvudmannens identitet. Dessa krav tradde i
kraft i mars 2009. Den évervdgande majoriteten av de granskade stickproven
brister i samtliga dessa moment. Att hdmta in grundldggande
kundkannedomsinformation &r absolut nédvandigt for att en bank ska kunna
uppfylla de krav som stalls pa den. Bristfallig information om en
affarsforbindelses syfte och art innebar exempelvis att en bank inte fortlépande
kan folja upp affarsforbindelsen och granska transaktioner pa ett
tillfredsstallande satt. Om en bank inte kan identifiera verkliga huvudmén pa ett
korrekt s&tt kan den inte heller beddma risken for penningtvétt och finansiering
av terrorism som ar forknippad med den aktuella kunden pa ett adekvat sétt.
Finansinspektionens beddmning &r att Nordea haft betydande brister av
systematisk karaktar gallande den grundldggande kundk&nnedomsinformationen
avseende de granskade kunderna.

Enligt penningtvattsregelverket ska omfattningen av atgarderna for att uppna
kundkannedom anpassas efter den bedomda risken for att verksamheten utnyttjas
for penningtvétt och finansiering av terrorism. Av de i utredningen granskade
stickproven gallande samtliga omraden framgar dock att Nordea inte har vidtagit
skarpta atgarder vad galler kunder som har bedémts som hag risk for
penningtvétt och finansiering av terrorism. Alternativt har banken vidtagit
skarpta atgarder mycket sent, manga ganger forst 2013. Finansinspektionen
betraktar det som en betydande brist att det inte framgar av de granskade
stickproven gallande kunder som tilldelats hog risk att adekvata skérpta atgarder
har vidtagits for att uppna kundkénnedom.

| 86 av 89 i detta sammanhang aktuella stickprov gallande samtliga omraden
saknas dessutom fortlépande uppféljning helt eller sa har sadan inte genomforts
forran 2013, trots att affarsforbindelserna i manga fall har [6pt under flera ar. Att
Nordea i sa stor utstrackning inte fortlépande har féljt upp sina
affarsforbindelser, och darmed inte hallit kundkannedomsuppgifterna
uppdaterade och aktuella innebadr att riskerna inom ramen for
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affarsforbindelserna kan ha &ndrats utan att banken har uppmérksammat detta.
Det medfor att riskerna for att Nordea utnyttjas for penningtvatt eller
finansiering av terrorism okar a&n mer. Enligt Finansinspektionens uppfattning
visar Nordeas nastintill obefintliga fortlopande uppfoljning pa allvarliga brister
av systematisk karaktar nar det galler bankens vidtagna kundkannedomsatgarder.

Av utredningen framgar for 6vrigt vad avser respondentbanker att Nordea
uppdaterade sina rutiner 2010, sedan bankens internrevision 2009 papekat
brister. Under aren 2011 och 2012 genomforde den finska tillsynsmyndigheten
en undersokning som visade, enligt banken, att banken inte till fullo foljde
penningtvattsregelverkets krav gallande korrespondentbankforbindelser. Nordea
har i Finansinspektionens undersokning medgett att rutinerna fran 2010 inte
uppfyllde kraven i penningtvéttsregelverket. Da de uppdaterade rutinerna fran
2010 visade sig vara otillrackliga inledde Nordea 2012 ett atgardsprojekt som
ledde till nya rutiner som bdrjade tillampas fran januari 2013.
Finansinspektionen har granskat stickproven géllande respondentbanker utanfor
EES bade utifran den kundkénnedom som inhdmtats enligt rutinerna fran 2010
(se ovan) och 2013. Undersokningen visar att den kundkannedomsinformation
som har inhdmtats om respondentbanker, enligt rutinerna fran 2013, fortfarande
brister i vissa avseenden.

Mot bakgrund av Nordeas allvarliga brister av systematisk karaktar nér det géller
kundkannedomsinhamtning och fortlépande uppfdljning anser
Finansinspektionen att banken inte har uppfyllt kraven pa att vidta riskbaserade
atgarder for att uppna kundkannedom. Nordea har i arendet medgett att det har
funnits brister i bankens atgarder mot penningtvétt och finansiering av terrorism.
Den bristféalliga kundkdnnedomsinformationen har aventyrat Nordeas arbete med
att uppmérksamma avvikande beteenden och missténkta transaktioner. Detta
innebdr att Nordea kan ha utnyttjats for penningtvétt och finansiering av
terrorism. Enligt Finansinspektionen har Nordea brustit i skyldigheten att, enligt
2 kap. 3 § penningtvattslagen, vidta grundlaggande atgarder for att uppna
kundkannedom. Banken har ocksa brustit i skyldigheten att, enligt 2 kap. 6 §
penningtvattslagen, vidta skérpta atgarder for att uppna kundkannedom. Vidare
har Nordea brustit i sin skyldighet att, enligt 2 kap. 10 § penningtvattslagen,
fortlopande félja pagaende affarsforbindelser.

3.3 Brister i granskningsskyldigheten

En bank ska granska transaktioner for att kunna upptacka sadana som den
misstanker eller har skélig grund att misstanka utgor ett led i penningtvétt eller
finansiering av terrorism. Den enskilda banken ska ocksa dokumentera atgarder
och beslut vid granskning av missténkta transaktioner. En forutséttning for att en
bank ska kunna hantera gransknings- och uppgiftsskyldigheten &r att 6vriga
atgarder har vidtagits korrekt, till exempel att en riskbedémning av
verksamheten har gjorts och att lampliga atgarder for att uppna kundkannedom
har vidtagits. P4 samma satt som rutiner for att uppna kundkannedom ska vara
anpassade efter den beddmda risken ska granskningen av transaktioner vara
riskanpassad. Saledes bor till exempel kunder och produkter som innebar hog
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risk for penningtvatt eller finansiering av terrorism granskas noggrannare an de
som innebar Iag risk. En fungerande granskning och rapportering av misstankta
transaktioner till finanspolissektionen inom Polismyndigheten? &r viktig for att
uppna penningtvattsregelverkets syften, det vill sdga att motverka penningtvétt
och finansiering av terrorism samt att uppratthalla fortroendet for och
integriteten i det finansiella systemet.

Nordea har i undersdkningen uppgett att banken 2008 skaffade ett
transaktionsgranskningssystem for att finna en automatiserad 16sning for att
mota de olika krav som stélls nar det géller atgarder mot penningtvatt och
finansiering av terrorism. Systemet var enligt Nordea tekniskt sett fullt ut infort
2010 och omfattade da tre scenarier. Nordea har uppgett att tva av de tre
ursprungliga scenarierna endast omfattade automatisk granskning av vissa
kontanta transaktioner. Det tredje omfattade enligt banken snabba overforingar
av medel som Oversteg vissa trosklar och inbegrep elektroniska dverféringar,
handel med vérdepapper, teckning och inlésen av fondandelar samt transaktioner
med kontanter. Forst i november 2013 pabdrjades inférandet av ytterligare
scenarier i transaktionsgranskningssystemet. Nordea har &ven uppgett att det var
forst vid denna tidpunkt som korrespondentbanker och
korrespondentbankstransaktioner borjade omfattas av det automatiska
transaktionsgranskningssystemet. Undersokningen har ocksa visat att Nordeas
internrevision redan under 2011-2012 patalade att riskbedomningen inte vagdes
in i tillrckligt stor utstréckning vid transaktionsgranskningen och att detta
innebar att skarpt granskning inte skedde gallande hogriskkunder. Av
utredningen framgar att Nordea har haft vissa manuella rutiner for granskning.
Nordea har emellertid medgett att de manuella granskningsrutiner som banken
har haft inom de olika affarsomradena inte har varit tillrackliga.

Nordea har vidare uppgett att transaktionsgranskningssystemet &r under standig
utveckling och att banken under perioden november 2013 till och med slutet av
2014 kompletterade de ursprungliga tre scenarierna med ytterligare atta. Nordea
planerar att utveckla sju till tio nya scenarier under 2015 och darefter ytterligare
scenarier. Finansinspektionen anser att det ar uppseendevackande att Nordea,
under tre drs tid, har underlatit att utveckla de tre ursprungliga scenarierna och
att infora ytterligare scenarier i transaktionsgranskningssystemet.
Finansinspektionen finner darfor anledning att ifragasatta Nordeas uttalande om
att transaktionsgranskningssystemet varit under standig utveckling.

Nordea &r Sveriges storsta bank med 6ver 10 miljoner kunder. For att Nordea ska
kunna genomfora en riskanpassad granskning av transaktioner kravs — med
anledning av bankens storlek, komplexitet och internationella narvaro — ett
automatiserat transaktionsgranskningssystem som kan ta hansyn till vilken risk
som olika kunder och transaktioner utgor. Dartill krévs att
transaktionsgranskningssystemet har flera implementerade scenarier som
exempelvis grundas pa olika gransvarden, transaktionshistorik och monster

2 Fére den 1 januari 2015 Finanspolisen, en sektion vid kriminalpolisenheten pé
Rikskriminalpolisen som i sin tur hérde till Rikspolisstyrelsen.
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utifran Nordeas riskbeddmning av kunder, produkter, tjanster och geografiska
omraden med mera. Finansinspektionen anser att det ar klarlagt att Nordea under
flera ars tid har saknat tillrackligt effektiva system och rutiner for att granska
transaktioner. Nordeas undermaliga granskning av transaktioner tillsammans
med bankens bristfalliga riskbedémning av kunder och dess daliga
kundk&nnedomsinformation har medfort att misstankta transaktioner med storsta
sannolikhet har kunnat passera obemérkta genom bankens verksamhet. Nordea
har alltsa kunnat utnyttjas for penningtvatt och finansiering av terrorism, utan att
banken har haft mojlighet att uppmérksamma detta.

Av Finansinspektionens undersokning framgar dessutom att Nordeas
automatiska transaktionsgranskningssystem i december 2014 fortfarande inte tog
hansyn till kundens riskniva, det vill sdga den risk som kunden utgjorde, i de fall
banken hade tilldelat kunden en sadan. Det gor att banken i sina
granskningsscenarier och i sin parameterséttning av dessa scenarier endast i
begransad omfattning fangar upp de kunder som ar att betrakta som hog risk for
penningtvétt eller finansiering av terrorism, eftersom kunder med olika risk inte
differentieras fran varandra i transaktionsgranskningssystemet. Som exempel kan
namnas att Nordea under varen 2015 fortfarande saknade scenarier for
automatisk granskning av transaktioner som utférs av kunder som &r att betrakta
som personer i politiskt utsatt stéllning. Det medfor att hogrisktransaktioner eller
transaktioner som utférs av kunder som utgor hog risk inte granskas noggrannare
an exempelvis lagrisktransaktioner som genomfors av kunder som utgor lag risk.

Nar det galler de atgarder och beslut som vidtagits med anledning av granskade
transaktioner visar Finansinspektionens undersékning att nar Nordea har
granskat och darefter avfardat ett larm dokumenterar banken detta genom
standardiserade uttryck som ingen traff”, "irrelevant larm” eller "inget att
rapportera”. Da larmen som genererats av granskningssystemet har avfardats
utan nagon narmare dokumenterad analys eller motivering forsvaras bland annat
upptackten av avvikande beteenden och monster samt av framtida missténkta
transaktioner. Nordea har medgett att banken behdver forbattra dokumentationen
av granskade larm.

Sammanfattningsvis anser Finansinspektionen att Nordea inte har haft en
riskanpassad granskning, mot bakgrund av att banken under mycket lang tid har
haft undermaliga system och rutiner for att upptéacka transaktioner som utgor ett
led i penningtvatt eller finansiering av terrorism. Den otillrdckliga granskningen
av transaktioner har, tillsammans med Nordeas bristfélliga riskbedémning av
kunder och undermaliga kundkénnedomsinformation, resulterat i att misstankta
transaktioner med storsta sannolikhet har kunnat passera genom bankens
verksamhet utan att upptackas. Det har medfort att Nordea har kunnat utnyttjas
for penningtvétt och finansiering av terrorism utan att banken har haft mgjlighet
att uppmarksamma det. Finansinspektionen finner detta ytterst allvarligt. Nordea
uppfyller darfor inte kraven enligt 3 kap. 1 § forsta stycket och 5 kap. 1 §
penningtvattslagen. Nordea brister dven i att dokumentera atgéarder och beslut
vid granskning av missténkta transaktioner i enlighet med 5 kap. 3 §
penningtvéattsforeskrifterna.

12

N4y,

NS
o 2

4 o
op1®



FI Dnr 13-1784

3.4 Brister i efterlevnaden av EU:s forordningar om restriktiva atgarder

EU:s sanktionsforordningar, exempelvis férordning (EU) nr 36/2012 om vissa
restriktiva atgarder mot Syrien, innehaller bestammelser som bland annat innebér
att alla tillgangar och ekonomiska resurser som tillhor, &gs av, innehas av eller
kontrolleras av de fysiska eller juridiska personer, enheter och organ som
fortecknas i bilagorna till forordningarna ska frysas.

Inga tillgangar eller ekonomiska resurser far direkt eller indirekt goras
tillgangliga for eller utnyttjas till gagn for de fysiska eller juridiska personer,
enheter eller organ som fortecknas i bilagorna till sanktionsférordningarna.

Enligt LBF ska ett kreditinstitut styra, internt rapportera och ha kontroll 6ver de
risker som dess rorelse ar forknippad med. Banker maste darmed kunna styra
och kontrollera risken att tillgangar och ekonomiska resurser direkt eller indirekt
stélls till forfogande for eller utnyttjas till gagn for fysiska eller juridiska
personer, enheter eller organ som &r fortecknade i EU:s sanktionsférordningar.

Det &r av yttersta vikt att banker har tillfredstéllande rutiner for kontroller mot
EU:s sanktionsforordningar. EU:s sanktionsforordningar kan andras dagligen.
Det innebér att det &r viktigt att finansiella foretag har rutiner som kan
uppmarksamma forandringar i dem.

Undersokningen visar att Nordea fram till november 2013 bara kontrollerade tva
typer av SWIFT-meddelanden mot EU:s sanktionsférordningar. Darefter har
Nordea succesivt, framforallt under 2014, infort méjligheten att kontrollera
ytterligare SWIFT-meddelanden mot EU:s sanktionsforordningar. Nordea har nu
mojliggjort kontroll av drygt ett 30-tal olika typer av SWIFT-meddelanden och
kontroll av SEPA Credit Transfers mot EU:s sanktionsférordningar. Nordea
medger att det inte var tillrackligt att endast kontrollera tva typer av SWIFT-
meddelanden. Finansinspektionen anser att det &r en betydande brist att Nordea
under lang tid enbart har kontrollerat tva typer av SWIFT-meddelanden mot
EU:s sanktionsférordningar. Genom att bara kontrollera tva typer av SWIFT-
meddelanden har Nordea riskerat att bryta mot férbudet i EU:s
sanktionsforordningar att tillgangar och ekonomiska resurser direkt eller indirekt
stalls till forfogande for, eller utnyttjas till gagn for i sanktionsférordningarna
fortecknade fysiska och juridiska personer, enheter och organ.
Finansinspektionen anser darfor att den risk Nordea exponerat sig for, genom att
inte kontrollera fler typer av SWIFT-meddelanden mot sanktionsférordningarna,
innebar att banken har asidosatt skyldigheten att styra och kontroller risken att
tillgangar och ekonomiska resurser direkt eller indirekt stalls till férfogande for,
eller utnyttjas till gagn for fysiska eller juridiska personer, enheter eller organ
som ar fortecknade i EU:s sanktionsférordningar. Detta ar inte forenligt med
Nordeas skyldighet enligt 6 kap. 2 § LBF att styra och kontrollera de risker som
verksamheten &r forknippad med.
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3.5 Brister i bankens interna styrning och kontroll vad galler efterlevnaden pa
penningtvatt- och terrorismfinansieringsomradet

En bank &r skyldig att identifiera, mata, styra, internt rapportera och ha kontroll
Over de risker som dess rorelse ar forknippad med. Den enskilda banken ska
hérvid se till att den har en tillfredsstallande intern kontroll. Det &r styrelsens
uppgift att etablera och kontinuerligt utvéardera effektiviteten i en banks interna
kontroll. Styrelsen ansvarar ocksa for att en bank féljer gallande regelverk. For
att etablera en god intern kontroll bor en bank ha en funktion for riskkontroll, en
funktion for regelefterlevnad och en oberoende granskningsfunktion
(internrevision).

Av Finansinspektionens undersokning framgar att Nordeas interna kontroll av
efterlevnaden av penningtvattsregelverket, under den granskade perioden, bestod
av en funktion for riskkontroll, en funktion for regelefterlevnad och en funktion
for internrevision. Nordeas funktion for regelefterlevnad var fram till dess en
separation dgde rum 2014, en del av riskkontroll for operativa risker, Group
Operational Risk and Compliance (GORC). GORC var understélld bankens
riskchef. Enligt bankens interna regler for hantering av penningtvétt och
terrorismfinansiering som géllde under perioden 2010-2012, ansvarade den
verkstallande direktoren for att utveckla och uppréatthalla effektiva atgarder mot
penningtvétt och terrorismfinansiering. Vidare var riskchefen ansvarig for att se
till att det fanns nédvandiga resurser och rutiner for att bek&mpa penningtvatt
och terrorismfinansiering. GORC hade i uppdrag fran styrelsen att pa gruppniva
rapportera om hur 1&mpligt och effektivt riskhanteringsramverket var.
Rapporteringen till den verkstéllande direktdren och styrelsen skulle ske
regelbundet och minst en gang om aret. Den som ansvarade for funktionen for
regelefterlevnad hade bland annat i uppdrag att koordinera stéd inom
regelefterlevnad till ledningen for att 6vervaka regelefterlevnadsrisker pa
gruppniva och rapportera dessa till den verkstallande direktoren och styrelsen.
Detta enligt bankens interna regler under aren 2010-2014.

Undersokningen visar att GORC under perioden 2010-2014 observerade brister i
efterlevnaden av penningtvattsregelverket. En granskning av de rapporter som
GORC har lamnat till styrelsen visar att rapporterna innehaller information om
brister i efterlevnaden av penningtvattsreglerna. Samtidigt har GORC i sina
rapporter beskrivit att dessa regelefterlevnadsrisker hanterades pa ett adekvat
sétt. Exempelvis beskrev den ansvarige for funktionen for regelefterlevnad,
2012, att bankens framsta risker relaterade till efterlevnaden av
penningtvattregelverket troligen motsvarade de regelefterlevnadsrisker som
fanns i andra banker. | rapporterna angavs vidare att bristerna atgardades genom
olika redan tagna och planerade initiativ. Detta var alltsa samtidigt som Nordea
bland annat hade undermaliga rutiner och atgarder for riskbedémning av kunder,
kundkannedom och granskning av transaktioner.

Nordeas internrevision rapporterade kvartalsvis till styrelsens revisionsutskott

och halvarsvis till styrelsen. Enligt bankens interna regler skulle
internrevisionens rapportering vara objektiv och lyfta fram brister i
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riskhanteringen, kontrollen och styrprocesserna. Vidare skulle internrevisionen
utan drojsmal meddela styrelsens revisionsutskott om de resultat av granskningar
som beddémdes som kritiska och om de atgarder for att komma till ratta med
bristerna som beddmdes som otillrackliga. Finansinspektionens undersokning
visar att funktionen under perioden 2010-2014 kontinuerligt granskade
penningtvattsreglernas efterlevnad och da konstaterade brister som i dess
granskningsrapporter i manga fall har bedomts som kritiska, det vill sdga brister
av den allvarligaste karaktaren. Internrevisionens granskningsrapporter har
beskrivit bristerna och de atgarder som behdvdes vidtas for att komma tillratta
med bristerna. | granskningsrapporterna framgar ocksa vilka personer som tog
emot granskningsrapporterna och som var ansvariga for att atgarda respektive
brist samt slutdatum for nar atgarderna skulle vara genomforda. Beroende pa
granskningsomrade var mottagare av granskningsrapporterna olika affars- och
funktionsansvariga i verksamheten. Resultatet av de enskilda granskningarna
sammanstalldes sedan och sammanfattades i internrevisionens rapportering till
styrelsens revisionsutskott, respektive styrelsen. Rapporteringen till styrelsen
inkluderade aven en beskrivning av de atgarder som ledningen vidtog eller
planerade att vidta for att komma till ratta med funna brister.
Finansinspektionens undersokning visar att for ett stort antal atgarder, i vissa fall
fran granskningar dar bristerna bedémdes som kritiska, har slutdatum for nar
bristerna skulle vara atgardade passerats. | manga fall handlar det om forseningar
pa 2-3 ar. Information om bland annat forsenade atgarder presenterades for
styrelsens revisionsutskott i form av en sa kallad statuslogg enbart en gang per ar
och da pa ett dversiktligt satt. Internrevisionens granskningsrapporter under
perioden 2010-2014 visar I6pande pa nya brister i efterlevnaden av
penningtvattsregelverket och pa bankens oférmaga att organisera och folja upp
atgardsarbetet for att komma till ratta med tidigare identifierade brister inom
detta omrade.

Nordea har uppgett att de atgarder som banken har vidtagit under 2013 och 2014
for att etablera en styrning, riskhantering och kontroll for att sékerstalla att man
uppfyller kraven i penningtvéttsregelverket, och den omstandighet att banken har
formatt genomfora stora delar av den atgardsplan som upprattats gallande
bristerna pa penningtvattsomradet vittnar om att banken har en tillfredstallande
styrning och kontroll pa omradet och att banken har vidtagit atgarder pa ett
adekvat satt. Banken har aven redogjort for hur kontrollfunktionerna har
rapporterat till bland annat styrelsen och styrelsens revisionsutskott. VVad géaller
statusloggen 6ver bland annat forsenade atgarder har banken bland annat uppgett
att den inte &r det enda verktyg som anvénds for att informera berdrda parter om
atgarder for att hantera identifierade brister. Den regelbundna skriftliga
rapporteringen samt den forekommande muntliga presentationen av denna &r de
huvudsakliga rapporteringsvégarna for berérda parter. Banken har &ven medgett
att statusloggen kan rapporteras mer frekvent och att banken ska se till att sa sker
| fortsattningen. Dartill har banken redogjort for att det har skett regelbunden
rapportering till styrelsens revisionsutskott fran "Group AML2 Project” som
initierades 2012 och som sedan maj 2013 heter AML Programme). Programmet

® Anti-Money Laundering.
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leddes av bankens riskchef och syftade till att sakerstalla att rutiner och processer
for atgarder mot penningtvatt och finansiering av terrorism efterlevdes, samt att
kartlagga och atgérda brister i efterlevnaden av penningtvattsregelverket. Banken
har uppgett att man i efterhand insett att man inledningsvis underskattade
komplexiteten och omfattningen av nodvandiga anstrangningar for att i praktiken
genomfora AML-programmet. Banken anser emellertid att man har reagerat
snabbt nar vidtagna atgarder visat sig vara otillrackliga.

Finansinspektionen har som framgatt i avsnitt 3.1-3.4 funnit att Nordea fram till
2013 uppvisat allvarliga brister av systematisk karaktér i efterlevnaden av
penningtvattsregelverket. Finansinspektionen anser att GORC:s skriftliga och
muntliga information till bankens styrelse har varit alltfér 6vergripande och
generell. Finansinspektionen anser darmed att GORC inte har gett Nordeas
styrelse en saklig och allsidig bild av de risker som den bristande efterlevnaden
av penningtvattsregelverket inneburit. Detsamma géller den bild som GORC gett
styrelsen av lampligheten och effektiviteten i bankens riskhanteringsramverk och
av verksamhetens oférmaga att atgarda brister i tid. Finansinspektionen forstar
det som att den framsta orsaken till detta var att GORC under lang tid har saknat
en helhetsbild dver bristerna i regelefterlevnaden av penningtvéttsregelverket
och darmed daven Over risken for att banken utnyttjades for penningtvatt och
finansiering av terrorism. Med anledning av detta har GORC inte heller i
tillracklig utstrackning kunnat analysera utvecklingen av riskerna i anslutning till
den bristande regelefterlevnaden och bidragit till att atgarder som var i paritet
med omfattningen av bristerna vidtogs i tid. Finansinspektionen anser ocksa att
bankens initiativ till att kartlagga och atgarda bristerna genom Group AML-
programmet inte vidtogs i tid i och med att programmet initierades forst 2012,
flera ar efter att det nuvarande svenska penningtvattsregelverket tratt i kraft. Vad
géller internrevisionens rapportering konstaterar Finansinspektionen att
rapporteringen till styrelsen forvisso innehdll information om bristerna och av
ledningen vidtagna och planerade atgarder for att komma till ratta med bristerna.
Rapporteringen gav dock inte en adekvat bild av att de atgarder som ledningen
vidtog for att komma till ratta med bristerna var otillrackliga. Finansinspektionen
kan darmed konstatera att hanteringen inte har fungerat enligt de interna regler
for internrevisionen som styrelsen har faststéllt.

Sammanfattningsvis anser Finansinspektionen att den sammantagna
rapporteringen fran kontrollfunktionerna till styrelsen inte har formatt formedla
en tydlig, aktuell och tillforlitlig helhetsbild éver bristerna i efterlevnaden av
penningtvattsregelverket och att arbetet med att atgarda dessa var otillrackligt.
Finansinspektionen beddmer att bankens styrelse inte har lyckats etablera en
intern kontroll for att i tid kunna identifiera, beddma och rapportera om bristerna
i efterlevnaden av penningtvattsregelverket och atgardernas effektivitet. Detta
har sammantaget resulterat i att styrelsen inte har sett till att den varit informerad
om och forstatt omfattningen av och allvaret i bristerna sa att styrelsen, sasom
ytterst ansvarig for verksamheten, kunnat agera i tid for att atgarda bristerna.
Nordea har darmed inte haft kontroll 6ver risken for att banken utnyttjas for
penningtvétt och finansiering av terrorism. Finansinspektionen finner darfor att
Nordea har brustit i sin skyldighet att identifiera, méata, styra, internt rapportera
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N3

och ha kontroll 6ver de risker som dess rorelse &r forknippad med, och dédrmed
se till att det har en tillfredsstéllande intern kontroll, enligt 6 kap. 2 § LBF.

4 Overvéagande om ingripande
4.1 Tillampliga bestammelser

Den 2 augusti 2014 tradde nya regler om sanktioner i kraft (SFS 2014:982). De
nya reglerna innebdr bl.a. att Finansinspektionen kan besluta om en betydligt
hogre straffavgift an tidigare. Enligt en évergangsbestammelse till de nya
reglerna ska emellertid &ldre foreskrifter gélla for 6vertradelser som intraffat fore
ikrafttrddandet. Eftersom de Overtradelser som redogjorts for ovan intraffade fore
lagéndringarna tillampas bestdmmelserna i deras tidigare lydelse med undantag
for en bestimmelse som kan féranleda en mildare bedémning. Nedan redogors
for dessa bestammelser. Hanvisningarna till bestammelser i 15 kap. LBF i detta
avsnitt avser saledes dess lydelse fore den 2 augusti 2014.

Finansinspektionen ska, enligt 15 kap. 1 8 LBF, ingripa om ett kreditinstitut har
asidosatt sina skyldigheter enligt lagen, andra forfattningar som reglerar
institutets verksamhet, institutets bolagsordning, stadgar eller reglemente eller
interna instruktioner som har sin grund i forfattningar som reglerar institutets
verksamhet. Finansinspektionen kan enligt samma bestdmmelse ingripa bland
annat genom att forelédgga ett kreditinstitut att vidta rattelse for att komma till
ratta med en viss situation eller genom att ge kreditinstitutet en anmérkning. Om
overtradelsen ar allvarlig ska kreditinstitutets tillstand aterkallas eller, om det &r
tillrackligt, varning meddelas. 1 15 kap. 1 § LBF stadgas ocksa att
Finansinspektionen far avsta fran ingripande om en évertradelse ar ringa eller
ursaktlig, om institutet gor rattelse eller om nagon annan myndighet har vidtagit
atgarder mot institutet och dessa atgarder bedoms tillrackliga.

Finansinspektionen far enligt 15 kap. 7 § LBF forena en anméarkning eller
varning med en straffavgift. Enligt 15 kap. 8 § samma lag ska straffavgiften
faststallas till 1agst 5 000 kronor och hogst 50 miljoner kronor. Avgiften far inte
dverstiga tio procent av institutets omsattning narmast féregaende rakenskapsar.
Avgiften far inte heller vara sa stor att institutet darefter inte uppfyller kraven pa
soliditet och likviditet enligt 6 kap. 1 8 LBF. Enligt 15 kap. 9 8 LBF ska sé&rskild
hansyn tas till hur allvarlig den Gvertradelse ar som foranlett anmérkningen eller
varningen och hur lange Gvertradelsen pagatt.

Den bestdmmelse som kan medféra mildare bedémning finns i 15 kap. 1 b §
LBF. I andra stycket anges att vid valet av sanktion, ska beaktas om
kreditinstitutet i vasentlig man genom ett aktivt samarbete har underlattat
Finansinspektionens utredning och snabbt upphért med dvertradelsen sedan den
anmalts till eller patalats av Finansinspektionen.
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4.2 Bankens atgarder

Nordea har i ett yttrande den 15 januari 2015 bland annat uppgett att banken har
ett omfattande pagaende arbete nar det galler atgarder mot penningtvétt och
finansiering av terrorism. Arbetet fokuserar dels pa att atgarda de brister som
redan har konstaterats och som Finansinspektionen har noterat, dels pa att
utveckla en atgardsplan som ska sakerstalla att banken nu och framéver arbetar
enligt gallande regler. Atgérdsplanen omfattar drygt 500 atgardspunkter och flera
olika affarsomraden.

Vad galler Nordeas interna styrning och kontroll gallande penningtvattsomradet
har banken bland annat beskrivit de atgarder som den vidtagit under 2013 och
2014 for att starka den interna styrningen och kontrollen. Nordea har uppgett att
banken beslutat om att under 2015 ytterligare intensifiera sitt arbete med att
bland annat utvardera och utveckla kontroller for att se till att bankens
kontrollsystem &r effektivt och andamalsenligt. For att starka kontrollen och
uppféljningen av atgardsplanen avser Nordea dven att under 2015 ge funktionen
for regelefterlevnad ytterligare resurser och ett sérskilt uppdrag att I6pande
kontrollera och félja upp genomférandet av atgardsplanen. Styrelsen,
revisionsutskottet och koncernledningen kommer dven i fortsattningen noga félja
upp att tillrackliga atgarder vidtas for att sakerstalla att Nordeas efterlevnad av
penningtvéattsregelverket motsvarar géllande krav. Styrelsen och
revisionsutskottet kommer aven att ha detta som en staende punkt pa sin
dagordning tills annat beslutas.

4.3 Beddmning av 6vertradelserna

Finansinspektionens utredning visar att Nordea under flera ar har haft stora
brister i sitt arbete med att motverka penningtvétt och finansiering av terrorism.
Bristerna har varit allvarliga och av systematisk karaktar samt funnits i samtliga
av Finansinspektionen granskade omraden, det vill sdga kunder bosatta
utomlands som &r att betrakta som personer i politiskt utsatt stallning,
korrespondentbankforbindelser, private banking-kunder och kunder som &r
juridiska personer med skatterattslig hemvist utanfoér Norden. Bristerna avser
centrala omraden inom penningtvattsregelverket, sasom riskbedémningen av
kunder, bankens kundkannedomsatgarder och bankens granskning av
transaktioner.

Nordea &r Sveriges storsta bank med 6ver 10 miljoner kunder. Att en bank av
den storleken, komplexiteten och internationella narvaron fram till atminstone
2013 saknat eller i basta fall haft undermaliga rutiner och atgérder for
riskbedémning av kunder, kundkdannedom och granskning av transaktioner ar
mycket allvarligt. Detta sarskilt eftersom Finansinspektionens granskning har
omfattat kundkategorier och affarsforbindelser dér risken for penningtvatt och
finansiering av terrorism generellt sett kan férvéntas vara hog. Nordea har
exempelvis under lang tid inte ens identifierat hogriskkunder, vilket bland annat
visat sig genom att banken under manga ar haft ett stort antal affarsforbindelser
som involverat personer i politisk utsatt stallning utan att veta om det. Detta
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innebér att Nordea inte har haft kontroll 6ver den hdga risk som dessa kunder
utgor. Nordea har aven haft allvarliga brister av systematisk karaktér nar det
galler saval bankens inhamtade kundkannedomsinformation som dess
fortlopande uppfoljning av kunderna. Ett annat tydligt exempel ar att Nordeas
transaktionsgranskningssystem under flera ar inte har formatt identifiera
misstankta transaktioner i tillracklig utstrackning da det endast omfattat tre
scenarier. Den otillrackliga granskningen av transaktioner har tillsammans med
Nordeas bristfalliga riskbeddmning av kunder och undermaliga
kundk&nnedomsinformation resulterat i att missténkta transaktioner med storsta
sannolikhet har kunnat passera obemérkta genom bankens verksamhet. Detta har
medfort att Nordea har kunnat utnyttjas for penningtvétt och finansiering av
terrorism utan att banken har haft mojlighet att uppmarksamma detta. Nordeas
omfattande och komplexa verksamhet samt internationella ndrvaro innebér att
det ar av yttersta vikt att banken har effektiva rutiner och atgarder for att
motverka att verksamheten utnyttjas for penningtvatt och finansiering av
terrorism.

Styrelsen ansvarar for bankens verksamhet. Det &r darfor ocksa styrelsen som
ska se till att banken har kontroll Gver risken for att dess verksamhet kan
utnyttjas for penningtvétt eller finansiering av terrorism. Nordeas bristande
efterlevnad av bestammelserna i penningtvattsregelverket och EU:s
sanktionsforordningar visar att bankens styrelse inte har formatt organisera
verksamheten sa att banken har kunnat hantera dessa risker.

Sammanfattningsvis finner Finansinspektionen att de konstaterade bristerna ar
mycket allvarliga och att det darfor finns skél att ingripa mot Nordea.

4.4 Val av ingripande

De konstaterade bristerna ar allvarliga och av systematisk karaktér. Nordeas
storlek, komplexitet och internationella narvaro medfor att det &r av yttersta vikt
att banken hanterar riskerna for penningtvatt och terrorismfinansiering pa ett
adekvat satt. Mot bakgrund av omfattningen av och allvaret i bristerna finns det
darfor i och for sig forutsattningar for att aterkalla Nordeas tillstand. Fragan ar
om det istallet ar tillrackligt att meddela en varning férenad med en straffavgift.

Aterkallelse av tillstAndet &r ett kraftigt ingripande och ett sddant ingripande far
inte ske utan starka skal. Enligt forarbetena bor varning tillgripas nar
forutsattningar for aterkallelse i och for sig finns men da varning i det sarskilda
fallet framstar som en tillracklig atgard. Omstandigheter som kan gora att
varning framstar som tillrackligt anges vara att institutet inte kan befaras upprepa
overtradelsen och att prognosen for institutet darfor ar god eller att man fran
institutets sida inte forstod battre nar dvertradelsen skedde (prop. 2002/03:139 s.
381 ff).

| undersokningen fran 2011 kunde Finansinspektionen identifiera vissa brister i

Nordeas efterlevnad av penningtvattsregelverket. Dessa brister informerades
Nordea om i samband med att undersokningen avslutades.
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Finansinspektionen kan konstatera att sanktionsbeslutet fran 2013 gallde andra
brister i Nordeas efterlevnad av penningtvattsregelverket och bankens kontroller
mot EU:s sanktionsférordningar &n de som uppmarksammats i detta &rende.
Sanktionsbeslutet fran 2013 bekraftar anda bilden av en bank som har haft
problem med efterlevnaden av penningtvéttsregelverket.

| formildrande riktning ska bland annat véagas in om en bank i vasentlig man har
underlattat Finansinspektionens utredning genom ett aktivt samarbete eller
snabbt ha upphort med évertradelsen sedan den anmalts till eller patalats av
Finansinspektionen, enligt 15 kap. 1 b 8§ LBF. Enligt forarbetena (prop.
2013/14:228 s. 241) innebér detta att institutet sjalvmant for fram viktig
information som Finansinspektionen inte sjalv redan forfogar 6ver eller med
latthet kan fa fram. Enligt Finansinspektionens bedémning har Nordeas
samarbete varit i linje med vad som forvéantas av en bank under tillsyn. Det har
emellertid inte varit av sadant slag att Nordea i vasentlig man kan anses ha
underlattat Finansinspektionens utredning genom ett aktivt samarbete. Banken
har inte heller, givet omfattningen och komplexiteten av nédvandiga atgarder,
snabbt kunnat upphdra med 6vertradelsen sedan den anmalts till eller patalats av
Finansinspektionen. Det finns darfor inte nagra formildrande omstandigheter
som ska beaktas vid valet av sanktion enligt 15 kap. 1 b § LBF.

Vid val av ingripande ska Finansinspektionen, som framgar ovan, dven véga in
bland annat om banken inte kan befaras upprepa 6vertradelsen och att prognosen
for banken darfor ar god. Finansinspektionen konstaterar att Nordea har vidtagit
och avser att vidta omfattande atgarder for att komma till ratta med de
konstaterade bristerna. Nordea har exempelvis aviserat manga forbattringar pa
penningtvatts- och terrorismfinansieringsomradet och en genomgripande
atgardsplan. Néar det galler bankens interna styrning och kontroll i forhallande till
efterlevnaden av penningtvattsregelverket har Nordea uppgett att banken har
vidtagit atgarder och att den avser att vidta ytterligare atgarder.
Finansinspektionen finner att den omfattande atgardsplan som Nordea har
presenterat visar att banken nu insett vidden av problemen och har en vilja att
komma till ritta med bristerna. Nordea har dven uppgett att banken, for att starka
kontrollen och uppféljningen av atgardsplanen, under 2015 avser ge funktionen
for regelefterlevnad ytterligare resurser och ett sérskilt uppdrag att I6pande
kontrollera och folja upp genomférandet av atgardsplanen. Finansinspektionen
anser sammantaget att prognosen for banken ar god. Finansinspektionen
bedOmer att det darfor ar tillrackligt att meddela Nordea en varning.

Den varning som Finansinspektionen ger Nordea ska forenas med en straffavgift.
Straffavgiften far uppga till hogst 50 miljoner kronor eller 10 procent av
foregaende ars omsattning for banken. Nordeas arsomsattning 2014 var, enligt
den faststéllda arsredovisningen, drygt 59,4 miljarder kronor. Straffavgiften ska
ses som en gradering av Overtradelserna. N&r Finansinspektionen faststéller
straffavgiftens storlek ska sarskild hansyn tas till hur allvarlig den dvertrédelse ar
som foranlett varningen och hur lange 6vertradelsen har pagatt. Vid
bedémningen av straffavgiftens storlek finns i detta fall anledning att beakta,
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som nyss konstaterats, att Nordeas Overtradelser &r allvarliga och systematiska
till sin karaktar, da de visar att banken bland annat saknat eller i basta fall haft
undermaliga rutiner och atgarder géllande centrala omraden inom
penningtvéttsregelverket. Detta har medfort betydande risk for att Nordea
utnyttjats for penningtvétt och finansiering av terrorism. Finansinspektionen
faststéller darfor straffavgiften till maximala 50 miljoner kronor. Denna
straffavgift understiger 10 procent av Nordeas arsomsattning 2014 och &r inte
heller sa stor att bankens soliditets- och likviditetskrav enligt 6 kap. 1 § LBF
aventyras.

Straffavgiften tillfaller staten och faktureras av Finansinspektionen efter att
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordférande

Therese Villard
T.f. enhetschef
Bankrétt stora banker

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordférande, Sonja Daltung, Astri Muren, Hans Nyman, Anna
Pettersson Westerberg, Gustaf Sjoberg och Martin Noréus, vikarierande
generaldirektor) efter foredragning av den tillférordnade enhetschefen Therese
Villard. I den slutliga handlaggningen har dven chefsjuristen Per Hakansson,
avdelningschefen Martina Jaderlund, enhetscheferna Cecilia Ekenback och
Mattias Olander, finansinspektdren Caroline Moberg Pettersson den seniora
juristen Liselott Alstrdm och juristen Carin Carlsson deltagit.

Bilagor
Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Tillampliga bestammelser

Kopia: Nordeas verkstallande direktor
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DELGIVNINGSKVITTO

Finansinspektionen

FI Dnr 13-1784 Box 7821

H H SE-103 97 Stockholm
D6|glvnlng nr 1 [Brunnsgatan 3]

Tel +46 8 787 80 00

Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Varning och straffavgift

Beslut avseende varning och straffavgift den 19 maj 2015
till Nordea Bank AB

Jag har denna dag tagit del av handlingen.

Detta kvitto ska sandas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat satt, t.ex. genom
stdmningsman.

Om du anvander det bifogade kuvertet ar atersandandet gratis.

Glom inte att ange datum for mottagandet.



Bilaga 1
Hur man 6verklagar

Om ni anser att beslutet &r felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stall 6verklagandet till Forvaltningsratten i Stockholm, men
skicka eller 1amna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i Overklagandet:

Namn och adress

Vilket beslut ni 6verklagar och arendets nummer

Varfor ni anser att beslutet ar felaktigt

Vilken andring ni vill ha och varfor ni anser att beslutet ska andras.

Kom ihag att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt ta del av beslutet.

Finansinspektionen skickar dverklagandet vidare till Forvaltningsratten i
Stockholm, om det kommit in i tid och Finansinspektionen inte sjalv andrar
beslutet pa det satt som ni begart.
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Bilaga 2

Bilaga 2
Tillampliga bestammelser
Bristande riskbedémning av kunder

Ett foretag ska, enligt 2 kap. 3 § penningtvéttsforeskrifterna, beddéma risken for
att verksamheten utnyttjas for penningtvétt och finansiering av terrorism.
Riskbedomningen ska goras pa lampligt satt med hansyn till foretagets storlek
och komplexitet. Den ska innehalla en analys av foretagets kunder, produkter,
tjanster samt andra for verksamheten relevanta faktorer sasom
distributionskanaler och geografiska omraden. Vidare stadgas i 5 kap. 1 §
penningtvéttslagen att verksamhetsutévare ska ha riskbaserade rutiner for att
forhindra att verksamheten utnyttjas for penningtvatt eller finansiering av
terrorism. Enligt 2 kap. 1 § penningtvéttslagen ska en verksamhetsutévare vidta
atgarder for att uppna kundkannedom. Omfattningen av dessa atgarder ska
anpassas efter risken for penningtvétt eller finansiering av terrorism. Av 3 kap.
2 § forsta stycket penningtvattsforeskrifterna framgar att ett foretag ska ha
rutiner for bland annat kundkédnnedom och granskning. Av andra stycket
samma paragraf framgar att foretagets rutiner ska utga fran dess verksamhet
och riskbedémning.

Bristfallig kundkannedom

Av 5 kap. 1 § penningtvattslagen framgar att verksamhetsutévare ska ha
riskbaserade rutiner for att forhindra att verksamheten utnyttjas for
penningtvatt eller finansiering av terrorism. Enligt 3 kap. 2 8 forsta stycket
penningtvéttsforeskrifterna ska ett foretag ha rutiner for bland annat
kundkannedom. Av andra stycket samma paragraf framgar att foretagets rutiner
ska utga fran dess verksamhet och riskbedomning. I 2 kap. 3 §
penningtvattslagen foreskrivs att grundlaggande atgarder for att uppna
kundkannedom innefattar kontroll av kundens identitet, kontroll av den
verkliga huvudmannens identitet och inhdmtande av information om
affarsforbindelsens syfte och art. Om risken for penningtvétt eller finansiering
av terrorism ar hog ska, enligt 2 kap. 6 § penningtvattslagen, skarpta atgarder
for att uppna kundkannedom vidtas. Sadana atgarder ska vara mer omfattande
an atgarderna i 2 kap. 3 § penningtvattslagen. Hog risk for penningtvatt eller
finansiering av terrorism presumeras bland annat foreligga nar en
affarsforbindelse etableras med en person i politiskt utsatt stallning som &r
bosatt utomlands och vid forbindelser med ett kreditinstitut med hemvist
utanfor EES. Vilka skérpta atgarder som ska vidtas i dessa fall framgar av 2
kap. 7 och 8 88 penningtvattslagen.

Enligt 2 kap. 10 § penningtvattslagen ska en verksamhetsutdvare fortlépande
folja pagaende affarsforbindelser genom att kontrollera och dokumentera att de
transaktioner som utfors stimmer 6verens med den kunskap som
verksamhetsutdvaren har om kunden, dennes affars- och riskprofil och, om det
behdvs, varifran kundens ekonomiska medel kommer. Handlingar, uppgifter
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och upplysningar rérande kontrollen ska hallas aktuella. I 4 kap.
penningtvattsforeskrifterna aterfinns bestammelser gallande kundkannedom,
bland annat fér hur identitetskontrollen av en kund ska ga till.

Brister i granskningsskyldigheten

I 3 kap. 1 § forsta och andra styckena penningtvattslagen foreskrivs att
verksamhetsutdvare ska granska transaktioner for att kunna uppticka sadana
som de misstanker eller har skélig grund att misstéanka utgor ett led i
penningtvétt eller finansiering av terrorism. Om misstanke efter ndrmare analys
kvarstar, ska uppgifter om alla omstandigheter som kan tyda pa penningtvatt
eller finansiering av terrorism utan drojsmal lamnas till finanspolissektionen
inom Polismyndigheten (fére den 1 januari 2015 Finanspolisen, en sektion vid
kriminalpolisenheten pa Rikskriminalpolisen som i sin tur horde till
Rikspolisstyrelsen). Ett foretag ska, enligt 5 kap. 3 8
penningtvattsforeskrifterna, dokumentera atgarder och beslut vid granskning av
misstankta transaktioner enligt 3 kap. 1 § forsta och andra styckena
penningtvéttslagen. Vidare stadgas i 5 kap. 1 § penningtvéttslagen att
verksamhetsut6vare ska ha riskbaserade rutiner for att forhindra att
verksamheten utnyttjas for penningtvatt eller finansiering av terrorism. Enligt 3
kap. 2 § 4 penningtvattsforeskrifterna ska ett foretag ha system eller rutin for
granskningsskyldigheten enligt 3 kap. 1 § penningtvattslagen samt 5 kap. 1 8
penningtvattsforeskrifterna.

Brister i efterlevnaden av EU:s forordningar om restriktiva atgarder

Enligt artikel 14 Syrienfoérordningen ska alla tillgangar och ekonomiska
resurser som tillhor, ags, innehas eller kontrolleras av de fysiska eller juridiska
personer, enheter och organ som fortecknas i férordningens bilagor, 11 och lla,
frysas. Vidare far inga tillgangar eller ekonomiska resurser direkt eller indirekt
goras tillgangliga for eller utnyttjas till gagn for de fysiska eller juridiska
personer, enheter eller organ som fortecknas i dessa bilagor.

Intern styrning riskhantering och kontroll

Enligt 6 kap. 2 8§ LBF &r ett kreditinstitut skyldigt att identifiera, méta, styra,
internt rapportera och ha kontroll éver de risker som dess rorelse ar forknippad
med. Dessutom ska ett kreditmarknadsbolag se till att det har en
tillfredsstéallande intern kontroll.

For att ge kreditmarknadsbolag och andra kreditinstitut vagledning om hur
bestammelserna i 6 kap. LBF kan tillampas har Finansinspektionen gett ut
allmanna rdd (FFFS 2005:1) om styrning och kontroll av finansiella foretag. Ett
kreditinstitut maste inte folja dessa allmanna rad men ska da kunna visa hur det
uppfyller kraven i 6 kap. LBF pa annat sétt.

En god kontroll uppnas enligt 5 kap. 4 § i Finansinspektionens allmanna rad

om styrning och kontroll av finansiella foretag till exempel genom att
kreditinstitut tar fram interna regler och uppdaterar dessa l6pande samt ser till
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att informations- och rapporteringssystem sakerstaller att det finns aktuell och
relevant information om kreditinstitutets verksamhet och riskexponering.

Enligt 6 kap. 4 b 8 LBF &r det styrelsen i ett kreditinstitut som ansvarar for att
kravet i bland annat 6 kap. 2 8 LBF ar uppfyllt. Det ar ocksa, enligt 6 kap. 5 §
LBF, styrelsen som ska se till att det finns skriftliga riktlinjer och instruktioner
i den omfattning som behdvs for att uppfylla kraven i 6 kap. 2 § LBF.
Kreditinstitut bor, for att uppfylla 6 kap. 2 8 LBF, ha vissa kontrollfunktioner.
Av 4-6 kap. i Finansinspektionens allméanna rad om styrning och kontroll av
finansiella foretag framgar att det handlar om en funktion for riskkontroll, en
funktion for regelefterlevnad och en oberoende granskningsfunktion. Av 4 kap.
3 § i Finansinspektionens allmanna rad om styrning och kontroll av finansiella
foretag framgar att det bor finnas en samlad funktion i kreditinstitutet for en
sjalvstandig riskkontroll. Funktionen bor bland annat informera styrelse och
ledning. Informationen bor ge en allsidig och saklig bild av kreditinstitutets
risker samt innehalla analyser av utvecklingen av riskerna. Enligt 4 kap. 2 § i
de allmanna raden bor styrelsen se till att kreditinstitutets risker och
uppfoljningen av risker ar tillfredsstallande. Styrelsen bor for detta &ndamal
faststélla interna regler ifraga om riskhanteringen och kontrollen. Det bor
I6pande sakerstéllas att dessa regler foljs.

Av 5 kap. 2 § i Finansinspektionens allmanna rad om styrning och kontroll av
finansiella foretag framgar att styrelsen bor se till att det finns en funktion som
utgor ett stod for att verksamheten drivs enligt gallande regler. Funktionen bor
I6pande informera om de risker som kan uppkomma i verksamheten till f6ljd
av bristande regelefterlevnad. Funktionen bor ocksa informera styrelsen och
ledningen i fragor om regelefterlevnad. Funktionen bor i enligt 5 kap. 6 §
samma allmanna rad vara oberoende i forhallande till den direkt affarsdrivande
verksamheten.

Enligt 6 kap. 1 § i Finansinspektionens allmanna rad om styrning och kontroll
av finansiella foretag bor styrelsen se till att det finns en funktion som granskar
och utvarderar den interna kontrollen, en oberoende granskningsfunktion
(internrevision). Funktionen bor bland annat ha tillrackliga resurser for sina
uppgifter.
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