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FOrutsattningar

Rapportering av incidenter och betydande cyberhot enligt Dora-regelverket
kraver att rapportdren har en registrerad anvandarprofil i
Rapporteringsportalen och har fatt behorighet delegerad till sin profil av en
firmatecknare.

Se lathundarna for Rapporteringsportalen fér mer information.

Behorigheten "DORA incident och cyberhot” delegeras till rapportéren for
foretaget som ska skicka in rapporten ("submitting entity”). Om andra
foretag har paverkats av incidenten ("affected entity”) sa anges de i Initial-
rapporten under falt 1.4, 1.5 och 1.6, men rapportéren behéver inte ha
behdrighet for dessa utan endast for "submitting entity”.

For rapportering kravs atkomst till den mejladress som anges i
kontaktformul&dret nar rapporten skickas in, specifikt fér den mejlnotifiering

som automatiskt skickas fran Fidac.

Se lathund fér Fidac for mer information.



https://www.fi.se/sv/e-tjanster-och-blanketter/rapportera-till-fi/#id-643946
https://www.fi.se/sv/e-tjanster-och-blanketter/rapportera-till-fi/fidac/lathund-och-instruktionsfilmer/
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Rapportera incident

Incidentrapporten enligt Dora-regelverket ar uppdelad i tre separata
rapportmoduler i Fidac:
e Dora_initial
Modulen ska lamnas snarast méjligt men inom fyra timmar frn det
att incidenten klassificerats som en allvarlig IKT-relaterad incident
och senast 24 timmar efter det att féretaget har blivit medveten om
incidenten.
e Dora_intermediate
Modulen ska lamnas inom 72 timmar efter att Initial-rapporten har
lamnats.
e Dora final
Modulen ska lamnas inom en manad efter att Intermediate-
rapporten har lamnats.

Rapportmodulerna &ar uppdelade, benamnda och numrerade under
menyvalet "Handelsestyrd” enligt nedan.

Handelsestyrd

£ Periodisk
[¥] Handelsestyrd O EU-reglerad
7 Owéntade DORA Betydande cyberhot 3. Dora Incident Final-rapport 1. Dora Incident Initial-rapport
= JSON_FORM = JSON_FORM = JSON_FORM
{) Dispenser
2.Dora Incident Intermediate-rapport DORA Cyberhot DORA Incidentrapport

JSON_FORM ~ | UNSTRUCTURED ~ | UNSTRUCTURED

For att pabdrja en ny incidentrapport, valj ”1. Dora Incident Initial-rapport”
och sedan "Ny rapport” i dvre hdgra hornet.

Se flodesschema pé nasta sida som illustrerar rapportering av alla tre
incident-rapporter.
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FLODESSCHEMA FOR INCIDENTRAPPORTERING
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INITIAL NOTIFICATION
Val inne i formularet behover det rapporterande institutet anges. Klicka pa
"Institutnummer eller Namn” och valj det institut som ska rapportera.

Referensdag*

2025-03-10 B X

Institutnummer eller Mamn *

1 Dora IR initial

Daora Initial report

Nar det ar gjort kan rapporten pabérjas, med start av "Type of submission”
dar "initial_notification” valjs.
1.1

Type of submission

010

[ w

| initial_notification !

major_incident_reclassified_as_non-major

"Major_incident_reclassified_as_non-major” valjs endast om rapporten
forst har skickats in och sedan om den beddms inte langre vara allvarlig.
Ga vidare i vanstermenyn till "Dora Initial report” och fyll i uppgifterna.

1.2 1.3a 1.3b 1.4

Identification code of the entity  Identification code of the entity

L E R E T S T submitting the report (LEI) submitting the report (EU ID)

Type of the affected financial entity

010 020 030 040

010
b | 4 O

Rapportens utseende baseras pa Excel-underlaget fran ESMA. Skrolla till
hdger for att fylla i samtliga uppgifter.



Kolumntips

Vissa félt har inlagda tips i kolumnrubrikerna, exempelvis for hur datum
och tid ska anges. Stall muspekaren pa kolumnrubriken sa visas ett
meddelande med information:

2.2 2.3

Date and time of detection of Date and time of clazsification of
the ICT-related incident the incident as major

Format for datum och tid: YY" Y-MM-DDThh:mm:ss. 02 |

Formatet for datum och tid behover félja 1ISO-standarden och skrivs
exempelvis s& har: 2025-03-10T12:47:00.0Z

Spara och rapportera
Nar rapporten ar ifylld, klicka pa "Ladda ner rapport” och spara Json-filen
sa att den kan ateranvandas.

< Minimera sidomeny = Rensa formuldr [ & Ladda ner rapport ] & Ladda upp rapport

Klicka sedan pa "Férhandsgranska” i nedre hégra hérnet. Om nagot mot
formodan ar felaktigt (enligt schemavalidering) s& kommer det markeras i
rott. Korrigera det och klicka igen pa "Férhandsgranska”, darfter

"Rapportera”.
X Avbryt ® Forhandsgranska

Fyll i kontaktuppgifterna och skicka in rapporten. Mejladressen som anges
kommer f& en mejInotifiering som bland annat innehaller en referenskod.

Fyll i formular

Namn*

Telefonnummer*

Mejladress*

X Avbryt @ Ladda upp rapport

FINANSINSPEKTIONEN

Mejlnotifiering

Nar rapporten har skickats in kommer en mejlnotifiering automatiskt
skickas till mejladressen som angavs i kontaktformularet. Mejlet innehaller
information om rapporten blev godkdnd, om den eventuellt fick
valideringsfel och detaljer om rapporten.
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Detaljer om rapporten visas i nedan exempelbild. Det viktiga ar att spara
referenskoden som féljer med, markerat i fet stil:

Detaljer om rapporten:

e Instituthummer: 53970

» Institutnamn: Testinstitut 2

» Datainsamling: 1. Dora Incident Initial-rapport
e Modulversion: dora_initial_v1

« Rapporterings-ID: 2025-0310-c253-df86

» Inrapporteringsdatum: 2025-03-10 13:51:41

« Referenskod: CAFIX0310c253df86

Referenskoden anvands sedan i nasta rapportmodul for att pa sé vis halla
ihop rapporterna Initial, Intermediate och Final.

Nar referenskoden sedan anvands i Intermediate och Final kommer
samma kod inkluderas i de mejInotifieringarna, ocksa for att enklare halla
ihop rapporterna. Utdver det star dven referenskoden i mejlens amnesrad.

Ateruppta rapporteringen

Json-filen som laddades ner kan dven anvandas for att ateruppta
rapporteringen vid ett senare tillfalle. Om vissa uppgifter har fyllts i, spara
Json-filen via "Ladda ner rapport” och stédng sedan formularet. Klicka pa
"Ladda upp rapport” vid ett senare tillfalle, fortsatt fyll i resterande uppfiter
och skicka in rapporten.
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INTERMEDIATE REPORT
Borja med att ladda ner Json-filen for Initial-rapporten. Det kan goras inne i
formularet via "Ladda ner rapport”, eller via symbolen langst till hoger pa

raden for rapporten:
ESIZAC A

Ga sedan till Intermediate-rapporten och klicka pa "Ny rapport” for att
Oppna formularet. Klicka pa "Ladda upp rapport” och vélj den Json-fil som
du precis laddade ner.

< Minimera sidomeny I & Ladda upp rapport l

Rapporten fylls automatiskt p& med uppgifterna fran Initial-rapporten,
inklusive det institut som valdes da. Innan du gar vidare behéver du
daremot andra falt 1.1. "Type of submission”, fran ”initial_notification” till
“intermediate_report”:

1.1
Type of submission

010

010 intermediate_report

| Bl intermediate_report

major_incident_reclassified_as_non-major

Om du klickar pa "Dora Initial report” s& kommer uppgifterna fran den forra
rapporten visas dar.

Relerensdag® B x General information about the financial entity
2025-03-10
B Visa beskrivning
nElitutnummer eles amn x
53970 14
Type of submission
Filter i
010 intermediate_report
4 > 4 »

¥ Dora IR intermediate

<

General information about the financial
entity

Dora Initial report
Dora Intermediate report

Minimera sidomeny = Rensa formular & Ladda ner rapport & Ladda upp rapport X Avbryt @ Forhandsgranska
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2025-03-10

Referenskoden

Klicka pa "Dora Intermediate report” for att ga vidare med rapporteringen.
Har &ar det viktigt att referenskoden anges i falt 3.1:

D b'e Dora Intermediate report

53970

B Visa beskrivning

v Dora IR intermediate

General information about the financial

entity
Dora Initial report
Dora Intermediate report

< Minimera sidomeny

10

= Rensa formular & Ladda ner rapport

341

ident r code pi ded by the
competent authority

040

010 l CAFIX0310c253drB6

b | 4 D

& Ladda upp rapport

3.2

Date and time of occurrence of the
incident

020

X Avbryt

Det finns en valideringsregel som kontrollerar att referenskoden stammer
mot féregaende rapport. Den valideringsregeln slar till efter att rapporten
har skickats in, om referenskoden inte stammer. Sakerstall i sa fall att

koden &r ratt och aven att det inte foljt med ett blanksteg.

Fyll i resterande falt fér Intermediate-rapporten, forhandsgranska och

skicka in rapporten.

Ateruppta rapporteringen
Json-filen som laddades ner kan dven anvandas for att ateruppta
rapporteringen vid ett senare tillfalle. Om vissa uppgifter har fyllts i, spara
Json-filen via "Ladda ner rapport” och stédng sedan formularet. Klicka pa
"Ladda upp rapport” vid ett senare tillfalle, fortsatt fyll i resterande uppfiter

och skicka in rapporten.

33

Date and time when services,
operations have been rec

030
>
@ Forhandsgranska
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FINAL REPORT
Borja med att ladda ner Json-filen for Intermediate-rapporten. Det kan
gOras inne i formularet via "Ladda ner rapport”, eller via symbolen langst till

hoger pa raden for rapporten: /
B 5O

Ga sedan till Final-rapporten och klicka pa "Ny rapport” for att ppna
formularet. Klicka pa "Ladda upp rapport” och valj den Json-fil som du
precis laddade ner.

< Minimera sidomeny IG Ladda upp rapport l

Rapporten fylls automatiskt p& med uppgifterna fran Intermediate-
rapporten, inklusive det institut som valdes da. Innan du gér vidare
behover du daremot andra falt 1.1. "Type of submission”, fran
“intermediate_report” till "final_report”:

1.1

Type of submizsion

010
010 | ~]|

LB final_report

major_incident_reclazsified_as_non-major

Om du klickar pa "Dora Initial report” och "Dora Intermediate report” sa
kommer uppgifterna fran de rapporterna visas i respektive flik. Kontrollera
att referenskoden stammer:

el g Dora Intermediate report
2025-03-10 B x
B Visa beskrivning

T T .
== 31 3.2

Filter Incident reference code provided by the Date and time of occumrence of the
o competent authority incident

v Dora IR final 210 020

General information about the financial 010 CAFIX0310c253df26 l 2025-03-10T15:07:00.02
entity 4 >
Dora Initial report
Dora Intermediate report
Dora Final report

< Minimera sidomeny = Rensa formular & Ladda ner rapport & Ladda upp rapport X Avbryt

Slutfér incidenten genom att fylla i uppgifterna i fliken "Dora Final report”,
férhandsgranska och skicka in rapporten.

Ateruppta rapporteringen

Json-filen som laddades ner kan dven anvandas for att teruppta
rapporteringen vid ett senare tillfalle. Om vissa uppgifter har fyllts i, spara
Json-filen via "Ladda ner rapport” och stéang sedan formularet. Klicka pa
"Ladda upp rapport” vid ett senare tillfalle, fortsétt fyll i resterande uppfiter
och skicka in rapporten.

33

Date and time when services,
operations have been req

030

I v

@ Forhandsgranska
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Rapportera betydande cyberhot

Rapportering av betydande cyberhot enligt Dora-regelverket sker i en
separat rapportmodul i Fidac. Klicka pa "Handelsestyrd” i vanstermenyn
och sedan "DORA Betydande cyberhot”. Pabdrja en rapport via "Ny
rapport” i 6vre hdgra hornet.

Rapporten i sig ar endast en flik. Initialt behéver institutnummer eller namn
pa institutet anges for att kunna pabérja rapporten.

2025 03 0 B x Significant Cyber Threats report
- B visa beskrivning
53870 X \ . .
Name of the entity submitting the notification L?Egiiﬁﬂ?:gﬁhn:ﬁga;{gag:?fg} E:::Eﬁizt‘i;ophé:gl}?iziﬂzﬁrllga
010 020 030
v DORA significant cyber threats . 010’ .
L

Significant Cyber Threats report

I -

< Minimera sidomeny = Rensa formular & Ladda ner rapport & Ladda upp rapport X Avbryt @ Forhandsgranska

Nar uppgifterna har fylls i, klicka pa "Férhandsgranska” och sedan
"Rapportera”. En mejlnotifiering skickas till mejladressen som anges i
kontaktformularet.

Till skillnad fran incidentrapporteringen inkluderas inte ndgon referenskod
for rapporten, eftersom det endast &r en enskild rapportering som gors for
cyberhot.

Ateruppta rapporteringen

Json-filen som laddades ner kan dven anvandas for att ateruppta
rapporteringen vid ett senare tillfalle. Om vissa uppgifter har fyllts i, spara
Json-filen via "Ladda ner rapport” och stang sedan formularet. Klicka pa
"Ladda upp rapport” vid ett senare tillfalle, fortsatt fyll i resterande uppfiter
och skicka in rapporten.

12
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Tips

BESKRIVNINGAR
For varje rapport finns det en beskrivningsruta i utvalda flikar, som nas via
"Visa beskrivning” i évre delen av formularet:

Dora Initial notification

B Visa beskrivning

Den beskrivning som visas galler hela rapporten och innehaller vardefull
information.Det finns &ven specifika beskrivningar. | nedan exempel
beskrivs hur den inskickade Intermediate-rapporten kan anvandas for att
laddas upp i formularet fér Final-rapporten, men det beskrivs dven mer
specifikt hur formatet fér datum och tid ska anges i de falten.

Beskrivning

Initial notification

Klicka p& "Ladda upp rapport” och bifoga den nerladdade Json-filen fran den inskickade
Intermediate-rapporten. Andra "Type of submission" och fortsétt sen att fylla i uppgifter for Final-
rapporten.

Datum och tid

Félten for datum och tid fylls i enligt formatet YYYY-MM-DDThh:mm:ss.02

DATUM OCH TID

Formatet for datum ar lite annorlunda. Det inleds med &r, manad och dag
som separeras med bindestreck, foljit av ett T. Tiden anges i timmar,
minuter och sekunder som separeras med kolon, foljt av en punkt och
darefter 0Z (en nolla och Z). Uppdelat ser det ut sa har:

YYYY-MM-DD T hh:mm:ss. 0Z

Falt med datum och tid behover folja det har formatet. Ett exempel ser ut
sa har:

2025-03-10T09:42:00.0Z

uTC

0Z betyder "zero offset” och hanvisar till UTC (Coordinated Universal
Time). Detta innbar att tid &r enligt tidszon 0, vilket betyder att tiden for en
intréaffad incident behdver subtrahera en timme for vintertid (eftersom
Sverige har UTC +1) och tva timmar for sommartid (UTC +2). Exempelvis:

Tidpunkt for incident: 09:42:00
Tidpunkt for incident enligt UTC (vintertid): 08:42:00
Tidpunkt for incident enligt UTC (sommartid): 07:42:00

13
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Falt dar endast tid ska anges ar simplare, formatet &r dagar, timmar och
minuter som separeras med kolon:

DD:HH:MM

Ingenting ytterligare behdvs om endast tid ska anges. Timmar stracker sig
till 23 och minuter till 59, ett dygn representeras av inledande 01. Ett
exempel ser ut sa har:

01:23:59



Revidera en incident

Revidering av DORA-incidentrapporter skiljer sig frdn andra rapporter i
Fidac. Behover en Initial-rapport revideras sa maste det goras via
Intermediate-rapporten. Uppgifterna fran Initial-rapporten &ndras alltsa i
fliken ”"Dora Initial report” i Intermediate-rapporten.

Referenzdag*

2025-03-10

B Visa beskrivning
53970 / X

m % Dora Intermediate report

+* Dora IR intermefiate

General infgrmation about the financial
entity 4

| Dora Initial report |
Dora Intermediate report

Pa samma sétt revideras en Intermediate-rapport; genom att andra
uppgifterna i Final-rapporten.

Referensdag® Dora Final report
2025-03-10 X ’
B Visa beskrivning
23970 / X
Filter
» Dora IR final 4

General information gbout the financial
entity

Dora Initial report
[Dcura Intermediate report]

Dora Final report

Om uppgifter i Intermediate-rapporten behdver &ndras gors det via Final-
rapporten. Om uppgifter i bade Initial- och Intermediate-rapporterna
behover éandras gors der via Final-rapporten. Om uppgifter i Initial-
rapporten behover andras kan det goras i bade Intermediate- och Final-
rapporterna.

FINANSINSPEKTIONEN
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Revidering av Initial- och Intermediate-rapporterna kan daremot goras
direkt i respektive rapport genom omklassificering till
"major_incident_reclassification_as_non-major”, under falt 1.1.
Omklassificering gors endast om incidenten inte langre uppfyller kraven pa
att vara en allvarlig incident.

Se flodesschema pé nasta sida som illustrerar revidering av de tre
separata modulerna.
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FLODESSCHEMA FOR REVIDERING

Kan endast revideras genom andring
av "Typ of submission™

Andring till
"Non-major
incident”

Godkéand

Initial notification

Revidering av uppgifter for Initial- Intermediate-rapporten kan

rapporten sker inutiIntermediate- endast revideras genom &ndring Godkand
rapporten. av "Type of submission™.

report

4]
et
]
o

@

=

| .

b
p -}

c

Andring till
Revidering "N on-major o Godkand
incident” g Korrigering Sty
______ Ej godkand,

Revidering av uppgifter for bade Godkand

Initial- och Intermediate-

rapporten sker inuti Final -
g rapporten.
o
=
e . . . . . . Godkand
= Revidering Revidering Korrigering an
L

Andring till "Non-major incident”
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Makulera en incident

Omklassificering

| férsta hand bor en rapport omklassificeras till "7non-major”. Om det
daremot inte ar applicerbart med en omklassificering sa kan rapporten
makuleras.

Makulering
Om det exempelvis skett ett misstag dar en dubbelrapportering med
samma uppgifter har skickats in sa kan den ena rapporten makuleras.

For den rapport som ska makuleras, ga till symbolerna langst till hbger pa
raden.

Detaljer Anmalningsskyldig Anmalningsskyldig 1D Status nrapporteringsdatum ‘T Andringsstatus

Detalier 7 Testinstitut 2 53970 \/ 2025-03-10 14:51 BEELD

Klicka pa symbolen med en rund pil:

EE|EASTND)

Ange en forklaring till makuleringen och klicka pa "Makulera”.
Statussymbolen foér rapporten kommer férst uppdateras, sedan bli en gron
bock. | kolumnen "Andringsstatus” kommer det std "Makulerad” och ett
bekraftelsemeijl skickas till mejladressen som angavs da rapporten forst
skickades in.

Revidering
I det fall nagon uppgift missades eller behover korrigeras sa gors det
genom en revidering. Se foregaende kapitel.

For fragor om denna instruktion, vanligen kontakta: rapportering@fi.se ’

18
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