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FI-forum: Dora-regelverket

14 maj 2024
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Agenda

09.00-09.10
09.10-09.30
09.30-10.00
10.00-10.10
10.10-10.15
10.15-10.30

Inledning
Dora-forordningen
Tekniska standarder
Inskickade fragor
Nasta steg
Fragestund
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Dora-forordningen

Digital operativ motstandskraft —

Introduktion och pagaende utveckling

14 maj 2024






Beskrivning och syfte med Dora

* Nytt EU-regelverk med syfte att
harmonisera tidigare regler

« Unikt genom att vara 6vergripande och
stalla krav pa samtliga aktorer pa
finansmarknaden

 Fokus pa digital operativ
motstandskraft, resiliens

e Tillampbar fran 17 januari 2025




Vilka omfattas av forordningen?

 Kreditinstitut

 Betalningsinstitut

» Leverantorer av kontoinformationstjanster
* Institut for elektroniska pengar

» Vardepappersforetag

* Leverantorer av kryptotillgangstjanster

» Vardepapperscentraler

» Centrala motparter

« Handelsplatser

» Transaktionsregister

» Forvaltare av alternativa investeringsfonder

Forvaltningsbolag

LeverantOrer av datarapporteringstjanster
Forsakrings- och aterférsakringsforetag.
Forsakringsformedlare
Tjanstepensionsinstitut
Kreditvarderingsinstitut

Administratorer av kritiska referensvarden

Leverantorer av
grasrotsfinansieringstjanster

Vardepapperiseringsregister
Tredjepartsleverantorer av IKT-tjanster
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Finansinspektionens
forberedelser

 Foreskriftsprojekt

« Lagforslag, digital operativ
motstandskraft

* Del av pagaende utveckling for
tekniska standarder, EBA/Esma/Eiopa

« Systemstod for inrapportering
* Informationsinsatser

« Dora-6vning om inrapportering




Vad innehaller
Dora?




DORA - innehall

Fem omraden ar centrala:

1. IKT-riskhantering

- IKT-riskhanteringsramverk

2. |IKT-relaterad incidentrapportering
- Hantering, klassificering och rapportering

3. Testning av digital operativ motstandskraft

- Program for testning av digital motstandskraft

4. Hantering av IKT-tredjepartsrisker

- Riskhantering av tredjepartsrisk

5. Informationsutbyte
- Cyberhot



IKT-riskhantering

IKT-riskhanteringsram

IKT-system, IKT-protokoll och verktyg

|dentifiering

Skydd och férebyggande

Upptackt
- Atgarder och aterstallande

- Strategier for sékerhetskopiering och metoder for aterskapande och aterstallande

Larande och utveckling

Kommunikation

Ytterligare harmonisering av verktyg, metoder, processer och strategier for IKT-riskhantering

Forenklad IKT-riskhanteringsram
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IKT-relaterad incidentrapportering

Process for hantering av IKT-relaterade incidenter

Klassificering av IKT-relaterade incidenter och cyberhot

Rapportering av allvarliga IKT-relaterade incidenter och frivillig anmalan av betydande
cyberhot

« Harmonisering av rapporteringsinnehall

 Centralisering av rapportering av allvarliga IKT-relaterade incidenter



Testning av digital
operativ motstandskraft
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 Allmanna krav for testning av digital
operativ motstandskraft
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 Testning av IKT-verktyg och IKT-system

« Avancerad testning av IKT-verktyg, IKT-
system och IKT-processer baserad pa
hotbildsstyrd penetrationstestning
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Hantering av IKT-
tredjepartsrisker

 Allméanna principer
« Ansvar vid utkontraktering
* Viktiga avtalsbestammelser

* Tillsynsram for kritiska

tredjepartsleverantorer av IKT-tjanster




Enkat om foretagens forberedelser

Ligger foretaget | fas med
sina planerade forberedelser
iInfor Dora-férordningen?
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Pa vilket/vilka satt har féretaget
paborjat sina forberedelser infor

Dora-férordningen?

Implementeringsprojekt

Resursplanering

Framtagning av IT-systemsté&d

Utbildning av personal

Annat
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Utmaningar | Dora-regelverket

Vilka delar av Dora-regelverkets krav upplevs som sarskilt utmanande att inféra?
m |[KT-riskhanteringsramverket

1,0%
11,5%

Hantering och klassificering av incidenter

= Testning av digital operativ motstandskraft

Hantering av IKT-tredjepartsrisker

® Annat

11,5%
37,5%
Vet gj
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EU:s tillsynsmyndigheter
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Tekniska standarder publicerade 17 januari 2024

* RTS on ICT risk management framework and on simplified ICT risk management
framework

 RTS on criteria for the classification of ICT-related incidents

* RTS to specify the policy on ICT services supporting critical or important functions
provided by ICT third-party providers

* ITS to establish the templates for the register of information



RTS on ICT risk management
framework and on simplified
ICT risk management
framework



RTS as mandated under Articles 15 and 16(3) of DORA

Title Il Article 15

15(a) 15(b) 15(c) 15(d,e,f) 15(g)
4 4 aYa ™
Chapter I: Chapter II: Chapter llI: Chapter V:
ICT security Human ICT-related Chapter IV: Report on
policies, Resources Incident ICT Business the ICT risk
procedures, Policy and Detection continuity management
protocols, Access and management framework
and tools control Response review
\ \. J \ J

Title 111

Article 16 (3)

Chapter I:
Simplified ICT
Risk
management
framework
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RTS on ICT risk management framework and on simplified ICT risk management framework

1. Ytterligare harmonisering av verktyg,
metoder, processer och strategier for
IKT-riskhantering

Exempel:
* Hantering av IKT-forandringar
- Atkomsthantering

* IKT-kontinuitetshantering

2. Forenklad IKT-riskhanteringsram
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RTS on criteria for the
classification of ICT-
related incidents




RTS on criteria for the classification of ICT-related incidents
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- Klassificeringskriterier 5@\ & Q ‘

« Allvarliga IKT-relaterade incidenter
- Betydande cyberhot

« Allvarliga IKT-relaterade incidenters
relevans for behdriga myndigheter |
andra medlemsstater




RTS to specify the
policy on ICT services
supporting critical or
Important functions
provided by ICT third-
party providers




RTS to specify the policy on ICT services supporting critical or important functions
provided by ICT third-party providers

« Styrning

« Livscykel for kontraktsmassiga
arrangemang

« Due diligence-granskning
« Avtalsklausuler

- Overvakning av kontraktsmassiga
arrangemang

- Exitplaner och uppséagning av
kontraktsmassiga arrangemang




ITS to establish the
templates for the
register of information



ITS to establish the templates for the register of information

« Krav for att uppratthalla och uppdatera
iInformationsregister

 Dataformat
e Innehall
« Omfattning

« Mallar
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Har hittar du Finansinspektionen

Kontakt

finansinspektionen@fi.se
08-408 980 00

FOlj oss pa

Twitter.com/finansinsp
Youtube.com/finansinspektionen
Linkedin.com/company/finansinspektionen
Facebook.com/finansinsp

Instagram.com/finansinsp/
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