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Finansinspektionens foreskrifter och allménna rad Utkom fran trycket
om informationssakerhet, it-verksamhet och den 17 april 2014

Insattningssystem;
beslutade den 11 april 2014.

Finansinspektionen féreskriver' féljande med stéd av 5 kap. 2 § 4 forordningen
(2004:329) om bank- och finansieringsrorelse samt 6 kap. 1 8 9-12 och
29 forordningen (2007:572) om vardepappersmarknaden, och lamnar allménna rad.

1 kap. Tillampningsomrade

1§ Dessa foreskrifter innehaller bestammelser om hur ett foretag ska hantera
informationssakerhet, it-verksamhet och inséttningssystem.

2 8 Foreskrifterna géller for foljande foretag:

1. bankaktiebolag,

2. sparbanker,

3. medlemsbanker,

4. kreditmarknadsbolag,

5. kreditmarknadsforeningar, och
6. vardepappersbolag.

Definitioner

3 § | dessa foreskrifter och allmanna rad anvands samma definitioner som i 1 kap.
3 § Finansinspektionens foreskrifter och allmanna rad (FFFS 2014:1) om styrning,
riskhantering och kontroll i kreditinstitut och Finansinspektionens foreskrifter
(FFFS 2014:4) om hantering av operativa risker, om inget annat anges i fore-
skrifterna.

Dérutover betyder

1. informationssadkerhet: skydd av konfidentialitet, riktighet och tillganglighet hos
information,

2. it-verksambhet: ett foretags organisation, processer och personal for att hantera it-
system.

3. konfidentialitet: forhallandet att information inte gors tillganglig eller avslgjas
for obehoriga,

! Jfr Europaparlamentets och radets direktiv 2009/14/EG av den 11 mars 2009 om &ndring
av direktiv 94/19/EG om system for garanti av inséttningar, vad galler tackningsnivan och
utbetalningsfristen (EUT L 68, 13.3.2009, s. 3, Celex 32009L0014).
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4. riktighet: egenskap hos information som innebdr att informationen inte férdndras
obehdrigen, av misstag eller pa grund av funktionsstérning,

5. sparbarhet: en mojlighet att entydigt kunna harleda utforda aktiviteter och
vilken person eller systemfunktion som har utfért dessa, och

6. tillganglighet: en mojlighet att kunna anvénda information i forvéantad
utstrackning och inom dnskad tid.

2 kap. Informationssékerhet
Ledningssystem for informationssakerhet

18 Ett foretag ska arbeta strukturerat och metodiskt med informationssékerhet
genom att anvanda sig av ett ledningssystem enligt 2-9 88§.

Mal och inriktning

2 § Ett foretag ska dokumentera mal och inriktning for sin informationssékerhet.
Styrelsen eller den verkstéllande direktoren ska besluta om malen och inriktningen.

Ansvar for informationssakerhet och samordning

3 8 Ett foretag ska sékerstélla att det ar tydligt hur ansvaret for informations-
sékerheten inom verksamheten &r fordelad.

4 § Ett foretag ska utse en person som ansvarar for att leda och samordna arbetet
med informationssékerhet.

Informationsklassificering

5§ Ett foretag ska klassificera sin information for att den ska fa ratt skyddsniva.
Klassificeringen ska utgd fran de krav som stélls pa informationens konfiden-
tialitet, riktighet och tillganglighet i verksamheten.

Foretaget ska dokumentera klassificeringen enligt forsta stycket och utse personer
eller funktioner som ansvarar for den information som hanteras inom verksam-
heten.

Riskanalys

6 § Ett foretag ska arligen och vid forandringar som har betydelse for informa-
tionssakerheten, analysera de risker som ar hanforliga till foretagets informations-
sakerhet. Foretaget ska utifran dessa analyser och intraffade incidenter besluta om
hur det ska hantera identifierade risker.

Foretaget ska dokumentera riskanalyserna och sina beslut om atgarder.

Interna regler

7 8 Ett foretag ska faststalla interna regler for sitt arbete med informationssékerhet.



Foretaget ska beakta arten, omfattningen och komplexiteten i sin verksamhet nar
det utformar de interna reglerna fér informationssakerhet.

Allmanna rad

De interna reglerna bor ange krav pa

1. fysisk sékerhet,

2. skydd av datakommunikation och drift,

3. sparbarhet i it-system,

4. att produktionsmiljon for it-system ar separerad fran test- och utvecklings-
miljoer,

5. styrning av atkomst till information,

6. sakerhetskrav pa it-system vid inkop, utveckling, underhéll och avveck-
ling,

7. rapportering och hantering av incidenter relaterade till informations-
sékerhet, och

8. regelbunden kontroll av foretagets it-system mot den faststallda skydds-
nivan for information enligt 5 8.

8 § Ett foretag ska i de interna reglerna enligt 7 § sérskilt ange hur foretaget ska
tilldela, andra och ta bort atkomstbehorigheter till it-system. Foretaget ska
regelbundet, dock minst arligen, kontrollera att befintliga atkomstbehorigheter ar
begransade till behov utifran tilldelade arbetsuppgifter.

9 § Ett foretag ska se till att de interna reglerna enligt 7 § regelbundet utvarderas
och uppdatera dessa om det behdvs.

3 kap. It-verksamhet
Sékerhet

18§ Ett foretag ska se till att dess it-system ér tillrackligt sakra i forhallande till
arten hos den information som det hanterar i systemen.

Allmanna rad

Foretaget bor nar det bedémer om it-systemen ar tillrackligt sakra utga fran
den klassificering av information som ska goras enligt 2 kap. 5 8.

Mal och strategi

2 § Ett foretag ska ha dokumenterade 6vergripande mal och strategier for sin it-
verksamhet.

Den verkstallande direktoren ska besluta om foretagets Gvergripande mal och
strategier enligt forsta stycket och regelbundet utvardera och uppdatera dessa om
det behdvs.
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Ansvariga

3 8§ Ett foretag ska sakerstalla att det ar tydligt vem som ansvarar for de olika
delarna av foretagets it-verksamhet. For varje it-system ska foretaget utse en person
eller funktion som ansvarar for foretagets krav pa systemet.

Processer

4 § Ett foretag ska ha andamalsenliga processer for hur det hanterar sina it-system.
Foretaget ska dokumentera processerna och beskriva de forhallanden som ar av
betydelse for att det ska kunna hantera it-systemen pa ett kontrollerat sétt.

Foretaget ska beakta verksamhetens art, omfattning och komplexitet nér det
tillampar forsta stycket.

Allménna rad

De processer som foretaget ska dokumentera bor omfatta

1. inkdp, utveckling, underhall och avveckling,

2. drift, inklusive sékerhetskopiering, samt aterstéllning av system och data,
3. incidenthantering,

4. &ndringshantering, och

5. test.

Dokumentation dver it-system

5§ Ett foretag ska ha en dokumentation Over varje enskilt it-system som &r av
betydelse for verksamheten. Vilka systemen &r ska framga av en forteckning som
regelbundet ska ses 6ver och uppdateras om det behdvs.

Uppdragsavtal

6 § Bestammelser om uppdragsavtal finns i 10 kap. Finansinspektionens
foreskrifter och allmanna rad (FFFS 2014:1) om styrning, riskhantering och
kontroll i kreditinstitut och 9 kap. Finansinspektionens foreskrifter (FFFS 2007:16)
om vardepappersrorelse.

4 kap. Insattningssystem

Tillampningsomrade

1 8§ Bestdmmelserna i detta kapitel géller for foretag som tar emot eller avser att ta
emot insattningar som omfattas av insattningsgaranti enligt lagen (1995:1571) om
insattningsgaranti.

Insattningssystem

2 § Ett foretag ska nar det hanterar sin information om inséttare och deras
insattningar anvanda it-system som gor det mojligt for foretaget att automatiskt



sammanstélla data om insdttare och deras insattningar i enlighet med
Riksgaldskontorets foreskrifter (RGKFS 2011:2) om instituts skyldighet att lamna
uppgifter om insattare och deras insattningar.

Riskanalys

3 § Ett foretag ska arligen analysera de risker som ar hanforliga till de it-system
som foretaget anvénder for att hantera sin information om inséttare och deras
insattningar. Analysen ska innefatta skyddet for informationens riktighet och
systemintegriteten hos it-systemet. Analysen ska dven omfatta informationens
konfidentialitet och tillgénglighet.

Med systemintegritet avses i detta kapitel att ett it-system kan uppratthalla sin
avsedda funktion och darigenom skyddas mot odnskad paverkan, andring eller
insyn.

Funktioner och rutiner

4 § Ett foretag ska se till att it-systemen enligt 2 8§ har tekniska funktioner och att
det finns administrativa rutiner for att sékerstalla

. atkomstkontroll,

. att aktiviteter i it-system och andringar av it-system ar sparbara,

. systemintegritet,

. informationens riktighet,

5. att systemets drift kan aterstallas efter avbrott, och

6. att information ar tillganglig i enlighet med Riksgaldskontorets foreskrifter
(RGKFS 2011:2) om instituts skyldighet att lamna uppgifter om insattare och deras
insattningar.

B~ WD

Foretaget ska dessutom besluta om de tekniska funktioner och administrativa
rutiner som dr nédvéndiga utifran de riskanalyser det ska utfora enligt 3 8.
Dokumentation

5§ Ett foretag ska utéver de krav som anges i 3 kap. 5 § dokumentera de tekniska
funktioner och administrativa rutiner som foretaget ska ha enligt 4 8.

Dokumentationen ska regelbundet ses dver och uppdateras om det behdvs.

Granskning och rapportering

6 § Foretagets funktion for internrevision ska arligen granska foretagets insatt-
ningssystem samt de tekniska funktioner och administrativa rutiner som &r av
betydelse for sékerheten i systemet. Om foretaget saknar en funktion for intern-
revision ska det uppdra den arliga granskningen till ndgon som har sarskild
kompetens inom sakerhetsomradet.

Granskningen ska dokumenteras och rapporteras till foretagets styrelse.

Allmanna rad

Foretaget bor i granskningen utga fran etablerade principer for sakerhet.
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Dessa foreskrifter och allmanna rad trader i kraft den 1 juni 2014.

MARTIN ANDERSSON

Anders Lindgren



