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1 kap. Tillimpningsomrade

1§ Dessa foreskrifter innehaller bestimmelser om hur ett foretag ska hantera
informationssédkerhet, it-verksamhet och insdttningssystem.

2 § Foreskrifterna géller for

. bankaktiebolag,

. sparbanker,

. medlemsbanker,

. kreditmarknadsbolag,

. kreditmarknadsforeningar,

. vardepappersbolag som avses i 1 kap. 2 § forsta stycket 7 c—g lagen (2014:968)
om sérskild tillsyn 6ver kreditinstitut och viardepappersbolag, och

7. foretag som har tillstdind att driva clearingverksamhet enligt 19 kap. lagen
(2007:528) om virdepappersmarknaden. (FFFS 2023:5)
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Bestdmmelserna i 1-3 kap. ska, i enlighet med 3 kap. 4 § lagen (2014:968) om
sarskild tillsyn &ver kreditinstitut och viardepappersbolag, tillimpas pa grupp- eller
undergruppsniva.

Bestdmmelserna i 4 kap. géller inte for foretag som avses i forsta stycket 7. (FFFS
2021:23)
Definitioner

3 § I dessa foreskrifter och allménna rdd anvinds samma definitioner som i 1 kap.
3 § Finansinspektionens foreskrifter och allménna rdd (FFFS 2014:1) om styrning,

FFFS 2014:5
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riskhantering och kontroll i kreditinstitut och Finansinspektionens foreskrifter (FFFS
2014:4) om hantering av operativa risker, om inget annat anges i foreskrifterna.

Dérutover betyder

1. informationssdkerhet: skydd av konfidentialitet, riktighet och tillgénglighet hos
information,

2. it-verksamhet: ett foretags organisation, processer och personal for att hantera it-
system.

3. konfidentialitet: forhéllandet att information inte gors tillgénglig eller avslojas for
obehdriga,

4. riktighet: egenskap hos information som innebér att informationen inte fordndras
obehdrigen, av misstag eller pd grund av funktionsstérning,

5. spdarbarhet: en mojlighet att entydigt kunna hérleda utforda aktiviteter och vilken
person eller systemfunktion som har utfort dessa, och

6. tillgdnglighet: en mojlighet att kunna anvdnda information 1 forviantad
utstrackning och inom 6nskad tid.

2 kap. Informationssikerhet

Ledningssystem for informationsséikerhet

1§ Ett foretag ska arbeta strukturerat och metodiskt med informationssidkerhet
genom att anvénda sig av ett ledningssystem enligt 2-9 §§.

Mal och inriktning

2 § Ett foretag ska dokumentera mal och inriktning for sin informationssikerhet.
Styrelsen eller den verkstéllande direktoren ska besluta om maélen och inriktningen.
Ansvar for informationssikerhet och samordning

3§ Ett foretag ska sidkerstdlla att det dr tydligt hur ansvaret for informations-
sdkerheten inom verksamheten dr fordelad.

4 § Ett foretag ska utse en person som ansvarar for att leda och samordna arbetet
med informationssékerhet.

Informationsklassificering

5 § Ett foretag ska klassificera sin information for att den ska fa rétt skyddsniva.
Klassificeringen ska utgé fran de krav som stélls pa informationens konfidentialitet,
riktighet och tillgdnglighet i verksamheten.

Foretaget ska dokumentera klassificeringen enligt forsta stycket och utse personer

eller funktioner som ansvarar for den information som hanteras inom verksamheten.

Riskanalys
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6 § Ett foretag ska arligen och vid fordndringar som har betydelse for informa-
tionssékerheten, analysera de risker som é&r hinforliga till foretagets informations-
sdkerhet. Foretaget ska utifran dessa analyser och intrdffade incidenter besluta om
hur det ska hantera identifierade risker.

Foretaget ska dokumentera riskanalyserna och sina beslut om atgérder.

Interna regler
7 § Ett foretag ska faststélla interna regler for sitt arbete med informationssikerhet.

Foretaget ska beakta arten, omfattningen och komplexiteten i sin verksamhet nér det
utformar de interna reglerna for informationssikerhet.

Allménna rad
De interna reglerna bor ange krav pa

1. fysisk sékerhet,

2. skydd av datakommunikation och drift,

3. spérbarhet i it-system,

4. att produktionsmiljon for it-system é&r separerad fran test- och utvecklings-
miljoer,

5. styrning av atkomst till information,

6. sikerhetskrav pé it-system vid inkop, utveckling, underhall och avveckling,
7. rapportering och hantering av incidenter relaterade till informations-
sikerhet, och

8. regelbunden kontroll av foretagets it-system mot den faststéllda skydds-
nivén for information enligt 5 §.

8 § Ett foretag ska i de interna reglerna enligt 7 § sdrskilt ange hur foretaget ska
tilldela, &ndra och ta bort atkomstbehorigheter till it-system. Foretaget ska
regelbundet, dock minst &rligen, kontrollera att befintliga atkomstbehorigheter &r
begransade till behov utifrén tilldelade arbetsuppgifter.

9 § Ett foretag ska se till att de interna reglerna enligt 7 § regelbundet utvérderas
och uppdatera dessa om det behovs.

3 kap. It-verksamhet
Sékerhet
1§ Ett foretag ska se till att dess it-system ar tillrdckligt sdkra i forhéllande till arten
hos den information som det hanterar i systemen.
Allmdnna rdad

Foretaget bor nir det bedomer om it-systemen ér tillriackligt sékra utgéd fran
den klassificering av information som ska goras enligt 2 kap. 5 §.
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Mal och strategi

2 § Ett foretag ska ha dokumenterade overgripande mal och strategier for sin it-
verksambhet.

Den verkstéllande direktoren ska besluta om foretagets Overgripande maél och
strategier enligt forsta stycket och regelbundet utvardera och uppdatera dessa om det
behovs.

Ansvariga

3 § Ett foretag ska sékerstélla att det ar tydligt vem som ansvarar for de olika delarna
av foretagets it-verksamhet. For varje it-system ska foretaget utse en person eller
funktion som ansvarar for foretagets krav pa systemet.

Processer

4 § Ett foretag ska ha d&ndamalsenliga processer for hur det hanterar sina it-system.
Foretaget ska dokumentera processerna och beskriva de forhdllanden som é&r av
betydelse for att det ska kunna hantera it-systemen pa ett kontrollerat sitt.

Foretaget ska beakta verksamhetens art, omfattning och komplexitet nér det
tillimpar forsta stycket.

Allmdnna rad

De processer som foretaget ska dokumentera bor omfatta

1. ink6p, utveckling, underhéll och avveckling,

2. drift, inklusive sdkerhetskopiering, samt aterstillning av system och data,
3. incidenthantering,

4. dndringshantering, och

5. test.

Dokumentation over it-system

5§ Ett foretag ska ha en dokumentation dver varje enskilt it-system som é&r av
betydelse for verksamheten. Vilka systemen &r ska framgé av en forteckning som
regelbundet ska ses dver och uppdateras om det behovs.

Uppdragsavtal

6 § Bestimmelser om uppdragsavtal finns i artiklarna 30-32 i den delegerade for-
ordningen till Mifid 2 och 10 kap. Finansinspektionens foreskrifter och allménna rad

(FFFS 2014:1) om styrning, riskhantering och kontroll i kreditinstitut. (FFFS
2017:10)

4 kap. Insittningssystem

Tillimpningsomrade
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1 § Bestdmmelserna i detta kapitel géller for foretag som tar emot eller avser att ta
emot insédttningar som omfattas av insattningsgaranti enligt lagen (1995:1571) om
insdttningsgaranti.

Inséittningssystem

2 § Ett foretag ska ndr det hanterar sin information om inséttare och deras
insdttningar anvinda it-system som gor det mgjligt for foretaget att automatiskt
sammanstdlla data om inséttare och deras insdttningar i enlighet med
Riksgildskontorets foreskrifter (RGKFS 2011:2) om instituts skyldighet att ldmna
uppgifter om insdttare och deras inséttningar.

Riskanalys

3 § Ett foretag ska arligen analysera de risker som dr hanforliga till de it-system som
foretaget anvander for att hantera sin information om inséttare och deras inséttningar.
Analysen ska innefatta skyddet for informationens riktighet och systemintegriteten
hos it-systemet. Analysen ska dven omfatta informationens konfidentialitet och
tillganglighet.

Med systemintegritet avses 1 detta kapitel att ett it-system kan upprétthalla sin
avsedda funktion och dédrigenom skyddas mot oonskad paverkan, dndring eller insyn.

Funktioner och rutiner

4 § Ett foretag ska se till att it-systemen enligt 2 § har tekniska funktioner och att
det finns administrativa rutiner for att sékerstélla

. atkomstkontroll,

. att aktiviteter i it-system och dndringar av it-system dr sparbara,

. systemintegritet,

. informationens riktighet,

. att systemets drift kan aterstéllas efter avbrott, och

6. att information ar tillgdnglig i enlighet med Riksgéldskontorets foreskrifter
(RGKFS 2011:2) om instituts skyldighet att 1imna uppgifter om inséttare och deras
insdttningar.

WD BN WK =

Foretaget ska dessutom besluta om de tekniska funktioner och administrativa rutiner
som dr nddvéndiga utifrén de riskanalyser det ska utfora enligt 3 §.

Dokumentation

5§ Ett foretag ska utover de krav som anges i 3 kap. 5 § dokumentera de tekniska
funktioner och administrativa rutiner som foretaget ska ha enligt 4 §.

Dokumentationen ska regelbundet ses 6ver och uppdateras om det behovs.

Granskning och rapportering

6 § Foretagets funktion for internrevision ska &rligen granska fOretagets insétt-
ningssystem samt de tekniska funktioner och administrativa rutiner som &ar av
betydelse for sikerheten i systemet. Om foretaget saknar en funktion for intern-
revision ska det uppdra den arliga granskningen till ndgon som har sirskild
kompetens inom sikerhetsomradet.
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Granskningen ska dokumenteras och rapporteras till foretagets styrelse.

Allmdnna rad

Foretaget bor 1 granskningen utgé fran etablerade principer for sdkerhet.

Ikrafttridande- och 6vergiangsbestimmelser
FFFS 2014:5

Dessa foreskrifter och allménna rad tréder i kraft den 1 juni 2014.
FFFS 2014:32

Dessa foreskrifter triader i kraft den 2 augusti 2014.
FFFS 2017:10

Dessa foreskrifter tréder i kraft den 3 januari 2018.
FFFS 2018:2

Dessa foreskrifter trdder i kraft den 1 mars 2018.
FFFS 2021:23

Dessa foreskrifter trader i kraft den 7 juli 2021.
FFFS 2023:5

Dessa foreskrifter trader 1 kraft den 8 mars 2023.
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