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Anmarkning och straffavgift
Finansinspektionens beslut (att meddelas den 19 maj 2015 kl. 08.00)

1. Finansinspektionen ger Svenska Handelsbanken AB (502007-7862) en
anmaérkning.

(15 kap. 1 § lagen [2004:297] om bank- och finansieringsrorelse)

2. Svenska Handelsbanken AB ska betala en straffavgift pa 35 miljoner
(35 000 000) kronor.

(15 kap. 7 § lagen om bank- och finansieringsrorelse)
Hur man 6verklagar, se bilaga 1.
Sammanfattning

Svenska Handelsbanken AB (Handelsbanken eller banken) &r ett bankaktiebolag
som har tillstdnd att driva bankrorelse enligt lagen (2004:297) om bank- och
finansieringsrorelse.

Finansinspektionen har undersdkt hur Handelsbanken har foljt reglerna om
penningtvétt och terrorismfinansiering, sérskilt vad avser riskfyllda kundgrupper
och omraden. Finansinspektionen har dven undersckt hur Handelsbankens
interna styrning och kontroll har fungerat pa detta omrade.

Finansinspektionens undersokning visar att Handelsbanken brustit i
regelefterlevnaden samt att bristerna varit omfattande och av systematisk
karaktar. Finansinspektionens beddmning &r att bristerna sammantaget innebar
att Handelsbhanken inte har haft ett riskbaserat forhallningssatt. Handelsbanken
har darmed aven brustit i sin skyldighet att uppratthalla en tillfredsstallande
intern styrning och kontroll.
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De nu aktuella bristerna medfér att Handelsbanken ges en anmérkning som
forenas med en straffavgift pa 35 miljoner kronor.
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1 Bakgrund
1.1 FOretagets verksamhet

Svenska Handelsbanken AB (hérefter bendmnd ”Handelsbanken” eller
"banken”) har tillstand att bland annat driva bankrorelse i enlighet med lagen
(2004:297) om bank- och finansieringsrorelse (LBF) och vérdepappersrorelse i
enlighet med lagen (2007:528) om vérdepappersmarknaden. Handelsbanken ar
moderbolag i Handelsbankenkoncernen och av bankens arsredovisning for 2014
framgar att koncernen har en balansomslutning pa 2 817 miljarder kronor. Vid
utgangen av februari 2015 hade koncernen ett borsvarde pa cirka 267 miljarder
kronor. Antalet anstéllda 2014 var i medeltal cirka 11 700. Koncernen &r en av
Nordens storre finanskoncerner.

1.2 Arendet

Finansinspektionen har undersokt hur Handelsbanken har f6ljt lagen (2009:62)
om atgarder mot penningtvétt och finansiering av terrorism (penningtvéttslagen)
samt Finansinspektionens foreskrifter och allmanna rad (2009:1) om atgarder
mot penningtvatt och finansiering av terrorism (penningtvéttsforeskrifterna). De
omraden som har undersokts ar hanteringen av kunder bosatta utomlands som ar
att betrakta som personer i politiskt utsatt stallning, korrespondentbank-
forbindelser, private banking-kunder och kunder som é&r juridiska personer med
skatterattslig hemvist utanfor Norden. Inom ramen fér undersokningen har
Finansinspektionen granskat 10 stickprov géllande personer i politiskt utsatt
stallning, 30 stickprov géllande respondentbanker (10 av stickproven avsag
respondentbanker med séte inom EES och 20 avsag respondentbanker med séte
utanfoér EES), 30 stickprov géllande private banking-kunder och 30 stickprov
géllande kunder som &r juridiska personer med skatterattslig hemvist utanfor
Norden.

Undersokningen har genomforts genom att Finansinspektionen har begért in
material fran Handelsbanken (skrivbordsundersékning) med tva kompletterande
platsbesok. Handelsbanken har fatt mojlighet att yttra sig 6ver
Finansinspektionens preliminara bedomningar om att banken har asidosatt sina
skyldigheter. Banken har darefter lamnat ett yttrande till Finansinspektionen.
Finansinspektionen har ocksa haft moten med Handelsbanken den 23 oktober
2014 och den 3 mars 2015.

Finansinspektionen har inom ramen for detta &rende &ven undersokt hur
Handelsbankens interna styrning och kontroll har fungerat nér det galler att folja
penningtvattsregelverket under perioden fran januari 2011 till mitten av juli
2014. Finansinspektionen har tagit del av styrelsens protokoll samt protokollen
fran styrelsens revisions- och riskutskott. Vidare har Finansinspektionen tagit del
av rapporter fran kontrollfunktionerna (riskkontroll, regelefterlevnad och
internrevision) stallda till dessa utskott och till den verkstallande direktoren.
Finansinspektionen har ocksa tagit del av internrevisionens granskningsrapporter
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relaterade till penningtvattsregelverket samt ppna anmérkningar och
iakttagelser fran och med 2010.

Denna kompletterande undersokning har genomforts i form av ett platsbesok.
Handelsbanken har fatt mojlighet att yttra sig 6ver Finansinspektionens
preliminara bedémningar om att banken har asidosatt sina skyldigheter. Banken
har darefter kommit in med yttrande till Finansinspektionen.

1.3 Utgangspunkterna i undersékningen

Finansinspektionen har undersokt hur Handelsbanken hanterar sarskilt riskfyllda
kundgrupper och omraden ur ett penningtvatts- och terrorismfinansierings-
perspektiv. Handelsbankens storlek, komplexitet och internationella nérvaro
medfor att det &r av yttersta vikt att banken hanterar riskerna for penningtvétt
och finansiering av terrorism pa ett adekvat satt.

Banker ska identifiera, mata, styra, internt rapportera och ha kontroll 6ver de
risker som dess verksamhet ar forknippad med, sasom risken for att banken
utnyttjas for penningtvétt och finansiering av terrorism. Det innebar att banker
ska uppratthalla en tillfredsstallande intern kontroll. Det &r ytterst styrelsens
uppgift att etablera och kontinuerligt utvardera effektiviteten i bankens interna
kontroll.

1.3.1 Det riskbaserade forhallningssattet i penningtvattsregelverket

Penningtvattsregelverket syftar till att forhindra att finansiell verksamhet
utnyttjas for penningtvatt eller finansiering av terrorism, och att forsvara for
kriminella att missbruka det finansiella systemet for denna typ av aktiviteter. En
bank maste hantera risker relaterade till penningtvatt och terrorismfinansiering
pa ett andamalsenligt satt. Om det inte sker kan det leda till bristande fortroende
for den enskilda banken och i forlangningen for hela den svenska
finansmarknaden bade bland svenska konsumenter och bland aktorer i andra
lander som gor affarer med eller via svenska finansiella institut. Det kan ocksa
leda till att Sverige i 6kande omfattning anvands som transitland for
grénsoverskridande transaktioner med anknytning till brottslig verksamhet.
Nagot som i sin tur ytterst kan bidra till att forsamra Sveriges anseende.

Penningtvattsregelverket staller krav pa att banker ska vidta atgarder som star i
proportion till de risker fér penningtvétt och finansiering av terrorism som de ar
utsatta for. Detta brukar uttryckas som att banker ska ha ett riskbaserat
forhallningssatt. For att en bank ska kunna hantera riskerna for penningtvatt och
terrorismfinansiering maste den goéra en andamalsenlig och verksamhetsanpassad
riskbedomning. Den enskilda banken ska alltsa identifiera, forsta och bedéma
riskerna for att verksamheten kan utnyttjas for penningtvatt eller finansiering av
terrorism.

Det maste finnas en tydlig koppling mellan riskbedémningen och de atgérder
som en bank vidtar for att motverka de identifierade riskerna for penningtvatt
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och terrorismfinansiering. Aven om det i penningtvéttsregelverket finns ett antal
specificerade krav pa exempelvis vissa atgarder for kundkéannedom, sa preciseras
normalt inte i detalj hur omfattande kundkannedoms- och granskningsatgarder
en bank ska vidta. | stallet ansvarar den enskilda banken for att utifran sin
riskbedémning avgora vilka atgarder som anses lampliga med hansyn till risken.
En bank ska vidta skarpta atgarder vid hog risk for penningtvétt och finansiering
av terrorism. Utifran den enskilda bankens riskbedomning ska darfor rutiner och
processer, anpassade till den egna verksamheten, tas fram for att motverka de
risker som har identifierats. Riskbeddmningen och rutinerna ska ses dver
I6pande och revideras vid behov.

En dndamalsenlig och verksamhetsanpassad riskbedémning &r saledes en
grundl&ggande forutsattning for att en bank ska kunna hantera riskerna for
penningtvatt och finansiering av terrorism. En bristfallig riskbedémning far
negativa konsekvenser for den enskilda bankens prioriteringar av resurser och
for utformningen av rutiner for bland annat kundkdnnedom och granskning av
transaktioner. Det gar darfor inte att se de olika momenten som fristaende
eftersom de ar avhangiga varandra.

Omfattningen av och inriktningen pa en banks atgarder kommer &ven att variera
beroende pa vilka risker for penningtvétt och terrorismfinansiering som den
enskilda bankens verksamhet ar forknippad med. En stor bank med manga
kunder kan exempelvis behdva kopa in eller utveckla ett relativt avancerat
transaktionsgranskningssystem for att sakerstalla en tillfredsstallande hantering
av skyldigheten att granska transaktioner for att upptacka misstankta sadana.

Denna undersokning av Handelshankens atgarder mot penningtvatt och
terrorismfinansiering har som framgar ovan fokuserat pA omradena personer i
politiskt utsatt stallning, korrespondentbankforbindelser, private banking-kunder
och kunder som é&r juridiska personer med skatteréttslig hemvist utanfér Norden.

Saval personer i politiskt utsatt stallning som korrespondentbankfcrbindelser
presumeras utgdra hog risk for penningtvatt och finansiering av terrorism enligt
penningtvattslagen. Aven private banking anses generellt sett ofta innebéra en
hog risk for penningtvatt. En av anledningarna ar att dessa kunder kan ha en
komplex kontostruktur fordelad pa flera lander och institutioner, vilket gor det
svarare for en bank att bedoma syftet och arten med affarsforbindelsen samt
rimligheten av genomforda transaktioner. Det kan exempelvis vara svart fér en
bank att skilja skattebrott fran skatteplanering for dessa kunder.

Nar det géller juridiska personer skiljer sig riskhanteringen at fran den som gérs
for privatpersoner. For juridiska personer maste en bank bland annat utreda och
forsta kundens agarforhallanden och kontrollstruktur samt kontrollera den
verkliga huvudmannens identitet. Det finns en risk att den verkliga
huvudmannen och tillgangarnas ursprung kan déljas bakom en komplex och
svarbegriplig kontrollstruktur. En annan riskindikator for juridiska personer med
skatterattslig hemvist utanfér Norden, och med afférer i Sverige, kan vara snabba
overforingar av stora belopp mellan flera olika jurisdiktioner, om dessa for den
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enskilda banken i fraga ar ovanliga transaktioner. Risken for penningtvatt okar
ocksa typiskt sett for vissa kundtyper, till exempel for bolag i sa kallade
skatteparadis, och kunder fran hogrisklander.

Finansinspektionens granskning har saledes omfattat kundkategorier och
affarsforbindelser dar risken for penningtvatt och finansiering av terrorism
generellt sett kan forvantas vara hog.

2 Tillampliga bestammelser
For en redogorelse for tillampliga bestdimmelser, se bilaga 2.
3 Finansinspektionens bedémning

| detta avsnitt redogdrs for Finansinspektionens iakttagelser och bedémningar
nar det galler Handelsbankens efterlevnad av penningtvattsregelverket. I avsnitt
3.1-3.4 redogdrs narmare for bankens bristande riskbeddmning av kunder,
bankens bristfalliga kundkdnnedom, bankens brister i granskningsskyldigheten
samt bankens brister i dokumentationsskyldigheten. I avsnitt 3.5 behandlas
nérmare bristerna i bankens interna styrning och kontroll av penningtvétts-
omradet.

3.1 Bristande riskbeddmning av kunder

De atgarder for kundkannedom och granskning som en bank vidtar ska baseras
pa den risk for penningtvatt och terrorismfinansiering som kunden utgor utifran
den enskilda bankens riskbeddmning av sin verksamhet. For att kunna vidta
adekvata atgarder for en specifik kund &r det av central betydelse att det gérs en
beddmning av vilken risk den aktuella kunden utgor. | riskbedomningen av den
specifika kunden maste olika faktorer beaktas, som exempelvis geografiskt
omrade, efterfragade produkter och tjanster, kundens kontroll och dgarstruktur
samt transaktionsvolymer.

Det framgar inte av de granskade stickproven gallande private banking-kunder
och kunder som é&r juridiska personer med skatteréttslig hemvist utanfér Norden
att Handelsbanken har gjort nagon bedémning eller analys av risken for
penningtvétt och finansiering av terrorism betraffande de aktuella kunderna.
Handelsbanken har under utredningen anfért att banken inte tillampar nagon
riskklassificering av kunderna, utan utgar fran kundens enskilda egenskaper.
Under Finansinspektionens platsbestk anférde banken att man inte centralt vill
ge nagra riktlinjer for vad medarbetarna ska beakta sérskilt vid beddmningen av
kundens risk ur ett penningtvatts- och terrorismfinansieringsperspektiv. | ett
senare yttrande till Finansinspektionen uppgav banken emellertid att det faktiskt
finns sadana riktlinjer. Banken har uppgett att utgangspunkten i dessa riktlinjer
ar att avvikande beteenden och egenskaper ska betraktas som varningssignaler.
Auv stickproven géllande private banking-kunder och kunder som &r juridiska
personer med skatterattslig hemvist utanfor Norden framgar dock att banken i
praktiken inte tar hansyn till den risk som den aktuella kunden medfor i
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verksamheten med beaktande av bland annat kundkategori, efterfragade
produkter och tjanster, transaktionsvolymer samt geografiska omraden. Som
exempel pa detta kan ndmnas att det av utredningen framgar att tva av de
granskade private banking-kunderna och samtliga utom tre av de granskade
kunderna som ar juridiska personer med skatterattslig hemvist utanfér Norden &r
bosatta eller har skatteréttslig hemvist i lander som av Handelsbanken bedémts
utgora hog risk for penningtvatt eller terrorismfinansiering. Nagon analys av hur
detta paverkar den aktuella kundens risk finns inte. En konsekvens av detta ar att
banken inte heller har vidtagit mer omfattande atgarder for dessa kunder jamfort
med 6vriga granskade kunder. Stickproven visar darfor tydligt att de centrala
riktlinjer som banken uppger sig ha inte fungerar i praktiken.

Finansinspektionen anser det vara en betydande brist att Handelsbanken inte har
gjort nagon beddmning eller analys av risken for penningtvatt och
terrorismfinansiering for nagon av de granskade private banking-kunderna eller
for kunderna som ar juridiska personer med skatterattslig hemvist utanfor
Norden. Att dessa beddmningar och analyser gors ar avgérande eftersom en
bedémning av den specifika kundens risk &r en nédvéandighet for att kunna vidta
adekvata atgarder for kundkannedom och granskning. Handelsbankens bristande
analys har lett till att kunder som utgor hog risk inte sarskiljs och behandlas
annorlunda an exempelvis en lagriskkund nar det galler de atgarder som banken
ska vidta for att hantera risken.

Vad galler de granskade kunderna som ar personer i politiskt utsatt stéllning och
respondentbankerna visar utredningen att Handelsbanken har satt en risk-
klassificering pa dessa. Nar det géller respondentbankerna har Handelsbanken
valt att riskbeddma dessa genom en tregradig riskklassificeringsskala, dar 1
utgor lag risk och 3 hog risk. Utredningen visar att sju av respondentbankerna
med sate utanfor EES har asatts riskklass 2. Nagon narmare motivering till hur
Handelsbanken har kommit fram till den aktuella riskklassen saknas. Tre av
dessa respondentbanker har séte i lander som vid tiden for Finansinspektionens
begéran om upplysningar fanns pa det mellanstatliga organet Financial Action
Task Forces (FATF)! lista 6ver lander med strategiska brister pd penningtvatts-
och terrorismfinansieringsomradet, men som utarbetat en handlingsplan i
samarbete med FATF. Dessutom noteras att FATF vid tidpunkten for
Finansinspektionens begdran om upplysningar uppmarksammat att ett av dessa
lander inte hade gjort tillrackliga framsteg och darfor riskerade att hamna pa
FATEF:s lista Over icke samarbetsvilliga lander och territorier om ytterligare
framsteg inte gjordes. Med anledning av denna information anser
Finansinspektionen att det finns skal att ifragasatta Handelsbhankens valda
riskklass for dessa respondentbanker. Handelsbanken har &ven lamnat in en lista
over landriskbedémningar. Inte heller med hénsyn till dessa landrisk-
bedomningar framstar de aktuella riskklassheddmningarna som motiverade ur ett
riskbedémningsperspektiv. Detta sarskilt mot bakgrund av att korrespondent-
bankforbindelser utanfor EES presumeras innebéra hog risk enligt penning-

! Mellanstatligt organ som tar fram internationella standarder for bekampning av penningtvitt,
finansiering av terrorism och finansiering av spridning av massforstdrelsevapen.
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tvattslagen och att Handelsbanken inte narmare har motiverat den valda
riskklassen.

Aven om en riskklassificering har gjorts av respondentbankerna och kunderna
som dar personer i politiskt utsatt stallning, visar de granskade stickproven att
Handelsbanken inte har tagit hansyn till den risk som dessa kunder utgor i den
praktiska hanteringen nér banken vidtar kundk&nnedoms- och
granskningsatgarder. Ett exempel pa detta &r att Handelsbanken, oavsett vilken
riskklass banken har asatt en respondentbank, i princip har hamtat all
information fran systemet Bankers Almanac. | detta system valjer bankerna
sjalva vilken information som ska finnas om dem. Stickproven visar att
Handelsbanken i de granskade kundakterna inte har fatt tillracklig information
om respondentbankerna utanfér EES. Att enbart forlita sig pa den information
som aterfinns i Bankers Almanac medfor darfor en risk for att betydelsefull
information inte uppdagas av banken. Nagon analys av den inhamtade
kundkénnedomsinformationen finns inte heller i de granskade akterna.

Handelsbanken har i yttrande den 20 oktober 2014 bland annat uppgett att
banken har riskbedomt kunder, men att bankens tillvadgagangssatt inte har varit
tillrackligt for att identifiera och motverka risker for att banken utnyttjas for
penningtvétt och terrorismfinansiering, och inte heller motsvarar gallande regler.

Mot bakgrund av ovanstaende anser Finansinspektionen att Handelsbanken har
brustit i sin beddmning och analys av de risker som kunderna medfor for att
banken kan utnyttjas for penningtvatt och finansiering av terrorism. Detta
innebér att Handelsbanken inte har uppfyllt kraven i 5 kap. 1 § och 2 kap. 1 §
penningtvattslagen samt 2 kap. 3 § och 3 kap. 2 § andra stycket
penningtvéattsforeskrifterna.

3.2 Bristfallig kundkdnnedom

Enligt penningtvéttslagen ska en bank vidta atgarder for att uppna
kundkénnedom. Atgérderna ska anpassas efter den risk for penningtvétt och
finansiering av terrorism som den enskilda banken bedomer att en kund utgor.
Om risken bedoms vara lag till normal ska grundlaggande atgérder vidtas. De
grundlaggande atgarderna for att uppna kundkannedom innefattar kontroll av
kundens identitet, kontroll av den verkliga huvudmannens identitet och
inh&mtande av information om affarsforbindelsens syfte och art.

Vid hog risk for penningtvitt eller finansiering av terrorism ska skarpta atgarder
for kundkannedom vidtas. Dessa atgarder ska vara mer omfattande &n de
grundlaggande atgarderna. En bank ska ocksa fortlopande folja pagaende
affarsforbindelser genom att kontrollera och dokumentera att de transaktioner
som utfors stammer 6verens med den kunskap som verksamhetsutévaren har om
kunden, dennes afférs- och riskprofil och, om det behdvs, varifran kundens
ekonomiska medel kommer.
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Finansinspektionen har i sin granskning iakttagit brister av systematisk karaktar i
de kundkannedomsatgérder som Handelshanken har vidtagit. Finansinspektionen
har aven iakttagit att Handelsbanken inte anpassar sina atgarder for att uppna
kundkannedom efter den risk som kunden innebar.

Brister i grundlaggande atgarder for kundkéannedom

Nér det galler Handelsbankens grundlaggande kundk&nnedomsinformation visar
undersokningen exempelvis att banken i 88 av 90 i detta sammanhang aktuella
stickprov inte har hdmtat in uppgifter om affarsforbindelsens art. Uppgift om
syftet med affarsforbindelsen saknas eller ar bristfallig i nastan tva tredjedelar av
de granskade stickproven. Att hamta in information om en affarsforbindelses
syfte och art &r nddvéndigt, bland annat for att en bank fortlopande ska kunna
folja upp affarsforbindelsen och granska transaktioner pa ett tillfredsstallande
satt.

Vidare saknas det kontroller eller finns brister i kontrollen av kundens identitet i
drygt en tredjedel av det totala antalet granskade stickprov. Detta ar sérskilt
tydligt inom omradet kunder som ar juridiska personer med skatterattslig
hemvist utanfor Norden, dar det saknas dokumentation som styrker att
identitetskontroll alls har skett for ungefar hélften av de granskade kunderna. |
majoriteten av de dvriga kundakterna inom detta omrade uppfylls inte heller de
krav som stalls i 4 kap. penningtvattsforeskrifterna géllande identitetskontroll.
Det ar exempelvis inte, som Handelsbanken gjort, tillrackligt att endast
kontrollera identiteten hos en kund som &r en juridisk person genom
registreringsbevis eller motsvarande handling, dven identiteten pa den eller de
som foretrader bolaget ska kontrolleras. Det ar vidare inte tillrackligt att enbart
kontrollera ett moderbolags identitet. Banken maste ocksa kontrollera identiteten
pa det bolag som ingar den aktuella affarsforbindelsen. Finansinspektionen
konstaterar darfor att Handelsbanken inte har formatt uppfylla kravet pa att
identifiera sina kunder.

Andra exempel som visar att Handelsbanken inte har formatt uppfylla de
grundlaggande kraven pa kundkannedom é&r att adekvat kontroll av verklig
huvudman saknas i en tredjedel av stickproven gallande kunder som &r juridiska
personer med skatterattslig hemvist utanfér Norden. Detsamma géller for
respondentbanker utanfor EES, dar stickproven visar att det i tre fall inte har
utretts vem som dr verklig huvudman. Handelsbankens utredning visar enbart
vilken annan juridisk person som dger respondentbanken. Det saknas darmed
information om vem som ytterst dger eller utdvar ett bestdmmande inflytande
over banken. Vid kontrollen av den verkliga huvudmannens identitet ska
foretaget utreda vilken fysisk person som antingen direkt eller indirekt utdvar ett
bestammande inflytande Over kunden. Foretaget ska &ven utreda kundens
agarforhallanden och kontrollstruktur. For att foretaget ska kunna bedoma den
aktuella risken med affarsférbindelsen korrekt &r det behovligt att kontrollera om
den verkliga huvudmannen &r att betrakta som en person i politiskt utsatt
stallning. Eftersom Handelsbanken inte har férmatt identifiera verkliga
huvudman pa ett korrekt sétt, varken for respondentbanker eller for kunder som
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ar juridiska personer med skatterattslig hemvist utanfér Norden, har banken inte
uppfyllt sina skyldigheter enligt penningtvéttsregelverket. Utan en korrekt
identifiering av den verkliga huvudmannen har banken inte heller pa ett korrekt
sétt kunnat beddma vilken risk for penningtvatt eller terrorismfinansiering som
ar forknippad med den aktuella kunden.

Sammanfattningsvis kan Finansinspektionen konstatera att det ar en betydande
brist att Handelsbanken inte har formatt uppfylla de grundlaggande kraven pa
kundkannedom enligt penningtvattslagen inom nagot av de fyra omraden som
har undersokts.

Brister i skarpta atgarder for kundkannedom

Nar det géller respondentbanker utanfor EES och personer i politiskt utsatt
stéllning bosatta utomlands visar undersékningen att Handelsbanken inte har
vidtagit de skarpta atgarder som anges i penningtvattslagen. Till exempel
innehaller ingen av kundakterna géllande respondentbanker nagon
dokumentation som visar att Handelsbanken har bedomt kvaliteten pa den tillsyn
som utOvas Over respondentbanken. Ett exempel nar det galler kunder som ar
personer i politiskt utsatt stallning &r att det i de granskade kundakterna inte
finns ndgon narmare utredning eller verifiering av varifran de tillgangar som
hanteras inom ramen for affarsforbindelsen kommer. Finansinspektionen anser
att det &r absolut nodvandigt att en bank far adekvat information om medlens
ursprung och vidtar riskbaserade atgarder for att verifiera informationen. Detta &r
viktigt for att banken ska kunna uppfylla penningtvattslagens krav pa att vidta
lampliga atgarder for att ta reda pa varifran de tillgangar som hanteras inom
ramen for affarsforbindelsen kommer. Denna typ av information kréavs for att
kunna faststalla risken for att utnyttjas for penningtvétt eller terrorism-
finansiering nér en affarsforbindelse etableras eller enstaka transaktioner utfors
med en person i politiskt utsatt stallning. Enligt Finansinspektionens bedémning
ar det en betydande brist att Handelsbanken regelmassigt har saknat denna typ av
information.

Vad galler private banking-kunder har Handelsbanken i undersékningen uppgett
att banken vidtar skarpta atgarder for att uppna kundkannedom betraffande dessa
kunder, eftersom private banking-kunder typiskt sett anses utgdra en hog risk for
penningtvétt. Handelsbanken har anfort att uppgift om medlens ursprung alltid
hamtas in och oftast aven verifieras. Handelsbanken har vidare uppgett att
medlens ursprung &r en sadan riskfaktor som banken tar hansyn till vid
riskbeddmningen av en kund. Trots detta visar det sig vid Finansinspektionens
genomgang att uppgift om medlens ursprung saknas i ungefar hélften av de
granskade kundakterna. Enligt Finansinspektionen &r det anmarkningsvart att
évriga kundakter enbart innehaller knapphandigt underlag betraffande denna
uppgift. Nagon verifiering av de inhdmtade uppgifterna finns inte heller.

Nér det galler juridiska personer med skatterattslig hemvist utanfér Norden visar

stickproven att samtliga kunder utom tre har skatterattslig hemvist i lander som
av Handelsbanken har bedémts innebara hdg risk for penningtvatt. Handels-
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banken har i utredningen anfort att en av de faktorer som ligger till grund for
bedémningen av om kunden utgér hogre risk &r om kunden har skatteréttslig
hemvist i ett hogriskland. Trots det kan Finansinspektionen inte se att Handels-
banken har vidtagit skarpta atgarder for att uppna kundkannedom for nagon av
dessa kunder.

Enligt Finansinspektionens uppfattning ar det en betydande brist att
Handelsbanken inte har formatt vidta adekvata skarpta atgarder for att uppna
kundkannedom inom nagot av de fyra granskade omradena.

Brister i den fortlépande uppféljningen

Forutom de inledande kundkannedomsatgérderna ska en bank fortlopande félja
pagaende affarsforbindelser genom att bland annat halla handlingar, uppgifter
och upplysningar om kunder aktuella. Av undersokningen framgar att det i 79 av
90 i detta sammanhang aktuella stickprov inte finns nagon information om att
Handelsbanken har gjort detta. Det innebdr att riskerna for att banken utnyttjas
for penningtvétt eller finansiering av terrorism har 6kat an mer eftersom
kundkannedomsuppgifterna inte halls aktuella och uppdaterade.
Finansinspektionen anser att det ar en betydande brist att Handelsbanken har
brustit i sin fortlopande uppféljning av pagaende affarsforbindelser.

Handelsbankens yttrande

Handelsbanken har i yttrande den 20 oktober 2014 uppgett att banken inte har
nagra invandningar mot de iakttagelser av generell karaktar som gjorts
betraffande bankens efterlevnad av penningtvattslagen och penningtvatts-
foreskrifterna.

Sammanfattande beddémning

Handelsbanken har visat brister av systematisk karaktar nér det géller
kundkannedomsinhamtning och fortlépande uppféljning. Finansinspektionen
anser darfor att banken inte har uppfyllt kraven pa att vidta riskbaserade atgarder
for att uppna kundkannedom. Handelsbhanken har brustit i skyldigheten att, enligt
2 kap. 3 § penningtvattslagen, vidta grundlaggande atgarder for att uppna
kundkannedom. Banken har ocksa brustit i skyldigheten att, enligt 2 kap. 6 §
penningtvattslagen, vidta skérpta atgarder for att uppna kundkannedom. Vidare
har Handelsbanken brustit i sin skyldighet att, enligt 2 kap. 10 §
penningtvattslagen, fortlépande folja pagaende affarsforbindelser.

3.3 Brister i granskningsskyldigheten

En bank ska granska transaktioner for att kunna upptacka sadana som den
misstanker eller har skélig grund att misstanka utgor ett led i penningtvétt eller
finansiering av terrorism. Den enskilda banken ska ocksa dokumentera atgarder
och beslut vid granskning av missténkta transaktioner. En forutséttning for att en
bank ska kunna hantera gransknings- och uppgiftsskyldigheten &r att 6vriga
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atgarder har vidtagits korrekt, till exempel att en riskbedémning av
verksamheten har gjorts och att lampliga atgarder for att uppna kundkannedom
har vidtagits. P4 samma satt som rutiner for att uppna kundkannedom ska vara
anpassade efter den bedémda risken ska granskningen av transaktioner vara
riskanpassad. Saledes bor till exempel kunder och produkter som innebar en hog
risk for penningtvatt eller finansiering av terrorism granskas noggrannare an de
som innebar Iag risk. En fungerande granskning och rapportering av misstankta
transaktioner till Finanspolissektionen inom Polismyndigheten? &r viktig for att
uppna penningtvattsregelverkets syften, det vill sdga att motverka penningtvatt
och finansiering av terrorism samt att uppratthalla fortroendet for och
integriteten i det finansiella systemet.

Av Finansinspektionens undersokning framgar att Handelsbankens automatiska
transaktionsgranskningssystem inte har kunnat ta hansyn till kundens riskniva,
det vill sdga den risk som kunden utgor, i de fall banken alls har asatt kunden en
sadan. Detta har gjort att banken i sina granskningsscenarier och i sin
parametersattning av dessa scenarier endast i begransad omfattning fangat upp
de kunder som &r att betrakta som hdg risk for penningtvatt eller finansiering av
terrorism, eftersom kunder med olika riskklass inte differentieras fran varandra i
transaktionsgranskningssystemet. Detta har medfort att hogrisktransaktioner eller
transaktioner som utforts av kunder som utgor hog risk inte granskas
noggrannare an exempelvis lagrisktransaktioner genomférda av kunder som
utgor lag risk. Eftersom syftet med granskningen &r att upptacka misstankta
transaktioner medfor en avsaknad av parametrar som tar hansyn till kundens
riskklass en potentiell risk for att transaktioner som skulle kunna utgora
penningtvatt eller finansiering av terrorism inte uppmarksammas.

Att Handelsbankens granskning av transaktioner inte har varit riskanpassad
framgar dven av att banken i undersékningen har uppgett att transaktioner som
utfors inom ramen for korrespondentbankforbindelser enbart granskas manuellt.
Enligt Finansinspektionen &r en sadan granskning otillracklig med beaktande av
mangden och komplexiteten av Handelsbankens korrespondentbankforbindelser.

Att Handelsbanken har saknat en riskanpassad granskning framgar dessutom av
att bankens transaktioner i utlandsk valuta forst sedan den 12 februari 2015 ingar
i den I6pande automatiserade granskningen av transaktioner i den svenska
kontorsrorelsen. Detta innebdr att transaktioner i utlandsk valuta fran eller till
hogrisklander éver huvud taget inte har ingatt i det automatiska
transaktionsgranskningssystemet under flera ar. Denna brist konstaterades av
internrevisionen redan 2009. Enligt Finansinspektionen &r det en sarskilt
betydande brist att dessa transaktioner inte har omfattats av det automatiserade
transaktionsgranskningssystemet. Handelsbanken har kant till detta under lang
tid men har trots det inte atgardat bristen forran nyligen, vilket medfort att
banken har tillatit sig att I6pa en stor risk for att utnyttjas for penningtvatt och
finansiering av terrorism.

2 Fére den 1 januari 2015 Finanspolisen, en sektion vid kriminalpolisenheten pé
Rikskriminalpolisen som i sin tur hérde till Rikspolisstyrelsen.
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Ett foretag ska, enligt penningtvattsregelverket, dokumentera atgarder och beslut
vid granskning av misstankta transaktioner. Av undersokningen framgar att larm
som har genererats av granskningssystemet har avfardats utan nagon narmare
dokumenterad analys eller motivering. Som exempel kan ndmnas att det av de
granskade kundakterna géllande private banking framgar att tolv kund-
transaktioner under 2013 gav upphov till larm i det automatiska transaktions-
granskningssystemet. Av dessa hade elva granskats vid tidpunkten for
Finansinspektionens begédran om upplysningar. Samtliga dessa larm hade
avfardats av Handelsbanken. Nagon narmare anledning till varfor larmen
avfardats har inte dokumenterats av banken, vilket gor att det i efterhand inte gar
att vardera den bedomning som gjordes av larmen. Underlatenheten forsvarar for
Handelsbanken bland annat att upptécka avvikande beteenden och monster samt
framtida misstankta transaktioner. Bristen ar enligt Finansinspektionens
bedémning betydande.

Under undersékningen har Handelsbanken uppgett att transaktioner som utforts
av bland annat statliga myndigheter, kommuner och landsting ar undantagna fran
granskning. Enligt 2 kap. 5 8 penningtvattslagen undantas dessa grupper
emellertid endast fran vissa av de kundkannedomsatgarder som anges i
bestammelsen. Handelsbanken &r skyldig att granska &dven de transaktioner som
dessa grupper utfor. Handelsbankens hantering har darfor inte uppfylit
granskningsskyldigheten i 3 kap. 1 8 penningtvattslagen.

Handelsbanken har i yttrande den 20 oktober 2014 uppgett att banken inte har
nagra invandningar mot de iakttagelser av generell karaktar som gjorts
betraffande bankens efterlevnad av penningtvattslagen och penningtvatts-
foreskrifterna.

Mot bakgrund av att Handelsbanken inte har granskat kunder och produkter som
innebdr en hog risk for penningtvétt eller terrorismfinansiering noggrannare an
de som innebar Iag risk, ar det enligt Finansinspektionen klarlagt att banken inte
har haft en riskanpassad granskning. Handelsbanken har darfor inte uppfyllt
kraven enligt 3 kap. 1 § forsta stycket och 5 kap. 1 8 penningtvattslagen.
Handelsbanken har aven brustit i att dokumentera atgarder och beslut vid
granskning av missténkta transaktioner i enlighet med 5 kap. 3 §
penningtvéattsforeskrifterna.

3.4 Brister i dokumentationsskyldigheten

En bank ska i minst fem ar bevara handlingar och uppgifter om atgarder som
vidtagits for att uppna kundkannedom. Tiden ska raknas fran det att atgarderna
utfordes eller, i de fall da en affarsforbindelse har etablerats, affarsforbindelsen
upphorde. Handlingarna och uppgifterna ska bevaras pa ett sakert satt,
elektroniskt eller i pappersform. Den enskilda banken ska se till att handlingarna
och uppgifterna ar enkla att ta fram och identifiera.
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Av Handelsbankens svar den 13 maj 2014 framgar att bankens nuvarande
arkiveringsrutin innebdr att information om kunderna endast arkiveras pa de
lokala kontoren i tidsordning, utan nagon mojlighet att soka efter information om
en specifik affarsforbindelse. Detta arkiveringssystem har inneburit att banken
inte har kunnat lamna all information som Finansinspektionen har efterfragat och
inte heller har kunnat visa om nédvandiga kundkéannedomsatgarder har vidtagits.

Handelsbanken har i yttrande den 20 oktober 2014 uppgett att banken inte har
nagra invandningar mot de iakttagelser av generell karaktar som gjorts nar det
géller bankens efterlevnad av penningtvéttslagen och penningtvatts-
foreskrifterna.

Enligt Finansinspektionens beddmning kan handlingarna och uppgifterna inte
anses ha varit enkla for Handelsbanken att identifiera och ta fram. Handels-
banken har darfor inte uppfyllt kravet i 4 kap. 20 § penningtvattsforeskrifterna
som anger att ett foretag ska se till att handlingar och uppgifter ar enkla att ta
fram och identifiera. Denna brist innebdr att banken inte har kunnat arbeta aktivt
med inhdmtad kundkannedomsinformation, varken i den fortlépande
uppfoljningen eller i granskningen. Detta har dessutom forsvarat Finans-
inspektionens tillsynsverksamhet och kan aven ha forsvarat bankens skyldigheter
att lamna uppgifter om missténkt penningtvatt eller finansiering av terrorism i
enlighet med 3 kap. 1 § andra stycket penningtvéttslagen.

3.5 Brister i bankens interna styrning och kontroll vad galler efterlevnaden pa
penningtvatts- och terrorismfinansieringsomradet

En bank &r skyldig att identifiera, mata, styra, internt rapportera och ha kontroll
Over de risker som dess rorelse ar forknippad med. Den enskilda banken ska
harvid se till att den har en tillfredsstallande intern kontroll. Det ar styrelsens
uppgift att etablera och kontinuerligt utvardera effektiviteten i en banks interna
kontroll. Styrelsen ansvarar ocksa for att en bank féljer gallande regelverk. For
att etablera en god intern kontroll bor en bank ha en funktion for riskkontroll, en
funktion for regelefterlevnad och en oberoende granskningsfunktion
(internrevision).

Av Finansinspektionens undersokning framgar bland annat att Handelsbankens
oberoende kontroll av efterlevnaden av penningtvéttsregelverket bestod av en
funktion for regelefterlevnad, en riskkontrollfunktion och en funktion for
internrevision. Funktionen for regelefterlevnad och funktionen for internrevision
rapporterade under 2011 och 2012 till styrelsens revisionsutskott om ett
begrénsat antal brister i bankens arbete mot penningtvatt och finansiering av
terrorism. Trots det framgar av de bada funktionernas rapportering fran 2013 att
det fanns fler vasentliga brister i efterlevnaden av penningtvattsregelverket &n
vad som angavs i borjan av den granskade perioden. Samtidigt framgar av
rapporter till styrelsen om operativa risker fran 2013 att det gjorts en generell
bedémning att bankens beredskap vad galler risken for bristande
regelefterlevnad pa penningtvatts- och terrorismfinansieringsomradet ar
tillracklig.
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Handelsbanken har bland annat uppgett féljande. Bankens kontrollfunktioner har
identifierat brister i bankens hantering av penningtvétts- och
terrorismfinansieringsfragor och dessa funktioner har rapporterat bristerna till
styrelsens utskott. Styrelsen har, bland annat genom aterrapporteringen fran
utskotten och aven verkstallande direktorens redogorelser, fatt adekvat och
korrekt information om saval bristerna som vidtagna atgarder. Att de atgarder
som vidtagits inte har fatt 6nskat resultat inom skélig tid beror inte pa att
styrelsen inte har fatt fullstandig information. Nar Handelsbanken redogér for
riskkontrollfunktionen uppges att det ar bankens funktion for regelefterlevnad
som ansvarar for att kontrollera, identifiera och rapportera dessa risker.
Handelsbanken har ocksa redogjort for atgarder som vidtagits fran 2013 och
framat.

Som framgatt i avsnitt 3.1-3.4 bedomer Finansinspektionen att Handelsbanken
uppvisar betydande brister i efterlevnaden av penningtvattsregelverket.
Handelsbanken har uppgett att bankens styrelse fatt adekvat och korrekt
information om saval bristerna som om de vidtagna atgarderna. Mot bakgrund av
de iakttagelser som Finansinspektionen har gjort ifragasatter Finansinspektionen
om sa har varit fallet. Oavsett om styrelsen har fatt adekvat och korrekt
information i detta avseende star det emellertid klart att Handelsbanken inte
lever upp till penningtvéttsregelverkets krav. Av den dokumentation som
Finansinspektionen har tagit del av framgar inte hur styrelsen har agerat med
anledning av den information som styrelsen fatt om de brister som funnits i
efterlevnaden av penningtvattsregelverket. Handelsbanken redog0r i sitt yttrande
for atgarder som vidtagits fran 2013 och framat. Mot bakgrund av bankens
konstaterade brister nér det géller att folja penningtvéttsregelverket, ett regelverk
som tradde i kraft redan 2009 och som dar av central betydelse for bankens
verksamhet, kan Handelsbankens styrelse inte inom rimlig tid anses ha gjort
tillrackligt for att atgarda de brister som banken haft i detta avseende.
Handelsbanken har darmed brustit i sin skyldighet att uppratthalla en
tillfredsstéallande intern styrning och kontroll enligt 6 kap. 2 § LBF.

4 Overvagande om ingripande
4.1 Tillampliga bestammelser

Den 2 augusti 2014 tradde nya regler om sanktioner i kraft (SFS 2014:982). De
nya reglerna innebdr bland annat att Finansinspektionen kan besluta om en
betydligt hogre straffavgift an tidigare. Enligt en 6vergangsbestammelse till de
nya reglerna ska emellertid aldre foreskrifter galla for Overtradelser som intréffat
fore ikrafttradandet. Eftersom de 6vertradelser som redogjorts for ovan intraffade
fore lagandringarna tillampas bestdammelserna i deras tidigare lydelse med
undantag for en bestammelse som kan medfora en mildare beddmning. Nedan
redogors for dessa bestammelser. Hanvisningarna till bestdammelser i 15 kap.
LBF i detta avsnitt avser saledes dess lydelse fore den 2 augusti 2014.
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Finansinspektionen ska, enligt 15 kap. 1 8 LBF, ingripa om ett kreditinstitut har
asidosatt sina skyldigheter enligt lagen, andra forfattningar som reglerar
institutets verksambhet, institutets bolagsordning, stadgar eller reglemente eller
interna instruktioner som har sin grund i forfattningar som reglerar institutets
verksamhet. Finansinspektionen kan enligt samma bestdmmelse ingripa bland
annat genom att forelédgga ett kreditinstitut att vidta rattelse for att komma till
ratta med en viss situation eller genom att ge kreditinstitutet en anmérkning. Om
overtradelsen ar allvarlig ska kreditinstitutets tillstand aterkallas eller, om det &r
tillrackligt, varning meddelas. 1 15 kap. 1 § LBF stadgas ocksa att
Finansinspektionen far avsta fran ingripande om en évertradelse ar ringa eller
ursaktlig, om institutet gor rattelse eller om nagon annan myndighet har vidtagit
atgarder mot institutet och dessa atgarder bedoms tillrackliga.

Finansinspektionen far enligt 15 kap. 7 § LBF forena en anméarkning eller
varning med en straffavgift. Enligt 15 kap. 8 § samma lag ska straffavgiften
faststallas till 1agst 5 000 kronor och hogst 50 miljoner kronor. Avgiften far inte
dverstiga tio procent av institutets omsattning narmast féregaende rakenskapsar.
Avgiften far inte heller vara sa stor att institutet darefter inte uppfyller kraven pa
soliditet och likviditet enligt 6 kap. 1 8 LBF. Enligt 15 kap. 9 8 LBF ska sé&rskild
hansyn tas till hur allvarlig den Gvertradelse ar som foranlett anmérkningen eller
varningen och hur lange Gvertradelsen pagatt.

Den bestdmmelse som kan medféra mildare bedémning finns i 15 kap. 1 b §
LBF. I andra stycket anges att vid valet av sanktion, ska beaktas om
kreditinstitutet i vasentlig man genom ett aktivt samarbete har underlattat
Finansinspektionens utredning och snabbt upphért med dvertradelsen sedan den
anmalts till eller patalats av Finansinspektionen.

4.2 Bankens atgarder

Av Handelsbankens yttrande den 20 oktober 2014 framgar bland annat att
banken har pabdrjat ett omfattande arbete nér det galler atgarder mot
penningtvatt och finansiering av terrorism. Arbetet fokuserar dels pa att atgarda
de brister som redan har konstaterats och som Finansinspektionen har noterat,
dels pa att utveckla en handlingsplan som ska sakerstalla att banken nu och
framover arbetar enligt géllande regler. Nar Handelsbanken insag vidden av sina
brister omorganiserades bankens avdelning for penningtvétt, nya chefer tillsattes
och bemanningen utdkades.

Den handlingsplan som Handelsbanken har kommit in med avser atgarder pa
flera olika omraden. Finansinspektionen har emellertid identifierat vissa brister i
denna handlingsplan. Det framgar exempelvis inte hur Handelsbanken ska
sékerstélla att viss kundk&nnedomsinformation finns for redan befintliga kunder.
Handlingsplanen saknar ocksa tidsplaner i vissa avseenden.

Handelsbanken har dessutom vid méten med Finansinspektionen den 23 oktober

2014 respektive den 3 mars 2015 redogjort for hur arbetet med handlingsplanen
fortskrider.
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4.3 Beddmning av Overtradelserna

Finansinspektionens undersokning visar att Handelsbanken har haft omfattande
brister av systematisk karaktar i sitt inforande av penningtvattsregelverket i
verksamheten. Utgangspunkten i penningtvattsregelverket ar det riskbaserade
forhallningssattet, vilket ar centralt for att effektivt forhindra att finansiell
verksamhet utnyttjas for penningtvatt eller finansiering av terrorism. Det
riskbaserade forhallningssattet innebér att en bank ska vidta atgarder som star i
proportion till de risker for penningtvétt och finansiering av terrorism som den ar
utsatt for. Det maste finnas en tydlig koppling mellan riskbedémningen och de
atgarder som en bank vidtar for att motverka identifierade risker.

Utredningen visar att Handelsbanken inte har vidtagit atgarder som star i
proportion till de risker for penningtvatt och finansiering av terrorism som
banken &r utsatt for. De kundkéannedoms- och granskningsatgarder som
Handelsbanken har vidtagit har inte varit baserade pa den risk som kunden utgor.
Handelsbanken har betraffande de granskade private banking-kunderna och
kunderna som &r juridiska personer med skatterattslig hemvist utanfér Norden
inte gjort nagon riskbeddmning av den specifika kunden. Vad géller kunder som
ar personer i politiskt utsatt stallning och respondentbanker har Handelsbanken
visserligen satt en riskklassificering pa dessa men har &nda inte anpassat
kundkéannedoms- och granskningsatgarderna efter kundens risk. Det kan &ven
ifrdgasattas om Handelsbanken har bedémt vissa av respondentbankernas risk
korrekt. Vad géller Handelsbankens kundkannedomsatgarder visar utredningen
att banken har haft brister av systematisk karaktar i de atgarder som banken har
vidtagit, saval avseende grundlaggande som skarpta atgarder. Handelsbanken har
aven haft brister av systematisk karaktar i sin fortlopande uppféljning av
affarsforbindelserna. Vidare har Handelsbanken inte granskat kunder och
produkter som innebar hdg risk noggrannare an de som innebér lag risk,
exempelvis har bankens transaktioner i utlandsk valuta under flera ar inte ingatt i
den automatiserade granskningen av transaktioner i den svenska kontorsrorelsen.
Detta har inneburit att transaktioner i utlandsk valuta till och fran hogrisklander
inte har granskats dver huvud taget. Slutligen har Handelsbankens undermaliga
arkiveringsrutin forsvarat saval Finansinspektionens tillsyn som bankens eget
arbete, da kunduppgifter inte har gatt att finna.

Styrelsen bar ansvaret for att banken foljer gallande regelverk.
Finansinspektionens bedémning &r att bristerna sammantaget innebdr att
Handelshanken inte har haft ett riskbaserat forhallningssatt, vilket har lett till att
banken inte har vidtagit adekvata atgarder for att férhindra att verksamheten kan
utnyttjas for penningtvétt och finansiering av terrorism. Mot denna bakgrund &r
det enligt Finansinspektionen klarlagt att Handelsbanken har 16pt en betydande
risk for att utnyttjas for penningtvatt och finansiering av terrorism. Att
Handelsbankens atgarder mot penningtvatt och finansiering av terrorism har
varit bristfalliga kan paverka fortroendet for banken och pa sikt dven dess
stabilitet. Enligt Finansinspektionen ar Handelsbankens dvertradelser
anmarkningsvarda och det finns darfor skal att ingripa mot banken.
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4.4 Val av ingripande

Handelsbanken har alltsa brustit i sin efterlevnad av penningtvéttsregelverket.
Banken har vidtagit ett antal atgarder for att komma till ratta med bristerna och
har ocksa lamnat in en handlingsplan till Finansinspektionen. Handlingsplanen
visar emellertid inte hur Handelsbanken ska komma till ratta med samtliga
konstaterade brister, exempelvis framgar det inte hur banken ska sékerstélla att
den har viss kundkannedomsinformation. Handlingsplanen saknar ocksa
tidsplaner i vissa avseenden.

Finansinspektionen far avsta fran att ingripa om évertradelsen ar ringa eller
urséktlig eller om bolaget gor rattelse. Eftersom Finansinspektionens bedémning
ar att Handelsbanken inte har haft ett riskbaserat forhallningssatt, som &r grunden
for tillampningen av penningtvattsregelverket, kan Finansinspektionen inte
bedoma Gvertradelserna som ringa. Det har inte heller framkommit nagra
omsténdigheter som gor att dvertradelserna kan anses vara ursaktliga. Vidare
finns enligt Finansinspektionen, dven med beaktande av bankens handlingsplan,
fortfarande brister pa penningtvattsomradet.

Om en 6vertradelse ar allvarlig ska kreditinstitutets tillstand aterkallas eller, om
det ar tillrackligt, en varning meddelas. Finansinspektionen kan ocksa ingripa
genom att ge kreditinstitutet en anmérkning.

Finansinspektionen anser inte att Handelsbankens 6vertradelser av
penningtvattsregelverket ar sa allvarliga att det finns skal att aterkalla bankens
tillstand att driva bankrorelse. Eftersom det enligt Finansinspektionens
bedomning inte finns skél att aterkalla bankens tillstand att driva bankrorelse
finns det darmed inte heller nagon grund for att meddela banken en varning.
Handelsbanken har emellertid underlatit att anpassa sig till ett regelverk som har
gallt i dver fem ar, vilket &r anmarkningsvart. For en bank av Handelsbankens
storlek, komplexitet och internationella ndrvaro innebar det sérskilda risker att
utnyttjas for penningtvétt och finansiering av terrorism. Finansinspektionen
bedomer darfor att Gvertradelserna ar av sadan art att Handelsbanken ska ges en
anmérkning forenad med en straffavgift.

Att en bank i vasentlig man har underlattat Finansinspektionens utredning genom
ett aktivt samarbete eller snabbt har upphort med Overtrddelsen sedan den
anmalts till eller patalats av Finansinspektionen ar, enligt 15 kap. 1 b § LBF,
sadana formildrande omstandigheter som ska beaktas vid valet av sanktion.
Enligt forarbetena (prop. 2013/14:228 s. 241) avses med detta att institutet
sjdlvmant for fram viktig information som Finansinspektionen inte sjalv redan
forfogar éver eller med latthet kan fa fram. Enligt Finansinspektionens
bedémning har Handelsbankens samarbete inte varit mer aktivt &n vad som
rimligen forvantas av ett foretag under tillsyn. Det har alltsa inte varit av sadant
slag att Handelsbhanken i vasentlig man kan anses ha underlattat
Finansinspektionens utredning genom ett aktivt samarbete. Banken har inte
heller snabbt upphort med 6vertradelsen sedan den anmalts till eller patalats av
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Finansinspektionen. Det finns darfor inte nagra formildrande omstandigheter
som ska beaktas vid valet av sanktion enligt 15 kap. 1 b § LBF.

Den anmarkning som Finansinspektionen ger Handelsbanken ska férenas med en
straffavgift. Straffavgiften far bestammas till mellan 5 000 kronor och

50 miljoner kronor. Avgiften far dock hogst uppga till tio procent av bankens
omsattning narmast foregaende rakenskapsar och far inte heller vara sa stor att
institutet darefter inte uppfyller kraven pa soliditet och likviditet enligt 6 kap. 1 §
LBF.

Handelsbankens arsomséttning uppgar till cirka 49 miljarder kronor enligt
arsredovisningen for 2014. Vid bedémningen av straffavgiftens storlek ska
sérskild hansyn tas till hur allvarlig den 6vertradelse ar som foranlett
anmaérkningen. Vid beddmning av straffavgiftens storlek i detta fall finns
anledning att beakta, som nyss konstaterats, att Handelsbankens évertradelser &r
bade omfattande och av systematisk karaktar. Mot den bakgrunden ska
straffavgiften bestdmmas till ett relativt hogt belopp. Finansinspektionen
faststéller straffavgiften till 35 miljoner kronor. Denna straffavgift understiger tio
procent av Handelsbankens arsomsattning 2014 och &r inte heller sa stor att
bankens soliditets- och likviditetskrav enligt 6 kap. 1 § LBF &ventyras.

Straffavgiften tillfaller staten och faktureras av Finansinspektionen efter att
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordférande

Marielle Halvarsson
Jurist
Bankrétt stora banker

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordférande, Sonja Daltung, Astri Muren, Hans Nyman, Anna
Pettersson Westerberg, Gustaf Sjoberg och Martin Noréus, generaldirektor) efter
foredragning av juristen Marielle Halvarsson. | den slutliga handlaggningen har
aven chefsjuristen Per Hakansson, avdelningschefen Martina Jaderlund,
enhetscheferna Cecilia Ekenback och Mattias Olander, finansinspektéren Maris
Ritums, den seniora juristen Liselott Alstrom och juristen Carin Carlsson
deltagit.
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Bilagor
Bilaga 1 — Hur man 6verklagar

Bilaga 2 — Tillampliga bestammelser

Kopia: Handelsbankens verkstéllande direktor
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DELGIVNINGSKVITTO

Finansinspektionen

FI Dnr 13-1783 Box 7821

H H SE-103 97 Stockholm
D6|glvnlng nr 1 [Brunnsgatan 3]

Tel +46 8 787 80 00

Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Anmarkning och straffavgift
Handling:

Beslut avseende anmérkning och straffavgift den 18 maj 2015
till Svenska Handelsbanken AB

Jag har denna dag tagit del av handlingen.

Detta kvitto ska sandas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sétt, t.ex. genom
stdimningsman.

Om du anvander det bifogade kuvertet ar atersandandet gratis.

Glom inte att ange datum for mottagandet.
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Bilaga 1
Hur man overklagar

Om ni anser att beslutet &r felaktigt kan ni verklaga det genom att skriva till
forvaltningsratten. Stéall 6verklagandet till Férvaltningsratten i Stockholm, men
skicka eller 1amna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i dverklagandet:

Namn och adress

Vilket beslut ni dverklagar och &rendets nummer

Varfor ni anser att beslutet ar felaktigt

Vilken andring ni vill ha och varfor ni anser att beslutet ska andras.

Kom ihag att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt ta del av beslutet.

Finansinspektionen skickar dverklagandet vidare till Forvaltningsratten i
Stockholm, om det kommit in i tid och Finansinspektionen inte sjalv andrar
beslutet pa det satt som ni begart.



Bilaga 2
Tillampliga bestammelser
Bristande riskbeddémning av kunder

Ett foretag ska, enligt 2 kap. 3 8 penningtvattsforeskrifterna, bedéma risken for
att verksamheten utnyttjas for penningtvétt och finansiering av terrorism.
Riskbedomningen ska goras pa lampligt satt med hansyn till foretagets storlek
och komplexitet. Den ska innehalla en analys av foretagets kunder, produkter,
tjanster samt andra for verksamheten relevanta faktorer sasom distributions-
kanaler och geografiska omraden. Vidare stadgas i 5 kap. 1 § penningtvatts-
lagen att verksamhetsutovare ska ha riskbaserade rutiner for att forhindra att
verksamheten utnyttjas for penningtvatt eller finansiering av terrorism. Enligt
2 kap. 1 § penningtvittslagen ska en verksamhetsutévare vidta atgarder for att
uppna kundkénnedom. Omfattningen av dessa atgarder ska anpassas efter
risken for penningtvatt eller finansiering av terrorism. Av 3 kap. 2 § forsta
stycket penningtvattsforeskrifterna framgar att ett foretag ska ha rutiner for
bland annat kundkannedom och granskning. Av andra stycket samma paragraf
framgar att foretagets rutiner ska utga fran dess verksamhet och
riskbeddémning.

Bristfallig kundkdnnedom

Av 5 kap. 1 § penningtvattslagen framgar att verksamhetsutévare ska ha
riskbaserade rutiner for att forhindra att verksamheten utnyttjas for
penningtvétt eller finansiering av terrorism. Enligt 3 kap. 2 § forsta stycket
penningtvattsforeskrifterna ska ett foretag ha rutiner for bland annat
kundkannedom. Av andra stycket samma paragraf framgar att foretagets rutiner
ska utgd fran dess verksamhet och riskbedomning. | 2 kap. 3 §
penningtvattslagen foreskrivs att grundlaggande atgérder for att uppna
kundk&nnedom innefattar kontroll av kundens identitet, kontroll av den
verkliga huvudmannens identitet och inhdmtande av information om
affarsforbindelsens syfte och art. Om risken for penningtvatt eller finansiering
av terrorism ar hog ska, enligt 2 kap. 6 § penningtvattslagen, skérpta atgarder
for att uppna kundkannedom vidtas. Sadana atgérder ska vara mer omfattande
an atgarderna i 2 kap. 3 § penningtvattslagen. Hog risk for penningtvatt eller
finansiering av terrorism presumeras bland annat foreligga nar en
affarsforbindelse etableras med en person i politiskt utsatt stallning som &r
bosatt utomlands och vid forbindelser med ett kreditinstitut med hemvist
utanfor EES. Vilka skarpta atgarder som ska vidtas i dessa fall framgar av

2 kap. 7 och 8 88§ penningtvattslagen.

Enligt 2 kap. 10 8§ penningtvattslagen ska en verksamhetsutovare fortlopande
folja pagaende affarsforbindelser genom att kontrollera och dokumentera att de
transaktioner som utfors stammer 6verens med den kunskap som verksamhets-
utévaren har om kunden, dennes affars- och riskprofil och, om det behovs,
varifran kundens ekonomiska medel kommer. Handlingar, uppgifter och
upplysningar rorande kontrollen ska hallas aktuella. I 4 kap. penningtvatts-
foreskrifterna aterfinns bestammelser gallande kundkannedom, bland annat for
hur identitetskontrollen av en kund ska ga till.
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Brister i granskningsskyldigheten

I 3 kap. 1 § forsta och andra styckena penningtvattslagen foreskrivs att
verksamhetsutdvare ska granska transaktioner for att kunna upptécka sadana
som de misstanker eller har skélig grund att missténka utgor ett led i
penningtvétt eller finansiering av terrorism. Om misstanke efter ndrmare analys
kvarstar, ska uppgifter om alla omstandigheter som kan tyda pa penningtvatt
eller finansiering av terrorism utan dréjsmal lamnas till Finanspolissektionen
inom Polismyndigheten (fére den 1 januari 2015 Finanspolisen, en sektion vid
kriminalpolisenheten pa Rikskriminalpolisen som i sin tur horde till
Rikspolisstyrelsen). Ett foretag ska, enligt 5 kap. 3 8 penningtvatts-
foreskrifterna, dokumentera atgéarder och beslut vid granskning av misstankta
transaktioner enligt 3 kap. 1 § forsta och andra styckena penningtvattslagen.
Vidare stadgas i 5 kap. 1 8 penningtvattslagen att verksamhetsutévare ska ha
riskbaserade rutiner for att forhindra att verksamheten utnyttjas for penning-
tvatt eller finansiering av terrorism. Enligt 3 kap. 2 8 4 penningtvatts-
foreskrifterna ska ett foretag ha system eller rutin for granskningsskyldigheten
enligt 3 kap. 1 8 penningtvattslagen samt 5 kap. 1 § penningtvatts-
foreskrifterna.

Brister i dokumentationsskyldigheten

Enligt 2 kap. 13 § penningtvattslagen ska verksamhetsutévare i minst fem ar
bevara handlingar och uppgifter om atgéarder som vidtagits for att uppna
kundkannedom. Tiden ska raknas fran det att atgarderna utfordes eller, i de fall
da en affarsforbindelse har etablerats, affarsforbindelsen upphdorde. 1 4 kap.

20 § penningtvattsforeskrifterna anges att ett foretag ska bevara handlingar och
uppgifter, enligt 2 kap. 13 § penningtvattslagen, pa ett sakert satt, elektroniskt
eller i pappersform. Foretaget ska se till att handlingarna och uppgifterna ar
enkla att ta fram och identifiera.

Intern styrning, riskhantering och kontroll

Enligt 6 kap. 2 § forsta stycket LBF ska ett kreditinstitut identifiera, méta,
styra, internt rapportera och ha kontroll 6ver de risker som dess rorelse ar
forknippad med. Institutet ska harvid se till att det har en tillfredsstéallande
intern kontroll.

Enligt 6 kap. 4 b § LBF dr det styrelsen i ett kreditinstitut som ansvarar for att
kravet i 6 kap. 2 8 LBF ar uppfylit.

Foretaget bor, for att uppfylla 6 kap. 2 8§ LBF, ha vissa kontrollfunktioner. Av
4-6 kap. i Finansinspektionens allmanna rad (FFFS 2005:1) om styrning och
kontroll av finansiella foretag framgar att det handlar om en funktion for
riskkontroll, en funktion for regelefterlevnad och en oberoende
granskningsfunktion.
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