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Varning och sanktionsavgift samt foreldggande
Finansinspektionens beslut (att meddelas den 22 februari 2022 kl. 12.00)
1. Finansinspektionen ger Trustly Group AB (556754-8655) en varning.
(8 kap. 8 8 lagen [2010:751] om betaltjénster)
2. Trustly Group AB ska betala en sanktionsavgift pa 130 000 000 kronor.
(8 kap. 14 § lagen om betaltjanster)
3. Finansinspektionen forelagger Trustly Group AB att senast den
30 november 2022 behandla de fysiska personer som ingar en
avtalsforbindelse med Trustly for att genomfora en betalning och i
samband med detta godkanner bolagets allménna villkor, som kunder vid
tillampningen av lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism.
(8 kap. 8 8§ lagen om betaltjanster)
4. Trustly Group AB ska senast den 4 januari 2023 skriftligen redovisa till
Finansinspektionen vilka atgarder som bolaget har vidtagit med

anledning av férelaggandet enligt punkten 3, samt hur dessa atgarder har
resulterat i att forelaggandet har foljts.

Hur man Overklagar, se bilaga 1.
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Sammanfattning

Trustly Group AB (Trustly eller bolaget) ar ett betalningsinstitut som har
tillstand att tillhandahalla betaltjanster enligt lagen (2010:751) om betaltjanster.
Bolaget tillhandahaller bland annat en inbetalningstjanst. Det har uppgett att
tjdnsten gar att se som en kombination av en betalningsinitieringstjanst och en
penningdverforing, dar betalningsinitieringen utgor det forsta steget i
penningéverforingen. Vidare har bolaget en utbetalningstjanst, vilken det uppgett
utgor en penningdverforing. De fysiska personer som anvénder in- och
utbetalningstjansterna har Trustly bendmnt slutanvandare.

Finansinspektionen har undersokt hur Trustly har foljt lagen (2017:630) om
atgarder mot penningtvatt och finansiering av terrorism samt
Finansinspektionens foreskrifter (FFFS 2017:11) om atgarder mot penningtvatt
och finansiering av terrorism, nar det galler reglerna om allman riskbedémning,
riskbedémning av kunder, rutiner och riktlinjer, kundkéannedomsatgarder samt
6vervakning och rapportering. Undersokningen har i huvudsak avgrénsats till att
omfatta bolagets verksamhet kopplad till spelbranschen.

Spelbranschen &r bolagets storsta affarsomrade. Sett till transaktionsvolym har
transaktioner till och fran spelbranschen, under den undersokta perioden, utgjort
mer an halften av bolagets totala transaktionsvolym. Inspektionen kan alltsa
konstatera att bolaget har en stor exponering mot en bransch som utgér hog risk
for penningtvétt och finansiering av terrorism.

Finansinspektionens undersokning visar pa ett flertal brister inom centrala delar
av penningtvattsregelverket genom att bolaget inte behandlar bolagets
slutanvandare som kunder enligt penningtvéttslagen. Inspektionen har funnit att
Trustly harigenom underlatit att inkludera en stor del av bolagets kunder i dess
atgarder for att motverka penningtvétt och finansiering av terrorism. Trustly har,
i strid med penningtvéttslagen, inte inkluderat dessa kunder i den allménna
riskbedémningen eller i bolagets rutiner och riktlinjer. Savitt avser dessa kunder
har bolaget inte heller riskbedémt dem, vidtagit atgarder for kundkéannedom eller
Overvakat dem som kunder.

Utover bristerna som ar hanforliga till att bolaget inte pa ett korrekt satt
definierat vem som utgdr kund till bolaget enligt penningtvattslagen visar
undersokningen att bolaget &ven i 6vrigt inte har foljt flera centrala regler i
penningtvattsregelverket som ror allmén riskbeddmning, riskbeddémning av
kunder, rutiner och riktlinjer for kundkannedom, atgarder for kundkannedom och
Overvakning.

Bristerna har huvudsakligen gallt en bransch som utgér hog risk for penningtvatt
och finansiering av terrorism och genom Trustlys roll i betalkedjan har bolaget
intagit en position som nérmast kan liknas vid ett nav mellan bankerna och
spelbolagen. Risken for att Trustly och det finansiella systemet har kunnat
utnyttjas for penningtvatt och finansiering av terrorism har darfor varit stor.
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Finansinspektionen bedémer sammantaget att bristerna har varit sadana att det
finns skal att ingripa mot Trustly.

De dvertradelser som har sin grund i att Trustly inte behandlat slutanvandare
som kunder enligt penningtvattslagen behdver hanteras skilt fran dvriga
Overtradelser. Trots att det finns flera omstandigheter som talar for att
overtradelserna ska anses vara allvarliga ar omstandigheterna i denna del sadana
att bolaget, med hénvisning till en av Finansinspektionen tidigare avslutad
undersokning, har en lagre grad av ansvar &n vad som annars hade varit fallet. |
denna del forelaggs darfor Trustly att vidta atgarder for att komma tillratta med
situationen.

Oberoende av de brister som har sin grund i att Trustly inte behandlat
slutanvandare som kunder enligt penningtvéttslagen anser Finansinspektionen att
évriga brister som framgar av beslutet &r allvarliga och att det darfor finns skal
att 6vervaga att aterkalla Trustlys tillstand. Med hénsyn till vad bolaget har
uppgett om vidtagna och planerade atgérder, bedémer Finansinspektionen att
prognosen for att Trustly ska atgarda bristerna och i fortséttningen félja
regelverket ar sa pass god att det ar tillrackligt att meddela Trustly en varning i
denna del. Varningen forenas med en sanktionsavgift pa 130 000 000 kronor.
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1 Bakgrund
1.1 Bolaget och dess verksamhet

Trustly Group AB (Trustly eller bolaget) &r ett svenskt betalningsinstitut med
tillstand att tillhandahalla betaltjanster enligt lagen (2010:751) om betaltjanster
(betaltjanstlagen). Bolaget, som grundades 2008, tillhandahaller betalnings-
l6sningar genom sin teknik for direktbetalning. Trustly &r, sett till saval
omséttning som antalet anstéllda och betalningsvolym, ett av de storsta
betalningsinstituten i Sverige. Bolaget har fyra huvudsakliga affarsomraden:
spelbranschen?, e-handel, finansiella tjanster och resetjénster. Av dessa stér
spelbranschen for mer &n halften av bolagets transaktionsvolym? samt en
betydande del av saval antalet betaltjanstanvandare som antalet foretagskunder.

Som betalningsinstitut erbjuder Trustly bland annat inbetalnings- och
utbetalningstjanster. Trustlys huvudsakliga tjanst, inbetalningstjansten, utgor ett
betalningssatt genom vilket bolaget mojliggor for en privatperson att genomféra
en betalning eller en 6verforing fran sitt bankkonto till betalningsmottagarens
konto. Enligt bolagets beskrivning av tjansten innebér den att betalningar kan
genomforas snabbare an genom andra betalningssatt. For att mojliggora detta har
Trustly klientmedelskonton i ett flertal banker. Nér en privatperson gor en
betalning via bolagets tjanst fors pengarna éver fran personens bankkonto till ett
av bolagets klientmedelskonton i samma bank. Darefter for Trustly beloppet
vidare till mottagarens konto med férutbestamda intervall. Bolaget har forklarat
att dess tjanst gar att se som en kombination av en betalningsinitieringstjanst och
en penningoverforing, dar betalningsinitieringen utgor det forsta steget i
penningdverforingen.

Trustlys utbetalningstjanst utgor ett betalningssatt genom vilket ett e-handels-
bolag kan gora en aterbetalning till en privatperson, alternativt ett betalningssatt
genom vilket en privatperson kan begéra att till exempel ett spelbolag ska
genomfora en 6verforing fran privatpersonens spelkonto hos spelbolaget till
privatpersonens bankkonto. Aven vid denna tjanst gar transaktionen via Trustlys
klientmedelskonton. Bolaget har uppgett att utbetalningstjansten utgor en
penningoverforing.

Utover bolagets in- och utbetalningstjanster erbjuder bolaget aven en
kontoinformationstjanst samt en autogirotjanst.

De fysiska personer som anvénder sig av bolagets in- och utbetalningstjanst har
av bolaget kallats for slutanvandare. De personer som anvander bolagets
autogirotjénst har kallats autogirokunder. | beslutet anvénds begreppen med
dessa betydelser.

! Med spelbranschen avses har kommersiellt onlinespel, exempelvis vadhallning eller
casinoverksamhet.
2 Med transaktionsvolym avses den totala summan av de betalningar som sker genom bolaget.
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Enligt den senast faststallda arsredovisningen redovisade Trustly for
rakenskapsaret 2020 en nettoomsattning pa 1 752 029 000 kronor och en
balansomslutning pa 1 801 689 000 kronor. Bolaget har uppgett att det under
2020 hade 306 anstallda i Sverige.

1.2  Arendet

Finansinspektionen inledde i oktober 2020 en undersokning for att kontrollera att
Trustly foljer lagen (2017:630) om atgarder mot penningtvatt och finansiering av
terrorism (penningtvéttslagen) och Finansinspektionens foreskrifter (FFFS
2017:11) om atgarder mot penningtvatt och finansiering av terrorism (penning-
tvattsforeskrifterna). | beslutet kallas penningtvéttslagen och penningtvétts-
foreskrifterna gemensamt for penningtvattsregelverket.

Undersokningen avgransades till att omfatta Trustlys allménna riskbedémning,
riskbedémning av kunder, rutiner och riktlinjer, kundkéannedomsatgarder samt
dvervakning och rapportering. Forutom nar det galler den allmanna risk-
beddmningen avgransades undersokningen till att omfatta bolagets verksamhet
kopplad till spelbranschen mot bakgrund av den forhéjda risk for penningtvatt
och finansiering av terrorism som den branschen &r forknippad med samt
bolagets stora exponering mot just denna bransch.?

Finansinspektionen gjorde ett digitalt platsbesok hos Trustly den 4 november
2020. Darefter, den 2 december 2020, intervjuade myndigheten den person som
vid den tidpunkten var ansvarig for bolagets enhet for att motverka penningtvatt
och finansiering av terrorism.

Finansinspektionen skickade den 19 april 2021 en avstdmningsskrivelse till
Trustly dar Finansinspektionen redogjorde for sina iakttagelser och preliminara
bedémningar. Bolagets svar pa avstamningsskrivelsen kom in till myndigheten
den 25 maj 2021. Finansinspektionen hade darefter, pa bolagets begéran, ett
mote med Trustly. Vid motet lamnade Trustly en uppdatering av arbetet med den
atgardsplan som bolaget hade inkommit med i samband med svaret pa
avstamningsskrivelsen.

Nér &rendet hade 6verlamnats for sanktionsprévning skickade Finans-
inspektionen den 28 september 2021 en begdran om yttrande till Trustly. Bolaget
fick darigenom mojlighet att pa nytt yttra sig éver Finansinspektionens
iakttagelser och preliminara beddmningar men dven éver myndighetens
Overvaganden om att ingripa mot bolaget. Trustly yttrade sig till
Finansinspektionen den 1 november 2021. Bolaget har darefter inkommit med
uppdateringar i fraga om sitt arbete med atgérder den 12 november, den

8 Saval nationella som internationella kéllor har bedémt att spelbranschen utgor en hog risk for
penningtvitt och finansiering av terrorism, se exempelvis Spelinspektionens riskbeddmning fran
2020, s. 21, Finanspolisens arsrapport for 2020, s. 9 samt bilagan till EU:s supranationella
riskbeddmning 2019, s. 220.
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22 november, den 30 december 2021, den 3 februari 2022 och den 11 februari
2022.

1.3 Undersokningens omfattning

Undersokningen avser perioden fran och med den 1 januari 2020 till och med
den 31 augusti 2020 (undersokningsperioden) och har genomforts genom att
Finansinspektionen har begéart in material fran Trustly for den perioden. Om
inget annat anges ar iakttagelserna i detta beslut tillampliga pa samtliga versioner
av de handlingar som bolaget inkommit med och som har varit gallande under
undersokningsperioden.

Som en del i undersdkningen har Finansinspektionen begért in och granskat
Trustlys allmanna riskbeddmning och dértill hérande bilagor, bolagets
riskbedémning av kunder, rutiner och riktlinjer avseende atgarder for
kundkannedom, rutiner och riktlinjer for 6vervakning av pagaende affars-
forbindelser samt dokumentation som beskriver bolagets system for dver-
vakning, de scenarier som anvands samt bolagets rutiner och riktlinjer for
rapportering av missténkta transaktioner eller aktiviteter till Finanspolisen. Nar
det géller granskningen av bolagets 6vervakning har Finansinspektionen dven
begért in bolagets rutiner for modellriskhantering samt en rapport over resultatet
av den senaste valideringen av modellen.

Finansinspektionen har ocksa begart in och granskat bolagets verksamhetsplan
med tillhérande bilagor.

Finansinspektionen har ocksa granskat de atgarder for kundkannedom som
Trustly har vidtagit i friga om 50 privatpersoner och nio spelbolag. De 50
privatpersonerna har varit fordelade pa 22 autogirokunder och 28 slutanvandare.
Nar det galler privatpersonerna har Finansinspektionen vid urvalet utgatt fran en
forteckning Gver de privatpersoner som under perioden 6verfort det storsta
sammanlagda vardet till spelbolag samt de privatpersoner som Trustly under
perioden har rapporterat flest ganger till Finanspolisen for misstankta
transaktioner eller aktiviteter kopplat till spelbolag. Né&r det géller spelbolagen
har Finansinspektionen vid urvalet utgatt fran en forteckning éver spelbolag som
Trustly hade affarsforbindelser med och som 6verfort det storsta sammanlagda
vardet till och fran privatpersoner med svenskt bankkonto genom Trustly under
undersokningsperioden. Begreppen foretagskund och spelbolag anvands i det
féljande synonymt.

Finansinspektionen har ocksa granskat tio larm i Trustlys system for 6ver-
vakning av transaktioner och de utredningsatgarder som bolaget har vidtagit med
anledning av larmen. Urvalet har i denna del baserats pa larm som genererats for
de privatpersoner som hade det storsta sammanlagda vardet av transaktioner till
och fran spelbolag under undersékningsperioden.

Finansinspektionen har funnit anledning att ga vidare med den del av under-
s6kningen som galler Trustlys allmanna riskbeddmning, riskklassificering av
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kunder, rutiner och riktlinjer, kundk&nnedomsatgarder och évervakning av
transaktioner. Vad som i 6vrigt har framkommit i undersékningen motiverar
ingen atgard fran Finansinspektionens sida.

2 Tillampliga bestammelser

Finansinspektionen tillampar i beslutet bestammelser i penningtvattslagen,
penningtvattsforeskrifterna och betaltjanstlagen.

En ndrmare redogorelse for bestammelserna finns i bilaga 2. | avsnitt 5 redogors
narmare for tillampliga bestdammelser om ingripande.

3 Utgangspunkter
3.1 Penningtvattsregelverket

Trustly omfattas av begreppet verksamhetsutévare i penningtvattslagen och av
begreppet foretag i penningtvattsforeskrifterna. For att forenkla framstallningen
anges i det foljande vad som galler for ett betalningsinstitut enligt penningtvatts-
regelverket, d&ven om bestammelserna ocksa galler for andra verksamhetsutévare
respektive foretag.

Penningtvatt &r en brottslig verksamhet som innebér att kriminella utnyttjar
betalningsinstitut och andra foretag for att gora illegala vinster tillgangliga for
konsumtion och placeringar.

Det néringsréttsliga penningtvattsregelverket syftar till att férhindra att bland
annat finansiella foretag utnyttjas for penningtvétt och finansiering av terrorism.
Det innebér att ett betalningsinstitut maste bedéma och hantera riskerna for att de
tjanster som institutet tillhandahaller utnyttjas for penningtvatt och finansiering
av terrorism. Om institutet inte gor det kan det, utdver att det kan dppna
mojligheter for kriminella att tvatta pengar, leda till bristande fértroende for
institutet och for den svenska betaltjanstmarknaden. | forlangningen skulle detta
kunna innebéra ett bristande fortroende for den svenska finansmarknaden i stort,
bade bland svenska konsumenter och bland aktorer i andra lander som gor
affarer med eller via svenska finansiella foretag.

Penningtvattsregelverket utgar fran ett riskbaserat forhallningssatt. Det innebar
att ett betalningsinstitut ska vidta atgarder som star i proportion till de risker for
penningtvatt och finansiering av terrorism som det &r exponerat for. Det betyder
ocksa att ett betalningsinstitut ska kartlagga sina risker och allokera sina resurser
utifran var riskerna ar som storst.
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3.2 Den allméanna riskbedémningen och kundens riskprofil

Enligt penningtvattslagen maste ett betalningsinstitut, for att kunna hantera sina
risker, gora en beddmning av hur de produkter och tjanster som det tillhanda-
haller i sin verksamhet kan utnyttjas for penningtvatt och finansiering av
terrorism, samt hur stor risken &r att sa faktiskt sker (allman riskbedémning).
Institutet ska i sin beddmning sarskilt beakta bland annat vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns.
Institutet ska saledes identifiera, forsta och bedéma riskerna for att den egna
verksamheten utnyttjas for penningtvatt eller finansiering av terrorism. Den
allmanna riskbedomningen ska utformas sa att den kan ligga till grund for
institutets rutiner och riktlinjer och 6vriga atgarder mot penningtvétt. En
bristfallig allman riskbedémning far negativa konsekvenser for det enskilda
institutets prioriteringar av resurser och for utformningen av rutiner for bland
annat kundkadnnedom och 6vervakning av transaktioner. De olika momenten &r
saledes kopplade till varandra, sa att brister i ett moment riskerar att medféra
brister i ett annat.

Utover institutets allménna riskbedémning ska institutet, enligt penningtvatts-
lagen, ocksa bedoma risken som ar forknippad med den enskilda kunden och
affarsforbindelsen (kundens riskprofil).

3.3 Rutiner och riktlinjer

Enligt penningtvéttslagen ska ett betalningsinstitut ha dokumenterade rutiner och
riktlinjer avseende sina atgarder for kundkannedom, 6vervakning och
rapportering samt for behandling av personuppgifter. Nar betalningsinstitutet
tillampar det riskbaserade forhallningssattet ar dess rutiner och riktlinjer av
mycket stor betydelse. De interna rutinerna ersétter i praktiken till stor del
sadana detaljerade bestammelser i lagar eller foreskrifter som ger tydliga och
detaljerade handlingsregler (prop. 2016/17:173 s. 212). Betalningsinstitutet ska
bestamma rutinernas och riktlinjernas omfattning och innehall med hansyn till
institutets storlek, art och riskerna for penningtvétt och finansiering av terrorism
som identifierats i den allmé&nna riskbedémningen.

3.4  Atgarder for kundkannedom

Enligt penningtvattslagen ska ett betalningsinstitut vidta en rad specificerade
atgarder for att uppna kundkannedom. Dock anger lagen inte i detalj hur
omfattande kundkannedomsatgarder ett betalningsinstitut ska vidta. Det ar i
stallet det enskilda institutet som ansvarar for att utifran sin allmanna risk-
bedémning avgora vilka atgarder som det anser ar lampliga med tanke pa de
identifierade riskerna.

Betalningsinstitutet ska anpassa atgarderna efter den risk for penningtvatt och
finansiering av terrorism som det bedémer att en viss kund utgér. Om risken
bedoms vara lag till normal ska institutet vidta grundlaggande atgarder, och i
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vissa fall kan forenklade atgarder vara tillrackliga. I de fall risken for penning-
tvatt och finansiering av terrorism beddms som hog ska institutet vidta skarpta
atgarder for kundkannedom. Dessa atgarder ska inkludera sarskilt omfattande
kontroller, beddmningar och utredningar.

Ett betalningsinstitut ska for att uppna en god kannedom om sina kunder vidta
atgarder for kundkannedom néar en affarsforbindelse etableras. Med affars-
forbindelse avses en affarsmassig forbindelse som nér den etableras forvéantas ha
en viss varaktighet. En affarsforbindelse kan uppsta antingen den férsta gangen
som kunden och betalningsinstitutet har kontakt med varandra eller senare,
genom parternas faktiska handlande (prop. 2016/17:173 s. 189 f.).

Ett betalningsinstitut far inte etablera eller uppratthalla en affarsforbindelse eller
utfora en enstaka transaktion, om institutet inte har tillracklig kdnnedom om
kunden for att kunna hantera den risk for penningtvétt som kan férknippas med
kundrelationen. Om en affarsforbindelse inte har etablerats &r ett betalnings-
institut fortfarande skyldigt att vidta atgarder for kundkéannedom vid enstaka
transaktioner som Qverstiger vissa troskelvérden som anges i lagen.

3.5  Overvakning

Ett betalningsinstitut ska enligt penningtvéttslagen I6pande Overvaka affars-
forbindelser och transaktioner genom att kontrollera och dokumentera att de
transaktioner som utfors stimmer 6verens med den kunskap som institutet har
om kunden samt dennes affars- och riskprofil, for att kunna upptécka sadana
aktiviteter och transaktioner som kan misstankas utgora ett led i penningtvatt
eller finansiering av terrorism. Om misstanken efter narmare analys kvarstar, ska
institutet utan dréjsmal lamna uppgifter om alla omstandigheter som kan tyda pa
penningtvatt eller finansiering av terrorism till Finanspolisen inom
Polismyndigheten.

3.6 Risken for att Trustly utnyttjas for penningtvatt

Risken for penningtvatt och finansiering av terrorism i betalningsinstitut har
bedomts som betydande.*

Trustly &r ett betalningsinstitut vars verksamhet till stor del riktar sig till
spelbranschen. Spelbranschen har av flera myndigheter klassificerats som hdg
risk for penningtvétt och finansiering av terrorism.® De risker som préglar
spelbranschen, sérskilt vad galler spel online, bestar huvudsakligen av hog
omséttning och manga transaktioner.® Vidare har Finanspolisen rapporterat att

4 Nationell riskbedémning av penningtvatt och finansiering av terrorism i Sverige 2020/2021,
2021, s. 65.

5 Se exempelvis Identifiering och bedémning av risker for penningtvatt pa den svenska
spelmarknaden, Spelinspektionen, 2020 och Nationell riskbedémning av penningtvétt och
finansiering av terrorism i Sverige 2020/2021, 2021, s. 117 ff.

® 1dentifiering och beddmning av risker for penningtvétt pa den svenska spelmarknaden,
Spelinspektionen, 2020, s. 21.
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spelbranschen aterkommande utnyttjas for penningtvatt och att nagra av de
aktorer som tvattar pengar pa spelmarknaden kan knytas till kriminella
grupperingar i utsatta omraden, foretradesvis med koppling till narkotika- och
valdsbrottslighet.’

Det framgar av Trustlys allménna riskbedémning att dven bolaget har identifierat
att spelbranschen utgor en hog risk for penningtvétt och att slutanvéndares
transaktioner till och fran spelbranschen utgor ett av bolagets framsta risk-
scenarier for penningtvatt. Det framgar ocksa av den allmanna riskbedémningen
att en betydande del av alla rapporter om missténkta aktiviteter och transaktioner
som Trustly har skickat till Finanspolisen ar relaterade till spelbranschen.

Sett till transaktionsvolym har transaktioner till och fran spelbranschen, under
den undersokta perioden, utgjort en betydande del av Trustlys totala
transaktionsvolym. | undersokningen har det vidare framkommit att
transaktioner till eller fran spelbolag i princip uteslutande genomférs av
privatpersoner. Finansinspektionen kan alltsd konstatera att Trustly har en stor
exponering mot en bransch som utgor en hog risk for penningtvétt och att just
privatpersoners transaktioner till och fran spelbolag utgor en betydande del av
saval denna riskexponering som bolagets verksamhet.

Genom Trustlys roll i betalkedjan har bolaget intagit en position som narmast
kan liknas vid ett nav mellan bankerna och spelbolagen. Bolagets roll medfor
darmed att det har sarskilt goda forutséattningar att identifiera och motverka
misstankt penningtvatt eller finansiering av terrorism kopplat till transaktioner
till och fran spelbranschen. Om Trustly inte tar sitt fulla ansvar i denna del
riskerar mojligheterna att begransas nar det géller att motverka penningtvatt och
finansiering av terrorism.

Mot bakgrund av Trustlys affarsmodell, som bland annat innebdr att bolaget
sérskilt inriktat sig mot spelbranschen och utvecklat produkter och tjanster
specifikt for denna bransch beddémer Finansinspektionen att bolaget har en
betydande riskexponering gentemot spelbranschen. Det riskbaserade
forhallningssattet forutsatter darfor, enligt Finansinspektionens mening, att
bolaget vidtar sarskilt kraftfulla atgarder for att kunna hantera den risk som
spelbranschen utgor for bolagets verksamhet.

3.7 Generellt om Trustlys installning

Trustly framforde i svaret pa avstamningsskrivelsen ett flertal invandningar. | det
yttrande som Trustly dérefter lamnade till Finansinspektionen har bolaget i regel
inte ifragasatt myndighetens iakttagelser och preliminara bedémningar, utan
endast redogjort for vilka atgarder som det har vidtagit eller planerar att vidta for
att komma till ratta med de brister som inspektionen har gjort gallande. | beslutet
redovisas darfor Trustlys installning i sak endast i den utstrdckning bolaget har
redogjort for en sadan instéllning i sitt yttrande.

" Finanspolisens arsrapport for 2020, s. 9.
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4 Finansinspektionens iakttagelser och beddomningar

4.1 Trustlys hantering av slutanvandare vid tillampning av
penningtvattslagen

4.1.1 Kundbegreppet i penningtvattslagen

Det framgar av 1 kap. 8 § 4 penningtvattslagen att med kund avses den som har
tratt eller star i begrepp att trada i avtalsforbindelse med en verksamhetsutévare.
Enligt punkten 1 i samma paragraf avses med affarsforbindelse en affarsmassig
forbindelse som nar den etableras forvantas ha viss varaktighet. For att nagon
ska anses vara kund till en verksamhetsutévare kravs alltsa inte den varaktighet
som behdvs for att en affarsforbindelse ska anses etablerad. Begreppet kund
omfattar saledes saval de personer som etablerar en affarsforbindelse med en
verksamhetsutdvare som de som ingar avtal av mer tillfallig karaktar, exempel-
vis for att genomfdra en enstaka transaktion med verksamhetsutévaren (prop.
2016/17:173 s. 188). Att en kund samtidigt &r kund hos en annan verksamhets-
utévare som pa ett eller annat sétt deltar i en och samma transaktion, exempelvis
en bank, utesluter inte att kunden &r att anse som kund dven hos den forsta
verksamhetsutdvaren.

Fragan om vem som &r att anse som kund har stor betydelse vid tillampningen av
penningtvattslagen. Som exempel kan namnas att ett betalningsinstitut vid den
allméanna riskbeddmningen sérskilt ska beakta vilka kunder som finns (2 kap. 1 §
andra stycket penningtvattslagen) och att institutet far utféra en enstaka
transaktion med en kund endast om institutet har tillracklig kdnnedom om
kunden for att bland annat kunna hantera den risk for penningtvétt eller
finansiering av terrorism som kan forknippas med kundrelationen (3 kap. 1 8
samma lag).

4.1.2 Trustly har inte definierat slutanvandare som kunder

Det framgar av undersokningen att en slutanvandare, nar den véljer att
genomfora en betalning genom Trustly, uppdrar at bolaget att genomfora
transaktionen och samtidigt godkénner dess allmanna villkor. Av de allménna
villkoren framgar att det ar Trustly, och inte slutanvandarens bank, som
tillhandahaller tjansten till slutanvéandaren.

Av Trustlys verksamhetsplan samt dess beskrivning av hur produkterna fungerar
framgar att bolagets inbetalningstjanst utgor en penningéverforing som initieras
av en betalningsinitiering. | samband med att en betalning genomférs genom
Trustly dverfors medel fran betalarens konto till ett av bolagets
klientmedelskonton. Darefter fors medlen vidare av bolaget till
betalningsmottagarens konto.
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Som framgar i avsnitt 1.1 har Trustly kallat de fysiska personer som anvander sig
av bolagets in- och utbetalningstjanst for slutanvandare och de personer som
anvénder bolagets autogirotjanst for autogirokunder. Under undersoknings-
perioden ansag Trustly att slutanvéandare inte utgjorde kunder till bolaget i
penningtvattslagens mening. Enligt den uppfattning som bolaget da gav uttryck
for utgjordes dess privatkunder endast av de privatpersoner som anvande
bolagets autogirotjanst, och dess foretagskunder® av de juridiska personer som
anvande Trustlys tjanster for att ta betalt av privatpersoner. | det fall en
privatperson anvande saval Trustlys autogirotjanst som nagon av bolagets andra
produkter eller tjanster har, enligt bolagets tidigare uppfattning, endast
autogirotjansten anvants inom ramen for kundférhallandet med bolaget.

Numera har Trustly frangatt denna installning. Trustly har saledes i sitt yttrande
till Finansinspektionen uppgett att bolaget numera definierar att ett
kundférhallande uppstar med privatpersoner som anvéander bolagets
inbetalningstjanst och/eller autogiroprodukt samt att bolaget aven har identifierat
nar en affarsforbindelse uppstar med en slutanvandare. Bolaget har vidare
presenterat en atgardsplan som syftar till att dtgarda de brister som ar hanférliga
till att Trustly inte har behandlat slutanvéndare som kunder.

4.1.3 lakttagelser som avser slutanvandare som ingatt i urvalet

De 28 slutanvandare som har ingatt i Finansinspektionens urval har, under de
atta manader som undersokningen omfattar, var och en genomfort minst 143
transaktioner till eller fran spelbolag genom Trustly. Flera av dem har genomfort
sd manga som éver 1 000 sadana transaktioner under perioden. De samlade
transaktionerna har uppgatt till stora belopp, i genomsnitt drygt 8,1 miljoner
kronor per person. Ingen av slutanvandarna i urvalet har dverfort mindre an

440 000 kronor till eller fran spelbolag under perioden.

De av Trustlys slutanvandare som 6ver huvud taget har genomfort transaktioner
till eller fran spelbolag under undersokningsperioden (det vill séga dven
slutanvandare som inte har ingatt i Finansinspektionens urval) har i genomsnitt
genomfort 98 sadana transaktioner per person.

4.1.4 Risker som Trustly identifierat i fraga om slutanvandare och bolagets
atgarder for att motverka dessa risker

Spelbranschen &r det affarsomrade som star for mer an halften av det samman-
lagda vérdet av alla transaktioner som Trustly hanterar. Bolaget anger i sin
allmanna riskbeddomning att det har bedomt att spelbranschen utgor hog risk for
penningtvatt och finansiering av terrorism. Det framgar ocksa av den allméanna
riskbedémningen att en betydande del av alla rapporter om missténkta aktiviteter
och transaktioner som Trustly har skickat till Finanspolisen ar relaterade till
spelbranschen och att samtliga av dessa rapporter har avsett slutanvandare som
Trustly i sig inte ansett vara kunder till bolaget. Det framgar vidare att ett av

8 Av bolaget dven kallade “handlare”.
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Trustlys framsta riskscenarier for penningtvatt bestar i att slutanvandare
anvander bolagets in- och utbetalningstjanst for att tvétta pengar genom
spelbolag och att bolaget har beddmt att in- och utbetalningstjansten utgor hog
risk for penningtvatt och finansiering av terrorism.

Trustly har i sitt yttrande till Finansinspektionen uppgett att bolaget framover
kommer att behandla slutanvandare som kunder i penningtvéttslagens mening.
Bolaget menar att det darmed kommer att folja definitionen av vem som &r kund
enligt 1 kap. 8 8§ 4 penningtvattslagen.

4.1.5 Finansinspektionens bedémning
Slutanvandarna ar Trustlys kunder

Den fraga som Finansinspektionen inledningsvis behover ta stallning till &r om
Trustlys slutanvandare ar kunder till bolaget i penningtvattslagens mening. Om
sa ar fallet maste myndigheten bedéma om Trustly har foljt penningtvétts-
regelverket i fraga om slutanvéandarna.

Som framgar i avsnitt 4.1.1 &r det avgorande for huruvida nagon ar kund eller
inte om den har tratt i, eller avser att tréda i, avtalsférbindelse med betalnings-
institutet. Av undersokningen framgar att nar en slutanvandare véljer att
genomfora en betalning med bolagets tjanst, uppdrar hon eller han at bolaget att
genomfora betalningen och godkanner samtidigt bolagets allméanna villkor, av
vilka det framgar att det ar Trustly, och inte slutanvandarens bank, som
tillhandahaller tjansten till slutanvandaren. Darefter genomfors betalningen.
Enligt Finansinspektionens bedémning uppstar pa detta sétt en avtalsforbindelse
mellan slutanvandaren och Trustly. Slutanvandarna omfattas darfoér av
definitionen av kunder enligt 1 kap. 8 § 4 penningtvéttslagen.

Slutanvéndarna genomfér transaktioner

Eftersom Finansinspektionen har funnit att slutanvandarna ar att anse som
kunder i penningtvattslagens mening, har myndigheten harefter att préva om de
ovriga forutsattningarna for att Trustly ska vara skyldigt att vidta kund-
kdnnedomsatgarder i fraga om slutanvandarna ar uppfyllda (jfr prop.
2016/17:173 s. 230).

Enligt 3 kap. 4 § andra stycket penningtvattslagen ska betalningsinstitut, under
vissa forutsattningar, vidta kundkannedomsatgarder vid transaktioner som
overstiger vissa beloppsgranser. Aven sadana 6verforingar av medel som avses i
3 kap. 4 § andra stycket 3 &r att anse som transaktioner.

Den forsta fragan att ta stallning till vid bedémningen av om Trustly ska vidta
kundkannedomsatgarder ar alltsa om slutanvandarnas betalningar utgor

transaktioner i penningtvéttslagens mening. Av forarbetena till penningtvatts-
lagen framgar att begreppet transaktion bor tolkas vitt, men att forutsattningen
for att utforandet av en enstaka transaktion ska medfora skyldigheter att vidta
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kundkannedomsatgarder ar att det sker en formogenhetsoverflyttning till eller
fran verksamhetsutdvaren (prop. 2016/17:173 s. 230).

Enligt 5 kap. 8 § 1 betaltjanstlagen far en leverantor nar den tillhandahaller
betalningsinitieringstjanster inte vid nagon tidpunkt inneha betalarens medel.
Saledes sker det ingen formogenhetsoverflyttning till betalningsinstitutet vid
tillhandahallandet av betalningsinitieringstjanster. Av forarbetena till
bestammelsen framgar emellertid att det kan forekomma att en leverantor av
betalningsinitieringstjanster dven har tillstand att tillhandahalla andra betal-
tjanster for vilka det kan vara nddvandigt att inneha betalarens medel (prop.
2017/18:77 s. 155).

Utover tillstandet att tillhandahalla betalningsinitieringstjanster har Trustly bland
annat tillstand att tillhandahalla penningéverforingar. Bolaget har beskrivit sin
tjanst som en kombination av en betalningsinitiering och en penningdverforing.

Nar Trustly utfor tjansten fors medlen Gver fran slutanvandarens bankkonto till
Trustlys klientmedelskonto alternativt fran Trustlys klientmedelskonto till
slutanvandarens bankkonto. Trustly tar pa detta satt emot medel fran betalaren,
och innehar darmed dennes medel. Detta hade 6ver huvud taget inte varit tillatet
om bolaget endast hade haft tillstand for att tillhandahalla
betalningsinitieringstjanster. Pa grund harav och med beaktande av hur Trustlys
tjanst ar utformad, bedémer Finansinspektionen att bolagets tjanst innebar att
enstaka transaktioner genomfors, eftersom det vid anvandandet av tjansten sker
en formogenhetsoverflyttning till eller fran slutanvandaren.

Detta innebdr att kraven pa kundkannedomsatgarder vid enstaka transaktioner
enligt penningtvattslagen blir tillampliga.

Trustlys in- och utbetalningstjanster ar penningdverforingstjanster

Enligt 3 kap. 4 § andra stycket 3 penningtvattslagen ska atgarder for kund-
kénnedom vidtas redan om transaktionen éverstiger ett belopp motsvarande

1 000 euro, om det ar fraga om en sadan éverforing av medel som anges i
artikel 3.9 i férordningen (EU) 2015/847.° Inom den definitionen av dverforing
av medel ryms flera olika typer av betalningar och 6verforingar, om de
atminstone delvis utfors pa elektronisk vag. Penningdverforingar, sasom de
definieras i 1 kap. 4 § betaltjanstlagen, omfattas av definitionen. Finans-
inspektionen maste darfor ta stallning till om Trustlys in- och
utbetalningstjénster ar penningdverforingstjanster.

Enligt definitionen i betaltjanstlagen avses med penningdverforing en betaltjénst
dar medel tas emot fran en betalare, utan att nagot betalkonto 6ppnas i betalarens
eller betalningsmottagarens namn, uteslutande i syfte att 6verféra motsvarande
belopp till en mottagare eller en annan betaltjanstleverantér som agerar pa

® Europaparlamentets och radets forordning (EU) 2015/847 av den 20 maj 2015 om uppgifter
som ska atfolja overforingar av medel och om upphavande av férordning (EG) nr 1781/2006.
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mottagarens vagnar, eller dar dessa medel tas emot pa mottagarens vagnar och
stélls till mottagarens férfogande.

Trustlys inbetalningstjanst innebar att bolaget tar emot medel fran en betalare
(slutanvandaren), utan att nagot betalkonto Gppnas i dennes eller betalnings-
mottagarens namn, uteslutande i syfte att dverfora motsvarande belopp till en
mottagare (exempelvis ett spelbolag) eller en annan betaltjanstleverantér som
agerar pa mottagarens vagnar. Utbetalningstjansten fungerar pa motsvarande satt
men med omvant betalningsflode. Finansinspektionens finner darfor att Trustlys
in- och utbetalningstjanster utgor penningéverforingar. En foljd av detta ar att
bolaget ar skyldigt att vidta kundkannedomsatgarder enligt 3 kap. 4 § andra
stycket 3 penningtvéttslagen.

Samtliga slutanvandare i urvalet har etablerat en affarsférbindelse med Trustly

Kravet pa ett betalningsinstitut att vidta atgarder for kundkannedom galler, enligt
3 kap. 4 § forsta stycket penningtvattslagen, ocksa vid etableringen av en
affarsforbindelse. | ett sadant fall galler kravet oberoende av nagra belopps-
granser.

Av definitionen av affarsforbindelse i 1 kap. 8 § 1 penningtvattslagen framgar att
det krévs att en affarsméassig forbindelse forvéntas ha en varaktighet for att en
affarsforbindelse ska uppsta. Av forarbetena till penningtvattslagen framgar
vidare att en affarsforbindelse kan uppsta mellan en person och en verksamhets-
utvare som en foljd av parternas faktiska, konkludenta, handlande (prop.
2016/17:173 s. 189). Affarsforbindelsen behdver alltsd inte uppsta den forsta
gangen parterna har kontakt med varandra. Detta dr nagot som Finans-
inspektionen tidigare har gett uttryck for i en tillsynsrapport om erfarenheter fran
penningtvattstillsynen.'® | rapporten redogdr Finansinspektionen for sin upp-
fattning att en affarsforbindelse i vart fall etableras nér transaktioner genomfors
av samma person och med en frekvens av tolv ganger under en period pa tolv
manader. Vidare anges i rapporten att produkter och tjanster som innebar hig
risk kan behdva ha en snévare definition av begreppet affarsforbindelse. Om det
vid en verksamhetsutévares forsta kontakt med kunden inte star klart for
verksamhetsutdvaren att forbindelsen forvantas ha en tillracklig varaktighet,
maste verksamhetsutévaren l6pande bedéma om en affarsforbindelse uppstar
genom parternas konkludenta handlande.

Varje slutanvandare som har ingatt i Finansinspektionens urval har under
undersokningsperioden genomfort minst 143, och i vissa fall 6ver 1 000,
transaktioner till eller fran spelbolag genom Trustly. De affarsméassiga forbindel-
serna mellan Trustly och de slutanvandare som ingatt i urvalet maste i samtliga
fall anses ha haft en sadan varaktighet som kravs for att en affarsforbindelse
enligt 1 kap. 8 § 1 penningtvattslagen ska anses vara etablerad. Det &r mojligt att
affarsforbindelserna har etablerats redan fore undersokningsperioden, men
Finansinspektionen har inte underlag for att gora en sadan bedémning. Antalet

10 Tillsynsrapport nummer 1, Erfarenheter fran penningtvéttstillsynen 2016-2017.
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transaktioner som respektive slutanvandare har genomfért under underséknings-
perioden visar dock tydligt att affarsférbindelserna i vart fall har etablerats under
den perioden.

Trustly har asidosatt sina skyldigheter enligt penningtvattslagen i fraga om
slutanvandarna

Som framgatt har Trustly asidosatt penningtvattslagen genom att inte behandla
slutanvandarna som kunder. En omedelbar konsekvens av att Trustly inte har
behandlat slutanvandarna som kunder &r att bolaget pa ett flertal punkter inte har
uppfyllt de specifika skyldigheter som det har enligt penningtvattsregelverket.

Allman riskbeddmning

I sin allménna riskbeddémning har Trustly visserligen angett att ett av de framsta
riskscenarierna i verksamheten &r att slutanvandare anvénder bolagets produkter
och tjanster for att tvatta pengar. Trustly har dock inte tagit hansyn till slut-
anvandarna som kunder i den allménna riskbedémningen. Trustly har ddrmed
inte beddmt den risk som slutanvandare kan utgéra som kunder till bolaget, inte
riskbedémt de distributionskanaler som anvénds for bolagets produkter och
tjanster som ar tillgangliga for slutanvandare, och inte heller bedomt vilka
geografiska risker som kan associeras med slutanvandare. Trustly har inte heller
utformat sin allméanna riskbeddémning efter de risker som har identifierats i
verksamheten. Den allméanna riskbedémningen innehaller darmed sadana brister
att den inte pa ett godtagbart sétt har kunnat ligga till grund for bolagets rutiner,
riktlinjer och dvriga atgarder mot penningtvatt och finansiering av terrorism. Det
innebdr att Trustly inte har foljt bestdammelserna i 2 kap. 1 och 2 8§88 penning-
tvattslagen.

Riskklassificering

Mot bakgrund av att slutanvandarna inte behandlats som kunder av Trustly har
ingen av slutanvandarna i urvalet tilldelats en riskklass. Trustly har darmed inte
riskklassificerat slutanvandarna pa det satt som kravs enligt 2 kap. 3 § penning-
tvattslagen.

Rutiner och riktlinjer

Av 2 kap. 8 8 forsta stycket penningtvattslagen foljer att ett betalningsinstitut ska
ha dokumenterade rutiner och riktlinjer som bland annat avser institutets atgarder
for kundkannedom. Rutinernas och riktlinjernas omfattning och innehall ska,
enligt tredje stycket samma paragraf, bestimmas med hansyn till institutets
storlek, art och riskerna for penningtvatt och finansiering av terrorism som
identifierats i den allménna riskbeddmningen.

Eftersom Trustly inte behandlat slutanvandare som kunder har bolaget saknat

rutiner eller riktlinjer for kundkannedom i fraga om slutanvéndare. Trustly har,
trots att bolaget har bedomt att slutanvandares transaktioner till och fran
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spelbranschen utgor en av bolagets framsta risker, inte uppréattat rutiner och
riktlinjer for kundkéannedom som avser slutanvandare. Som framgar ovan
bedémer Finansinspektionen att Trustly genomfor sddana enstaka transaktioner
som avses i 3 kap. 4 8§ andra stycket penningtvattslagen. Bolaget har darmed
varit skyldigt att upprétta rutiner och riktlinjer fér kundkannedom avseende
sadana transaktioner, vilket bolaget inte har gjort. Finansinspektionen finner att
Trustly darmed inte har uppfyllt kraven pa rutiner och riktlinjer i 2 kap. 8 §
penningtvattslagen.

Kundkdnnedom

I 3 kap. penningtvattslagen finns krav pa verksamhetsutévare att ha kdnnedom
om sina kunder och pa att vidta atgarder for kundkannedom. Trustly har 6ver
huvud taget inte vidtagit nagra atgarder for kundkannedom fér nagon av de 28
slutanvandare som har ingatt i Finansinspektionens urval. Finansinspektionens
stélIningstaganden i detta avsnitt innebar att Trustly har varit skyldigt att vidta
sadana atgarder. Genom att inte gora det har bolaget asidosatt sina skyldigheter
enligt foljande bestammelser i 3 kap. penningtvattslagen.

Trustly har i fraga om slutanvandarna i urvalet inte

- haft tillracklig kdnnedom om kunderna for att hantera risken for
penningtvétt eller finansiering av terrorism och for att 6vervaka och
bedéma kundernas aktiviteter och transaktioner (1 §),

- vidtagit atgarder for kundkannedom vid etablering av affarsférbindelser
eller genomférande av transaktioner (4 §8),

- identifierat kunderna och kontrollerat deras identiteter innan affars-
forbindelsen etablerades eller transaktionerna utfordes (7 och 9 88),

- beddmt om kunderna &r personer i politiskt utsatt stallning (PEP-kunder)
eller familjemedlemmar eller kanda medarbetare till en sadan person
(RCA-kunder) (10 8),

- kontrollerat om kunderna &r etablerade i ett hogrisktredjeland (11 §),

- inhdmtat information om affarsforbindelsens syfte och art (12 §),

- lopande och vid behov féljt upp pagaende affarsforbindelser (13 §),

- utfort kontroller och bedémningar i den omfattning som behdvs med
hansyn till kundernas riskprofil och 6vriga omstandigheter (14 8), eller

- gjort sarskilt omfattande kontroller och beddmningar i de fall den risk for
penningtvatt eller finansiering av terrorism som kan forknippas med
kundrelationen har beddmts som hog (16 8).

Overvakning

| 4 kap. penningtvattslagen finns bestdmmelser om dvervaknings- och
rapporteringsskyldighet for verksamhetsutdvarna. Trots att Trustly inte har
behandlat slutanvandarna som kunder har bolaget i viss man dvervakat deras
transaktioner. Fragor om brister i denna évervakning behandlas i avsnitt 4.6.
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4.2 Bristande allmén riskbedémning
4.2.1 Reglering

Enligt 2 kap. 1 § forsta stycket penningtvéttslagen ska ett betalningsinstitut
bedéma hur de produkter och tjanster som det tillhandahaller i verksamheten kan
utnyttjas for penningtvétt eller finansiering av terrorism och hur stor risken &ar for
att detta sker (allmén riskbedémning). Av forarbetena till penningtvattslagen
framgar att ett betalningsinstitut i sin allmanna riskbedémning ska besvara
fragan om och hur dess produkter och tjanster kan anvandas for att exempelvis
ddlja samband mellan brottsligt atkommen egendom och brott eller brottslig
verksamhet (prop. 2016/17:173 s. 510).

Av andra stycket samma paragraf framgar att en sarskild faktor som betalnings-
institutet ska beakta nér det gor den allméanna riskbedémningen &r vilka
geografiska riskfaktorer som foreligger. Geografiska riskfaktorer ar sadana som
ar relaterade till férhallandena i de lander dar produkter och tjanster erbjuds eller
dar betalningsinstitutets kunder &r baserade (prop. 2016/17:173 s. 510).

Enligt 2 kap. 1 § tredje stycket penningtvéattsforeskrifterna ska ett betalnings-
institut uppdatera sin allménna riskbeddmning innan det erbjuder nya eller
vasentligt férandrade produkter, tjanster, riktar sig till nya marknader eller gor
andra forandringar som ar relevanta for verksamheten.

4.2.2 lakttagelser

Trustly tillnandahaller en tjanst som kallas Pay N Play. Trustly har beskrivit
tjansten som en av bolagets karnprodukter. Den &r specifikt framtagen for
spelbranschen och beskrivs av bolaget som en tjanst som mojliggér snabba och
enkla dverforingar till spelbolag. Tjansten utgdr en kombination av tre av
bolagets befintliga produkter: inbetalningar, utbetalningar och informations-
tjanster. Dessa tre produkter ingar var och en for sig i den allmanna risk-
bedémningen. I den version av den allménna riskbedémningen som géllde under
undersokningsperioden har Trustly dock inte bedémt om risken med respektive
produkt har paverkats av den specifika kombinationen eller vilken risk Pay N
Play som sadan utgor. Bolaget har saledes inte bedémt om risken med de
produkter som ingar i Pay N Play paverkas av det faktum att de kombineras i
Pay N Play. Eftersom Trustly inte har riskbedémt Pay N Play har bolaget inte
uppdaterat sin allménna riskbeddmning innan det erbjuder nya eller véasentligen
forandrade produkter och tjanster.

Av den allménna riskbedémningen framgar att Trustly har gjort ett antagande att
samtliga autogirokunder endast har en geografisk exponering mot Sverige. For
en autogirokund som inte &r en PEP-kund eller RCA-kund har bolaget inte
inhdmtat nagra uppgifter om kundens geografiska exponering sasom till exempel
adress, medborgarskap eller skatterattslig hemvist.
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Trustly har informerat Finansinspektionen om att bolaget numera genomfort en
genomgang av autogirokunders geografiska exponering. | samband med denna
genomgang avslutades affarsforbindelsen med flera hundra autogirokunder pa
grund av att de var etablerade i ett hogrisktredjeland samt med Gver tusen auto-
girokunder pa grund av att bolaget inte kunnat utesluta att dessa varit etablerade i
ett sadant land.

4.2.3 Finansinspektionens bedémning

Trustly har vidgatt att bolaget inte har riskbedomt produkten Pay N Play och
darmed inte heller den kombination av produkter som Pay N Play utgér. Finans-
inspektionen finner det anmarkningsvart att bolaget inte har gjort en sadan
riskbedémning trots att bolaget har uppgett att Pay N Play utgor en av bolagets
karnprodukter samt att produkten &r sarskilt framtagen for en hogriskbransch.

Finansinspektionen finner darmed att Trustly inte har uppfyllt kraven i 2 kap. 1 8
forsta stycket penningtvattslagen nar det galler att i den allmanna risk-
bedémningen bedéma hur de produkter och tjanster som tillhandahalls i
verksamheten kan utnyttjas for penningtvétt eller finansiering av terrorism och
hur stor risken &r for att detta sker. Trustly har inte heller uppdaterat sin
allménna riskbeddémning innan bolaget har erbjudit nya eller vasentligt
forandrade produkter och tjanster, och har darigenom inte uppfyllt sina
skyldigheter enligt 2 kap. 1 § tredje stycket penningtvéttsforeskrifterna.

Det ar ostridigt att Trustly i sin allménna riskbedémning har antagit att samtliga
autogirokunder endast har en geografisk exponering mot Sverige. Ett sadant
antagande bedémer Finansinspektionen inte uppfyller kraven pa en sadan
bedémning av geografiska risker som avses i 2 kap. 1 8 andra stycket penning-
tvattslagen. Genom att utelamna den geografiska risk som kan associeras med
autogirokunder har Trustly inte beaktat samtliga geografiska riskfaktorer som
foreligger i verksamheten, vilket dven bevisas av att Trustlys antagande har varit
direkt felaktigt da bolaget vid sin senare genomgang av autogirokunder har
identifierat flera hundra kunder som har haft exponering mot hogrisktredjelander
och over tusen kunder dér sddan exponering inte har kunnat uteslutas. Trustly
har dérfor inte foljt 2 kap. 1 § andra stycket penningtvéttslagen i detta avseende.

4.3 Bristande riskklassificering av kunder
4.3.1 Reglering

Ett betalningsinstitut ska, enligt 2 kap. 3 8§ forsta stycket penningtvattslagen,
beddma den risk for penningtvétt eller finansiering av terrorism som kan
forknippas med en kundrelation. Detta kallas for kundens riskprofil. Riskprofilen
ska bestammas med utgangspunkt i den allmanna riskbedomningen och
verksamhetsutdvarens kdnnedom om kunden. Av tredje stycket samma paragraf
framgar att kundens riskprofil ska foljas upp under pagaende affarsforbindelser
och andras nér det finns anledning till det.
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4.3.2 lakttagelser

Av bolagets rutiner och riktlinjer for riskklassificering av kunder framgar att
bolaget ska dela in sina kunder i fem olika riskklasser: 1ag, normal, hog, mycket
hdg samt oacceptabel risk.

Av den kundk&annedomsdokumentation och 6vrigt material som Trustly har
lamnat till Finansinspektionen for de 22 autogirokunderna som har ingatt i
myndighetens urval gar det inte i nagot fall att utlasa om autogirokunderna har
riskklassificerats, nar de riskklassificerades eller vilken riskklass de har tilldelats.

Av Trustlys allmanna riskbeddmning framgar att en kund som bolaget har
rapporterat till Finanspolisen ska betraktas som en kund som utgdr en mycket
hog risk. Av de 22 autogirokunder som har ingatt i urvalet har tolv rapporterats
till Finanspolisen for missténkta aktiviteter eller transaktioner kopplade till
spelbolag.

Trustly har uppgett att nar en kund har rapporterats till Finanspolisen ska den,
enligt bolagets rutiner, riskklassificeras pa nytt. Finansinspektionen konstaterar
dock att det varken av bolagets rutiner for rapportering av kunder till Finans-
polisen eller bolagets rutiner for riskklassificering av kunder framgar hur eller
nar en kund som har rapporterats till Finanspolisen ska riskklassificeras.
Finansinspektionen konstaterar ocksa att Trustly inte for nagon av de autogiro-
kunder som bolaget har rapporterat till Finanspolisen har genomfért nagon
utvardering eller &ndring av kundens riskklass med anledning av rapporteringen.

Trustly har inte ifragasatt Finansinspektionens iakttagelser.
4.3.3 Finansinspektionens bedémning

Huvudsyftet med det riskbaserade forhallningssattet ar att verksamhetsutévarna
ska ha majlighet att anpassa atgarderna for att motverka penningtvétt och
finansiering av terrorism till de risker som finns i verksamheten. Genom den
allménna riskbedémningen och de riskbaserade rutinerna har verksamhets-
utdvaren skapat en grund for att bedéma och hantera de verksamhetsspecifika
riskerna fOr penningtvatt och finansiering av terrorism. Riskerna i verksamheten
ar dock inte statiska utan varierar beroende pa omstandigheter hanforliga till den
specifika kunden, de produkter och tjanster som kunden anvander samt hur
kunden anvénder dessa produkter och tjanster. Detta innebér att i princip varje
kund efter en helhetsbedémning kan tilldelas en egen riskklassificering och att
atgarderna for att motverka riskerna kan anpassas individuellt for varje kund
(prop. 2016/17:173 s. 259).

Beddmningen av kundens riskprofil kallas for riskklassificering, vilket innebar
att kunden tilldelas en riskklass. Kundens riskklass ska féljas upp under
pagaende affarsforbindelser och dndras nér det finns anledning till det. En
forutsattning for att en verksamhetsutévare ska kunna vidta riskbaserade atgarder
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for kundkannedom samt Gvervakning av transaktioner &r att verksamhets-
utévaren gor en bedémning av den risk som respektive kund utgér och att detta
dokumenteras och tydligt framgar for bolagets medarbetare. Bedémningen ska
utga fran bolagets allmanna riskbedémning samt den kdnnedom bolaget har om
den enskilde kunden.

Av den kundk&annedomsdokumentation som Finansinspektionen har tagit del av
framgar inte att nagon av de 22 autogirokunderna som ingatt i Finans-
inspektionens urval har tilldelats en individuell riskklass. Finansinspektionen
beddmer darfor att Trustly inte har uppfyllt sin skyldighet enligt 2 kap. 3 8 forsta
stycket penningtvéttslagen att bedéma den risk for penningtvétt eller finansiering
av terrorism som kan forknippas med dessa kundrelationer. Trustly har inte
ifrdgasatt denna bedémning.

Trustly har i sin allmanna riskbedémning bedémt att det forhallandet att en kund
rapporteras till Finanspolisen medfor att kunden utgér en mycket hdg risk for
penningtvatt och finansiering av terrorism. Tolv av autogirokunderna i urvalet
har varit foremal for rapportering till Finanspolisen. Trustly har trots detta inte
utfort nagon uppfoljning av kundernas riskprofil med anledning av att de har
rapporterats till Finanspolisen.

Finansinspektionen bedomer, i likhet med vad som framgar av bolagets allmanna
riskbedémning, att det faktum att en kund rapporteras till Finanspolisen utgor en
hogriskfaktor. En sadan rapport maste givetvis tas pa allvar och resultera i att
kundens riskklass utvarderas och, vid behov, justeras. Finansinspektionen finner
darfor att Trustly inte i frdga om ndgon av de tolv autogirokunder som ingatt i
urvalet och som rapporterats till Finanspolisen, har bestdmt kundens riskprofil
med utgangspunkt i den allménna riskbedémningen och bolagets kannedom om
kunden. Trustly har inte heller foljt upp kundens riskprofil under pagaende
affarsforbindelse och &ndrat den nér det funnits anledning till det. Trustly har
darmed inte uppfyllt sina skyldigheter enligt 2 kap. 3 § forsta och tredje styckena
penningtvattslagen.

4.4 Bristande rutiner och riktlinjer for kundkannedom

4.4.1 Reglering

Enligt 2 kap. 8 § penningtvéttslagen ska en verksamhetsutvare ha
dokumenterade rutiner och riktlinjer for bland annat sina atgarder for
kundkannedom.

4.4.2 lakttagelser

Ingen av de versioner av bolagets rutiner och riktlinjer for atgarder for kund-
kdnnedom som Finansinspektionen har tagit del av innehaller uppgifter om hur
eller nér bolaget ska kontrollera om en autogirokund &r etablerad i ett land

utanfor Europeiska ekonomiska samarbetsomradet (EES) som av Europeiska
kommissionen (kommissionen) har identifierats som ett hogrisktredjeland.
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Av Trustlys évergripande rutin for atgarder for kundkannedom framgar att
bolaget ska inhdmta uppgifter om syfte och art med affarsforbindelsen. Trustly
har ocksa antagit sarskilda rutiner for att inhamta information om
affarsforbindelsens syfte och art for foretagskunder. Nagra motsvarande rutiner
for autogirokunder finns inte.

Av Trustlys rutin for 16pande uppféljning av affarsforbindelser framgar att syftet
och bakgrunden till rutinen &r bestdammelsen i 3 kap. 13 § penningtvéttslagen,
som bland annat anger att en verksamhetsutovare l6pande och vid behov ska
folja upp pagaende affarsforbindelser. Det framgar inte av rutinen hur eller nar
bolaget I6pande ska folja upp autogirokunder.

Trustly har inte ifragasatt Finansinspektionens iakttagelser.
4.4.3 Finansinspektionens beddmning

Rutiner och riktlinjer for kundkdnnedom utgdr en grundldggande forutsattning
for att bolaget ska kunna vidta andamalsenliga, konsekventa och riskbaserade
atgarder for kundkannedom. Verksamhetsutdvarens rutiner och riktlinjer ar av
mycket stor betydelse vid tillampningen av det riskbaserade forhallningssattet.
De interna rutinerna ersétter i praktiken till stor del sddana detaljerade
bestammelser i lag eller foreskrifter som ger tydliga och detaljerade handlings-
regler (prop. 2016/17:173 s. 212).

Trustly har i flera avseenden helt saknat rutiner och riktlinjer for atgarder for
kundk&nnedom som avser autogirokunder. Finansinspektionen finner darfor att
Trustly inte har f0ljt bestimmelserna i 2 kap. 8 § penningtvéttslagen, som anger
att en verksamhetsutdvare ska ha dokumenterade rutiner och riktlinjer om bland
annat sina atgarder for kundkannedom.

4.5 Bristande atgarder for kundkannedom

Som framgatt ovan har Finansinspektionen, nar det géller atgarder for
kundkannedom, granskat kundakterna for sammanlagt 50 privatpersoner,
fordelat pa 22 autogirokunder och 28 slutanvandare. Urvalet omfattar de
autogirokunder och slutanvandare som under undersokningsperioden har
Overfort det storsta sammanlagda vérdet till spelbolag och de som bolaget har
rapporterat flest ganger till Finanspolisen for misstankta transaktioner eller
aktiviteter kopplat till spelbolag under undersékningsperioden.

Finansinspektionen har aven granskat de atgarder for kundkannedom som
bolaget har vidtagit for nio spelbolag.

Finansinspektionen har i avsnitt 4.1.5 redovisat sin bedémning av de brister som
myndigheten har iakttagit i Trustlys kundkannedomsatgarder i fraga om
slutanvéndare. | detta avsnitt redogor Finansinspektionen for sina iakttagelser
och bedomningar i fraga om autogirokunderna och spelbolagen.
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Samtliga autogirokunder i urvalet har under de atta manader som under-
sokningen omfattat var for sig genomfort minst 44 transaktioner till och fran
spelbolag genom Trustly. De samlade transaktionerna har uppgatt till stora
belopp, i genomsnitt drygt 4,7 miljoner kronor per person. Ingen av
autogirokunderna i urvalet har dverfort mindre &n 320 000 kronor till eller fran
spelbolag under perioden.

45.1 Avsaknad av kontroll av etablering i hogrisktredjeland
Reglering

Av 3 kap. 11 § penningtvéttslagen foljer att ett betalningsinstitut ska kontrollera
om en kund &r etablerad i ett land utanfér EES som av kommissionen har
identifierats som ett hogrisktredjeland. Om kunden &r etablerad i ett sddant land
ska betalningsinstitutet, enligt 17 § samma kapitel, vidta skérpta atgarder for
kundk&nnedom vid affarsforbindelser eller enstaka transaktioner.

lakttagelser

Av kundakterna for de 22 autogirokunderna framgar inte att Trustly i nagot fall
har kontrollerat om kunden har varit etablerad i ett land utanfér EES som av
kommissionen har identifierats som ett hogrisktredjeland.

Finansinspektionens beddmning

Trustly har inte ifragasatt Finansinspektionens iakttagelser men uppgett att
bolaget, i slutet av 2020, kontrollerade autogirokunders geografiska etablering
och i samband med detta identifierade flera hundra autogirokunder som var
etablerade i ett hogrisktredjeland och 6ver tusen autogirokunder for vilka bolaget
inte kunde utesluta en sadan etablering. Trustly avslutade i samband med detta
affarsforbindelserna med samtliga dessa autogirokunder. Numera &r &ven
bristerna atgardade.

Det &r alltsa ostridigt att Trustly inte har kontrollerat om nagon av autogiro-
kunderna i Finansinspektionens urval har varit etablerad i nagot av de lander
utanfér EES som av kommissionen har identifierats som ett hogrisktredjeland.
Skyldigheten att kontrollera detta &r absolut. Finansinspektionen finner darfor att
Trustly nar det galler autogirokunderna i urvalet inte har fullgjort sin skyldighet
enligt 3 kap. 11 § penningtvéttslagen.

Finansinspektionen vill framhalla att vikten av att ett betalningsinstitut uppfyller
kravet pa kontroll av etablering i ett hogrisktredjeland visar sig inte minst i att
institutet annars riskerar att inte kunna vidta sadana skarpta kundkannedoms-
atgarder som enligt 3 kap. 17 § ska vidtas vid affarsforbindelser eller enstaka
transaktioner om kunden &r etablerad i ett sadant land.
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4.5.2 Avsaknad av information om affarsforbindelsens syfte och art
Reglering

Av 3 kap. 12 § penningtvattslagen framgar att ett betalningsinstitut ska inhdamta
information om affarsforbindelsens syfte och art.

lakttagelser

Nar det galler Trustlys autogirokunder har det inte i ndgon av de kundkéanne-
domsakter som Finansinspektionen tagit del av funnits nagon information om
syftet eller arten med affarsforbindelsen, varken i fraga om de transaktioner eller
aktiviteter som sker inom autogiroprodukten eller nar det géller transaktioner
genom nagon av bolagets andra produkter eller tjanster som autogirokunderna
har anvant.

Nar det galler de nio foretagskunder som ingatt i Finansinspektionens urval har
Trustly bedomt att dessa kunder utgor hog risk for penningtvatt och finansiering
av terrorism med hanvisning till att de &r spelbolag. For dessa foretagskunder
beskriver bolaget arten med affarsforbindelsen med antingen ett belopp eller ett
intervall for vardet pa en genomsnittlig inbetalning. | kundakterna for foretags-
kunderna finns det dock &ven ifyllnadsfalt for genomsnittligt belopp for
utbetalning, maxbelopp for inbetalning och maxbelopp for utbetalning, uppgifter
som i samtliga granskade kundakter saknas.

Nér det galler foretagskunderna beskriver Trustly affarsférbindelsens art med
vilken kundkategori foretagskunden tillhdr och réknar upp de produkter och
tjanster som kunden tillhandahaller. For samtliga foretagskunder i urvalet
beskrivs kundkategorin som “spel” och beskrivningen av kundens produkter

anges med ord som “online casino”, ”poker”, “online spel” och ”vadhéllning pa
sport”.

Det framgar av undersokningen att det har funnits stora skillnader mellan
foretagskunderna i urvalet nar det kommer till saval antalet transaktioner som det
sammanlagda vardet pa genomforda transaktioner.

Trustly har inte ifragasatt Finansinspektions iakttagelser men anfort att de
vasentliga variationerna i fraga om affarsforbindelsens art for spelbolagen inte
gar att finna i kundkategorin utan dessa fangas upp genom att bolaget inhamtar
genomsnittligt belopp och maxbelopp for utbetalningar och inbetalningar samt
genomsnittlig betalningsfrekvens. Vidare uppger bolaget att penningtvattslagen
inte staller ndgra krav pd i vilken omfattning eller med hur manga ord som
affarsforbindelsens art ska anges. Trustly anser att bolagets beskrivning &r val
avvagd och tacker de kundkategorier och produkter och tjanster som &r relevanta
for att faststélla hur spelbolaget har tankt att tjansten eller produkten ska fungera.
Trustly har vidare uppgett att bolaget genom de atgarder som det genomfort
bedomer att det uppfyller de krav som galler i fraga om att inhdmta information
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om affarsforbindelsens art enligt 3 kap. 12 § penningtvattslagen i fraga om
spelbolagen.

Finansinspektionens beddmning

Av forarbetena till penningtvattslagen framgar att det finns tva huvudsakliga
syften med kravet pa att hamta in information om affarsforbindelsens syfte och
art (prop. 2016/17:173 s. 247). Det ena syftet ar att ge betalningsinstitutet
underlag for att beddma den risk for penningtvatt eller finansiering av terrorism
som kan forknippas med den aktuella kunden. Det andra syftet ar att
betalningsinstitutet ska fa ett underlag for att kunna bedéma hur kunden véntas
agera inom ramen for affarsforbindelsen. Beddmningen bor framst galla vilka
aktiviteter och transaktioner som kunden kan férvantas vidta och genomféra. En
sadan bedémning ar nodvandig for att betalningsinstitutet ska kunna upptécka
avvikelser fran kundens forvantade beteende.

Finansinspektionens utredning visar att det har funnits tydliga brister i Trustlys
arbete med att inhdmta dels information om affarsforbindelsernas syfte och art
vad géller autogirokunder, dels information om affarsforbindelsens art vad galler
spelbolagen.

Som framgar ovan har det inte i nagon av de kundkannedomsakter for
autogirokunder som myndigheten har tagit del av funnits nagon uppgift om
syftet eller arten med affarsforbindelsen. Finansinspektionen beddmer darfor att
Trustly, for de autogirokunder som har ingatt i myndighetens urval, helt
underlatit att inhdmta den information som kravs och att Trustly harigenom har
asidosatt sin skyldighet enligt 3 kap. 12 § penningtvattslagen. Det ar sérskilt
graverande eftersom Trustly har bedémt att in- och utbetalningstjansterna utgor
hog risk for penningtvatt och det da ar av sarskild vikt att bolaget inhamtar
information om syfte och art.

Nér det galler spelbolagen i urvalet, som av bolaget har klassificerats som hog
risk, kan Finansinspektionen konstatera att uppgiften om arten med
affarsforbindelsen i samtliga fall har varit bristfallig. Trustly har visserligen haft
vissa uppgifter om kundkategori och kundens produkter. Daremot har det
saknats information i de ifyllnadsfalt som avser genomsnittligt belopp for
utbetalning, maxbelopp for inbetalning och maxbelopp for utbetalning. Som
bolaget sjalvt har uppgett hade dessa uppgifter behovts for att det skulle kunna
gora en korrekt bedémning av affarsforbindelsens art. Finansinspektionen
bedomer att det sammantaget inte har varit mojligt att av den information som
framgatt av kundkannedomsakterna utlasa hur den individuella kunden forvantas
anvanda bolagets produkter eller tjanster och agera inom affarsforbindelsen.
Finansinspektionen finner darfor att Trustly savitt avser spelbolagen i urvalet har
saknat tillrackliga uppgifter om affarsforbindelsens art for att kunna bedéma hur
den individuella kunden férvantas agera inom ramen for affarsforbindelsen. En
sadan uppgift ar enligt Finansinspektionens mening av sarskild vikt eftersom
samtliga spelbolag i urvalet har beddomts utgdra hog risk och att det finns tydliga
skillnader mellan spelbolagens aktiviteter och transaktioner.
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Det innebar att Trustly, dven i frdga om spelbolagen i urvalet, inte har uppfyllt
kraven i 3 kap. 12 § penningtvéattslagen om att bolaget ska inhdmta information
om affarsforbindelsens art.

4.5.3 Avsaknad av I6pande uppféljning avseende autogirokunder
Reglering

Ett betalningsinstitut ska, enligt 3 kap. 13 § penningtvattslagen, I6pande och vid
behov félja upp pagaende affarsforbindelser i syfte att sakerstalla att kanne-
domen om kunden &r aktuell och tillracklig for att hantera den bedémda risken
for penningtvétt eller finansiering av terrorism.

lakttagelser

| det material som Finansinspektionen tagit del av inom ramen for under-
sokningen finns det inte for nagon av de autogirokunder som har ingatt i urvalet
nagon dokumentation som visar att Trustly har utfort nagon lopande uppféljning
av affarsforbindelsen sedan den etablerades.

Trustly har inte ifrdgasatt Finansinspektionens iakttagelser men anfort att bolaget
har utfort viss 16pande uppféljning av affarsforbindelserna i form av I6pande
kontroller av om kunden ar PEP-kund eller RCA-kund.

Finansinspektionens bedémning

Med lépande uppféljning av affarsforbindelsen avses regelbundet aterkommande
kontroller av att kinnedomen om kunden &r aktuell, korrekt och tillracklig for att
motsvara kundens riskprofil. Denna uppféljning styrs i likhet med 6vriga
atgarder for kundkannedom av den risk som kan forknippas med kundrelationen.
Det innebdr att den I6pande uppféljningen bor vara mer omfattande och ske med
hogre frekvens ju hdgre risken i kundrelationen ar (prop. 2016/17:173 s. 527).

| forarbetena till penningtvéttslagen anges att en I16pande uppféljning av
affarsforbindelsen har tva olika syften (prop. 2016/17:173 s. 249). Det forsta
syftet &r att sakerstélla att kunskapen om kunden &r uppdaterad, korrekt och
tillrécklig for att motsvara risken som kan férknippas med kunden. Om kundens
beteende eller anvandning av produkter och tjanster andras, maste kunskapen om
kunden vanligen uppdateras, kompletteras eller fordjupas for att svara mot den
forandrade riskprofilen som kundens nya beteende innebar. Kunskapen om hur
kunden normalt driver sin verksamhet och nyttjar verksamhetsutovarens
produkter och tjanster ska ligga till grund for det andra syftet, som ar att
upptécka avvikande aktiviteter och transaktioner. Detta for att kunna forhindra
att kunden anvénder betalningsinstitutet for penningtvétt eller for att finansiera
terrorism.
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Finansinspektionen konstaterar att Trustly, ndr det géller autogirokunderna i
urvalet inte har vidtagit nagra atgarder for I6pande uppféljning av affars-
forbindelsen, annat an att kontrollera huruvida kunden ar en PEP- eller RCA-
kund. Bolaget har darmed inte kontrollerat om den aktuella kundk&nnedomen
har varit aktuell och tillracklig pa det sétt som kravs enligt penningtvattslagen.
De atgarder for uppféljning som Trustly har uppgett att bolaget har utfért har
inte tydligt dokumenterats i bolagets kundkdnnedomsakter. Dessutom skulle
dessa atgarder enskilt svarligen kunna ligga till grund for Trustlys mojlighet att
upptécka avvikande aktiviteter och transaktioner. Finansinspektionen finner
darfor att Trustly, inte I6pande och vid behov har f6ljt upp sina pagaende
affarsforbindelser med autogirokunderna och att bolaget darmed inte har uppfyllt
kraven i 3 kap. 13 § penningtvattslagen.

45.4 Bristande skarpta atgarder avseende kunder som bedémts utgéra hog
risk

Reglering

Av 3 kap. 16 § penningtvattslagen framgar att ett betalningsinstitut, om risken
for penningtvatt eller finansiering av terrorism som kan forknippas med
kundrelationen beddms som hdg, ska gora sarskilt omfattande kontroller,
bedémningar och utredningar i fraga om kundkannedom.

lakttagelser

Som framgar av avsnitt 4.3 ovan anser Trustly att kunder som rapporterats till
Finanspolisen utgor en mycket hog risk. Det framgar av bolagets rutiner och
riktlinjer for kundkannedom att bolaget ska vidta skarpta atgarder for kund-
kdnnedom for de kunder som har tilldelats en sadan riskklass. Av de 22 autogiro-
kunder som ingatt i Finansinspektionens urval har tolv rapporterats till
Finanspolisen for missténkta aktiviteter eller transaktioner kopplade till
spelbolag, och flera av kunderna har rapporterats mer an en gang under de atta
manader som undersokningen avser. Av det material som Finansinspektionen har
tagit del av inom ramen for undersokningen framgar det inte att bolaget har
vidtagit nagra skarpta atgarder for kundkannedom for ndgon av de kunder som
har rapporterats till Finanspolisen.

Av bolagets allmanna riskbedomning framgar att Trustly har bedomt att
spelbolag utgdr hog risk for penningtvétt och finansiering av terrorism. Bolaget
har darfor sarskilt utformade kundkannedomsformular for dessa kunder. |
Trustlys kundk&nnedomsakter for spelbolag finns ett avsnitt med information om
kundens riskklass, kundens atgarder for att motverka penningtvatt samt vad som
benamns som regulatoriska 6vervaganden. Avsnittet innehaller ett falt dar
Trustly, i det fall bolaget har identifierat nagra, ska ange information om
identifierade varningsflaggor kopplade till kunden.
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Trustly har for samtliga spelbolag i urvalet identifierat minst en varningsflagga.
For ett av spelbolagen har Trustly identifierat sa pass manga som tio varnings-
flaggor. De varningsflaggor som har identifierats for spelbolagen har exempelvis
utgjorts av att spelbolaget aterkommande har varit involverad i misstanke-
rapporter till Finanspolisen, att spelbolaget har varit foremal for ingripanden av
relevanta myndigheter eller att spelbolaget inte har varit samarbetsvilligt i sin
kontakt med Trustly.

Av kundkannedomsakterna framgar inte att de identifierade varningsflaggorna
har féranlett nagon bedémning av dels om det har funnits ndgot behov av
ytterligare atgarder for kundkannedom, dels om varningsflaggorna har paverkat
Trustlys bedémning av risken med kundférhallandet. Trustly har i de flesta fall
inte vidtagit ndgon atgard med anledning av de identifierade varningsflaggorna
annat &n att bolaget har noterat informationen som féranlett varningsflaggan i sitt
system for kundkannedom.

For ett av spelbolagen har Trustly, med anledning av de varningsflaggor som
identifierats for den kunden, tagit fram en sérskild rapport om spelbolaget och
dess formaga att motverka penningtvatt. Av rapporten framgar att Trustly
identifierat ett antal riskfaktorer som medfort att kundférhallandet med
spelbolaget har varit forenat med sarskilt hog risk, da spelbolagets atgarder for
att motverka penningtvétt och finansiering av terrorism varit otillrackliga.
Rapporten innehaller dven olika atgarder som Trustly har vidtagit i forhallande
till spelbolaget.

Enligt Trustlys allmanna riskbeddmning samt rutiner och riktlinjer for kund-
kannedom ska bolaget, i syfte att minska risken med kundférhallandet,
kontrollera spelbolagens atgarder for att motverka penningtvatt. Av den
kundkannedomsinformation for foretagskunderna som Trustly har lamnat till
Finansinspektionen framgar att bolaget for tva av nio spelbolag inte har inhamtat
nagon underliggande dokumentation i fraga om kundens atgarder for att
motverka penningtvatt. For dvriga sju kunder framgar att de rutiner och riktlinjer
som Trustly har inhdmtat ar minst tva ar, och i vissa fall upp till fem ar, gamla.

Trustlys installning

Trustly har inte ifragasatt Finansinspektionens iakttagelser men uppgett att
bolaget inte anser att risken maste hojas och att skarpta atgarder darmed inte
maste vidtas enligt 3 kap. 16 § penningtvattslagen mot bakgrund av varje
identifierad varningsflagga. Varningsflaggorna é&r, enligt bolaget, definierade pa
ett sadant satt att inte varje enskild varningsflagga bedoms vara en tillrackligt
allvarlig och stark indikation pa forhojd risk for att automatiskt féranleda en
justering av kundens riskprofil. Bolaget gor for varje identifierad varningsflagga
en bedémning av om den innebér att riskklassen ska justeras och skarpta
kundkannedomsatgarder ska vidtas.

| fraga om det spelbolag for vilket Trustly upprattat en sarskild rapport har
bolaget anfort féljande. Néar misstankar om brister i spelbolagets férmaga att
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motverka penningtvatt uppkommit, kontaktade Trustly skyndsamt spelbolaget
for att uppmana det att agera och stallde krav pa forbattringsatgarder fran
spelbolagets sida. Trustly inforde ocksa egna begransningar i férhallande till
spelbolagets transaktioner genom bolaget. Trustly klargjorde for spelbolaget att
det skulle stangas av fran Trustlys utbetalningstjanst om problemet inte hade
atgardats inom en tidsfrist, varefter spelbolaget genomforde forbattrings-
atgarderna.

Nar det kommer till Trustlys atgarder for att kontrollera spelbolagens atgarder
for att motverka penningtvatt och finansiering av terrorism har Trustly invént att
det inte alltid ar nddvandigt att inhdamta underliggande dokumentation utan att sa
maste ske om det ar nodvandigt for bolagets bedémning av kundkannedomen.
Finansinspektionens beddmning

Bristfallig hantering av varningsflaggor

Av forarbetena till penningtvattslagen framgar det att skérpta atgarder for
kundkannedom atminstone innebér att de kontroller, beddmningar och
utredningar som ska goras enligt kundkannedomsbestammelserna ska vara mer
omfattande &n vid normal risk for penningtvatt eller finansiering av terrorism
(prop. 2016/17:173 s. 264). Sadana atgarder kan exempelvis vara att hamta in
ytterligare information om kundens affarsverksamhet och dess ekonomiska
situation samt uppgifter om varifran kundens ekonomiska medel kommer.

Finansinspektionen konstaterar att Trustly inte har vidtagit nagra skérpta
atgarder i fraga om de autogirokunder som bolaget har rapporterat till
Finanspolisen och som darmed, enligt bolagets allméanna riskbedémning, har
utgjort en mycket hog risk for penningtvatt och finansiering av terrorism.
Finansinspektionen noterar att Trustly under de atta manader som under-
sokningen omfattar har rapporterat inte mindre &n tolv av de 22 autogiro-
kunderna i urvalet till Finanspolisen, och att flera av dessa kunder har
rapporterats mer an en gang under perioden. Finansinspektionen finner det
anmarkningsvart att bolaget trots detta inte har vidtagit nagra skarpta
kundkannedomsatgarder for nagon av dessa kunder. Finansinspektionen finner
darmed att Trustly inte har uppfyllt kraven pa att vidta skarpta kundkannedoms-
atgarder enligt 3 kap. 16 § penningtvattslagen i fraga om de autogirokunder som
bolaget har rapporterat till Finanspolisen.

Undersokningen visar att Trustly i de flesta fall inte har vidtagit nagra andra
atgarder med anledning av de varningsflaggor som bolaget har identifierat i fraga
om spelbolag, an att bolaget har noterat informationen i sitt system for kund-
k&nnedom. Mot bakgrund av varningsflaggornas art och att Trustly har bedomt
att spelbolagen utgor hog risk, anser Finansinspektionen att Trustly borde ha
vidtagit ytterligare atgarder.

Trustly har invant att en varningsflagga inte alltid utgor en hogriskfaktor och att
bolaget har agerat enligt sin rutin. Finansinspektionen anser dock att det faktum
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att spelbolag har varit kopplade till misstankerapporter till Finanspolisen, inte
har velat samarbeta med bolaget eller har varit foremal for ingripanden av andra
myndigheter typiskt sett ar att se som faktorer som indikerar en forhojd risk med
kundférhallandet. Finansinspektionen bedémer darfor att varningsflaggorna i
urvalet ar av sadan karaktar att det ar uppenbart att det har funnits anledning for
bolaget att vidta skarpta atgarder for kundkannedom. Trustly har inte vidtagit
nagra sadana atgarder eller gjort nagon bedémning av om det funnits anledning
att vidta ytterligare atgarder. Bolaget har inte heller bedémt om varnings-
flaggorna har paverkat risken med kundforhallandet. Finansinspektionen finner
darfor att Trustly inte har vidtagit tillrackligt omfattande kontroller, beddmningar
och utredningar med anledning av de varningsflaggor som bolaget har
identifierat.

Det forhallandet att Trustly har tagit fram en sarskild rapport i ett fall motiverar
ingen annan bedomning. Visserligen framgar det av rapporten att bolaget har
vidtagit atgarder med anledning av de varningsflaggor som har identifierats for
den specifika kunden, men de vidtagna atgarderna har, enligt Finans-
inspektionens uppfattning, inte motsvarat den hdga risk som framgar av den
aktuella rapporten. Finansinspektionen kan konstatera att nar Trustly kontaktat
spelbolaget har det inte velat samarbeta och har inte heller vidtagit de atgarder
som Trustly begart eller vidtagit dessa atgarder inom den tid som Trustly begart.
Finansinspektionen anser darfor att de atgarder som Trustly har vidtagit inte varit
tillrackliga.

Finansinspektionen finner alltsa sammantaget att Trustlys hantering av
varningsflaggor har varit sadan att bolaget har brutit mot kravet i 3 kap. 16 §
penningtvattslagen vad géller att vidta skarpta kundkannedomsatgarder.

Otillracklig utvardering av spelbolagens atgarder for att motverka penningtvatt

Som framgatt har Trustly bedomt att spelbolagen utgor hog risk for penningtvatt
och finansiering av terrorism. Enligt Trustlys allménna riskbedémning samt
rutiner och riktlinjer for kundk&nnedom ska bolaget, i syfte att minska risken
med kundférhallandet, utvardera spelbolagens atgarder for att motverka
penningtvatt. Det framgar av utredningen att Trustly trots det inte har inhamtat
och granskat uppdaterade versioner av spelbolagens rutiner och riktlinjer for att
motverka penningtvétt. Finansinspektionen beddmer dérmed att Trustly, mot
bakgrund av den risk som bolaget har ansett att spelbolagen utgor, svarligen har
kunnat bedéma de atgarder som spelbolagen som ingatt i urvalet har vidtagit for
att motverka penningtvétt och finansiering av terrorism. Vad Trustly i denna del
har invant om att de fragor som bolaget stéller i sina kundkannedomsformular
for spelbolag ar tillrdckliga kan enligt Finansinspektionens mening avfardas med
hansyn till den hoga risk som spelbolagen utgor.

Finansinspektionen finner alltsa att Trustly inte heller i detta avseende har

uppfyllt kraven i 3 kap. 16 § penningtvéttslagen pa att vidta skarpta
kundkénnedomsatgarder.
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4,55 Uppratthallande av affarsforbindelser och utférande av transaktioner
utan tillracklig kundkdannedom om autogirokunder

Reglering

Enligt 3 kap. 1 § penningtvattslagen far en verksamhetsutovare inte etablera eller
uppratthalla en affarsforbindelse eller utfora en enstaka transaktion, om verksam-
hetsutdvaren inte har tillrdcklig kdnnedom om kunden for att kunna hantera
risken for penningtvatt och finansiering av terrorism som kan férknippas med
kundrelationen och dvervaka och bedéma kundens aktiviteter och transaktioner
enligt 4 kap. 1 och 2 §8.

lakttagelser

Finansinspektionen har i avsnitt 4.5.1-4.5.4 ovan funnit att Trustly, nar det galler
autogirokunderna, i flera avseenden inte har uppfyllt sina skyldigheter att vidta
kundkannedomsatgarder som framgar av penningtvattslagen.

Som framgatt har samtliga 22 autogirokunder som ingatt i Finansinspektionens
urval, under den undersdkta perioden, genomfort ett stort antal transaktioner till
och fran spelbolag. Det har vidare framgatt att saval spelbranschen som bolagets
produkter som anvands vid transaktioner till eller fran spelbranschen av bolaget,
har beddmts utgdra hog risk for penningtvatt och finansiering av terrorism.

Trustly har inte ifragasatt Finansinspektionens iakttagelser.
Finansinspektionens bedémning

| forarbetena till penningtvattslagen anges att det riskbaserade forhallningssattet
medfor att det inte gar att satta nagon allmant lagsta niva for omfattningen av en
eller flera kundkannedomsatgarder och att i vissa fall kan férhallandena vara
sadana att risken med en viss produkt eller tjanst ar sa lag att det inte kravs att
verksamhetsutdvaren vidtar alla de atgarder for kundkéannedom som anges i
artikel 13 forsta stycket a, b eller ¢ i penningtvéttsdirektivet (prop. 2016/17:173
s. 253 ff.).

Finansinspektionen konstaterar att bolaget inte har hdmtat in information om
affarsforbindelsens syfte och art géllande de transaktioner och aktiviteter som
autogirokunder genomfor, inte kontrollerat om dess autogirokunder varit
etablerade i ett hogrisktredjeland eller vidtagit nagon lopande uppféljning av den
kundk&nnedom som bolaget haft om dessa kunder. Vidare konstaterar Finans-
inspektionen att bolaget inte vidtagit skarpta atgarder for kundkannedom
avseende de tolv autogirokunder som rapporterats till Finanspolisen for
missténkta transaktioner kopplade till spelbolag. Finansinspektionen noterar
ocksa att samtliga av de 22 autogirokunderna, under den undersokta perioden,
genomfort ett stort antal transaktioner till och fran spelbolag till ett betydande
varde samt att saval spelbranschen som bolagets produkter som anvands vid
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N

transaktioner till eller fran spelbranschen av bolaget bedomts utgora hog risk for
penningtvétt och finansiering av terrorism.

Finansinspektionen kan darmed konstatera att bolaget inte har vidtagit grund-
laggande atgarder for kundkannedom och for vissa heller inte skarpta atgarder
avseende kunder som anvént hogriskprodukter for att Overfora medel till ett
betydande varde till eller fran en hégriskbransch.

Detta medfor enligt Finansinspektionens uppfattning att Trustly svarligen har
kunnat hantera den risk for penningtvétt eller finansiering av terrorism som kan
forknippas med kundrelationen eller 6vervaka de transaktioner och aktiviteter
som bolagets autogirokunder genomfor till eller fran spelbranschen utan att vidta
grundlaggande och andamalsenliga atgarder for kundkannedom. Sammantaget ar
det darmed Finansinspektionens uppfattning att bolaget i flera avseenden inte har
skaffat sig tillracklig kundk&nnedom om autogirokunderna. Trots detta har
bolaget uppratthallit affarsforbindelser med dessa och tillatit dessa att genomfora
ett stort antal transaktioner.

Finansinspektionen finner darfor att Trustly har dvertratt forbudet i 3 kap. 1 8
penningtvattslagen mot att etablera eller uppratthalla en affarsforbindelse eller
utfora en enstaka transaktion, om verksamhetsutdvaren inte har tillracklig
kédnnedom om kunden for att kunna hantera risken for penningtvatt eller
finansiering av terrorism.

4.6  Bristande dvervakning av pagaende affarsforbindelser
4.6.1 Trustlys utformning av 6vervakning av affarsforbindelser
Reglering

Det framgar av 4 kap. 1 § forsta stycket penningtvattslagen att ett betalnings-
institut ska 6vervaka pagaende affarsforbindelser och bedoma enstaka
transaktioner i syfte att upptacka bland annat aktiviteter och transaktioner som
- avviker fran vad institutet har anledning att rdkna med utifran den
kannedom om kunden som institutet har, eller
- avviker fran vad institutet har anledning att rdkna med utifran den
k&nnedom som institutet har om sina kunder, de produkter och tjanster
som tillhandahalls, de uppgifter som kunden lamnar och 6vriga
omstandigheter.

Enligt andra stycket samma paragraf ska inriktningen och omfattningen av
Overvakningen bestdammas med beaktande av de risker som har identifierats i den
allméanna riskbeddmningen, den risk for penningtvatt och finansiering av
terrorism som kan férknippas med kundrelationen och annan information om
tillvagagangssatt for penningtvatt eller finansiering av terrorism.
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lakttagelser

Trustly har ett system for 6vervakning av transaktioner som automatiskt
genererar ett larm om ett visst kriterium &ar uppfyllt, till exempel om vardet pa en
viss typ av transaktion dverstiger ett bestdmt troskelvarde. Bolaget har specifika
scenarier for autogirokunder, slutanvéndare respektive spelbolag. Trots att
Trustly uttryckligen inte har beddmt slutanvandare som kunder, har bolaget i viss
utstrackning Overvakat slutanvandarnas transaktioner och aktiviteter inom ramen
for dvervakningen. Trustly har under undersdkningen uppgett att anledningen till
detta &r att slutanvéndarnas transaktioner &r en del av bolagets foretagskunders
transaktioner och att 6vervakningen av transaktionerna ar ett led i att battre forsta
och Gvervaka spelbolagen.

Trustly Overvakar slutanvéndares transaktioner for varje spelbolag separat, och
troskelvardet for ett scenario galler endast for transaktioner till eller fran det
enskilda spelbolaget. For att ett larm ska genereras kravs alltsa att troskelvardet
overskrids genom transaktioner till eller fran ett enskilt spelbolag. Det genereras
darmed inte ett larm i Trustlys system for transaktionsovervakning i det fall en
slutanvandare genomfor transaktioner med flera olika spelbolag och
transaktionerna tillsammans uppgar till ett visst troskelvarde.

I sitt system for 6vervakning separerar Trustly de transaktioner som en och
samma person genomfoér genom anvandandet av autogirotjansten samt in- och
utbetalningstjansten. Trustly kan inte heller koppla alla transaktioner som
genomfors av slutanvéndare till en specifik person, da bolaget inte alltid kanner
till slutanvandarens identitet. Daremot kan bolaget alltid koppla transaktioner till
ett specifikt bankkonto. En slutanvandare kan dock anvanda flera bankkonton
utan att Trustly alltid kan koppla dessa konton till en och samma fysiska person.

Som framgatt ar ett av de framsta riskscenarierna som Trustly har identifierat i
sin allménna riskbedémning att slutanvandare anvander bolagets produkter och
tjanster for att tvatta pengar genom spelbolag. Trustly anger i den dven att
bolagets autogiroprodukt utgor 1ag risk, och att in- och utbetalningsprodukten
utgor hog risk.

Det framgar av Trustlys rutiner for évervakning att bolagets
dvervakningsscenarier innehaller ett antal scenarier som ar specifikt anpassade
for autogiroprodukten respektive in- och utbetalningstjansten. Dar framgar att
troskelvérdena for autogirotjansten ar betydligt lagre an troskelvardena for in-
och utbetalningstjansten i fraga om transaktioner till och fran spelbolag. Trustly
har under undersokningen uppgett att skillnaderna i troskelvérden beror pa att
bolaget anser att da autogirokunder ar kunder till bolaget, medan slutanvéandare —
enligt bolaget — inte har varit det, behéver bolaget granska de transaktioner som
autogirokunder genomfor mer noggrant.

Trustly har inte ifragasatt Finansinspektionens iakttagelser men anfort att

troskelvarden i Gvervakningen av en viss tjanst maste bestammas inte bara med
beaktande av den bedémda risken, utan ocksa med utgangspunkt i vad som &r en
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normal, icke-avvikande anvéandning av tjansten. Bolaget menar att det har
faststéllt de troskelvarden som tillampas med beaktande av dels skillnaderna i
bolagets forvantansbild for slutanvandares betalningar till spelbolag a ena sidan
och autogirokunders betalningar a andra sidan, dels skillnaderna i de risker som
respektive transaktionstyp kan forknippas med. Bolaget menar att det inte vore
forenligt med penningtvattslagen att sanka troskelvéardena i 6vervakningen av
transaktioner inom inbetalningstjansten till de troskelvarden som tillampas for
autogiroprodukten, och inte heller att omvant héja troskelvardena i
Overvakningen av autogiroprodukten.

Finansinspektionens bedémning

| det fjarde penningtvattsdirektivet!! anges att en dtgard for kundkannedom som
verksamhetsutovare ska alaggas att utfora ar fortlopande 6vervakning av
affarsforbindelsen, inbegripet granskning av transaktioner under forbindelsens
hela existens for att sakerstélla att de transaktioner som utférs motsvarar
verksamhetsutGvarens kundkannedom, verksamheten och riskprofilen (artikel
13.1.d).

Den typ av beteende som verksamhetsutOvare forutsatts uppmarksamma
exemplifieras i artikel 18.2 i direktivet. D&r anges att komplexa och ovanligt
stora transaktioner samt ovanliga transaktionsmonster som inte forefaller ha
nagot ekonomiskt eller lagligt syfte ska foranleda verksamhetsutévare att
granska bakgrunden till och syftet med transaktionerna samt skérpa éver-
vakningen av affarsforbindelsen for att avgdra om dessa transaktioner eller
aktiviteter framstar som misstankta eller inte. Verksamhetsutévaren ska
underrétta finansunderrattelseenheten och lamna en rapport om verksamhets-
utdvaren vet, misstanker eller har rimliga skél att missténka att medel utgor
vinning av brottslig handling eller har koppling till finansiering av terrorism
(artikel 33.1 a; jfr dven prop. 2016/17:173 s. 287).

Ett av huvudsyftena med att vidta atgarder for kundkannedom ar att
verksamhetsutOvare ska skaffa sig underlag for en beddmning av hur kunden kan
forvantas agera inom ramen for affarsforbindelsen. Omfattningen av det under-
laget kommer dock att variera med den risk som kan férknippas med
kundrelationen. Det innebér att det for vissa kunder kommer att finnas en
individuellt bestamd forvantansbild. | flertalet fall &r det dock sannolikt att
verksamhetsutvarens bedémning av vad som kan forvantas av kunden ar
baserad pa hur kunder i allmanhet anvander de produkter eller tjanster som
verksamhetsutévaren tillhandahaller. Detta bor i regel dven vara fallet i fraga om
kunder som genomfor enstaka transaktioner utanfor affarsforbindelser (prop.
2016/17:173 s. 288).

11 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgérder for att
forhindra att det finansiella systemet anvéands for penningtvétt eller finansiering av terrorism, om
andring av Europaparlamentets och radets forordning (EU) nr 648/2012 och om upphévande av
Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG.
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Utformning av system for dvervakning

Finansinspektionen konstaterar inledningsvis att den bedémning som gors ovan i
avsnitt 4.1.5 och som innebadr att slutanvéndarna ar Trustlys kunder, innebér att
Trustly under undersdkningsperioden har haft en skyldighet att 6vervaka
slutanvandarna. Vidare konstaterar Finansinspektionen att Trustly under
undersokningsperioden inte har sett slutanvandarna som kunder men anda
Overvakat dem och att detta, enligt bolaget, har skett som ett led i Gvervakningen
av spelbolagen. Bolaget har haft specifika scenarier for slutanvandarna. De larm
som har genererats for dessa scenarier har avsett den specifika slutanvéndaren
och dennes transaktioner eller aktiviteter, inte spelbolagets.

| avsnitt 4.1.5 behandlas ett flertal brister som har uppstatt som en omedelbar
konsekvens av att Trustly inte har behandlat slutanvandarna som kunder och
darfor betraffande dessa inte har vidtagit de atgarder som kravs enligt
penningtvattsregelverket. Nar det géller 6vervakningen av slutanvandare &r
situationen emellertid en annan, eftersom Trustly pa det omradet faktiskt har
vidtagit vissa atgarder. Finansinspektionen har darfor att préva bland annat om
den dvervakning som Trustly har utfort i fraga om slutanvéandare uppfyller de
krav som stalls i penningtvéttsregelverket.

Under den undersokta perioden har Trustly inte alltid haft kdnnedom om
autogirokunders och slutanvandares samtliga transaktioner och aktiviteter som
har genomforts inom ramen for en affarsforbindelse, da bolaget inte alltid har
kant till identiteten pa de slutanvandare som har genomfort transaktioner till och
fran spelbolag. Trustly har vidare 6vervakat autogirokunders och slutanvandares
samtliga transaktioner utifran de transaktioner kunden har genomfort med
respektive spelbolag enskilt, och inte utifran de samlade transaktioner som
personen har genomfort genom Trustly. Som Finansinspektionen har funnit i
avsnitt 4.1 och 4.5 har Trustly inte heller vidtagit nagra kundkéannedomsatgarder
i fraga om slutanvandare eller avseende de transaktioner autogirokunder utfort.
Trustlys 6vervakningssystem har inte heller — savitt framkommit i under-
sokningen — varit utformat pa ett sadant satt att hansyn ska tas till inhamtad
kundkannedomsinformation.

Regelverket staller krav pa att ett betalningsinstitut utformar sitt
dvervakningssystem sa att det beaktar inhamtad kundkénnedomsinformation.
Finansinspektionen anser att en forutsattning for att ett betalningsinstitut ska
kunna 6vervaka pagaende affarsforbindelser &r att institutet har kannedom om
samtliga transaktioner och aktiviteter som genomfors inom ramen for affars-
forbindelsen och att dessa beaktas i betalningsinstitutets I6pande gvervakning av
pagaende affarsforbindelser. For ett betalningsinstitut som Trustly, med stor
exponering mot spelbranschen, blir det viktigt att kunna upptécka avvikelser som
bestar i transaktioner till eller fran flera olika spelbolag. Detta styrks av
kommissionens supranationella riskbedémning, i vilken det anges att ett vanligt
tillvagagangssatt for penningtvatt inom spelbranschen inkluderar anvandandet av
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fler an ett spelbolag.'? Finansinspektionen anser vidare att ett betalningsinstitut
inte har mojlighet att upptacka aktiviteter och transaktioner som avviker fran vad
betalningsinstitutet har anledning att rakna med utifran den kdnnedom institutet
har om sina kunder utan att forst ha vidtagit kundkéannedomsatgarder i fraga om
dessa.

Av 4 kap. 1 8 forsta stycket 1 och 2 penningtvattslagen foljer att ett
betalningsinstitut ska 6vervaka pagaende affarsforbindelser och bedoma enstaka
transaktioner i syfte att upptacka aktiviteter som avviker bland annat fran vad
institutet har anledning att rdakna med utifran den kannedom som det har om sina
kunder. Finansinspektionen konstaterar att Trustly inte alltid har haft kinnedom
om samtliga transaktioner och aktiviteter som genomforts inom ramen for en
affarsforbindelse, att Trustly inte har 6vervakat autogirokunders och slut-
anvandares transaktioner utifran de samlade transaktioner som personen
genomfort genom Trustly och att bolaget varken har inhdmtat eller beaktat
kundkannedomsinformation vid sin I6pande dvervakning. Det &r darmed klarlagt
att Trustly har asidosatt sina skyldigheter enligt 4 kap. 1 § forsta stycket 1 och 2
penningtvattslagen i frdga om bade slutanvandare och autogirokunder.

Riskbaserad dvervakning

Ett betalningsinstituts 6vervakning ska bland annat bestdmmas med beaktande
av de risker som identifierats i den allmanna riskbedémningen.

Av forarbetena till penningtvattslagen framgar att en utgangspunkt for ett
betalningsinstituts évervakning av transaktioner bor vara den riskbedémning
som institutet har genomfort (prop. 2016/17:173 s. 289). Som framgar av avsnitt
3.6 ar ett av de framsta riskscenarierna for penningtvétt och finansiering av
terrorism som Trustly har identifierat i sin allménna riskbeddémning att
slutanvandare anvander bolagets produkter och tjanster for att tvatta pengar
genom spelbolag. Trustly har vidare bedémt att saval in- och utbetalnings-
tjansten som spelbranschen utgor hog risk for penningtvétt och finansiering av
terrorism samt att autogirotjansten utgor lag risk. De troskelvarden som Trustly
har satt i sina scenarier for transaktioner med spelbolag har varit betydligt lagre
for autogiroprodukten an for in- och utbetalningstjénsten.

Finansinspektionen konstaterar att Trustly, i linje med det riskbaserade
forhallningsattet i penningtvattsregelverket, behdver anpassa sin dvervakning
efter de risker som bolaget identifierat. Trustly har under undersékningsperioden
inte alltid kunnat se alla transaktioner en kund genomfor till och fran spelbolag.
Trustly har heller inte 6vervakat transaktioner till och fran spelbolag samlat utan
endast utifran varje spelbolag enskilt. Vidare har Trustly inte bestamt
troskelvardena i dvervakningen med utgangspunkt i den risk som bolaget bedomt
att produkterna utgor.

12 Bilagan till EU:s supranationella riskbedémning 2019, s. 220.
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Finansinspektionen konstaterar att regelverket staller krav pa att ett
betalningsinstituts inriktning och omfattning av 6vervakningen ska bestdammas
med beaktande av de risker som identifierats i den allmanna riskbeddmningen.
Mot bakgrund av vad som anforts ovan beddmer Finansinspektionen darfor att
Trustlys dvervakning inte har varit utformad med utgangspunkt i bolagets
allmanna riskbeddmning och att Trustly darmed inte har uppfyllt kraven i 4 kap.
1 § andra stycket penningtvattslagen.

Trustly har invant att troskelvardena i Overvakningen inte enbart kan bestdmmas
med utgangspunkt i den risk som en produkt eller tjanst innebar. Finans-
inspektionen gor emellertid inte sin beddmning enbart med utgangspunkt i
storleken pa de aktuella troskelvérdena, utan finner sammantaget, mot bakgrund
av vad som ovan anforts, att Trustlys Overvakning av affarsforbindelser inte har
varit utformad i linje med det riskbaserade forhallningsséttet i penningtvatts-
regelverket. Vad Trustly har invant motiverar darfor inte nagon annan
beddémning.

4.6.2 Utredning av larm i Trustlys system for 6vervakning
Reglering

Om ett betalningsinstitut genom évervakningen eller pa annat satt uppmark-
sammar avvikelser eller misstankta aktiviteter eller transaktioner, ska institutet
enligt 4 kap. 2 § forsta stycket penningtvattslagen genom skarpta atgarder for
kundkannedom och andra nédvéandiga atgarder bedoma om det finns skalig
grund att misstanka att det ar fraga om penningtvitt eller finansiering av
terrorism eller att egendom annars harror fran brottslig handling.

lakttagelser

Finansinspektionen har tagit del av tio larm som under undersokningsperioden
har genererats i Trustlys system for 6vervakning av transaktioner genomférda av
de autogirokunder (tva stycken) och slutanvéandare (atta stycken) som har ingatt i
urvalet. Finansinspektionen har ocksa tagit del av de atgarder som bolaget har
vidtagit med anledning av larmen.

Det framgar av skarmavbilder fran Trustlys system for 6vervakning av
transaktioner att sju larm har avfardats med samma allmant hallna kommentar.
Denna kommentar finns dven i bolagets rutiner for 6vervakning av transaktioner
som en foreslagen kommentar med vilken larm kan avfardas. Av kommentaren
framgar att larmet géller en individ som har flera bankkonton och konton hos
flera olika spelbolag, men att larmet kan avfardas utan misstanke. Att doma av
skarmavbilderna ar kommentaren den enda dokumenterade utredningsatgarden
som har vidtagits for de sju larmen.

Vidare framgar att bolaget inte har vidtagit nagra atgarder for kundkannedom for

atta av de kunder som det genererats larm for, da dessa &r slutanvandare.
Samtidigt noterar Finansinspektionen att samtliga av dessa atta kunder har
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genomfort ett stort antal transaktioner till och fran spelbolag, till ett varde om
minst sex miljoner kronor per person.

Trustly har inte ifrdgasatt Finansinspektionens iakttagelser men uppgett att dess
uppfattning ar att skarpta atgéarder for kundkannedom inte maste vidtas for varje
larm som genereras, d&ven om de utredningsatgéarder som har vidtagits i de fall
som Finansinspektionen har granskat inte har varit tillrackliga med beaktande av
den risk som situationerna forknippats med.

Finansinspektionens beddmning

Det framgar av forarbetena till penningtvattslagen att avvikande transaktioner
ska foranleda att verksamhetsutGvaren vidtar atgarder for kundkannedom, vilket

I sin tur syftar till att verksamhetsutévaren ska kunna beddma om avvikelser eller
misstankar om penningtvatt och finansiering av terrorism kan avfardas eller inte.
Om en misstanke kvarstar efter genomforda atgarder for kundkannedom ska
verksamhetsut6vare gora en rapport till Finanspolisen.

Finansinspektionen bedomer att de atgarder som bolaget har vidtagit for atta av
de tio larm, och som gallt slutanvandare och autogirokunder, som ingatt i
Finansinspektionens urval inte har varit tillrackliga mot bakgrund av den risk
som bolaget har beddémt att transaktionerna utgjort. Detta da bolaget, trots att det
inte haft tillracklig kundkannedom, inte alls vidtagit nagra narmare utrednings-
atgarder. Bolaget har darmed saknat forutsattningar att géra en bedémning av om
de transaktioner som den enskilda kunden genomfort har varit avvikande eller pa
annat satt misstankta.

Att utreda och reagera pa larm av aktuellt slag ar av central betydelse for att
penningtvattsregelverket ska fa genomslag. Finansinspektionen finner det
darmed anmérkningsvart att Trustly, trots att de transaktioner som foregatt de
genererade larmen varit sddana som bolaget identifierat som en av bolagets
framsta risker for penningtvatt, inte har vidtagit nagra atgarder for kund-
kdnnedom, eller tillrackliga utredningsatgarder, i samband med utredningen av
larmen.

Trustly har invant att det vore trubbigt om varje larm skulle féranleda en utforlig
utredning inklusive skarpta atgarder for kundkannedom i stallet for en
bedémning utifran det enskilda larmet. Finansinspektionens bedémning baseras
dock pa att de larm som har varit foremal for den aktuella undersokningen kravt
skarpta utredningsatgarder och att de atgarder som bolaget vidtagit inte varit
tillrackliga i de aktuella fallen. VVad Trustly invant motiverar darfér ingen annan
beddémning.

Finansinspektionens beddmning &r darmed att bolaget inte efterlevt kraven i
4 kap. 2 § forsta stycket penningtvéttslagen.
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4.6.3 Rutiner for modellriskhantering avseende dvervakning
Reglering

Ett betalningsinstitut som anvander modeller for 6vervakning ska enligt 6 kap.

1 § andra stycket penningtvattslagen ha rutiner for modellriskhantering.
Rutinerna ska syfta till att utvardera och kvalitetssakra de modeller som institutet
anvander.

Av 6 kap. 16 och 17 88 penningtvattsforeskrifterna foljer att betalningsinstitutet
ska utfora en validering av en modell innan den tas i bruk och vid vésentliga
forandringar av modellen, samt att institutet efter varje validering ska uppratta en
rapport dver resultatet av valideringen.

lakttagelser

Trustlys system for 6vervakning av transaktioner bygger i de flesta fall pa
automatiserade scenarier med forutbestamda troskelvéarden som bestdmmer nér
ett larm ska genereras i systemet. Det har i undersékningen framkommit att
bolaget inte har betraktat sitt system for Gvervakning som en sadan modell som
avses i 6 kap. 1 § penningtvattslagen och att det inte haft nagra rutiner for
modellriskhantering eller validerat modellen.

Trustly har inte ifragasatt Finansinspektionens iakttagelser.
Finansinspektionens bedémning

Av forarbetena till penningtvattslagen framgar att modeller bland annat kan
anvéndas for att forenkla och systematisera 6vervakning av transaktioner (prop.
2016/17:173 s. 213). Det framgar dar aven att modeller avseende évervakning
exempelvis kan inbegripa automatiserade 6vervakningssystem som &r
programmerade for att varna eller flagga for transaktioner som av verksamhets-
utOvare ansetts vara férenade med hdg risk eller annars avvikande (se prop.
2016/17:173 s. 547). Detta ar aven nagot som Finansinspektionen kommunicerat
i vagledande fragor och svar.®

Trustly har under undersokningsperioden haft ett automatiserat system for
6vervakning som anvander scenarier med forutbestdmda troskelvarden for att
upptacka avvikande transaktioner. Ett sadant system utgor en modell for
dvervakning enligt den definition som framgar av forarbetena till penningtvatts-
lagen. Trustly har darmed varit skyldigt att dels upprétta rutiner for modellrisk-
hantering, dels validera modellen och upprétta en rapport avseende valideringen,
vilket bolaget inte har gjort. Trustly har darfor, under undersokningsperioden,
asidosatt sina skyldigheter enligt 6 kap. 1 § penningtvattslagen samt 6 kap. 16
och 17 88 penningtvattsforeskrifterna.

13 Finansinspektionens vagledande fragor och svar, https://www.fi.se/sv/sok-tillstand/fragor-och-
svar/.
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5 Overvaganden om ingripande
51  Tillampliga bestammelser

Penningtvittslagen och penningtvattsforeskrifterna ar sadana andra forfattningar
som reglerar bolagets verksamhet som avses i 8 kap. 8 § betaltjanstlagen.
Finansinspektionen ska darfor tillampa foljande bestammelser i betaltjanstlagen
nar inspektionen dvervager ett ingripande vid dvertradelser av penningtvatts-
lagen och penningtvattsféreskrifterna.

Av 8 kap. 8 § framgar att Finansinspektionen ska ingripa bland annat om ett
betalningsinstitut har asidosatt sina skyldigheter enligt den lagen, andra
forfattningar som reglerar institutets verksamhet eller interna instruktioner som
har sin grund i forfattningar som reglerar institutets verksamhet.

Finansinspektionen kan ingripa genom att forelagga betalningsinstitutet att vidta
rattelse eller genom att ge betalningsinstitutet en anmérkning. Om 6vertrédelsen
ar allvarlig ska betalningsinstitutets tillstdnd aterkallas eller, om det ar
tillrackligt, en varning meddelas.

Av 8 kap. 9 § forsta stycket framgar att Finansinspektionen vid valet av
ingripande ska ta hansyn till hur allvarlig 6vertradelsen &r och hur lange den har
pagatt. Sarskild hansyn ska tas till skador som har uppstatt och graden av ansvar.

| andra stycket samma paragraf foreskrivs att Finansinspektionen far avsta fran
ingripande enligt 8 8 om en Gvertradelse &r ringa eller ursaktlig, om betalnings-
institutet gor rattelse eller om nagon annan myndighet har vidtagit atgarder mot
institutet och dessa atgarder bedoms tillrackliga.

Av 8 kap. 9 a § forsta stycket framgar att det, utéver det som anges i 9 §, i
forsvarande riktning ska beaktas om betalningsinstitutet tidigare har begatt en
Overtradelse.

Enligt andra stycket samma paragraf ska det i formildrande riktning beaktas om
institutet i vasentlig utstrackning genom ett aktivt samarbete har underlattat
Finansinspektionens utredning och institutet snabbt har upphdrt med 6ver-
tradelsen sedan den har anmalts till eller patalats av Finansinspektionen.

Finansinspektionen far enligt 8 kap. 14 § forena en anmarkning eller varning
med en sanktionsavgift.

Av 8 kap. 15 a § foljer att nar det ar frdga om en Overtradelse av lagen
(2017:630) om atgarder mot penningtvatt och finansiering av terrorism eller
foreskrifter som har meddelats med stod av den lagen, ska den sanktionsavgift
som kan beslutas enligt 8 kap. 14 § uppga till lagst 5 000 kronor och som hogst
faststéllas till det hogsta av
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1. tio procent av betalningsinstitutets omsattning narmast foregaende
rakenskapsar eller, i forekommande fall, motsvarande omséttning pa
koncerniva,

2. tva ganger den vinst som institutet har gjort till foljd av
regelovertradelsen, om beloppet gar att faststalla, eller

3. ett belopp i kronor motsvarande fem miljoner euro.

Av 8 kap. 15 a § andra stycket framgar att avgiften inte far vara sa stor att
institutet darefter inte uppfyller kraven enligt 3 kap. 2 § samma lag.

Nér sanktionsavgiften faststélls ska, enligt 8 kap. 16 §, sarskild hansyn tas till
sadana omstandigheter som anges i 9 § forsta stycket och 9 a § samt till
betalningsinstitutets finansiella stallning och, om det gar att faststalla, den vinst
som gjorts genom dvertradelsen.

5.2 Trustlys installning

Trustly har anfort att bolaget tar de brister som Finansinspektionen har
konstaterat pa storsta allvar. Bolaget har dven uppgett att det tar arbetet mot
penningtvatt och finansiering av terrorism pa storsta allvar och ser mycket
allvarligt pa den kritik och de brister som beskrivits av Finansinspektionen.
Trustly har ocksa anfort att bolaget har avsatt, och fortsatter att avsatta, stora
resurser for att avhjalpa bristerna. Atgdrderna omfattar enligt bolaget bland annat
direktiv for riskprioritering av styrelsen och forstarkningar av organisationen.

De iakttagelser och bedémningar som Finansinspektionen gjort har foranlett
bolaget att upprétta en atgardsplan som det I6pande arbetar med. Bolaget har
redogjort for de atgarder som det har vidtagit och lamnat in den atgardsplan som
bolaget foljer. Enligt atgardsplanen kommer bolaget att genomfora atgarderna
senast under sista kvartalet 2022. Flera av atgarderna hade bolaget vidtagit,
andra pagick eller var planerade vid tidpunkten da bolaget i maj 2021 kom in
med sitt svar pa Finansinspektionens avstamningsskrivelse. Bland de atgarder
som Trustly har uppgett att bolaget vidtagit eller planerar att vidta kan ndmnas
att bolaget numera definierar att ett kundférhallande uppstar med privatpersoner
som anvander bolagets inbetalningstjanst eller autogiroprodukt, fran forsta
gangen tjansten tillhandahalls. Detta innebar att bolaget framover kommer att
behandla slutanvandare som kunder i penningtvéttslagens mening. Trustly har
vidare uppgett att bolaget numera identifierar att dess interaktion med en
slutanvandare kan utgéra en affarsférbindelse.

Trustly har begart att Finansinspektionen i forsta hand ska avsta fran att ingripa.
Om Finansinspektionen skulle bedoma att ett ingripande anda ska ske anser
Trustly att myndigheten i vart fall ska beakta ett antal forhallanden som enligt
bolaget utgor formildrande omstandigheter. Bolaget menar att de brister som
identifierats i undersdkningen i vasentlig utstrackning ar hanforliga till att
bolaget inte tidigare definierat slutanvandare som kunder. Bristerna i fraga om
slutanvéandare bor enligt Trustly anses som ursaktliga eller i vart fall inte
klandervarda av i vart fall tva skal. For det forsta har bolaget uppgett att det
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baserat sin tidigare installning pa en omsorgsfull och aktsam bedémning utifran
relevant rattslig vagledning. For det andra har bolaget uppgett att det, utifran
Finansinspektionens beslut att avsluta en tidigare undersokning (&4rende FI dnr
13-4173) utan atgard, haft anledning att uppfatta det som att Finansinspektionen
har delat bolagets syn. Trustly menar darfor att bristerna i fraga om slut-
anvéndare ar foranledda av ett beteende som av sérskilda omstandigheter &r att
betrakta som mindre klandervart an annars, och darmed ocksa ar urséktliga.

Trustly har vidare begart att Finansinspektionen vid beslut om eventuellt
ingripande och i férekommande fall vid val av ingripande beaktar de atgarder
som bolaget har vidtagit och avser att vidta for att komma till ratta med de brister
som identifierats, och att bolaget visat skyndsamhet i sitt arbete att atgarda
bristerna. Trustly har &ven anfort att de brister som bolaget gjort sig skyldigt till
inte har varit avsiktliga eller systematiska. Trustly anser ocksa att Gvertradel-
serna som Finansinspektionen gor gallande inte har lett till ndgon faktiskt skada
eller risk for skada samt att risken for faktisk penningtvatt eller finansiering av
terrorism i bolagets verksamhet har varit begransad.

5.3 Overtradelserna kraver ingripande

Finansinspektionen har i avsnitt 3.6 bedomt att Trustly genom sin verksamhet
riktad till spelbranschen har en stor exponering mot en bransch som utgor
sérskilt hog risk for penningtvétt och att bolaget genom sin roll i betalkedjan har
unika forutsattningar att identifiera och motverka misstankt penningtvatt eller
finansiering av terrorism kopplat till transaktioner till och fran spelbranschen.
Vidare syftar penningtvattsregelverket ytterst till att motverka och foérhindra
brottslig verksamhet.

Penningtvattslagen utgar fran ett riskbaserat forhallningssatt. Mot bakgrund av
bolagets affarsmodell och det faktum att bolaget sérskilt har inriktat sig mot
spelbranschen &r det Finansinspektionens uppfattning att det &r av yttersta vikt
att bolaget vidtar kraftfulla atgarder for att kunna hantera den forhojda risk for
penningtvétt och finansiering av terrorism som spelbranschen utgor for bolagets
verksamhet.

Finansinspektionens undersokning visar pa patagliga brister i Trustlys efter-
levnad penningtvattsregelverket inom i princip alla de omraden som
undersokningen har omfattat. De konstaterade bristerna har inneburit att bolaget
genomgaende har asidosatt sina skyldigheter enligt penningtvéttslagen och
penningtvattsforeskrifterna, vilket har 6kat risken for att Trustly och det
finansiella systemet har kunnat utnyttjas for penningtvatt och finansiering av
terrorism. Overtradelserna kan inte anses som ringa.

Det finns inte skl att avsta fran att ingripa med hanvisning till vad Trustly har
invant om giltig ursékt eller att bristerna inte skulle vara klandervérda.
Finansinspektionen aterkommer dock i avsnitt 5.4 till fragan om Finans-
inspektionens tidigare undersokning av Trustly paverkar valet av ingripande i
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den del som tar sikte pa Trustlys underlatenhet att behandla slutanvandare som
kunder.

Trustly har ocksa anfort att det finns skal att avsta fran att ingripa med anledning
av att bolaget numera har vidtagit, och planerar att vidta, atgarder for att komma
till ratta med bristerna. Enligt Finansinspektionen &r dock Overtradelserna av
sadan karaktar att det inte finns utrymme att gora detta. Ett sadant avstaende kan
enligt myndighetens mening endast komma ifraga vid 6vertradelser som till sin
art ar mindre allvarliga (jfr prop. 2006/07:115 s. 500).

Inte heller har nagon annan myndighet vidtagit atgarder mot Trustly pa grund av
overtradelserna. Sammanfattningsvis anser Finansinspektionen alltsa att de
konstaterade Gvertradelserna har varit sadana att det finns skal att ingripa mot
Trustly.

54  Valav ingripande

Vid valet av ingripande ska Finansinspektionen bland annat ta hansyn till hur
allvarliga dvertradelserna har varit och hur lange de pagatt. Sarskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

| motsvarande bestammelser i annan rorelselagstiftning pa finansmarknads-
omradet anges att sarskild hansyn ska tas ocksa till dvertradelsens art och till
dess konkreta och potentiella effekter pa det finansiella systemet, se till exempel
15 kap. 1 b § forsta stycket lagen (2004:297) om bank- och finansieringsrorelse
och 25 kap. 2 § forsta stycket lagen (2007:528) om vérdepappersmarknaden.
Dessa omstandigheter namns alltsa inte i 8 kap. 9 § forsta stycket betaltjanst-
lagen. Emellertid framgar det tydligt av férarbetena att upprakningen i den
bestdmmelsen och i 9 a § samma kapitel endast ar exemplifierande och att
samtliga omstandigheter ska beaktas vid val av ingripande och faststéllande av
sanktionsavgift (prop. 2016/17:173 s. 395 med vidare hanvisning till s. 373 f.).
Det finns saledes inte nagot hinder mot att beakta aven exempelvis 6ver-
tradelsens art och konkreta och potentiella effekter pa det finansiella systemet
vid val av ingripande enligt betaltjanstlagen.

Omstandigheterna i detta fall &r sadana att de dvertradelser som har sin grund i
att Trustly inte har behandlat slutanvédndarna som kunder behdver behandlas
sarskilt och skilt fran 6vriga 6vertradelser.

5.4.1 Ingripande genom forelaggande

Det forhallandet att Trustly inte har behandlat slutanvandarna som kunder vid
tillampningen av penningtvattsregelverket har medfort att bolaget pa ett flagrant
satt har asidosatt sina skyldigheter enligt ett flertal bestammelser i penningtvatts-
lagen. Som Finansinspektionen har funnit i avsnitt 4.1.5 har vertradelserna
inneburit att slutanvandarna, som utgor majoriteten av bolagets betaltjanst-
anvandare, inte har inkluderats i den allménna riskbedémningen, risk-
klassificerats, omfattats av rutiner och riktlinjer eller omfattats av atgarder for
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kundkénnedom. Aven om Trustly i viss utstrackning har évervakat slut-
anvandarna sa har évervakningen, som framgar i avsnitt 4.6, varit bristfallig.

Bristerna har alltsa gallt samtliga slutanvandare, som utgér majoriteten av
Trustlys betaltjanstanvandare. De har ocksa gallt ett flertal centrala delar av
penningtvéattsregelverket. Harigenom har Trustly aktivt sett till att penningtvétts-
regelverket inte har fatt genomslag pa dess huvudsakliga verksamhet. Det ar
klart graverande.

Som Finansinspektionen har uttalat i tidigare beslut saknas det vid systematiska
eller andra brister av mer klandervért slag mot centrala delar av penningtvétts-
regelverket normalt forutsattningar for annat ingripande &n att aterkalla
tillstandet eller, om det &r tillrackligt, meddela en varning, men att en helhets-
bedémning maste goras i varje enskilt fall (Finansinspektionens beslut den

18 juni 2020 i &rende FI dnr 19-2342). Myndigheten gor samma beddmning i
detta fall och finner att 6vertradelsernas art ar sadana att vertradelserna normalt
ska bedomas som allvarliga. Vad som framkommit om hur lange de har pagatt
och deras potentiella effekter pa det finansiella systemet talar i samma riktning.

Fragan ar da narmast i vilken man bedémningen paverkas av vad Trustly har
invant om att bolaget har varit i god tro avseende sin bedémning att slut-
anvandare inte dr kunder, bland annat mot bakgrund av Finansinspektionens
beslut i ett tidigare tillsynsérende (FI dnr 13-4173).

I det tidigare drende som Trustly hanvisar till undersokte Finansinspektionen hur
bolaget foljde det da gallande betaltjanst- och penningtvattsregelverket och den
verksamhet som bolaget da bedrev. | avstamningsskrivelsen till bolaget redo-
gjorde Finansinspektionen bland annat for iakttagelser som géllde Trustlys syn
pa vilka som var dess kunder. | svaret pa avstamningsskrivelsen angav Trustly
att bolaget ansag att det inte fanns nagot kundforhallande mellan bolaget och
slutanvandarna samt att slutanvandarna inte ingick nagon direkt avtals-
forbindelse med Trustly, utan att den avtalsrelation som fanns var mellan
slutanvandarna och foretagskunden. Finansinspektionen beslutade den 14 april
2015 att skriva av arendet utan atgard. | beslutet Iamnades ingen motivering till
varfor arendet skrevs av. | en anteckning i Finansinspektionens drende-
hanteringssystem anges visserligen att arendet skrevs av pa grund av att
kommunicering inte hade gjorts under en langre tid, men det framgar inte att
Trustly informerades om denna motivering.

Vid valet av ingripande ska sarskild hansyn tas till graden av ansvar. Eftersom
Finansinspektionens avskrivningsbeslut inte motiverades, och da — savitt
framgatt — ndgot annat inte kommunicerats till Trustly, far Trustly anses med fog
ha uppfattat att myndigheten inte hade nagot att invanda mot bolagets installning
att det inte hade nagon kundrelation med slutanvandarna. Det &r alltsa en
omsténdighet som enligt Finansinspektionens mening gor att Trustlys beteende
ar att betrakta som klart mindre klandervart an annars (jfr prop. 2013/14:228 s.
240). Detta paverkar bedomningen i sa pass formildrande grad att 6ver-
tradelserna trots allt inte kan betraktas som allvarliga. Valet av ingripande for de
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Overtradelser som har sin grund i att Trustly inte har behandlat slutanvéndare
som kunder star darmed mellan att forelagga bolaget att vidta atgarder for att
komma till ratta med situationen och att ge bolaget en anmarkning.

Aven vid denna avvagning anser Finansinspektionen att det finns skal att beakta
beslutet att skriva av det tidigare tillsynsarendet. Det finns ocksa skal att ta
hansyn till att Trustly inte langre star kvar vid sin bedémning samt att bolaget
har forklarat att det har vidtagit och avser att vidta atgéarder for att fullt ut
behandla slutanvéndarna som kunder vid tillampningen av penningtvatts-
regelverket. Vid en samlad bedémning av det nu anférda beddmer Finans-
inspektionen att det lampligaste ingripandet ar att forelagga bolaget att vidta
atgarder i enlighet med vad som framgar av beslutet for att komma till ratta med
situationen.

Finansinspektionen beddmer att det ar skaligt att ge Trustly tid fram till den

30 november 2022 att vidta atgarderna. Finansinspektionen kommer att folja upp
genomforandet av atgarderna. Trustly ska darfor skriftligen redovisa till
Finansinspektionen vilka atgarder som bolaget har vidtagit med anledning av
forelaggandet och hur dessa atgarder har resulterat i att bolaget har foljt
forelaggandet.

5.4.2 Ingripande genom varning

Finansinspektionens utredning har ocksa visat pa betydande brister som inte har
sin grund i att Trustly inte har behandlat slutanvindarna som kunder. Aven dessa
brister har varit hanforliga till bolagets exponering mot spelbranschen och den
risk som denna inneburit for Trustly. Som framgar av avsnitt 4.5 har de
autogirokunder som ingatt i Finansinspektionens urval genomfort ett stort antal
transaktioner till ett betydande vérde till och fran spelbolag. Dartill kan
Finansinspektionen konstatera att Trustly genom sina affarsférbindelser med
spelbolagen i urvalet har fatt en stor exponering mot en hogriskbransch.

Utredningen i denna del visar sammanfattningsvis pa féljande brister. Trustlys
allménna riskbeddmning har inte inkluderat samtliga produkter och tjanster som
bolaget erbjuder och har inte heller inkluderat en bedémning av den geografiska
risken som autogirokunder utgor for bolaget. Trustly har i flera fall helt saknat
rutiner och riktlinjer for kundkénnedom i fraga om autogirokunder. Finans-
inspektionen har identifierat brister i fraga om riskklassificering och atgarder for
kundkannedom for samtliga autogirokunder i urvalet. For spelbolagen har
Trustly i samtliga fall haft brister i sina atgarder for kundkannedom. Vidare har
bolagets system for 6vervakning inte varit utformat pa ett sadant satt som
penningtvéttsregelverket kréaver.

Av de skal som framgar av avsnitt 5.4.1 maste valet av ingripande goras
fristaende fran Trustlys underlatenhet att behandla och évervaka slutanvandare
som kunder. Finansinspektionen maste alltsa vid sin bedémning bortse fran att
myndigheten ocksa har funnit att Trustly har asidosatt sina skyldigheter i dessa
avseenden.
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Finansinspektionen gor i fraga om Gvertradelsernas art motsvarande Gver-
vaganden och bedémningar som framgar av avsnitt 5.4.1. De brister som har
identifierats har inneburit att Trustly har asidosatt sina skyldigheter enligt flera
centrala delar i penningtvéttsregelverket. Bristerna galler bolagets allménna
riskbedomning, riskklassificering av kunder, rutiner och riktlinjer, atgarder for
kundk&nnedom samt Gvervakning. Finansinspektionen har identifierat brister
avseende samtliga kunder som har ingatt i myndighetens urval. Bristerna maste
utan tvekan anses systematiska.

Bristerna har funnits under hela undersokningsperioden, som strécker sig 6ver
atta manader. Det innebér att 6vertradelserna har bestatt under en forhallandevis
lang tid.

Det framgar inte av undersokningen att det har uppstatt nagra skador till foljd av
overtradelserna. Overtradelserna har inte heller lett till ndgra konkreta effekter pa
det finansiella systemet. De har daremot inneburit en Klar risk for att Trustly och
det finansiella systemet i 6kad omfattning har kunnat utnyttjas for penningtvatt
och finansiering av terrorism. Detta sdrskilt mot bakgrund av Trustlys risk-
exponering och bolagets roll i betalkedjan, i vilken det intagit en position som
narmast kan liknas vid ett nav mellan bankerna och spelbolagen.

Till skillnad fran bedémningen i avsnitt 5.4.1 finns det betraffande de nu aktuella
overtradelserna inte nagra sarskilda omstandigheter som gor att Trustly har en
lagre grad av ansvar.

Sammantaget finner Finansinspektionen att de konstaterade 6vertradelserna ar
allvarliga.

Eftersom Finansinspektionen bedomer dvertradelserna som allvarliga har
myndigheten att dvervaga att aterkalla Trustlys tillstand. Att aterkalla tillstandet
for ett betalningsinstitut ar ett mycket kraftigt ingripande och far inte ske utan
starka skal. Varning bor kunna tillgripas nar forutsattningar for aterkallelse i och
for sig finns men da varning i det sarskilda fallet framstar som en tillracklig
atgard (jfr prop. 2002/03:139 s. 383).

Finansinspektionen har inte tidigare beslutat om nagon sanktion mot Trustly.
Bolaget har inte underlattat myndighetens utredning pa ett satt som paverkar
beddmningen och har inte heller snabbt upphért med évertradelsen sedan den
patalats av Finansinspektionen. Det finns alltsa inga sadana forsvarande eller
férmildrande omstandigheter som anges i 8 kap. 9 a § betaltjanstlagen att ta
hansyn till.

Ytterligare omstandigheter som kan gora att varning framstar som en tillracklig

atgard ar att betalningsinstitutet inte kan befaras upprepa évertradelsen och att
prognosen for institutet darfor ar god (jfr prop. 2002/03:139 s. 382 ff.).
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Trustly har redogjort for atgarder som bolaget har vidtagit och planerar att vidta.
Utover atgarder for att komma till ratta med sjélva bristerna omfattar redo-
gorelsen ocksa atgarder i form av bland annat direktiv for riskprioritering av
styrelsen och forstarkningar av organisationen. Finansinspektionen beddmer att
det sammantaget framstar som att Trustly har vidtagit och planerar att vidta
atgarder som patagligt minskar risken for likartade eller nya regelvertradelser.
Trustly far ocksa anses ha formaga att genomféra atgarderna. Finansinspektionen
stannar darfor vid beddmningen att prognosen for att Trustly ska atgarda
bristerna och i fortsattningen folja regelverket ar sa pass god att det ar tillrackligt
att meddela Trustly en varning i férening med en k&nnbar sanktionsavgift.

5.4.3 Sanktionsavgiftens storlek

Som framgar i avsnitt 5.4.2 ska den varning som Trustly meddelas for de
Overtradelser som behandlas i det avsnittet forenas med en sanktionsavgift.

Det har inte gatt att faststalla om och i sa fall vilken vinst Trustly har gjort till
foljd av dvertradelserna. Ett tak for sanktionsavgiften bestamt utifran bolagets,
eller koncernens, omséttning (se nedan) kommer att 6verstiga ett belopp
motsvarande fem miljoner euro. Det innebér att det sa kallade taket for den
sanktionsavgift som Trustly ska betala ska bestammas utifran omséattningen.

Trustlys omsattning uppgick 2020 till 1 754 miljoner kronor, medan
motsvarande omsattning pa koncernniva uppgick till 1 975 miljoner kronor.
Finansinspektionen konstaterar att taket for sanktionsavgiften darmed &ar
197 miljoner kronor.

Sanktionsavgiftens storlek ska ses som en gradering av 6vertradelserna. N&r
Finansinspektionen bestammer storleken pa en sanktionsavgift ska myndigheten
ta sarskild hansyn till sadana omstandigheter som ocksa ska beaktas vid valet av
sanktion samt till betalningsinstitutets finansiella stallning och, om det gar att
faststélla, den vinst som institutet har gjort till f6ljd av regeldvertradelsen. Den
avgift som bestams far inte vara sa stor att institutet darefter inte uppfyller
kapitalkraven.

Som framgatt har Finansinspektionen inte kunnat faststélla om Trustly har gjort
nagon vinst till foljd av regel6vertradelserna. | 6vrigt redogor Finansinspek-
tionen i avsnitt 5.4.2 for myndighetens bedémning av 6vertradelserna. De
omstandigheter som dar anges som grund for valet av sanktion &r sddana som
aven ska beaktas nér sanktionsavgiftens storlek ska bestdmmas.

Med héansyn till det nu anforda faststéller Finansinspektionen sanktionsavgiften
till 130 000 000 kronor. Denna sanktionsavgift ar inte sa stor att Trustly pa grund
av avgiften inte uppfyller kapitalkraven. Bestdmmelsen i 8 kap. 15 a § andra
stycket betaltjanstlagen, som anger att en sanktionsavgift inte far vara sa stor att
institutet darefter inte uppfyller kraven enligt 3 kap. 2 § samma lag, paverkar
darfor inte avgiftens storlek.
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Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordférande

Josephine Hedstrom
Jurist

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordférande, Maria Bredberg Pettersson, Peter Englund, Astri Muren,
Stefan Nystrom, Mats Walberg, Charlotte Zackari och Erik Thedéen,
generaldirektor) efter foredragning av juristen Josephine Hedstrom. | den slutliga
handl&ggningen av &rendet har aven chefsjuristen Eric Leijonram, bitrddande
avdelningschefen Malin Schierenbeck, bitradande avdelningschefen Petra
Bonderud, juristen Filip Lindahl och finansinspektéren Erik Johansson deltagit.

Bilagor
Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Tillampliga bestammelser

Kopia: Trustly Group AB:s verkstéallande direktor
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DELGIVNINGSKVITTO

Finansinspektionen

FI Dnr 20'20967 Box 7821
Delgivning nri SE-103 97 Stockholm

[Brunnsgatan 3]

Tel +46 8 408 980 00
Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Varning och sanktionsavgift samt forelaggande
Handling:

Beslut avseende varning och sanktionsavgift samt forelaggande till Trustly
Group AB meddelat den 22 februari 2022

Jag har denna dag tagit del av handlingen.

Detta kvitto ska sandas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sétt, t.ex. genom
stdmningsman.

Glom inte att ange datum for mottagandet.



Bilaga 1 — Hur man overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stall 6verklagandet till Forvaltningsratten i Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande i dverklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

o Vilket beslut ni 6verklagar och arendets nummer

e Vilken andring ni vill ha och varfér ni anser att beslutet ska éndras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och
telefonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt del av beslutet.

Om overklagandet har kommit in i rétt tid kommer Finansinspektionen att
préva om beslutet ska andras och sedan skicka 6verklagandet, handlingarna i
det 6verklagade arendet och eventuellt nytt beslut till Férvaltningsrétten i
Stockholm.
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Bilaga 2 — Tillampliga bestammelser
Penningtvattsregelverket
Definitioner

Av 1 kap. 8 § forsta punkten lagen (2017:630) om atgarder mot penningtvatt
och finansiering av terrorism (penningtvéttslagen) foljer att med
affarsforbindelse avses en affarsméassig forbindelse som nér den etableras
forvantas ha en viss varaktighet. Av 1 kap. 8 8 fjarde punkten
penningtvattslagen foljer att en kund ar den som har trétt eller star i begrepp att
trada i avtalsforbindelse med en verksamhetsutovare.

Allman riskbeddmning

| 2 kap. 1 § forsta stycket penningtvéattslagen anges att en verksamhetsutévare
ska gdra en bedémning av hur de produkter och tjanster som tillhandahalls i
verksamheten kan utnyttjas for penningtvétt eller finansiering av terrorism och
hur stor risken &r for att detta sker (allmén riskbedémning). Av andra stycket
framgar att vid den allmanna riskbedémningen ska det sérskilt beaktas vilka
slags produkter och tjanster som tillnandahalls, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
foreligger. Hansyn ska ocksa tas till uppgifter som kommer fram vid
verksamhetsutOvarens rapportering av misstankta aktiviteter och transaktioner
samt till information om tillvagagangssatt for penningtvétt och finansiering av
terrorism och andra relevanta uppgifter som myndigheter lamnar.

Av 2 kap. 2 8 forsta stycket penningtvattslagen foljer att omfattningen av den
allmanna riskbeddmningen ska bestdmmas med héansyn till
verksamhetsutdvarens storlek och art och de risker for penningtvatt eller
finansiering av terrorism som kan antas foreligga. Riskbedémningen ska
utformas sa att den kan ligga till grund for verksamhetsutdvarens rutiner,
riktlinjer och 6vriga atgarder mot penningtvatt och finansiering av terrorism.

Av 2 kap. 1 8 tredje stycket penningtvattsforeskrifterna framgar att ett foretag
ska uppdatera sin allmanna riskbeddmning innan det erbjuder nya eller
vasentligt forandrade produkter, tjanster, riktar sig till nya marknader eller gor
andra forandringar som &r relevanta for verksamheten.

Riskbeddmning av kunder

I 2 kap. 3 § forsta stycket penningtvattslagen anges att en verksamhetsuttvare
ska beddma den risk for penningtvétt eller finansiering av terrorism som kan
forknippas med kundrelationen (kundens riskprofil). Kundens riskprofil ska
bestammas med utgangspunkt i den allménna riskbedémningen och
verksamhetsutdvarens kannedom om kunden. Av andra stycket framgar att nar
det behdvs for att bestdimma kundens riskprofil ska verksamhetsutévaren
beakta omstéandigheter som avses i 4 och 5 88 och foreskrifter som meddelats
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med stod av denna lag samt andra omstandigheter som i det enskilda fallet
paverkar risken som kan forknippas med kundrelationen. Av bestammelsens
tredje stycke foljer att kundens riskprofil ska foljas upp under pagaende
affarsforbindelser och andras nar det finns anledning till det.

Rutiner och riktlinjer

| 2 kap. 8 § forsta stycket penningtvéttslagen anges att en verksamhetsutGvare
ska ha dokumenterade rutiner och riktlinjer avseende sina atgarder for
kundk&nnedom, dvervakning och rapportering samt for behandling av
personuppgifter. Av andra stycket foljer att rutinerna och riktlinjerna
fortlopande ska anpassas efter nya och forandrade risker for penningtvatt och
finansiering av terrorism. Av bestammelsens tredje stycke framgar att
rutinernas och riktlinjernas omfattning och innehall ska bestammas med
hansyn till verksamhetsutdvarens storlek, art och riskerna for penningtvétt och
finansiering av terrorism som identifierats i den allmanna riskbeddmningen.

Kundkannedom
Forbud mot affarsforbindelser och transaktioner

Av 3 kap. 1 8 forsta stycket penningtvattslagen foljer att en
verksamhetsutovare inte far etablera eller uppréatthalla en affarsforbindelse eller
utfora en enstaka transaktion, om verksamhetsutdvaren inte har tillracklig
kannedom om kunden for att kunna
1. hantera risken for penningtvatt eller finansiering av terrorism som kan
forknippas med kundrelationen, och
2. Overvaka och bedéma kundens aktiviteter och transaktioner enligt 4
kap. 1 och 2 §§ penningtvattslagen.

Situationer som kraver kundkannedom

I 3 kap. 4 § penningtvattslagen anges att en verksamhetsutdvare ska vidta
atgarder for kundkannedom vid etableringen av en affarsforbindelse.

Av 3 kap. 4 § andra stycket penningtvattslagen framgar att om
verksamhetsuttvaren inte har en affarsforbindelse med kunden, ska atgarder
for kundkannedom vidtas

1. vid enstaka transaktioner som uppgar till ett belopp motsvarande 15 000
euro eller mer,

2. vid transaktioner som understiger ett belopp motsvarande 15 000 euro
och som verksamhetsutdvaren inser eller borde inse har samband med
en eller flera andra transaktioner och som tillsammans uppgar till detta
belopp, och

3. vid utforandet av sadana Gverforingar av medel som avses i artikel 3.9 i
Europaparlamentets och radets forordning (EU) 2015/847 av den 20
maj 2015 om uppgifter som ska atfélja 6verforingar av medel och om
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upphédvande av forordning (EG) nr 1781/2006, om 6verforingen
Overstiger ett belopp motsvarande 1 000 euro.

Identifiering och kontroll av kunden

Av 3 kap. 7 § penningtvattslagen framgar att en verksamhetsutévare ska
identifiera kunden och kontrollera kundens identitet genom
identitetshandlingar eller registerutdrag eller genom andra uppgifter fran en
oberoende och tillforlitlig kalla.

Om kunden foretrads av en person som uppger sig handla pa kundens végnar,
ska verksamhetsutdvaren kontrollera den personens identitet och behdrighet att
foretrada kunden.

I 3 kap. 9 § forsta stycket penningtvéttslagen anges att kontroll av kundens och
den verkliga huvudmannens identitet ska slutforas innan en affarsforbindelse
etableras eller en enstaka transaktion utfors.

Enligt 3 kap. 10 8§ penningtvéttslagen ska en verksamhetsutGvare bedéma om
kunden eller kundens verkliga huvudman ar en person i politiskt utsatt stallning
eller en familjemedlem eller kdnd medarbetare till en sadan person.

Av 3 kap. 11 § penningtvattslagen framgar att en verksamhetsutévare ska
kontrollera om kunden &r etablerad i ett land utanfér EES som av Europeiska
kommissionen har identifierats som ett hogrisktredjeland.

Information om och uppf6ljning av affarsforbindelser

Av 3 kap. 12 § forsta stycket penningtvéttslagen foljer att en
verksamhetsutOvare ska inhdmta information om affarsférbindelsens syfte och
art.

I 3 kap. 13 § forsta stycket penningtvattslagen anges att en verksamhetsutovare
ska lopande och vid behov félja upp pagaende affarsforbindelser i syfte att
sakerstalla att kinnedomen om kunden enligt 7, 8 och 10-12 8§
penningtvéttslagen &r aktuell och tillracklig for att hantera den bedémda risken
for penningtvétt eller finansiering av terrorism.

Atgérder som krévs for kundkannedom i det enskilda fallet
Av 3 kap. 14 § penningtvéttslagen framgar att atgarder for kontroll, bedomning
och utredning enligt 7, 8, och 10-13 8§ penningtvéttslagen ska utforas i den

omfattning det behdvs med hansyn till kundens riskprofil och 6vriga
omstandigheter.

54

Ns
SNSe,

N4y,
4)01.&‘?‘

Bilaga



Skarpta atgarder vid hog risk

Av 3 kap. 16 § forsta stycket penningtvattslagen framgar att om risken for
penningtvétt eller finansiering av terrorism som kan forknippas med
kundrelationen beddms som hdg, ska sarskilt omfattande kontroller,
bedémningar och utredningar enligt 3 kap. 7, 8 och 10-13 §8
penningtvattslagen goras.

Av 3 kap. 16 § andra stycket penningtvattslagen foljer att atgarderna i sadant
fall ska kompletteras med de ytterligare atgarder som kravs for att motverka
den hdga risken for penningtvatt eller finansiering av terrorism. Sadana
atgarder kan avse inhamtande av ytterligare information om kundens
affarsverksamhet eller ekonomiska situation och uppgifter om varifran kundens
ekonomiska medel kommer.

I 3 kap. 17 § forsta stycket penningtvattslagen anges att skérpta atgarder enligt
3 kap. 16 § penningtvattslagen ska vidtas vid affarsforbindelser eller enstaka
transaktioner nar kunden &r etablerad i ett land utanfor EES som av Europeiska
kommissionen har identifierats som ett hogrisktredjeland.

Overvakning

Av 4 kap. 1 8 forsta stycket penningtvattslagen foljer att en
verksamhetsutvare ska dvervaka pagaende affarsforbindelser och bedéma
enstaka transaktioner i syfte att upptacka aktiviteter och transaktioner som

1. avviker fran vad verksamhetsutdvaren har anledning att rakna med utifran
den kdnnedom om kunden som verksamhetsutdvaren har,

2. avviker fran vad verksamhetsutdvaren har anledning att rakna med utifran
den kdnnedom som verksamhetsutdvaren har om sina kunder, de produkter och
tjanster som tillhandahalls, de uppgifter som kunden lamnar och évriga
omsténdigheter, eller

3. utan att vara avvikande enligt 1 eller 2 kan antas inga som ett led i
penningtvétt eller finansiering av terrorism.

Av 4 kap. 1 8§ andra stycket penningtvéttslagen foljer att inriktningen och
omfattningen av 6vervakningen ska bestdmmas med beaktande av de risker
som identifierats i den allméanna riskbedémningen, den risk for penningtvétt
och finansiering av terrorism som kan forknippas med kundrelationen och
annan information om tillvagagangssatt for penningtvatt eller finansiering av
terrorism.

Av 4 kap. 2 § forsta stycket penningtvattslagen foljer att om avvikelser eller
misstankta aktiviteter eller transaktioner uppmarksammas enligt 1 § eller pa
annat satt, ska en verksamhetsutdvare genom skarpta atgarder for
kundkéannedom enligt 3 kap. 16 § och andra nodvéndiga atgarder bedéma om
det finns skalig grund att misstanka att det ar fraga om penningtvatt eller
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finansiering av terrorism eller att egendom annars harrér fran brottslig
handling.

Av 4 kap. 2 8 andra stycket penningtvéttslagen foljer att nér en
verksamhetsutOvare anser att det finns skalig grund att misstanka att det ar
fraga om penningtvatt eller finansiering av terrorism eller att egendom annars
harror fran brottslig handling, behover ytterligare atgarder enligt forsta stycket
inte vidtas.

| 6 kap. 1 § forsta stycket penningtvattslagen anges att en verksamhetsuttvare
ska ha rutiner och riktlinjer for intern kontroll. Av andra stycket framgar att
verksamhetsut6varen ska ha rutiner for modellriskhantering om den anvander
modeller for riskbeddmning, riskklassificering, dvervakning eller andra
forfaranden. Dar framgar vidare att rutinerna for modellriskhantering ska syfta
till att utvardera och kvalitetssakra de modeller som verksamhetsutdvaren
anvander.

Av 2 kap. 1 8 tredje stycket Finansinspektionens foreskrifter (FFFS 2017:11)
om atgarder mot penningtvétt och finansiering av terrorism foljer att foretaget
ska uppdatera sin allméanna riskbedémning innan det erbjuder nya eller
vasentligt férandrade produkter, tjanster, riktar sig till nya marknader eller gor
andra forandringar som &r relevanta for verksamheten.

| 6 kap. 16 § Finansinspektionens foreskrifter (FFFS 2017:11) om atgarder mot
penningtvétt och finansiering av terrorism anges att ett foretag ska utfora en
validering av en modell innan den tas i bruk. Om vésentliga forandringar gors
av en modell ska en ny validering genomforas.

| 6 kap. 17 § Finansinspektionens foreskrifter (FFFS 2017:11) om atgérder mot
penningtvétt och finansiering av terrorism anges att ett foretag ska efter varje
validering den utfor av en modell uppratta en rapport 6ver resultatet av
valideringen.

Lag (2010:751) om betaltjanster
Betaltjanstleverantorens skyldigheter vid tillhandahallande av betaltjanster

Av 1 kap. 4 8 lagen (2010:751) om betaltjanster (betaltjanstlagen) foljer att
med penningoverforing avses en betaltjanst dar medel tas emot fran en
betalare, utan att nagot betalkonto dppnas i betalarens eller
betalningsmottagarens namn, uteslutande i syfte att verféra motsvarande
belopp till en mottagare eller en annan betaltjanstleverantér som agerar pa
mottagarens vagnar, eller dar dessa medel tas emot pa mottagarens vagnar och
stélls till mottagarens férfogande

Av 5 kap. 8 § betaltjanstlagen foljer att vid tillhandahallandet av

betalningsinitieringstjanster far leverantoren inte
1. vid nagon tidpunkt inneha betalarens medel,
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lagra kénsliga betalningsuppgifter som tillhor betaltjanstanvandaren,
begara andra uppgifter av betaltjanstanvandaren &n sadana som kravs
for att tillhandahalla betalningsinitieringstjansten,

anvanda, ha tillgang till eller lagra uppgifter for andra &ndamal &n for
att tillhandahalla den betalningsinitieringstjanst som uttryckligen begars
av betalaren, eller

andra beloppet, uppgift om betalaren eller nagot annat inslag i
transaktionen.
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