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Digitaliseringen av finansmarknaden

Hej,

Vad kul att vara har. Malin Alpen heter jag och &r chef for
Finansinspektionens nyaste omrade, verksamhetsomrade Betalningar som
startade upp i mars i ar.

Det &r latt att prata om digitaliseringens moéjligheter. Det tror jag att ni ocksa
tycker. Och det &r helt klart att digitaliseringen skapar mojligheter.

Fler och battre finansiella tjanster och produkter, snabbare transaktioner och
effektivare processer. Helt enkelt en férenklad vardag.

Arbetet med artificiell intelligens gar samtidigt framat med stormsteg och sa
gott som alla ar dverens om att det drastiskt kommer stopa om hur vi jobbar
och lever.

Men allt detta &r ocksa férenat med risker och utmaningar. Ett exempel pa
det &r att digitaliseringen verkar ha inneburit nya mojligheter for kriminella
att utnyttja det finansiella systemet for sina syften. De risker och utmaningar
som kommer med t6kad digitalisering behdver hanteras av aktorerna i
systemet.

Var kommer de nya riskerna att uppsta i och med digitaliseringen? Och vad
ar det vi har att hantera vad galler dessa risker? Det ar sadant som vi pa
Finansinspektionen, och jag hoppas manga av er, tanker mycket pa. Och det
ar vad jag tankte prata om idag.
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Inom EU pagar mycket arbete med digitalisering

For tre ar sedan presenterade EU-kommissionen en ambitios
digitaliseringsplan for finanssektorn. Det var ett omfattande paket med
harmoniserad reglering inom en rad nya teknikomraden. Allt fran EU-
gemensamma e-legitimationer, europeiska molntjanster och 6kad
anvéandning av blockkedjeteknik.

Flera olika delmal presenterades och EU:s malsattning med planen var att
skapa en innovationsvénlig och varldsledande reglering, som hojer
konsumentskyddet och skapar béattre forutsattningar for europeiska bolag att
verka pa en homogen inre marknad dar forutsattningarna ar lika for alla.

Mycket av planen har redan blivit verklighet. Men mycket ligger ocksa
framfor oss.

Och en sak tror jag att vi kan vara sakra pa. Bade digitaliseringstakten och
komplexiteten i de digitala I6sningarna kommer att fortsatta att vara hog och
sékerligen oka.

Efterlangtad reglering av kryptotillgangar

Ett av de forsta delmdlen som EU bérjade arbeta med var kryptotillgangar.
Och det &r bra.

Jag hoppas ingen hér har missat hur vi — tillsammans med andra europeiska
tillsynsmyndigheter — frekvent varnat fér kryptotillgangar genom aren.

Vi har varnat konsumenter for att kryptotillgangar pa manga sétt ar
olampliga som investeringar.

Vi har varnat for att vissa kryptotillgangar har en stor negativ
miljopaverkan.

Och tillsammans med polisen har vi varnat for att kryptotillgangar anvands
frekvent i samband med brottslig verksamhet.

Det &r helt enkelt inte sa konstigt att EU:s digitaliseringspaket har haft som
avsikt att styra upp regleringen av marknaden for kryptotillgangar.

N4y

2(9)

NS,
Vol

([/
op1®



Fl dnr 23- 32724

Mica, eller Markets in Crypto Assets Regulation, som regelverket kallas
borjar tillampas nasta ar. Och det ar vi mycket glada Gver.

Regleringen kommer att starka konsumentskyddet, 6ka transparensen kring
produkternas miljopaverkan och det kommer ocksa genom den inforas nya
krav som minskar risken att kryptotillgdngar anvands i kriminella
sammanhang. Sa det ar verkligen en viktig reglering som nu kommer pa
plats!

Vi anser dock inte att Mica l0ser allt.

Aven med ny reglering sa anser vi att de underliggande produkterna ofta ar
olampliga och ofta mycket riskfyllda som investeringar for den vanliga
konsumenten. Regleringen atgérdar inte heller den negativa miljopaverkan
vissa kryptotillgangar innebér och det finns tyvarr fortfarande en risk for att
kriminella fortsétter att dra nytta av kryptotillgangar i sin verksamhet. Tre
fragor som vi har lyft flera ganger forr och kommer fortsatt att lyfta, trots ny
reglering.

Med andra ord. Det &r efterlangtat att vi far till en gemensam reglering pa
EU-niva, men vi kan inte slappna av och tro att det loser alla de problem
som finns kopplade till kryptotillgangar.

Vi kommer ocksa fortsatta att verka for att fler jurisdiktioner &n EU reglerar
kryptotillgangar eftersom detta uppenbart ar en global marknad. For ska vi
I6sa de problem vi har identifierat behdver vi samla oss inte bara i EU.

Var forhoppning och férvantan nu ar ocksa att vara svenska finansiella
foretag tar ansvar. Det handlar om att kanna stor omsorgsplikt for vara
konsumenter i samband med kryptotillgangar och att gora sitt yttersta for att
motverka eventuell kriminalitet som kan félja med anvandandet av
kryptotillgangar.

Det kommer vi att folja noga.

Reglerad datadelning ska starka konsumentskyddet

En annan aktuell fraga just nu &r datadelning, det vill séga att data delas till
annan part an den som fran borjan samlade in datat for att den andra parten
exempelvis ska kunna ta fram nya typer av produkter eller tjanster.
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Sverige och svenska foretag ligger i framkant vad géller datadelning. Och
aven har hander det mycket pa EU-niva just nu.

Ett av initiativen inom ramen for EU:s digitaliseringsplan &r forslaget till
okad datadelning, forordningen om oppna finansiella tjanster, den sa kallade
Fida-regleringen (Fida star for Financial Data Access). Datadelning, som for
narvarande enbart ar reglerat inom betalningsomradet, foreslas nu regleras
for fler omraden.

Fida handlar om att fler typer av finansiella foretag behdver tillgangliggora
mer kundinformation till tredjepart. Det innebér exempelvis att
forsakringsforetag behdver gora det mojligt for andra aktorer att ta del av
den kundinformation som forsakringsforetaget haller, forutsatt att kunden
har gett sitt medgivande.

Forhoppningen ar detta ska gynna innovation som ger battre tjanster.

Som en forberedelse for kommande reglering, genomforde vi pa Fl i varas
en kartlaggning éver hur anvandningen av 6ppna finansiella tjanster i
Sverige ser ut. Vi kunde konstatera att datadelning redan anvands utanfor
betalningsomradet, dock i mindre utstrackning, och da pa ett oreglerat satt.
Och tyvarr kunde vi ocksa konstatera att varken den reglerade eller den just
nu oreglerade datadelningen upplevdes fungera bra av de parter som ar
involverade.

En forhoppning vi hade med den kommande regleringen var att vi skulle fa
Okad réattslig klarhet kring olika metoder for datadelning. Men vi tycker inte
EU-kommissionen forslag fran i somras ar tillrackligt tydligt pa den
punkten. Var oro &r att detta kan innebéra att regleringen kan kringgas.

En annan férhoppning med den nya regleringen var att konsumentskyddet
skulle stérkas och dar tycker vi att det finns goda forutsattningar for det i
Fida. Dels genom de 6kade transparenskraven som syftar till att det ska bli
tydligare for konsumenten vem hen delat sin information med, men dven att
det finns regler for hur datadelning till fler parter ska begréansas.

Men for att aterkoppla kring detta i en svensk kontext. Vi ligger som sagt i
framkant och da ar det ocksa extra viktigt att vara lardomar pa omradet
speglas i forslaget sa att det 16ser de problem med datadelning vi vill
komma till ratta med. Det galler inte minst att det nya regelverket inte ska

N4y

4(9)

ANSp
¢

([/
op1®



Fl dnr 23- 32724

kunna kringgas liksom att den nya regleringen ska innebéra ett starkt
konsumentskydd.

Anvandning av Al kan kréva sarskild riskhantering

Sa till ett annat mycket aktuellt amne, artificiell intelligens, Al. Intresset for
Al exploderade for ett ar sedan nar Chat GPT lanserade sin stora
uppgradering, och vi 6verraskades vél alla av vilka stora steg som
utvecklingen tagit. Och tempot har sedan dess 0kat snabbt, vi kan snarast
likna det vid ett paradigmskifte i hur lattillgangligt Al blivit det senaste aret.

Exakt var Al tar vagen vet vi inte och det finns manga olika tankar om vad
utvecklingen leder till. Det far framtiden utvisa.

Men helt klart &r att Al kommer forandra vara samhallen pa ett omfattande
satt. En sak som da ocksa blir viktigt ar hur vi hanterar anvandningen av Al
och hur vi reglerar den anvandningen.

For manga i finansbranschen ar Al inte nagot nytt. Det har anvants av
banker och forsakringsbholag under manga ar. Det kunde vi konstatera nar vi
hade dialog om detta med branschen under forra aret, fore den generativa
Al-explosionen, och dven nu i ar i de samtal vi har haft med olika bolag.

Men anvéndningen varierar stort mellan olika aktorer. Vissa har kommit
valdigt Iangt i sin anvandning medan andra har gjort det aktiva valet att
avvakta helt med sin Al-anvéndning.

Al anvands ofta for att 6ka forsaljningen eller i samband med kundtjanst
och supportéarenden, till exempel i form av olika chattrobotar.

Utover det &r det dven vanligt att Al anvands for att minska risker for
cyberbrott och i samband med transaktionsmonitorering, exempelvis for att
forhindra bedréagerier eller penningtvatt.

Dessa typer av Al-anvandning kan inte betraktas som sarskilt riskfyllt vare
sig utifran ett konsumentperspektiv eller som en risk for bolagen sjalva.
Inom omraden dar det finns fler aspekter att beakta vid anvandningen och
dar risken darfor &r lite hogre, som exempelvis i
konsumentkreditsammanhang eller vid prissattning av forsakringar, méarker
vi att anvandningen ar mer begrénsad.
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Bolagen tenderar alltsa gladjande nog att paborja sin Al-resa dar riskerna &r
laga och mer hanterbara. Nar det kommer till generativ Al, som de stora
sprakmodellerna, sa ar var bedémning efter hostens branschdialoger att den
bredaste anvandningen &r pa IT-avdelningarna, dar de olika modellerna
effektiviserar och forbéattrar utvecklingsprocesserna.

Al-system kan innebara sérskilda risker och var ambition &r att det ska vara
tydligt for foretagen under var tillsyn vad vi forvantar oss av dem. Och nar

sektorn nu 6kar sin anvandning av Al-system vill vi som tillsynsmyndighet
lyfta fram tre huvudsakliga férvantningar:

Forst och framst behéver foretag under var tillsyn som implementerar Al-
system ha tillracklig kunskap och forstaelse for att kunna utvérdera vad de
sarskilda riskerna kan ha for paverkan.

Exempelvis handlar de sarskilda riskerna med Al-system om bristen pa
saval transparens som mojlighet att i efterhand kunna forklara varfor ett Al-
system gav ett visst utfall. Det betyder att ett foretag som anvander Al till
fullo behover forsta hur modellen ar uppbyggd, vilken data den ar tranad pa
och hur den utvecklas dver tiden.

FOr det andra forvéntar vi oss att foretagen infor lampliga strukturer for att
vid behov hantera dessa sarskilda risker. Och att strukturen aven ger stod for
att kunna riskbedoma fran fall till fall.

Det kan verka lockande att bredda anvéndningen nar man ser snabba resultat
och tekniken blir allt mer lattillganglig. Men en snabb utékning av
anvandningsomraden kan ge effekter som inte fangas upp utan ett
systematiskt och genomtankt riskarbete.

For det tredje sa forvantar vi oss sjalvklart fortsatt regelefterlevnad av alla
de regelverk som finns pa plats for finansiella foretag aven med 6kad Al-
anvandning.

Den finansiella sektorn &r, som ni alla & medvetna om, sarskilt reglerad och
det finns redan idag krav som kan vara utmanande att férena med Al:s
sarskilda egenskaper.

Och de forvantningar jag precis namnt ar inte unika for anvandningen av Al
utan redan en del av vad vi forvantar oss av foretag under var tillsyn oavsett
vilken teknik det handlar om.
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Vi upplever att bolagen idag ar medvetna om riskerna med anvéndningen av
Al och ansvarsfulla i sina tillampningar. De mest komplicerade Al-
modellerna tenderar att undvikas for att minska riskerna, exempelvis risken
att inte kunna forklara varfor ett Al-system tog ett visst beslut.

Sé& med det som bakgrund ser vi pa FI positivt pa att marknaden fortsatter att
anvanda den teknik som finns till buds samtidigt som full regelefterlevnad
sékerstalls.

Ett sarskilt valbehovligt anvandningsomrade for Al och annan ny teknik
tanker vi skulle kunna vara att motverka att kriminella aktorer utnyttjar det
finansiella systemet for sina syften. Exempelvis i samband med
overvakningen av transaktioner med malet att identifiera olika bedréagerier
och minska riskerna for penningtvatt och finansiering av terrorism

Aven inom Al pagar ett regleringsarbete pd EU-niva, i form av en
forordning, eller Al Act. Den ar inte utformad sarskilt for finanssektorn utan
ar en sektordverskridande forordning som tréffar flera olika branscher. Att
reglera Al &r forstas utmanande men vi pa Fl ser generellt positivt pa den
kommande regleringen som vi tycker behover vara extra anpassningsbar pa
grund av den snabba teknikutvecklingen.

Den finansiella sektorn ar sarbar

Avslutningsvis skulle jag vilja berora ett av de forsta lagforslagen som
presenterades i digitaliseringspaketet fran EU-kommissionen for tre ar
sedan, och som kanske dven ar den viktigaste for att totalt sett minska
riskerna i samband med digitaliseringen; Dora-férordningen (Digital
Operational Resilience Act).

Dora-forordningen handlar om att starka den digitala motstandskraften i
finanssektorn, exempelvis vad géller cybersékerhet och IT-risker. Om drygt
ett ar ar det manga av er har idag som behdver vara redo och ha fullt stod for
att kunna tillampa den nya férordningen.

Det har arbetet ar oerhort viktigt. Och har tyvarr ocksa blivit mer centralt de
senaste aren.

Rysslands invasion av Ukraina har drastiskt forandrat synen pa fred och
sakerhet i Europa och skapat osékerhet i vara samhallen, liksom pa de
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finansiella marknaderna. Laget har ocksa okat insikten om hur viktigt det &r
att den finansiella sektorn kan tillhandahalla finansiella tjanster, bade till
vardags och vid kriser.

Det forsamrade sakerhetslaget och den digitaliserade finanssektorn gor det
sarskilt viktigt att de finansiella féretagen hanterar, forhindrar och
forebygger cyber- och it-attacker.

Det har ar vad Dora handlar om. Manga delar &r framst en harmonisering av
de regler som redan idag omfattar flera av vara institut men reglerna blir i
samband med Dora dannu mer specifika och det som idag &r riktlinjer blir
rattsligt bindande.

Dessutom kommer kraven omfatta fler typer av finansiella foretag an idag
samtidigt som de mest kritiska tredjepartsleverantérerna hamnar under en ny
form av EU-central tillsyn.

Vi som tillsynsmyndighet far ocksa battre mojligheter att effektivt anvanda
de verktyg som finns till vart forfogande i samband med tillsynen av IT-
riskerna.

Vi anser att Dora-férordningen &r ett mycket viktigt steg for att bidra till att
starka den finansiella sektorns digitala motstandskraft, inte minst mot
bakgrund av den 6kade digitaliseringen och de dkade riskerna i omvarlden.

Dora-forordningen ar klar och arbete pagar nu med att ta fram detaljer
genom tekniska standarder.

Hos oss planerar vi for olika informationsinsatser under varen som
forberedelse infor att Dora ska borja tillampas. Vi arbetar ocksa internt med
att forbereda oss pa den tillsyn som ska bedrivas, som vi ser framfor oss blir
mer omfattande an tillsynen enligt de regler som finns idag.

Vart budskap till branschen &r att inte véanta pa att regelpaketet blir klart.
Forordningen ar som sagt klar, sa se till att ni vet vad dessa nya regler
innebér for just er. Och delta mer &n garna i framtagandet av de resterande
tekniska standarderna sa att vi tillsammans ser till att regelverket blir
effektivt och andamalsenligt.

En stabil och val fungerande finansmarknad for alla
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Innan jag avslutar vill jag passa pa att fortydliga att det jag har pratat om
idag inte pa nagot séatt ar allt vi tycker och tanker om digitalisering pa Fl.
Det finns manga fler utmaningar att hantera i sparen av digitaliseringen.
Déribland nya konsumentrisker som exempelvis finansiell exkludering, dér
grupper i samhallet pa grund av digitalisering inte har tillracklig tillgang till
finansiella tjanster eller att digitaliseringen verkar ha inneburit nya
mojligheter for kriminella att utnyttja det finansiella systemet for sina
verksamheter.

Men man hinner inte med allt pa 20 minuter.
Sammanfattningsvis.

Jag har pratat om Mica som ar ett viktigt steg for att minska riskerna pa
marknaden for kryptotillgangar och att vi fortsatt anser att det finns risker
med kryptotillgangar samt att global reglering behéver komma pa plats for
att minska riskerna ytterligare.

Jag har ocksa pratat om att 6kad reglerad datadelning inom finanssektorn
kan stérka konsumentens skydd och stallning men att fortsatt rattslig
otydlighet kring de oreglerade metoderna oroar 0ss.

Jag har ocksa pratat om de forvantningar vi har vid anvandning av Al och
att Al borde kunna vara ett viktigt verktyg i arbetet mot bedrégerier och
kriminalitet.

Och slutligen om att det &r hog tid att forbereda er infor de krav som stalls i
Dora. Det faktum att digitala tjanster idag nastan uteslutande &r digitala i
kombination med det férsamrade sakerhetslaget gor det sarskilt angeléget att
de finansiella foretagen hanterar, forhindrar och férebygger cyber- och it-
attacker.

De hér regelverken kommer till for att 6ka skyddet for konsumenterna.

Men det kommer ocksa till for var gemensamma sékerhet och i slutandan
skyddet av vart 6ppna och fungerande samhalle.

Det &r viktigt.
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