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Sammanfattning

De finansiella foretagen behover starka sitt sdkerhetsskyddsarbete.
Det visar en fordjupad analys som Finansinspektionen (FI) har gjort
under 2023 av sakerhetsskyddsarbetet hos de foretag som har
anmalt sig till FI som verksamhetsutbvare enligt
sékerhetsskyddslagstiftningen.

Det kraftigt férsamrade sakerhetspolitiska laget dkar risken for att
svenska intressen utsatts for olika angrepp. Eftersom sakerhets-
skyddet ska vara en troskel for antagonistiska angrepp, vill Fl betona
vikten av ett effektivt och andamalsenligt séakerhetskyddsarbete.

Vi forvantar oss att de finansiella féretagen l6pande utvarderar och
uppdaterar sina sdkerhetsskyddsanalyser. Analyserna ska besvara
foljande fragor: vad ska skyddas, mot vad ska det skyddas och hur
ska det skyddas. Det systematiska sakerhetsskyddsarbetet ska
sedan ta avstamp i analysens bedémningar.
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Tillsyn av sékerhetsskyddsarbetet

I denna rapport redogdr vi pa ett generellt plan for slutsatserna av den fordjupade
analys av verksamhetsutvarnas sakerhetsskyddsorganisationer och
sékerhetsskyddsanalyser som FI har gjort under 2023. | detta avsnitt beskriver vi
vad sakerhetsskydd &r och vilka regler som de berérda finansiella foretagen i
huvudsak behdver folja nar det kommer till sakerhetsskyddsarbetet. Vi tar ocksa
upp Fl:s roll som tillsynsmyndighet enligt sékerhetsskyddslagstiftningen. Vi
redog6r narmare for nagra av de bestammelser som ar centrala for den fordjupade
analysen. | rapporten beskriver vi ocksa ramarna for, och syftet med, den
fordjupade analysen.

Bakgrund

Sékerhetsskydd handlar om att vidta férebyggande atgarder mot spioneri, sabotage,
terrorism och andra brott som kan hota Sveriges sikerhet. Det handlar ocksa om att
skydda sakerhetsskyddsklassificerade uppgifter. Sakerhetskanslig verksamhet ar
verksamhet som ar av betydelse for Sveriges sékerhet. Kraven pa sékerhetsskydd
géller for alla som driver sékerhetskénslig verksamhet. Den som driver
sékerhetskanslig verksamhet kallas verksamhetsutdvare.

Hér &r de viktigaste forfattningarna som reglerar sakerhetsskyddsarbetet for
verksamhetsutovarna:

o sdkerhetsskyddslagen (2018:585)

o sakerhetsskyddsforordningen (2021:955)

o  Sakerhetspolisens foreskrifter (PMFS 2022:1) om sakerhetsskydd

e Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjansten
e Finansinspektionens foreskrifter (FFFS 2022:17) om sékerhetsskydd.

En central fraga som regleras i sakerhetsskyddslagstiftningen &r skyldigheten for
verksamhetsutovare att ta fram sakerhetsskyddsanalyser. Enligt 2 kap. 1 §
sakerhetsskyddslagen ska den som till nagon del driver sékerhetskanslig
verksamhet utreda behovet av sékerhetsskydd och dokumentera det i en
sdkerhetsskyddsanalys.

En sakerhetsskyddsanalys ska bland annat innehalla en beskrivning av

o den sékerhetskansliga verksamheten

e varfOr den &r sakerhetskénslig

o vilka skyddsvérden som finns i verksamheten

e vilka skyddsnivaer verksamheten har och vilka hot som finns mot den
o vilka sarbarheter verksamheten har

o vilka sékerhetsskyddsatgarder som behovs for att skydda verksamheten
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Sakerhetsskyddsanalysen &r grunden i ett systematiskt sakerhetsskyddsarbete.
Enligt 2 kap. 1 8§ sékerhetsskyddsférordningen ska analysen uppdateras vid behov
och minst vartannat ar. Sakerhetsskyddsanalysen ska faststallas av
verksamhetsutdvarens hogsta chef.

En annan central reglering ar kravet i 2 kap. 7 § sakerhetsskyddslagen pa att en
verksamhetsutdvare ska ha en sakerhetsskyddschef, om det inte ar uppenbart att det
inte behovs. Sékerhetsskyddchefen ska vara direkt understélld chefen for
verksamhetsutdvarens verksamhet (det vill sdga verkstéllande direktéren) om en
sadan finns, och annars verksamhetsutévarens ledning. Sakerhetsskyddchefen ska
leda, samordna och kontrollera sakerhetsskyddsarbetet inom verksamheten. Detta
ansvar kan inte delegeras.

Sakerhetsskyddsarbetet ska vara standigt pagaende hos en verksamhetsutévare. Det
bygger bland annat pa en kontinuerlig identifiering av skyddsvarda tillgangar, att
sakerhetsskyddsanalysen halls uppdaterad och att sakerhetskyddsplaner uppréattas
och féljs upp. Det innebdr aven att verksamhetsutévaren omhandertar fysisk
sékerhet, informationssakerhet och personalsékerhet. FOr att sakerhetsskydds-
arbetet ska bli effektivt och &ndamalsenligt behover det inforas i den I6pande
verksamheten och i riskhanteringen.

Enligt sakerhetsskyddslagstiftningen ar FI tillsynsmyndighet fér enskilda
verksamhetsutévare inom omradet finansiella foretag och motsvarande utlandska
foretag etablerade i Sverige. Det innebar att FI ska se till att verksamhetsutévarna
foljer sakerhetsskyddslagstiftningen. FI kan bland annat fatta beslut om atgards-
forelaggande och sanktionsavgifter mot verksamhetsutévare som inte lever upp till
regelverkets krav. FI har &ven majlighet att besluta om forbud mot 6verlatelser och
utkontrakteringar av sdkerhetskanslig verksamhet. For att vi ska kunna utdva
tillsyn ska ett finansiellt foretag som har identifierat att det driver sdkerhetskanslig
verksamhet anmala det till FI utan drojsmal.

Utover tillsyn ska FI ge vagledning om sékerhetsskydd for verksamhetsutvare
inom omradet finansiella foretag.

Fordjupad analys av foretagens

sakerhetsskyddsarbete

Fl:s tillsyn delas normalt sett upp i I6pande tillsyn, férdjupade analyser och
undersokningar. Fordjupade analyser syftar till att FI ska fa en okad forstaelse for
och kunskap om en specifik fragestéllning. Fordjupade analyser kan inte ligga till
grund for ingripande- eller sanktionsbeslut, men kan anvéndas som underlag for
beslut att starta och sedan gora en undersékning av ett eller flera foretag.

Under 2023 har FI gjort en fordjupad analys av verksamhetsutGvarnas
sékerhetsskyddsorganisationer och sékerhetsskyddsanalyser. Syftet med den
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fordjupade analysen &r att ge 0ss en béttre bild av hur verksamhetsutévare under
Fl:s tillsynsansvar har organiserat sitt sékerhetsskyddsarbete och hur de arbetar
med sin sdkerhetsskyddsanalys.

Den fordjupade analysen omfattar de foretag som har anmaélt till FI att de driver
sékerhetskanslig verksamhet. Inom ramen for den fordjupade analysen har vi tittat
pa hur verksamhetsutévarna har organiserat sitt sakerhetsskyddsarbete, vilka
resurser de har tillsatt i arbetet samt hur styrningen och rapporteringen av
sakerhetsskyddsarbetet ser ut. Vi har dven tittat pa hur verksamhetsutévarna har
tagit fram sina sékerhetsskyddsanalyser, vilka skyddsvérden och hot som har
identifierats och vilka atgarder som foretagen har vidtagit for att skydda den
sékerhetskansliga verksamheten.

Genom den fordjupade analysen har FI fatt en battre forstaelse for hur
verksamhetsutdvarna har organiserat sitt sakerhetsskyddsarbete, hur de har tagit
fram sin sékerhetsskyddsanalys och vad den innehaller. Vi har aven fatt en
indikation pa hur langt verksamhetsutévare inom omradet finansiella foretag har
kommit i sitt sdkerhetsskyddsarbete.
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Slutsatser

Vi konstaterar att flera foretag arbetar med sékerhetsskyddsfragorna i den egna
verksamheten. Men FI anser att de behdver starka sitt sékerhetsskyddsarbete
ytterligare.

De 6kade spanningarna i omvarlden och den pagaende ryska invasionen av
Ukraina har kraftigt forsdmrat det sakerhetspolitiska laget, vilket okar risken for att
svenska intressen utsatts for olika angrepp. Eftersom sékerhetsskyddet ska vara en
troskel for antagonistiska angrepp vill FI betona vikten av ett effektivt och
andamalsenligt sakerhetskyddsarbete.

En forutséttning for ett valfungerande sékerhetsskyddsarbete ar att
verksamhetsutdvarna prioriterar arbetet med sakerhetsskyddsanalysen. Det ar
sékerhetsskyddsanalysen som ar grunden for ett strukturerat och systematiskt
sakerhetsskyddsarbete; det ar i den som verksamhetsutdvaren besvarar fragorna om
vad som ska skyddas, mot vad det ska skyddas och hur det ska skyddas. En
bristfallig sakerhetsskyddsanalys riskerar att leda till felaktiga
sakerhetsskyddsatgarder och darmed ett fel- eller underdimensionerat
sakerhetsskydd. Sakerhetsskyddsanalysen behdver darfor tydligt svara pa

o vilken eller vilka delar av verksamheten som dr sakerhetskénsliga
o vilka skyddsvarden som har identifierats (pa den detaljniva som kravs)
e mot vad och hur dessa skyddsvérden ska skyddas.

Analysen behover dessutom uppdateras lIpande, vid behov eller atminstone
vartannat ar.

Ytterligare forutsattningar for ett valfungerande sakerhetsskyddsarbete ar att

e det finns en organisation som ansvarar for sakerhetsskyddsarbetet

o det finns tillrackligt med resurser for arbetet

o sdkerhetsskyddsarbetet infors i den I6pande verksamheten och i
riskhanteringen genom styrdokument, mandat och regelbunden rapportering.

Vi forvantar oss att verksamhetsutévarna inom omradet finansiella foretag l6pande
utvarderar och uppdaterar sina sékerhetsskyddsanalyser. Analyserna ska besvara
foljande fragor: vad ar det som ska skyddas, mot vad ska det skyddas och hur ska
det skyddas. Det systematiska sékerhetsskyddsarbetet ska ta avstamp i analysens
bedémningar.

Slutsatser



