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Europeiska kommissionens
cybersakerhetspaket med forslag om
andringar i cybersakerhetsakten (EU
2019/881) samt riktade andringar i NIS 2-
direktivet (EU 2022/2555) KOM
(2026)11,13

Ert dnr: F62026/00576

Sammanfattning

Finansinspektionen (FI) tillstyrker 1 huvudsak forslaget, men lamnar
synpunkter pa sju omraden: (i) forhéllandet CSA2-DORA, (ii) samordning
med tillsynsramverket for kritiska IKT-tredjepartsleverantorer, (ii1) IKT-
forsorjningskedjans sdkerhetsramverk, (iv) incidentrapportering, (v) cyber-
posture-certifiering, (vi) NIS2-dndringarnas effekter och (vii)
proportionalitet och det nationella tillsynsmandatet.

FI ser positivt pa det 6vergripande syftet att stidrka unionens motstandskraft
och cyberresiliens, samt att etablera ett ramverk for forsoérjningskedjor inom
informations- och kommunikationsteknik (IKT).
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FI anser dock att forslagen behover utformas sé att Gverlappande eller
motstridiga krav gentemot finansiella féretag och deras IKT-leverantorer
undviks, samt att ansvarsfordelningen mellan CSA2!, NIS2? och DORA?
tydliggors 1 sévil forfattningstext som motivering. Detta ar sarskilt viktigt
mot bakgrund av NIS2:s bestimmelser om att sektorsspecifika EU-rdttsakter
som uppstiller minst likvérdiga krav ska ges foretrdde.

1 Forhallandet mellan féreslagna CSA2 och DORA
(CSA2 artikel 1)

Forslagets innebord

Cybersékerhetsakten2 (CSA2) innehaller ett ramverk for IKT-
forsorjningskedjor som omfattar alla sektorer som faller under direktivet
Niétverk och informationssystem 2 (NIS2), daribland finanssektorn.

Forslaget saknar uttrycklig samordningsbestimmelse gentemot DORA-
forordningen (EU) 2022/2554.

Fl:s synpunkter

Den finansiella sektorn omfattas redan av ett sektorsspecifikt och direkt
tillampligt regelverk for digital operativ motstandskraft, DORA-
forordningen, med krav pd IKT-riskhantering, incidentrapportering,
tredjepartsriskhantering och EU-tillsyn av kritiska
IKT-tredjepartsleverantorer (CTPP).

! Forslag till Europaparlamentets och radets forordning om éndring av Europaparlamentets
och radets forordning (EU) 2019/881 vad géller mandatet for Europeiska unionens
cybersikerhetsbyré (Enisa), den europeiska ramen for cybersidkerhetscertifiering och
inrdttande av ett ramverk for sékerhet i leveranskedjor for informations- och
kommunikationsteknik (IKT), KOM(2026) 11 (cybersékerhetsakten 2, CSA 2).

2 Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersidkerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

3 Buropaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om éndring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011
(DORA-forordningen).
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FI forordar att CSA2 kompletteras med en uttrycklig bestimmelse som
klargor att DORA-f6rordningen dger foretrade inom sitt
tillimpningsomrade, i syfte att sidkerstilla rittssdkerhet, konsekvent tillsyn
och for att undvika 6verlappande eller motstridiga krav for finansiella
entiteter.

2 Samordning med tillsynsramverket for kritiska

IKT-tredjepartsleverantorer
(CSA2 artiklarna 3-5)

Forslagets innebord

Forslaget utvidgar Enisas mandat avseende hogriskleverantorbedomningar,
riskanalyser och rapporteringsplattformar.

Fl:s synpunkter

FI bedomer att leveranskedjeédtgirder kan vara relevanta dven for
finanssektorns systemrisker, men att samordning med tillsynsram for
kritiska tredjepartsleverantorer av IKT-tjdnster &r nddvandig for att undvika
motstridiga signaler och for beddmningar om leverantdrsrisk och
overlappande uppfoljning. FI férordar dérfor obligatoriskt samrad och
omsesidigt erkdnnande av bedomningar mellan Enisa och ESA-systemet 1
fragor som direkt paverkar finansiella sektorn och leverantdrer som ar
centrala for finanssektorn for att undvika parallella beddmningar av samma
leverantorer.

3 IKT-forsorjningskedjans sakerhetsramverk
(CSA2 artiklarna 98—111)

Forslagets innebord

Kommissionen fér identifiera nyckeltillgadngar for IKT och peka ut
hogriskleverantorer. Berdrda entiteter laggs fasa ut komponenter fran
saddana leverantorer med sanktioner pd upp till 7 procent av global
omsattning.

Fl:s synpunkter

FI forordar att eventuella beslut om identifiering av hégriskleverantorer och
krav pa utfasning enligt CSA2 atfoljs av tydliga och proportionella
overgangsbestimmelser. Det krdvs dven en nédra samordning med DORA:s
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ramverk for hantering av IKT-tredjepartsrisk och tillsyn av kritiska
tredjepartsleverantorer av IKT-tjidnster. Syftet dr att undvika réttsliga
konflikter, genomforanderisker och inkonsekvenser i finanssektorns avtals-
och registerhantering, samt klargoéranden av sanktionsbestimmelsernas
forhallande till DORA f0r att sékerstélla logisk tillimpning mellan olika
rittsakter.

4 Incidentrapportering
(CSA2 artikel 15)

Forslagets innebord

Forslaget etablerar en central inrapporteringspunkt under Enisa enligt
principen one-incident-one-report.

Fl:s synpunkter

Gillande forslaget om att etablera en central inrapporteringspunkt pa
EU-niva under Enisa anser FI att detta méste folja utvecklingen och vara i
linje med forslaget om incidentrapportering i Digital Omnibus.

Samtidigt bedomer FI att forslaget aktualiserar viktiga rittsliga,
tillsynsmaéssiga och operativa fragor, sérskilt for sektorer som redan
omfattas av sektorsspecifika och direkt tillimpliga rapporteringsregimer,
sasom finanssektorn enligt DORA-férordningen.

FI anser att en central inrapporteringspunkt under Enisa inte far leda till att
DORA:s rapporteringssystem forsvagas, kringgas eller i praktiken ersitts for
finansiella foretag. Genom DORA finns det redan ett fungerande
rapporteringssystem for allvarliga IKT-relaterade incidenter som &ven har
implementerats av de finansiella foretagen. FI forordar darfor att forslaget
méste klargora att DORA fortsatt utgodr lex specialis for incidentrapportering
1 finanssektorn.

5 Cyber-posture-certifiering
(CSA2 artikel 71)

Forslagets innebord

Forslaget utvidgar cybersikerhetscertifiering till entiteters samlade
cybersédkerhetsstatus. Certifieringen kan anvdndas som antagande for
overensstimmelse med regelkrav.
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Fl:s synpunkter

Om cyber-posture-certifiering anvdands som presumtion for regelefterlevnad
pa ett sétt som i praktiken reducerar kraven pa riskbaserad styrning,
internkontroll och tillsynsprovning enligt DORA finns en pataglig risk att
DORA:s grundldggande ansats undergrévs. FI anser dérfor att cyber-
posture-certifiering inte bor tillmaitas tillsynsmaissig verkan inom DORA:s
tillimpningsomrade, utan tydlig reglering som sidkerstiller att certifiering
fungerar som ett komplement (och inte erséttning) till sektorsspecifik tillsyn
och krav enligt DORA.

6 NIS2-andringarnas effekter
(COM(2026) 13)

Forslagets innebord

NIS2-dndringarna syftar till harmonisering och forenkling, inklusive
certifiering som kontrollverktyg (compliance) for att demonstrera
overensstimmelse med NIS2:s riskhanteringskrav.

Fl:s synpunkter

FI forordar att DORA:s stillning som lex specialis for finansiella entiteters
digitala operativa motstandskraft forblir fullt ut intakt, och att de
forenklings- och harmoniseringsétgiarder som foreslas inom ramen for NIS2
inte ges nagon réttslig eller tillsynsméssig verkan inom DORA:s
tillampningsomrade.

7 Proportionalitet och nationellt tillsynsmandat

Forslagets innebord
Forslagen ger kommissionen och Enisa visentliga befogenheter avseende
riskbedomning och dtgirder gentemot leverantorer.

Fl:s synpunkter

FI forordar att beslut om EU-gemensamma riskbedémningar och atgirder
gentemot leverantorer som beror finansiella entiteter foregds av
obligatoriskt samrdd med berorda sektors- och tillsynsmyndigheter, 1 syfte
att sdkerstélla proportionalitet, rittssdkerhet och samstimmighet med
DORA:s tillsynsram, som nyligen tritt i tillampning.

NS
B Ly

N4y

5 (6)

\/I/
op1L®



FI dnr 26-9731

FINANSINSPEKTIONEN

Johan Almenberg
Generaldirektor

Stefan Sundman
Radgivare

I detta drende har generaldirektéren Johan Almenberg beslutat. Radgivaren
Stefan Sundman har varit foredragande. I den slutliga handldggningen har
ocksa enhetschefen Erik Wingstrand deltagit.
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