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Sammanfattning

Genom att hantera operativa risker pa ett effektivt satt kan banker
och kreditmarknadsbolag motverka sarbarheter i det finansiella
systemet. Finansinspektionens (FI) férdjupade analys visar att
foretagen har processer och rutiner for att hantera sina operativa
risker, men att de kan vidta ytterligare atgarder for att minska
riskerna.

FI har kartlagt hur 33 utvalda banker och kreditmarknadsbolag hanterar sina
operativa risker. Syftet har varit att utforska hur branschen hanterar olika fragor
samt analysera hur de tillimpar regelverken i praktiken, for att identifiera likheter
och skillnader mellan féretagen. Analysen visar att de granskade bankernas och
kreditmarknadsbolagens processer for att hantera operativa risker i huvudsak
framstér som dndamalsenliga. Samtidigt ser vi att det finns forbéttringspotential
inom alla typer av foretag, bade stora och sma.

Ett forbattringsomrade som berér méanga foretag 4r dokumentation av processer
som har vésentlig betydelse for verksamheten. Om aktuell processdokumentation
saknas eller ér ofullstindig, kan det ge forsdmrade forutséttningar for att utveckla
tillfredsstdllande kontinuitetsplaner. En bred och djup forstaelse for it-system och
aktiviteter i processerna, inklusive samband och beroenden, ar en forutsittning for
god kontinuitetsplanering. Det &r nodvéandigt att foretagen har en robust styrning
och kontroll 6ver processer som &r av vésentlig betydelse, samt att de har
beredskap for att kunna hantera stérningar.

Vid hantering av operativa risker ar det 4ven viktigt att bankerna och
kreditmarknadsbolagen har ett genomtankt riskramverk. Riskaptit, limiter och
riskindikatorer bor dterspegla de risker som foretaget har identifierat i sin
verksamhet. En del foretag har exempelvis valt att sétta en riskaptit som framstér
som subjektiv snarare d4n en som grundas pa objektiva kriterier, som att riskaptiten
for operativ risk dr 1ag eller medium. Detta kan leda till att styrningen och
uppfoljningen blir otydlig.

Vidare behover finansiella foretag bade analysera interna incidenter och bevaka
hindelser i omvirlden, eftersom dessa ofta kan vara tidiga varningssignaler om
storre problem. Vi har sett indikationer pé att vissa foretag dnnu inte har fullt
etablerade processer for att arbeta systematiskt med incidenter i syfte att minska
risker. FI kan komma att f6lja upp hur enskilda foretag arbetar med hantering av
operativa risker, antingen i den 16pande tillsynen eller genom separata
undersokningar.
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Tillsyn av operativa risker

Fl:s féreskrifter och allmanna rad om hantering av operativa risker
staller krav pa att féretagen pa ett strukturerat och systematiskt satt
identifierar, mater och beddémer operativa risker. Syftet med
foreskrifterna ar att minska risken for handelser i foretagens
verksamhet som resulterar i stora forluster eller omfattande
storningar. Genom att minska dessa risker bidrar foretagen till att
uppratthalla ett stabilt och val fungerande finansiellt system med god
beredskap for att kunna hantera storningar.

Prioriteringar i tillsynen

En av FI:s prioriteringar i tillsynen for 2025 var granskning av foretagens formaga
att klara sina grundlaggande uppgifter i en osdker omvérld. Banker och andra
finansiella féretag behover kunna mota bade dagens och morgondagens hot. Det
géller oavsett om riskerna &r finansiella eller operativa. Genom en effektiv
hantering av operativa risker kan sarbarheter i det finansiella systemet motverkas.

Om kartlaggningen

Viren 2025 inledde FI en fordjupad analys av svenska bankers och
kreditmarknadsbolags ramverk for hantering av operativa risker. Foretagens
skyldigheter inom omrédet framgar bland annat av FI:s foreskrifter och allmédnna
rad, FFFS 2014:4 om hantering av operativa risker (operativa riskforeskrifterna)
och FFFS 2014:1 om styrning, riskhantering och kontroll i kreditinstitut (SRK-
foreskrifterna).

Kartldggningen omfattar 33 banker och kreditmarknadsbolag som é&r utvalda for att
spegla sektorn som helhet. I urvalet ingar foretag med varierande omséttning och
verksamhetsinriktning, vilket sammantaget ger en bred tdckning av branschen.
Foretagen har svarat pa en enkdt som omfattade centrala omraden i deras ramverk
for hantering av operativa risker.

Med operativ risk menas risken for forlust till f6ljd av otillréckliga eller
misslyckade interna processer, méanniskor, system eller externa hdndelser.
Undersokningsresultatet speglar hur forhallandena sag ut i foretagen under slutet av
det andra kvartalet 2025.

Kartldggningar ér en viktig del av FIL:s arbete for att verka for att finansiella
foretag foljer reglerna. Baserat pa resultatet av en kartlaggning kan vi komma att
folja upp enskilda foretag i den 16pande tillsynen eller starta separata
undersokningar for att ta reda pa om foretaget har brustit i sin regelefterlevnad pa
ett sdtt som motiverar ett ingripande.

Tillsyn av operativa risker
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Resultatet av analysen

Fl:s fordjupade analys visar att bankerna och kreditmarknadsbolagen
generellt lever upp till regelverkets krav. Men i manga fall kan
ytterligare atgarder vidtas for att forbattra arbetet och minska
riskerna.

Definition av operativ risk

De operativa riskforeskrifterna hénvisar till EU:s definition av operativ risk. Det
kan konstateras att majoriteten av bankerna och kreditmarknadsbolagen i stora
delar har definierat begreppet operativ risk i linje med tillsynsférordningen, om &n
inte alltid exakt sa som det stér i den reviderade forordningen', som lyder: “Risken
for forluster till foljd av otillrdckliga eller fallerade interna processer, mdnniskor
och system eller yttre hindelser, inbegripet, men inte begrdnsat till, legala risker,
modellrisker och informations- och kommunikationsteknikrisker (IKT-risker), men
med undantag for strategiska risker och anseenderisker”.

Nagra foretag har podngterat att de har valt att anvénda termen “icke-finansiell
risk” i stillet for ”operativ risk” men med samma definition. En del fortydligar
definitionen med att regelefterlevnadsrisk ingér i begreppet legal risk medan andra
har valt att forklara vad som menas med legal risk. Vissa har kvar definitionen som
den ursprungligen skrevs i forordningen, ibland med tilldgg att it-risk inkluderas.
Andra har uppdaterat definitionen helt i enlighet med revideringen av férordningen
2024 och fortydligat att &ven informations- och kommunikationsteknikrisker (IKT-
risker) och modellrisk ingar.

Ibland har foretag fortydligat definitionen med &nnu mer detaljerade tilldgg, som
att penningtvittsrisker omfattas liksom finansiering av terrorism och dvrig
ekonomisk brottslighet, brister i hantering av personuppgifter, hindelser orsakade
av tredje part och storningar pa betaltjanstomradet. I enstaka fall har foretag gjort
tilligg som inte ar direkt forenliga med EU:s definition, da de till exempel valt att
inkludera anseenderisk.

Enligt FI:s operativa riskforeskrifter betyder “operativ risk” detsamma som i EU:s
reviderade forordning. Genom att anvénda en gemensam definition gér branschen
mot en enhetlig syn pa operativ risk. Aven om ménga foretag anviinder EU:s
exakta definition har FI noterat att anpassningar forekommer.

Om foretag gor egna anpassningar kan det leda till andra utmaningar i foretagets
riskramverk, till exempel att olika riskkategorier 6verlappar varandra. Det kan

! Europaparlamentets och rddets forordning (EU) 2024/1623 av den 31 maj 2024 om
andring av forordning (EU) nr 575/2013 vad géller krav avseende kreditrisk,
kreditvardighetsjusteringsrisk, operativ risk, marknadsrisk och golvet for riskviigda
tillgdngar.

Resultatet av analysen



FINANSINSPEKTIONEN
Banker kan férbattra sin hantering av operativa risker

ocksa skapa otydligheter i samband med att medarbetare ska inkludera operativa
risker i kapitaltdckningsberdkningar. Om anseenderisk inkluderas i den interna
definitionen kan det leda till osékerhet inom foretaget, om &ven det &r en risk som
ska kapitaltdckas.

Interna regler ska finnas

Det framgar av de operativa riskforeskrifterna att styrelsen ska besluta om interna
regler som anger vilka operativa risker som foretaget i huvudsak dr exponerat for.
Styrelsen ska ocksa besluta om metoder och processer for att identifiera, méta och
hantera risker, samt rutiner for att faststidlla och 6vervaka riskaptiten och limiterna.

I samtliga banker och kreditmarknadsbolag som omfattas av kartldggningen har
styrelsen beslutat om interna regler, vanligen bendmnt policy, som omfattar
operativa risker. Foretagens styrelser forefaller regelbundet se 6ver och besluta om
dessa styrdokument. Bara i ett fall dr de interna reglerna beslutade for Gver ett ar
sedan.

Det ska dven finnas interna regler for dokumentation av processer samt for
hantering av legala risker och sikerhetsarbete. Mer detaljerade interna regler kan
beslutas av den verkstéllande direktdren. Oavsett om det ar styrelsen eller den
verkstéllande direktdren som fattat beslut om de interna reglerna, ska de enligt
SRK-foreskrifterna utvérderas regelbundet, eller minst arligen. Om det behdvs ska
de ocksé uppdateras.

Det &r vanligen den verkstillande direktéren som beslutar om mer detaljerade
interna regler, ofta kallade instruktioner och riktlinjer. Aven dessa verkar generellt
uppdateras regelbundet. Bara i ndgot enstaka fall dr den verkstillande direktorens
styrdokument beslutat fér mer an ett ir sedan. I detta fall har foretaget angett att
uppdatering pagar och att dokumentet ska beslutas av den verkstéllande direktoren
inom kort. Tre foretag har ddremot angett att styrelsen fattar alla beslut om interna
regler som berdr operativa risker.

Risktaxonomi skapar struktur

Bankerna och kreditmarknadsbolagen som ingar i kartldggningen ombads dela sin
s4 kallade risktaxonomi? for operativa risker.

Det finns inget krav i FI:s operativa riskforeskrifter pa att féretag ska ha en
risktaxonomi for sina operativa risker. Ddremot framgér det av foreskrifterna att
foretag ska identifiera operativa risker i sina produkter, tjénster, funktioner och
processer.

2 Risktaxonomi #r en vanlig bendmning for att kategorisera olika typer av operativ risk som
har identifierats i verksamheten. Denna kategorisering kan besta av en, tva eller fler nivaer.

Resultatet av analysen
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Syftet med en risktaxonomi &r att skapa struktur, enhetlighet och tydlighet. Genom
att ge en god Overblick dver de risker som foretaget har identifierat, kan en
risktaxonomi underlétta arbetet med att hantera och kontrollera risker.

Samtliga foretag som ingick i kartliggningen skickade in en risktaxonomi men vi
kan konstatera att taxonomierna skiljer sig mycket at mellan foretagen. Av de 33
foretag som ingar i kartldggningen redovisade 18 foretag en taxonomi for operativa
risker i tva nivaer, medan de dvriga foretagens risktaxonomier bestod av en niva.

Den forsta nivan av foretagens risktaxonomier bestod av 4—18 riskkategorier, med
ett genomsnitt pé atta. Av de 18 foretag som redovisade en risktaxonomi med tva
nivéer var skillnaderna i antalet riskkategorier i niva tva betydande. Som lagst
fanns atta och som hogst fanns 64 olika underkategorier. Vi har observerat storst
skillnader mellan mindre foretag.

Det som ocksa framgar i analysen é&r att foretag med ménga kategorier i sin
risktaxonomi i hogre grad tenderar att ha 6verlappande kategorier. Nar det finns
flera likvardiga kategorier kan det bli oklart for medarbetare hur risker bést ska
kategoriseras, och det finns risk for att taxonomin uppfattas som otydlig. Detta kan
1 sin tur leda till att syftet med risktaxonomin, det vill séga att skapa tydlighet for
att kontrollera identifierade risker, forsvaras.

Handelser och orsaker

FI observerar att det bland banker och kreditmarknadsbolag med ett fatal risker i
risktaxonomin &r relativt vanligt att foretaget har valt en orsaksbaserad
risktaxonomi med ménniskor, processer, system och externa handelser som
riskkategorier.

Mer vanligt &r att foretag har en hindelsebaserad taxonomi med utgédngspunkt i
klassificeringen av de sju forlusthdndelsetyperna i Europaparlamentets och radets
forordning (EU) nr 575/2013 (CRR) artikel 324°. Dessa hindelsetyper ér interna
bedrégerier, externa bedragerier, anstéllningsforhallanden och arbetsmilj6, kunder
samt produkter och arbetsmetoder, skador pa materiella tillgangar, avbrott i
affarsverksamhet och systemfel, utférande samt leverans och processtyrning.

[ tilldgg till hdndelsetyperna som framgér av artikel 324 har EBA tagit fram ett
forslag till teknisk standard (RTS) EBA/RTS/2025/03, som utover de sju
hindelsetyperna presenterar 26 underkategorier (niva 2). Ett slutgiltigt forslag av
den tekniska standarden dr antagen av EBA och skickad till EU-kommissionen for

3 Europaparlamentets och ridets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och vérdepappersféretag och om dndring av forordning (EU)
nr 648/2012.

Resultatet av analysen
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godkédnnande. Nar EU-kommissionen godkéant forslaget trader standarden i kraft
och kommer att publiceras i EU:s officiella tidning.

Flera foretag har dven satt upp en risktaxonomi som kombinerar orsaker och
héndelser. Det har dven noterats att vissa banker har tagit inspiration fran ORX
referenstaxonomi. ORX &r en internationell medlemsorganisation som verkar for
kunskapsutbyte inom operativa risker.*

|dentifiering och matning av risker

Samtliga banker och kreditmarknadsbolag har angett att de méter operativa risker
genom att beddma sannolikheten for att de intraffar och vilka konsekvenser de kan
ge upphov till. Operativa risker ska maitas regelbundet enligt de operativa
riskforeskrifterna.

I nagra fall &r beskrivningen av vilka metoder som foretaget anvénder i sitt 1opande
arbete med operativa risker mycket kortfattad. For dessa foretag gér det inte att, via
enkétsvaret, utldsa hur det 16pande arbetet med att identifiera och maéta risker
utformats.

FI viljer i stéllet att aterge hur de foretag som har lamnat en mer utforlig
beskrivning redogor for vilka metoder de anvéander for att identifiera och mita
operativa risker. For visentliga processer beskriver manga att de har en process dar
risker och kontroller utvirderas 16pande eller minst arligen av verksamheten i den
forsta forsvarslinjen.

Vid sjélvutvérderingen gors en bedomning av risker, inklusive sannolikheten for att
de intraffar, och deras konsekvenser. Utvérderingen, inklusive planerade atgirder
for att hantera odnskade risker, dokumenteras i ett riskregister eller
riskhanteringssystem. Arbetet samordnas och dvervakas av den andra
forsvarslinjen (riskkontrollfunktionen).

Vissa foretag beskriver dven att de identifierar nya risker inom ramen for
godkénnandeprocessen, vid interna incidenter, sarbarhetsanalyser och
penetrationstester (inom omradet informations- och kommunikationsteknik),
processkartliggningar, omvéarldshindelser och kontrollfunktioners iakttagelser. D&
uppdateras ocksa foretagets riskregister lopande. Flera beskriver dven att savél
identifierade operativa risker som incidenter klassificeras enligt den risktaxonomi
som de har beslutat om.

Riskaptit for operativa risker
Det framgér av de operativa riskforeskrifterna att foretag ska faststilla en riskaptit
for sina operativa risker. Riskaptit definieras i SRK-foreskrifterna som en niva och

4 Operational Risk eXchange, https://orx.org.
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inriktning pa foretagets risker som kan accepteras for att uppna foretagets
strategiska mal.

Samtliga banker och kreditmarknadsbolag har svarat att styrelsen utvirderar och
beslutar om riskaptit for operativ risk vid behov eller minst arligen. Ett foretag har
svarat att styrelsen gor detta halvarsvis.

En del styrelser har valt att enbart sitta en kvalitativ riskaptit, som att aptiten for
operativ risk dr mycket 1ag, 1ag eller medium eller att forluster pa grund av
héndelser ska hallas laga. Ibland har kvalitativa matt for riskaptit satts for olika
typer av operativa risker med varierande aptit beroende pa om risken ar kopplad till
it-system, regelefterlevnad, personal eller processer.

FI kan konstatera att nér styrelsen har kommunicerat riskaptit kvantitativt blir
riskramverket som regel tydligare. Vanligtvis blir d& dven sparbarheten och
kopplingen till limiter och riskindikatorer tydligare, det vill sdga de riskmatt som
den verkstéllande direktdren oftast har beslutat om.

Vi har ocksa sett exempel pa foretag som har anvént sig av en kombination av
kvalitativa och kvantitativa matt for riskaptit. Nér endast en kvantitativ riskaptit har
faststillts avser den oftast acceptabel kostnad for operativa incidenter. Analysen
visar déremot att det dr vanligare att flera riskaptiter har kommunicerats. Styrelsen
har da formedlat sin syn pa risk i mer &n en form till verksamheten och aptiten har
uttryckts 1 olika matt beroende vilken typ av risk som ska styras och begrinsas.

FI har fétt in flera goda exempel dir styrelsen har valt att tydligt specificera flera
kvantitativa métt pa olika riskaptiter. Det handlar da dels om att styrelsen har
faststillt en beloppsgréns eller procentuell kvot for incidentkostnader, dels om att
kompletterande riskaptiter har faststillts i strivan att kunder alltid ska ha god
tillgang till tjanster. Kvantitativt uttryckta aptiter angivna i procent eller antal
timmar finns da for tillgdnglighet till system, alternativt for systemavbrott for
kritisk verksamhet.

Det kan dven handla om aptiter som anknyter till kontinuitet pd annat sétt, som att
upptéckta svagheter i kritiska it-system ska ha atgérdats inom ett visst antal dagar
eller att riskbeddmningar for utkontrakteringsavtal ska ha gjorts under det senaste
aret. Ofta finns det &dven en specificerad aptit for forsenade atgérder med anledning
av allvarliga iakttagelser som kontrollfunktioner har patalat.

Risklimiter som ar matbara

Utgangspunkten nér limiter faststélls ska enligt de operativa riskforeskrifterna vara
foretagets produkter, tjdnster, funktioner, processer och it-system. Limiterna ska
vara métbara.

Resultatet av analysen
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Av de 33 banker och kreditmarknadsbolag som ingér i kartliggningen har 25 svarat
att den verkstéllande direktoren utvirderar och beslutar om limiter arligen, eller
arligen men oftare vid behov. Ett foretag har svarat att den verkstéllande direktdren
utvarderar och beslutar om limiter kvartalsvis. Ett foretag har svarat att de har en
limitstruktur dér vissa limiter beslutas pa styrelseniva och andra av den
verkstéllande direktdren, i bada fallen arligen. I fyra foretag ar det styrelsen som
minst arligen fattar beslut om risklimiterna. I tvé foretag finns ingen faststélld
risklimit utan enbart riskaptit som beslutas av styrelsen. I bada dessa fall finns
kvantitativa matt pa riskaptiten.

Niér den verkstidllande direktoren har satt en limit som exakt tréffar samma matt
som styrelsen har begrénsat, ligger limiten med en betryggande marginal under
styrelsens riskaptit. Precis som for riskaptiten, berdr de kvantitativa métten pa
limiter ofta maximalt accepterad forlust pa grund av operativa incidenter, antingen
som en fast beloppsgréns eller uttryckt som en procentuell andel av intdkter.

Dessutom har limiter ofta faststillts for driftsstérningar, alternativt tillganglighet
till system eller kunders tillgéng till tjénster.

Oftast finns ocksa fler specificerade limiter. Dessa utgor ibland ytterligare en
begriansning i forhéllande till den riskaptit som styrelsen satt. De kan dven vara
angivna pé en annan detaljeringsgrad eller finnas inom fler omraden &n styrelsens
aptit. Det forekommer att en beloppslimit har satts for enskilda incidenter, men det
kan dven handla om att varierande limiter har satts for olika risker i risktaxonomin,
som bedrégeri eller avbrott i it-system.

Andra vanligt férekommande limiter som har faststéllts beror exempelvis
kundklagomal, anméirkningar fran kontrollfunktioner, kundkénnedom och
identifierade hogriskkunder i penningtvittsammanhang, sjukfrinvaro,
personalomsittning, it-sékerhet samt andra it-relaterade risker eller risker med
utkontraktering.

Det dr dock stor variation mellan olika foretag, bade nér det géller antal limiter
samt tydlighet och omfattning. Variationen forefaller ibland kunna forklaras av de
tillfrdgade foretagens varierande storlek och komplexitet.

Vid sin hantering av operativa risker ar det viktigt att foretagen har en genomténkt
helhetsbild over riskerna. Foretagens aptit, limiter och riskindikatorer bor
aterspegla alla, eller vl valda, kategorier som tas upp i foretagens risktaxonomier.

Riskindikatorer ska ge en forvarning
Enligt de operativa riskforeskrifterna ska foretag tillimpa lampliga indikatorer och
gransvarden for sina operativa risker, som ger en forvarning om nér riskerna har

Resultatet av analysen
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okat. Vid tillampningen ska foretagen ta hinsyn till verksamhetens art, omfattning
och komplexitet.

Alla banker och kreditmarknadsbolag, utom ett, har svarat att de anvénder sig av
riskindikatorer for att fa en forvarning om eventuella 6kningar av verksamhetens
operativa risker. Foretaget som inte anvander sig av sddana indikatorer har i stéllet
satt en struktur for risklimiterna med olika intervall och nivéer som ska visa om
risken har okat inom olika omraden. Funktionaliteten blir da i allt vasentligt
densamma som for indikatorer. Ett annat foretag har svarat att det har tagit fram
riskindikatorer, men att arbete kring datainsamling och att sétta gransvirden pagar.
Det foretaget saknar dnnu utfallsrapportering i rapporter till styrelse och
verkstédllande direktor.

Vi kan konstatera att alla foretag har riskindikatorer som beror alla eller flera av
omrédena som anges som exempel i FI:s operativa riskforeskrifter, det vill sédga
omorganisationer eller storre verksamhetsforandringar, personalomséttning,
vakanta tjanster, kundklagomal, incidenter och iakttagna brister fran
internrevisionen.

Darutdver noterar vi att merparten av alla foretag har riskindikatorer som beror
penningtvitt eller kundkdnnedom. Andra vanligt forekommande riskindikatorer
berdr systemtillginglighet, rittsliga tvister, regelefterlevnadsfunktionens
observationer och bedragerier.

Rapportering till styrelsen

Enligt de operativa riskforeskrifterna ska foretagen ta hansyn till verksamhetens
art, omfattning och komplexitet nir de rapporterar operativa risker till styrelse och
verkstillande direktor, men indikatorer for operativa risker, Overtradelser av
riskaptit och risklimiter samt allvarliga incidenter dr exempel p& innehall som ska
inga.

Enligt punkt 31 i EBA:s riktlinjer bor regelbunden intern rapportering dven omfatta
information om andra aspekter som é&r relevanta fér bedomningen av en situation,
risker och skeenden som péverkar eller kan komma att paverka foretaget.’

Styrelsen fér regelbundna skriftliga rapporter om operativa risker i alla tillfragade
foretag, vanligtvis kvartalsvis men i nagra fall ménadsvis (se diagram 1 nedan).

5> Buropean Banking Authority, Guidelines on Internal Governance (EBA/GL/2021/05).
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Diagram 1
Hur ofta far styrelsen normalt en skriftlig rapportering om operativa risker?
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Saéllan eller Arligen Halvarsvis Kvartalsvis Manadsvis Annat
aldrig alternativ

Innehallet i styrelserapporten varierar nagot, men vi kan konstatera att utfall i

forhallande till riskaptit, beskrivning av allvarliga incidenter och atgérder samt

forédndringar i den interna riskbilden eller riskutveckling ingér i rapporten hos alla

foretag (se diagram 2 nedan).

Hos néstan alla foretag ingar dven utfall i forhallande till risklimit och kontroller
eller granskningar som riskfunktionen har utfort. Nagra foretag har kommenterat

att genomforda och pagéende produktgodkénnanden ingar i ”foréndring intern

riskbild”, medan négra foretag har specificerat att produktgodkénnanden ingér

under ”annat” i diagrammet nedan.

Hos cirka en fjardedel av foretagen ingar daremot inte nagon omvérldsbevakning

av operativa risker i rapporten till styrelsen.

Diagram 2
Vad innehaller rapporten till styrelsen kopplat till operativa risker?
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Rapportering till verkstallande direktoren

Den verkstéllande direktoéren far minst kvartalsvis skriftlig rapportering i alla
tillfragade foretag. Cirka en tredjedel uppger att rapporteringen gors méanadsvis (se
diagram 3 nedan).

Andra alternativ som forekommer ar att den verkstillande direktoren far rapporter
atta eller elva ganger per &r (ménadsvis, undantag i juli). Med andra ord far den
verkstéllande direktdren i ménga fall rapport om operativa risker med tétare
intervall 4n styrelsen.

Det &r logiskt att den verkstéllande direktdren, som har ett operativt ansvar for att
den dagliga verksamheten fungerar, kan ha behov av ttare regelbunden
rapportering &n styrelsen som brukar ha sammantrdden mindre frekvent i sitt
overvakande och strategiska ansvar.

Diagram 3
Hur ofta far verkstallande direktér normalt en skriftlig rapportering om operativa risker?
25

21
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Sallan eller Arligen Halvarsvis Kvartalsvis Manadsvis Annat
aldrig alternativ

Innehallet i rapporten till den verkstillande direktoren dr generellt detsamma som i
rapporten till styrelsen. Beskrivning av allvarliga incidenter, inklusive atgéarder,
ingar hos alla.

Niéstan alla foretag har dven svarat att foljande ingér: utfall i forhallande till
riskaptit, utfall i férhéllande till risklimit, foréndringar i den interna riskbilden,
samt kontroller eller granskningar som riskfunktionen har utfort (se diagram 4
nedan).

Specificerade kommentarer till ”annat” i diagrammet nedan handlar exempelvis om
att produktgodkénnanden ingér. Hos cirka en fjardedel av foretagen ingér ddremot
inte ndgon omvérldsbevakning av operativa risker i rapporteringen till
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verkstéllande direktor. Det dr som regel samma foretag som inte heller har med det
1 styrelserapporteringen.

Diagram 4
Vad innehaller rapporten till den verkstéllande direktéren kopplat till operativa risker?
3532 32

N
N
IS

a AN
o v o

32 33 32
29 29
30 2%
5
5
0

4
= = _— (=] k-] 3 © k= > ©
= = s £ e 2 »® g0 £ 3
© o = £ £ S =8 2% B &
T ~ T ~ 3] S 7] () © = £53 x E
€T ST = <9 Q 3 > 8 S c [ 'S
sl [-3CH 2 .Ea < o =3 X o > @
== =5 = b= c Cx 5 » c 2 oc
= T = 5 o35 < = >cl €0 2 ®
£ o c E c £ = @ - ] &8 7} (]
@ = = =] S s P =g o =3
0 x 0 x i T = 7] c D95 =) = ©
Ze —e 2 c = c < ce 2 = S @ cc
=2 =2 = &3 £ 5% 83 E £
& s = 6 8 23 =X
s s 8 X 3 g2 o 3
=1 =1 3 2 5 £ € =]

= = £ c
] S £
i} x 9

Specialistkompetens inom operativ risk

En fraga i enkédten gidllde om bankerna och kreditmarknadsbolagen har avsatt
resurser med specialistkompetens for att arbeta med operativa risker. Syftet med
fragan var att undersoka i vilken utstrickning det finns resurser som arbetar
sammanhallande med interna riktlinjer, uppfoljning och kontroller inom operativa
risker.

Ett par mindre foretag har angett att de inte har specialistkompetens for att arbeta
med operativa risker. Men fler &n de tvé foretag som har svarat nekande forefaller
inte ha sddana dedikerade resurser. Hos dem éar operativt riskarbete i stéllet en
arbetsuppgift bland andra. Nagra, frimst mindre foretag, har svarat att all personal
som arbetar pa avdelningar som sédkerhet, juridik, penningtvitt, bedrégerier,
regelefterlevnad och risk har specialistkunskap for att arbeta med operativa risker
inom sitt omrade.

Storbankerna anger ddremot att de har ménga heltidsanstillda som &r specialiserade
pa arbete med operativ risk férdelade mellan den forsta linjen (riskkoordinatorer,
risksamordnare med flera) och den andra forsvarslinjen (riskkontrollfunktion for
operativ risk eller icke-finansiell risk).

Aven medelstora foretag har som regel minst en heltidsresurs i den andra
forsvarslinjen, vars arbetstid helt dr avsatt for ssammanhéllande arbete med
operativa risker. Ibland har dven dessa medelstora foretag en riskkoordinator eller
en risksamordnare i den forsta forsvarslinjen.

Resultatet av analysen
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Systemstod kan underlatta

Ett allmént organisatoriskt krav ar att foretag ska ha it-system och
rapporteringsrutiner som sékerstéller att information om dess verksamhet och
riskexponering #r aktuell och relevant. Aven kontrollfunktioner ska ha
dandamalsenliga it-system och stod till sitt forfogande enligt SRK-foreskrifterna.

Sju foretag har svarat att de saknar systemstod for arbetet med operativa risker. Det
handlar frémst om de mindre foretagen. For ndgra som angett att de har
systemstdd, handlar det om 16sningar eller egna modeller byggda i Microsoft, som
Excel, Sharepoint, Forms eller Lists.

For ovriga foretag som har uppgett att de har systemstdd, handlar det om system
som &r inkdpta fran en extern part och som redan fran borjan ar specialanpassade
for riskarbete.

Nir det géller incidentrapportering har daremot bara tva foretag angett att de helt
saknar systemstod. P4 fragan vilket systemstdd som anvinds for
incidentrapportering &r svaret ofta detsamma som for arbete med operativa risker,
det vill sédga, att vissa har Microsoft-l6sningar, medan andra har inkdpta system
sérskilt avsedda for incidentrapportering.

Vil anpassade systemstod for arbete med operativa risker kan innebéra att det blir
enklare att identifiera, bedoma och f6lja upp risker pa ett enhetligt sétt.

Nackdelar med specialbyggda system é&r ofta kostnader, komplexitet och risk for att
systemet ger en falsk trygghet. Viktigt att forstd ar att system ér ett stod och inte en
garanti for god riskhantering. Det krévs en bra och stark riskkultur for att systemet
ska ge mervérde. Systemet blir bara s& bra som den information som rapporteras in
och dérefter behandlas.

Systemstdd for incidentrapportering kan daremot innebéra att anstillda enkelt kan
rapportera incidenter via ett anvidndarvinligt granssnitt. Snabbare reaktioner pé
riskhéndelser kan leda till att forlusterna begransas. Om incidentdata dokumenteras
konsekvent och systematiskt och finns vl samlat, underldttas mdjligheten att
analysera trender, monster och grundorsaker, vilket kan bidra till ett béttre
forebyggande arbete.

Incidenter som analyseras

Alla banker och kreditmarknadsbolag, utom ett, har uppgett att det fanns internt
rapporterade incidenter under 2024. Det foretaget har, trots att det dr forhéllandevis
litet, satt en hog intern beloppsgrins for nér incidenter behdver rapporteras. FI
noterar att det inte dr vanligt forekommande att sétta en intern beloppsgréns.
Endast tre foretag har uppgett att de har satt en beloppsgrans for nar medarbetare
behdver rapportera incidenter.

Resultatet av analysen
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Spannet ar stort nér det giller hur ménga incidenter som har rapporterats under
2024, liksom hur hog den totala, uppskattade incidentkostnaden ar. Vi bedomer att
det huvudsakligen beror pé de tillfragade foretagens varierande storlek. Fem
mindre foretag har uppgett att deras totala uppskattade incidentkostnad &r noll for
verksamhetséret 2024.

Nar det intréffar en incident ska finansiella foretag dokumentera och analysera
incidenten. Foretaget ska, enligt de operativa riskforeskrifterna, 4ven dokumentera
de forluster som har uppstatt i samband med incidenten.

FI anser att det &r vdsentligt for en sund riskhantering att alla incidenter — &ven de
mindre — analyseras, eftersom de kan vara tidiga varningssignaler om storre
problem. Genom att systematiskt dokumentera och analysera incidenter kan
monster upptéckas, sarbarheter identifieras och framtida risker forebyggas.

Héndelser som for foretaget kan anses vara sma och ha en liten finansiell paverkan,
kan &ndé vara betydande for den enskilda kunden. Péverkan pé foretaget kan dérfor
vara liten pa kort sikt, men kan pé langre sikt paverka fortroendet for foretaget och

1 forldngningen eventuellt &ven ge ett minskat fortroende for finansbranschen.

Vilken typ av kostnader som ingér vid berdknad forlust varierar mellan foretagen
(se dven diagram 5 nedan). Direkta kostnader, till exempel kundkompensation,
inkluderas som regel. Ett foretag har angett att det inte fanns en etablerad process
for att uppskatta kostnader under 2024 men att de implementerat detta under 2025.
Det finns dven exempel pé foretag som har angett att de inte har haft nagra
kostnader under éret och darfor inte angett nagon kostnadstyp. Det &r endast ett
mindre foretag som svarat att alla kostnadstyper som fanns som forvalsalternativ i
enkéten ingér i berdkningen av deras incidentkostnad.

Diagram S
Vilken typ av kostnader ingar i beloppet ni har angett som en total forlust fér incidenter?
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Vasentliga processer behover dokumenteras

Det framgér av FI:s operativa riskforeskrifter att foretag ska faststélla och ange i en
forteckning vilka processer i verksamheten som ar av vésentlig betydelse.
Forteckningen ska regelbundet ses 6ver och uppdateras om det behovs. Processerna
1 forteckningen ska finnas dokumenterade. Dartill ska en ansvarig person eller
funktion ha utsetts for varje vésentlig process.

Generellt har den verkstillande direktoren eller styrelsen faststéllt vilka processer i
verksamheten som &r av vasentlig betydelse. | merparten av foretagen har beslut
fattats senast under 2024 eller 2025, vilket tyder pa att det generellt finns en
process for 16pande Gversyn och beslut. Bara i ett fatal fall har besluten fattats 2022
eller 2023.

Foretagen ombads édven skicka in sin forteckning dver processer av vésentlig
betydelse. Alla banker och kreditmarknadsbolag som ingick i kartldggningen
bifogade en forteckning. Vi kan i analysen konstatera att de férteckningar som har
bifogats dver processer av visentlig betydelse varierar mycket i utformning.

FI har fatt in ménga forteckningar dir det framgér att olika aspekter beaktats. Flera
foretag har till exempel en forteckning som anger om det 4r en afféarsprocess,
stddprocess eller en styrande process. Vissa har dven specificerat huvudprocesser
med tydliga underliggande delprocesser. Det finns dven forteckningar som
inkluderar information om processen innehéller kritisk eller viktig funktion enligt
Doraforordningen®.

Pa fragan om nagon ansvarig person eller funktion utsetts for processer av
vasentlig betydelse har foretagen generellt svarat att ansvariga utsetts.

For manga foretag dr det daremot en utmaning att uppratthélla
processdokumentationen aktuell (se diagram 6). FI ser en risk att nddvéindig
processdokumentation inte alltid finns.

Enligt de allménna rad som finns i de operativa riskforeskrifterna, bor foretaget i
processdokumentationen beskriva vilka regler som paverkar processens
utformning, vilka de huvudsakliga aktiviteterna &r inklusive deras samband, vilken
information som anvands i aktiviteterna, vilka krav som stélls pa kvalitet i
informationen, vilka it-system som stodjer processen, nér kontroller gors och beslut
fattas, vilka intressenterna dr, samt processens resultat.

Att sékerstélla att nddviandig dokumentation finns for processer av vésentlig
betydelse for verksamheten &r en viktig del i foretagens hantering av operativa
risker. I det nuvarande omvérldsldget ar robust styrning, och kontroll Gver

¢ Europaparlamentets och rédets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstdndskraft for finanssektorn.
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processer som dr av visentlig betydelse, nddvandigt for att ha beredskap for att
kunna hantera stérningar.

Om aktuell processdokumentation saknas eller dr ofullstéindig, kan det leda till
forsdmrade forutséttningar for att utveckla tillfredsstédllande kontinuitetsplaner. En
bred och djup forstaelse av system och moment i processerna, inklusive olika
samband, dr en forutsittning for god kontinuitetsplanering.

Diagram 6 Finns det aktuell processdokumentation fér processer av vasentlig betydelse?
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Slutsatser

Baserat pa enkatsvar och insamlade underlag kan FI dra slutsatsen
att banker och kreditmarknadsbolag 6verlag har processer och
rutiner for riskhantering, men de kan forbattras.

Likheter, skillnader och utmaningar

Aven om de analyserade bankerna och kreditmarknadsbolagen generellt foljer
regelverk och riktlinjer, har vi identifierat en forbéttringspotential hos flera av
foretagen. Det géller bade stérre och mindre foretag. Vi har inte funnit nagra
tydliga skillnader mellan olika typer av foretag, till exempel bankaktiebolag,
sparbanker och kreditmarknadsbolag. Déremot visar analysen att foretagens
hantering &r likartad pa flera omraden, exempelvis nir det giller frekvensen for
rapportering till verkstéllande direktor och styrelse.

I andra avseenden finns det stora skillnader mellan foretagen, exempelvis nér det
géller hur riskramverket har utformats, inklusive riskaptiter och limiter. Nér
foretagen hanterar operativa risker &r det viktigt att de har en genomténkt
helhetsbild. Riskaptit, limiter och riskindikatorer bor aterspegla alla eller
atminstone val valda kategorier som tas upp 1 risktaxonomin.

En del foretag har valt att enbart ange en kvalitativ riskaptit, som att aptiten for
operativ risk dr lag eller medium, vilket kridver en subjektiv beddmning.
Kopplingen till limiter och indikatorer kan da bli otydlig, vilket kan forsvéra
styrningen.

Det finns dven indikationer pé att metoderna for att 16pande identifiera operativa
risker i verksamheten kan behdva utvecklas hos vissa foretag. FI vill betona vikten
av att foretagen regelbundet utvarderar sig sjdlva samt att identifierade risker
analyseras och hanteras pa ett strukturerat sétt.

Det forefaller dven finnas foretag som inte har en véletablerad process for att arbeta
systematiskt med incidenter. Ménga foretag har ocksa uppgett att de inte inkluderar
nagon omvérldsbevakning i sin interna rapportering av operativa risker. Vi anser
att det &r betydelsefullt att finansiella foretag bdde analyserar interna incidenter och
bevakar hiandelser i omvérlden, eftersom dessa ofta kan vara tidiga
varningssignaler om storre problem.

Daérutover har flera foretag utmaningar nér det géller att dokumentera vésentliga
processer. Vi ser en risk for att den interna styrningen och kontrollen av dessa
processer inte alltid &r tillfredsstéllande vilket kan paverka kontinuitetsplaneringen.
I det nuvarande omvérldslédget ar robust styrning och kontroll av processer som &r
av vasentlig betydelse nddvindigt for att ha beredskap och kunna hantera
storningar.

Slutsatser
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Atgarder utifran analysen

FI kommer att dterkoppla iakttagelser som vi har gjort inom ramen for den
fordjupade analysen till respektive foretag. Vi forvéntar oss att finansiella foretag
16pande sdkerstdller att de foljer reglerna och vidtar forbattringsatgarder dar det
behovs. Det dr ockséa nagot som flera av de foretag som ingér i analysen har skrivit
att de har for avsikt att gora.

FI kan komma att folja upp hur enskilda banker och kreditmarknadsbolag arbetar
med att hantera operativa risker, antingen i den 16pande tillsynen eller genom
separata undersokningar.

Den information som FI fatt genom den hér analysen kan vi dven komma att
anvinda i arbetet med att utveckla regelverk framover.

Slutsatser
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