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103 33 Stockholm (Anges alltid vid svar)
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Remissvar — Betiinkandet SOU 2017:36 Informationssikerhet
for samhallsviktiga och digitala tjanster (Ju2017/03997/1.4)

Sammanfattning
Finansinspektionen (FI) tillstyrker i huvudsak utredningens forslag.

FI vill dock uppmérksamma regeringen pa att utredningens forslag till krav om
incidentrapportering tillsammans med andra nirliggande krav, som exempelvis
forslaget till ny sdakerhetsskyddslag (SOU 2015:25) och
dataskyddsforordningen, kan medfdra parallell rapportering till flera
myndigheter med varierande innehall och responstid om samma hindelse. En
bristande harmonisering av kraven kan enligt FI komma att medfora en risk for
att vissa leverantorer viljer att inte rapportera alla relevanta incidenter och att
lagstiftarens syfte med reglerna dirmed undermineras.

Vidare anser FI att det finns visentliga effektivitetsvinster for tillsynen av de
finansiella foretagens arbete med informationssidkerhet om befintlig
sektorreglering i sa stor utstrickning som mdojligt beaktas. I det sammanhanget
vill FI papeka att verksamhet som drivs i Sverige genom filialer till banker i
andra EES-ldnder inte omfattas av de svenska reglerna utan av de som giller i
bankens hemland. Det dr viktigt att ta hiansyn till detta vid utformningen av
reglerna.

FI foreslar dven att

- begreppet autenticitet stryks fran definitionen av begreppet sikerhet i nitverk
och informationssystem (avsnitt 1.1),

- bendimningen av begreppet sikerhetsprinciper dndras till sdkerhetsregler och
att definitionen av begreppet justeras (avsnitt 1.1),

- under den fortsatta beredningen av utredningens forslag det klargors vad som
avses med begreppet annan forfattning 1 5 § andra stycket lagen (avsnitt 5.4),

- de nya foreskrifter som Myndigheten for samhillsskydd och beredskap
(MSB) foreslas ta fram om systematiskt arbete med informationsséikerhet blir
principbaserade till sin utformning (avsnitt 7.3.1), och att
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- begreppet auktoriserad revisor dndras till begreppet kvalificerad oberoende
granskare (avsnitt 8.5.3).

Allmiint

Den avsnittsnumrering som anvinds nedan 1 detta remissvar avser motsvarande
avsnitt i utredningsbetinkandet.

1.1 Definitioner i lagen (7 §)

Sdkerhet i nétverk och informationssystem
FI foreslar att begreppet autenticitet stryks fran definitionen av begreppet
sdkerhet i ndtverk och informationssystem.

Genom att ta bort begreppet autenticitet likstélls definitionen med den i Sverige
mer etablerade definitionen bestaende av begreppen konfidentialitet, riktighet
och tillgiinglighet. Det minskar risken for att ett 6kat fokus oavsiktligt 1aggs pa
sikerstillandet av informationens autenticitet. En sadan definition skulle ocksa
ge en 0kad harmonisering med befintliga legaldefinitioner pa nationell niva och
inte minst allmént etablerad praxis inom exempelvis sektorerna for
bankverksamhet och finansmarknadsinfrastruktur.

Enligt FI:s bedomning ryms egenskapen/skyddsmalet autenticitet redan inom
begreppet riktighet, varfor en sadan @ndring inte innebar nagon forandring i
sak.

Sdkerhetsprinciper
FI foreslar att bendmningen av begreppet siikerhetsprinciper dndras till
scikerhetsregler och att definitionen av begreppet utvidgas till:

... styrande dokument, till exempel foreskrifter och interna riktlinjer genom
vilka en leverantor styr sitt sikerhetsarbete.”

Av forfattningskommentaren (s. 288) till 7 § lagen framgar det att
“upprikningen av styrande dokument &r inte uttommande men visar pa att det
ska vara en viss niva [FL:s kursivering] pa dokumenten”. FI uppfattar att det dr
utredningens avsikt att definitionen ska forstas sasom dokument som &r
centrala och 6vergripande till sin karaktir och/eller styrdokument som 4r
beslutade hogt upp i en leverantors beslutshierarki.

Den indikerade inriktningen pa begreppet sédkerhetsprinciper innebord riskerar
emellertid enligt FI medfora att mycket fokus ldggs pa de styrdokument som
har det som i forfattningskommentaren bendmns en viss nivd. En mer 6ppen
utformning dr enligt FI att foredra da det tydligare 6ppnar upp for ett
riskbaserat angreppsitt dir dven en leverantors styrande dokument for

NS
A"’v’\ P

AN A4y,

<

NS

&

4
or1d



FI Dnr 17-8769

exempelvis hantering av brandviggar eller backup och andra reservlésningar
inkluderas.

Enligt FI bor det centrala i begreppet vara att dokumenten dr formellt
faststéllda. FI har i direktivet inte kunnat utldsa nagon begransning av
begreppet sikerhetsprinciper (eng. security policies) som visar att det
nodvindigtvis endast dr dokument med en viss nivd som avses.

Utredningens tolkning dr visserligen rimlig utifran den svenska
sprakversionens anvindning av sdkerhetsprinciper som motsvarighet till det
engelska begreppet security policies. Den svenska versionen framstar dock inte
som helt tillfredstdllande korrekt pa denna punkt. Av den engelska termen
policy, sasom den anvinds pa engelska avseende it- och
informationssikerhetsfragor, foljer inte automatiskt att det r styrdokument pa
en viss niva som avses. Detta i kontrast mot hur begreppet policy ofta anvénds i
Sverige - informationssidkerhetspolicy, kontinuitetspolicy etc. Enligt FI:s
uppfattning bor sdkerhetsprinciper 1 detta fall tolkas som att det har en vidare
betydelse dn den som utredningen foreslagit.

5.4 Den nya lagens tillimpningsomrade
Uttryckliga undantag m.m.

Den nya lagens bestimmelser om krav pa leverantorerna ska inte tillimpas om
det i annan lag finns bestimmelser som minst motsvarar bestimmelserna i den
nya lagen

FI anser att det dr viktigt att under den fortsatta beredningen av utredningens
forslag det klargors vad som avses med begreppet annan forfattning i 5 § andra
stycket lagen.

De relevanta forfattningarna for banksektorn bestar huvudsakligen av
myndighetsforeskrifter. Dessa foreskrifterna utvecklar allmént hallna
lagbestammelser om att kreditinstituten ska hantera sina operativa risker.

Av 5 § andra stycket i den foreslagna lagen framgar det att om sadana
bestimmelser som framgar av forsta stycket finns i annan forfattning ska de
bestammelserna tillimpas om kraven minst motsvarar verkan av skyldigheterna
i den foreslagna lagen. FI instimmer i att sa bor vara fallet. 1
forfattningskommentaren for bestimmelserna i 5 § andra stycket (s. 286) samt 1
utredningens resonemang om den nya lagens tillimpningsomrade (s. 97-98)
anviands emellertid endast det sndvare begreppet nationell lag.
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7.3.1 Sdkerhetsatgirder

Tekniska och organisatoriska atgdrder

Genom harmonisering pa EU-rittslig niva har filialer till kreditinstitut med site
i ett annat EES-land ritt att bedriva verksamhet i Sverige direkt utifran
tillstandet i sitt hemland. Exempelvis bedriver Danske Bank (Sveriges femte
storsta bank) och DNB huvudsakligen sin svenska verksamhet i denna form.
FI:s befintliga foreskrifter och allménna rad om informationssikerhet géller
alltsa idag inte for denna verksamhet. Den omfattas istillet av motsvarande
sektorreglering i hemlandet och den tillsyn som FI genomfor pa
informationssikerhetsomradet idag sker i ndra samarbete med
tillsynsmyndigheten i hemlandet.

Sadan verksamhet som bedrivs i Sverige fran en filial omfattas emellertid inte
av undantagen om avvikande bestaimmelser i annan forfattning i 5 § i den
foreslagna lagen. I det fall att en sadan verksamhet omfattas av kraven som en
leverantor av banktjianster enligt forslagen skulle saledes MSB:s kommande
foreskrifter om systematiskt arbete med informationssikerhet bli tillampliga.
Detta far till foljd att FI:s tillsyn avsektorn for banktjénster avseende
leverantorernas arbete med informationssikerhet skulle ske utifran tva
parallella och kanske olika utformade regelverk.

FI anser foljaktligen att det 4r viktigt att de nya foreskrifter som MSB foreslas
ta fram om systematiskt arbete med informationsséikerhet blir principbaserade
till sin utformning snarare én detaljreglerande. Detta sa att forutséttningar
skapas for tillsynsmyndigheter med befintlig sektorreglering for
informationssikerhet att i mojligaste man kunna bygga vidare pa dess struktur
och redan etablerad tillsyns- och branschpraxis.

Flertalet av leverantdrerna inom de sektorer som FI foreslas bli
tillsynsmyndighet for omfattas redan idag av Finansinspektionens foreskrifter
och allménna rad (FFFS 2014:5) om informationssikerhet, it-verksamhet och
insdttningssystem. Dessa foreskrifter har sin utgangspunkt i den slags godkind
nationell och internationell standard som utredningen (s. 133) foreslar att MSB
bor utga fran i sitt foreskriftsarbete.

7.3.2 Incidentrapportering

En bristande harmonisering av de foreslagna kraven och narliggande krav om
incidentrapportering kan enligt FI komma att medfora en risk for att vissa
leverantorer véljer att inte rapportera intriffade incidenter och att lagstiftarens
syfte dirmed undermineras.

FI vill i sammanhanget uppmirksamma regeringen pa att foretagen inom
sektorerna bankverksamhet och finansmarknadsinfrastuktur redan idag
omfattas av krav om att rapportera visentliga hindelser, inklusive sadana som
avser informationssikerhet, till FI. Genomforandet av det andra
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betaltjinstdirektivet (PSD 2) kommer dven att medfora sérskilda krav pa att
kreditinstitut rapporterar visentliga hiandelser relaterade till betaltjanster till FI.
Kreditinstituten kommer likt leverantorer inom dvriga sektorer dven att
omfattas av krav pa incidentrapportering i personuppgiftsférordningen och viss
verksamhet kan dven komma att omfattas av rapportering enligt forslaget om
en ny sidkerhetsskyddslag.

Ett foretag inom banksektorn som drabbas av en allvarlig sékerhetsincident
som paverkar flera delar av foretagets verksamhet kan foljaktligen i vissa fall
bli skyldigt att separat rapportera om incidenten till savél FI, MSB,
Datainspektionen samt till den myndighet som utses som
sdkerhetsskyddstodjande myndighet avseende foreslaget till ny
sikerhetsskyddslag. Det dr hogst angeldget att de krav som stills fran olika hall
samordnas, inte minst nér det giller incidentrapporteringens innehall och
responstid.

8.5.3 Tillsyn m.m.

FI foreslar att ordet dokumenterade i 26 § forsta stycket forsta punkten i lagen
stryks eftersom, det av definitionen till begreppet sikerhetsprinciper framgar
att det ror sig om dokument. Detsamma giller for 27 § i lagen.

I 26 § forsta stycket andra punkten i lagen foreslar FI att begreppet
auktoriserad revisor byts ut mot begreppet kvalificerad oberoende granskare. 1
den engelska versionen av direktivet anvinds begreppet qualified auditor.
Detta begrepp motsvaras enligt FI inte av den i Sverige forekommande titeln
auktoriserad revisor. Nagon liknande dversittning gar inte heller att utldsa av
exempelvis den danska eller tyska versionen av direktivet.

Begreppet revisor dr inom sektorerna for bankverksamhet och
finansmarknadsinfrastruktur i hog utstrickning foérknippat med den funktion
som utfor den arliga externa revisionen av ett foretags finansiella rapportering
respektive den oberoende internrevisionsfunktion som finansiella foretag dr
skyldiga att ha. Vidare har kombinationen kvalificerad revisor redan en
etablerad och i sammanhanget problematiskt innebord avseende den externa
revisionen av foretags finansiella rapportering.

Enligt FI dr det centralt att en sidkerhetsgranskning utfors av nagon som &r
oberoende fran den verksamhet som granskas. For foretag inom sektorerna
bankverksamhet och finansmarknadsinfrastruktur utférs sadan granskning
normalt av den oberoende funktion f6r internrevision.

Da det enligt FI inte 4r uppenbart att samtliga leverantérer som omfattas av
lagen dr skyldliga att ha en oberoende internrevisionsfunktion foreslar FI att
begreppet kvalificerad oberoende granskare anviands. Detta for att sdrskilt
betona att sidkerhetsgranskningen behdver utforas av en oberoende funktion for
att de ska kunna anses ha nagon slags bevisvirde i ett tillsynssammanhang.
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Konsekvenser

Forslagen innebir utokade uppgifter for FI. Omfattningen pa de tillkommande
uppgifterna beror pa antalet identifierade leverantorer inom sektorerna
bankverksamhet och finansmarknadsinfrastruktur, behovet av att ta fram nya
eller uppdaterade foreskrifter, samt pa hur tillsynen slutligen utformas. Med
reservation for dessa osikerheter har FI begirt ett I6pande tillskott om 20
miljoner kronor for andamalet i myndighetens budgetunderlag. For att de
uppgifter som foljer av den nya lagstiftningen inte ska tringa ut andra delar av
Fl:s verksamhet &r det av stor vikt att anslaget utdkas 1 proportion med
forvantningarna pa okad tillsyn.

Beslut i detta drende har tagits av generaldirektoren Erik Thedéen med seniora
riskexperten Anders Lindgren som foredragande.

FINANSINSPEKTIONEN

Erik Thedéen
Generaldirektor

Anders Lindgren
Senior riskexpert
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