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1 kap. Tillimpningsomrade

1 § Dessa foreskrifter innehaller bestimmelser om hur ett foretag ska hantera sina
operativa risker.

2 § Foreskrifterna giller for

. bankaktiebolag,

. sparbanker,

. medlemsbanker,

. kreditmarknadsbolag,

. kreditmarknadsforeningar, och

. vardepappersbolag som avses i 1 kap. 2 § forsta stycket 7 c—g lagen (2014:968)
om sdrskild tillsyn over kreditinstitut och vardepappersbolag.
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Foreskrifterna ska, i enlighet med 3 kap. 4 § lagen om sérskild tillsyn 6ver kredit-
institut och virdepappersbolag, tillimpas pa grupp- eller undergruppsniva.

Bestémmelserna i dessa foreskrifter géller inte for hantering av sddana IKT-risker
som avses 1 Dora-forordningen. (FFFS 2024:29)

3 § For viardepappersbolag giller inte 5 kap. 13—20 §§ och 6 kap. 4 § forsta
stycket 1. (FFFS 2025:11)

4 § Foreskrifterna innehaller bestimmelser om foljande:
— Tillampningsomréde (1 kap.),
— Styrning och ansvar (2 kap.),

— Identifiering och métning (3 kap.),
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— Rapportering (4 kap.),
— Hantering av operativa risker i verksamheten (5 kap.), och

— Ytterligare krav pa hantering av operativa risker inom vardepappersrorelse och
valutahandel (6 kap.).

Definitioner

5§ I dessa foreskrifter och allménna rdd anvéinds samma definitioner som i 1 kap.
3 § Finansinspektionens foreskrifter och allménna rad (FFFS 2014:1) om styrning,
riskhantering och kontroll i kreditinstitut och Finansinspektionens foreskrifter (FFFS
2017:2) om vérdepappersrorelse, om inget annat anges.

Darutover betyder

1. beredskapsplan: en plan som beskriver de atgirder som ett foretag ska vidta for
att hantera allvarliga och omfattande avbrott, stérningar eller kriser,

2. incident: en hindelse som har eller riskerar att f4 negativ piverkan pa foretagets
verksambhet, tillgéngar eller fortroende,

3. kontinuitetsplan: en plan som beskriver hur en verksamhet ska upprétthallas i
hindelse av ett avbrott eller en storre verksamhetsstorning,

4. operativ risk: detsamma som i artikel 4.1 52 1 Europaparlamentets och radets
forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut
och om andring av forordning (EU) nr 648/2012,

5. process: en kedja av sammanhingande aktiviteter som utifrdn en viss resursinsats
producerar ett resultat, och

6. dterstdllningsplan: en plan som beskriver enligt vilka prioriteringar och rutiner ett
foretag ska atergé till normal verksambhet efter ett avbrott eller en storre verksamhets-
storning. (FFFS 2021:22)

2 kap. Styrning och ansvar

1§ Ett foretag ska faststélla en riskaptit for sina operativa risker. Inom ramen for
riskaptiten ska foretaget dven ha limiter for sina operativa risker.

Foretaget ska nér det faststidller limiter utgd fran produkter, tjanster, funktioner,
processer och it-system. Limiterna ska kunna vara métbara genom kvalitativa eller
kvantitativa matt. Foretaget ska dokumentera riskaptiten och limiterna.

Styrelsen ska besluta om och regelbundet utvérdera och uppdatera riskaptiten for
operativa risker om det behovs. Den verkstéllande direktdren ska besluta om och
regelbundet utvardera och uppdatera limiterna for de operativa riskerna om det
behovs.

2 § Ett foretag ska ha interna regler for sin hantering av operativa risker som anger

1. vilka operativa risker som foretaget i huvudsak dr exponerat {or,
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2. dels de metoder och processer som anvénds for att identifiera, méita och hantera
operativa risker, inklusive de risker som foljer av uppdragsavtal, som dven tar
hénsyn till séllan forekommande incidenter av allvarlig art, dels rutiner for att
hantera risken for att metoderna kan ge felaktiga resultat, samt

3. foretagets rutiner for att faststilla och dvervaka riskaptiten och limiterna enligt

1§

Om foretaget anvinder riskdverforing i sin hantering av operativa risker, ska det
ange principerna for detta i de interna reglerna.

Styrelsen ska besluta om de interna reglerna.

Foretaget ska nér det tillimpar forsta stycket ta hinsyn till verksamhetens art,
omfattning och komplexitet. (FFFS 2020.:31)

Uppdragsavtal

3 § Bestdmmelser om uppdragsavtal finns i artiklarna 30-32 i den delegerade
forordningen till Mifid 2 och 10 kap. Finansinspektionens foreskrifter och allménna
rad (FFFS 2014:1) om styrning, riskhantering och kontroll i kreditinstitut. (FFFS
2017:9)

3 kap. Identifiering och méitning

1§ Ett foretag ska identifiera operativa risker i sina produkter, tjénster, funktioner
och processer. (FFFS 2024:29).

2 § Ett foretag ska ha metoder for att identifiera och méta sina operativa risker.
Metoderna ska vara dokumenterade.

Foretaget ska nir det tillimpar forsta stycket ta hénsyn till verksamhetens art,
omfattning och komplexitet.

3 § Ett foretag ska regelbundet méta de operativa riskerna enligt 1 §, genom att

beddma sannolikheten for att de intrdffar och vilka konsekvenserna blir av detta.
Foretaget ska dven faststilla vilka atgérder det ska vidta for att hantera riskerna.

Riskindikatorer

4 § Ett foretag ska faststdlla och dokumentera indikatorer och griansvirden for sina
operativa risker som ger en forvarning om nér riskerna har okat.

Foretaget ska regelbundet se dver och om det behdvs uppdatera indikatorerna och
gransviardena.

Foretaget ska nar det tillampar forsta stycket ta hdnsyn till verksamhetens art,

omfattning och komplexitet.

Allmdnna rad

Exempel pé indikatorer som foretaget bor beakta dr

1. frekventa omorganisationer eller storre verksamhetsforandringar,
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2. hog personalomsittning,

3. manga vakanta tjanster,

4. ménga kundklagomal,

5. att antalet incidenter har dkat eller typen av incidenter har féréndrats, och
6. att funktionen for internrevision har rapporterat om brister i de interna
reglerna.

Incidenter

5§ Ett foretag ska ha interna regler for att hantera de incidenter som uppstar i
verksamheten.

6 § Ett foretag ska nér det intrdffar en incident dokumentera och analysera
incidenten. Foretaget ska dven dokumentera de forluster som har uppstatt i samband

med denna. Foretaget ska ha rutiner for att sékerstélla att dessa uppgifter &r korrekta.
Detta giller inte om en incident anmails anonymt.

Foretaget ska anvénda uppgifterna i forsta stycket nér det identifierar och maéter
operativa risker enligt 3 §.

4 kap. Rapportering

1§ Ett foretag ska i sin rapportering av operativa risker till styrelsen och
verkstéllande direktdren ange

1. indikatorer for operativa risker enligt 3 kap. 4 §,
2. overtrddelser av riskaptit och risklimiter enligt 2 kap. 1 §, samt

3. allvarliga incidenter.

Foretaget ska dessutom minst &rligen informera styrelsen om resultatet fran tester av
beredskapsplaner, kontinuitetsplaner och aterstillningsplaner.

Foretaget ska nér det tillimpar forsta och andra styckena ta hansyn till verksam-
hetens art, omfattning och komplexitet.

5 kap. Hantering av operativa risker i verksamheten

Processer

1§ Ett foretag ska faststilla och i en fOrteckning ange vilka processer i
verksamheten som &r av vésentlig betydelse.

Forteckningen ska regelbundet ses 6ver och uppdateras om det behdvs.

2 § Ett foretag ska dokumentera processerna enligt 1 § och utse en ansvarig person
eller funktion for varje sddan process.

3 § Ett foretag ska i interna regler ange hur det ska dokumentera processerna enligt
1 § och hur operativa risker i dessa ska hanteras.

Foretaget ska nér det tillimpar forsta stycket ta hénsyn till verksamhetens art,
omfattning och komplexitet.

Allmdnna rad
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Foretaget bor i processdokumentationen enligt 2 § beskriva

. vilka regler som péverkar processens utformning,

. processens huvudsakliga aktiviteter och deras samband (flodesschema),

. vilken information som anvénds i aktiviteterna enligt 2,

. de krav som stills pa kvalitet i informationen enligt 3,

. vilka it-system som stddjer processen,

. ndr kontroll gors och beslut fattas i processen,

. intressenter till processen, t.ex. personal, kunder, myndigheter, under-
leverantorer och andra foretag, samt

8. processens resultat, t.ex. en tjanst, produkt eller en annan uteffekt.

NN kW~

4 § Ett foretag ska ha rutiner for att analysera om det finns aktiviteter i processerna
enligt 1 § dér det finns risk for betydande forluster pa grund av t.ex. misstag,
manipulering av information samt mdjlighet att dolja felbedomningar och forluster.

Om foretaget identifierar sddana aktiviteter ska det infora nddvandiga kontroller i
processerna.

Rutinerna enligt forsta stycket ska dokumenteras.

Foretaget ska nér det tillimpar forsta och andra styckena ta hénsyn till verk-
samhetens art, omfattning och komplexitet.

Personal

5 § Ett foretag ska ha rutiner for hur det hanterar operativa risker i frdga om sin
personal, dir det framgér hur foretaget

1. kontrollerar nodvéndiga uppgifter och sirskilt beaktar risken for intressekonflikter
i samband med att foretaget anstiller ny personal,

2. ser till att det har tillrackligt med personal i férhallande till arbetsuppgifterna,
3. dels utvirderar om det har personal med en sddan kompetens eller som fyller en
sadan funktion att de ar svara att ersidtta med kort varsel, dels utser erséttare for sidan

personal,

4. faststéller krav pd kompetens och kunskap for personalen samt ser till att deras
kompetens och kunskap uppratthalls,

5. faststéller och uppdaterar befattningsbeskrivningar, mandat och limiter,
6. hanterar den tystnadsplikt som regleras i 1 kap. 10 § lagen (2004:297) om bank-
och finansieringsrorelse och 1 kap. 11 § vérdepappersmarknadslagen (2007:528),

samt

7. identifierar och hanterar operativa risker som kan uppstd i samband med att
personalen internt byter arbetsuppgifter eller organisatorisk enhet.

Foretaget ska nar det tillampar forsta stycket ta hdnsyn till verksamhetens art,
omfattning och komplexitet.

Legala risker
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6 § Ett foretag ska i interna regler ange hur det hanterar legala risker. De interna
reglerna ska ange pa vilket sitt foretaget

1. sékerstéller att verksamheten foljer lagar, forordningar och andra regler,

2. sékerstéller och foljer upp att ingdngna avtal eller andra rittshandlingar &r korrekta
och giltiga,

3. arkiverar avtal och andra réttshandlingar, samt

4. hanterar och foljer upp réttsliga processer.

De interna reglerna enligt forsta stycket ska dven ange vilken person eller funktion
som ansvarar for hanteringen av 1-4.

Sikerhetsarbete

7 § Ett foretag ska ha interna regler for sikerhetsarbete som innehaller uppgifter om
vilka tillgangar och virden som ska skyddas. Foretaget ska ange dels vilka atgéarder
det ska vidta for att skydda dessa, dels hur omfattande atgirderna ska vara.

Foretaget ska nir det tillimpar forsta stycket ta hénsyn till verksamhetens art,
omfattning och komplexitet.

Allmdénna rad

Foretaget bor i sdkerhetsarbetet anvénda scenarion eller simuleringar for att
oka kunskapen om hur olika typer av hot, oegentligheter och brottsliga
handlingar kan uppsta i foretagets verksamhet.

Process for godkinnande

8 § Ett foretag ska ha en process for att godkénna nya eller vésentligt fordndrade
produkter, tjdnster, marknader och processer samt storre fordndringar i foretagets
verksamhet och organisation.

Foretaget ska nar det tillampar forsta stycket ta hansyn till verksamhetens art,
omfattning och komplexitet. (FFFS 2024:29)

9 § Ett foretag ska i interna regler beskriva processen for godkidnnande enligt 8 §.
De interna reglerna ska dven ange

1. vad foretaget avser med nya eller vésentligt fordndrade befintliga produkter,
tjdnster, marknader, processer, it-system och storre fordndringar i foretagets verk-
samhet och organisation, samt

2. vilka funktioner och enheter som ska delta i processen.

Foretaget ska nér det tillampar forsta stycket ta hénsyn till verksamhetens art, omfatt-
ning och komplexitet nér det tar fram de interna reglerna. (FFFS 2025:11)

10 § Ett foretag ska se till att foljande moment finns med 1 processen for godkén-
nande enligt 8 §:

1. kontroll av att gillande regler f6ljs,

2. analys av om foretagets risknivaer kan oka eller om nya risker kan uppsta och om
detta kan paverka foretagets kapitalbehov,
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3. kontroll av att det finns tillrackligt med personal och tillgang till kompetens,
interna regler, verktyg och processer i affarsenheter samt stod- och kontroll-
funktioner for att kunna forsta och 6vervaka riskerna, samt

4. dokumentation av beslut om godkénnande dir de 6verviganden framgér som legat
till grund f6r beslutet. (FFFS 2025:11)

11 § Om det inte anges i de interna reglerna enligt 9 § 1 att processen enligt 8 § ska
tillaimpas ska funktionen for riskkontroll avgora detta. (FFFS 2025:11)

12 § Nar ett foretag beslutar om en ny produkt, tjanst, marknad eller process ska det
faststilla vilken person eller funktion som ska ansvara for att hantera risker som &r
forenade med dessa. (FFFS 2024:29)

Kontinuitetshantering

13 § Ett foretag ska i interna regler for kontinuitetshantering ange

1. de metoder och rutiner som foretaget ska folja for att ha en vél fungerande
kontinuitetshantering. Metoderna och rutinerna ska omfatta beredskapsplaner,
kontinuitetsplaner och aterstdllningsplaner,

2. ansvariga (roller och befattningar) for att styra verksamheten och for att besluta
om atgirder vid ett avbrott eller en storre verksamhetsstorning, samt

3. principer for att hantera och besluta om atgirder beroende pa typen och
omfattningen av avbrott eller en stérre verksamhetsstérning.

Foretaget ska nir det tillimpar forsta stycket ta hénsyn till verksamhetens art,
omfattning och komplexitet.

Den verkstillande direktdren ska besluta om de interna reglerna. (FFFS 2024:29)

14 § Ett foretag ska for varje process enligt 1 § faststdlla den ldngst tillatna tiden
for avbrott. (FFFS 2024:29)

Analys av konsekvenser och planering for dterstdillning

15 § Ett foretag ska regelbundet analysera konsekvenserna av sddana avbrott eller
storre verksamhetsstorningar som kan intréffa i foretagets verksamhet samt i den
verksamhet som foretaget har uppdragit at nagon annan. (FFFS 2024:29)

16 § Konsekvensanalysen enligt 15 § ska genomfoéras pé alla affirsenheter och
stodfunktioner och ta hdnsyn till deras beroende av varandra. Ett féretag ska anvianda
analysen som underlag for att

1. faststélla foretagets prioriteringar och mal for att aterga till normal verksamhet
efter ett avbrott eller en storre verksamhetsstorning, samt

2. ta fram beredskapsplaner, kontinuitetsplaner och &terstéllningsplaner.

Planerna enligt 2 ska vara dokumenterade. (FFFS 2025:11)

Kommunikation och utbildning
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17 § Ett foretag ska ha rutiner for att hantera sin interna och externa kommunikation
i samband med ett avbrott eller en storre verksamhetsstorning. Foretaget ska nar det
planerar kommunikationen &ven ta hiansyn till om ett avbrott eller en stdrning kan fa
betydande konsekvenser for verksamheten hos dotterbolag eller filialer, eller pa
annat sitt kan paverka det finansiella systemet. (FFFS 2024.:29)

18 § Ett foretag ska regelbundet utbilda och informera sin personal om hur den ska
anvinda beredskapsplaner, kontinuitetsplaner och &terstéllningsplaner. (FFFS
2024:29)

Uppdatering och test av planer

19 § Ett foretag ska regelbundet uppdatera och testa sina beredskapsplaner, konti-
nuitetsplaner och aterstdllningsplaner sa att de &r anpassade till verksamheten och
prioriteringarna for att dtergé till normal verksamhet enligt 16 §.

Foretaget ska utse en ansvarig person eller funktion for uppdatering och test av varje
sédan plan. (FFFS 2025:11)

20 § Ett foretag ska i de interna reglerna om kontinuitetshantering enligt 13 § fast-
stélla

1. vilka typer av tester det ska utfora enligt 19 §, och
2. hur ofta testerna ska utforas.

Foretaget ska minst arligen testa sina beredskapsplaner, kontinuitetsplaner och ater-
stillningsplaner for processer enligt 1 § och de it-system som stddjer dessa
processer. (FFFS 2025:11)

6 kap. Ytterligare krav pa hantering av operativa risker inom
vardepappersrorelse och valutahandel

1 § Bestdmmelserna i detta kapitel ska, utover det som anges i 1-5 kap., tillimpas
pa foretag som har tillstdind att tillhandahalla investeringstjédnster och utfora
investeringsverksamheter enligt 2 kap. 1 § 2-3 lagen (2007:528) om viardepappers-
marknaden och av de foretag som driver valutahandel enligt 7 kap. 1 § 12 lagen
(2004:297) om bank- och finansieringsrorelse.

Atskillnad av arbetsuppgifter

2 § Ett foretag ska se till att halla arbetsuppgifterna atskilda mellan personal som
initierar och genomfor affarstransaktioner och personal som arbetar med att stodja,
verifiera och overvaka dessa.

Personal

3 § Ett foretag ska se till att personal som hanterar affarstransaktioner under minst
tio arbetsdagar i foljd under en tolvmanadersperiod inte har mojlighet att

1. initiera och genomfora affarstransaktioner,
2. godkénna eller bekréfta affarstransaktioner, eller
3. hantera betalningar kopplade till affarstransaktioner.
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Transaktionshantering
4 § Ett foretag ska se till att

1. det finns en fullstdndig och dokumenterad verifieringskedja for varje transaktion
och att verifieringskedjan sékerstéller sparbarhet som gor uppfoljning mdjlig per
handlare,

2. det finns dokumenterade rutiner och kontroller i hela kedjan fran 6ppnandet av en
afférsrelation till avveckling av utforda transaktioner,

3. villkor for transaktionen dokumenteras och bekréftas innan handel paborjas,

4. personal som initierar och genomfor afférstransaktioner s snart som mojligt efter
ett transaktionsavslut, ldmnar nodvéindig information och dokumentation till
stodfunktionerna sa att de kan stimma av, bekréfta, avveckla och f6lja upp transak-
tionen,

5.det finns faststillda rutiner for att hantera och rapportera felaktigt utférda
transaktioner,

6. det dels finns faststéllda rutiner for att hantera och rapportera obekraftade affarer,
dels folja upp dessa dagligen, samt

7. dagligen stimma av transaktioner, likvider och positioner.

Avstdmningen enligt 7 ska &ven omfatta dndringar och makuleringar.

Hantering av sikerheter

5 § Ett foretag ska ha rutiner for att hantera och kontrollera sikerheterna i samband
med transaktioner och positioner.

6 § Ett foretag ska se till att det finns faststillda rutiner for kontroll av utrymme
inom motpartslimiter innan dessa utnyttjas vid handel.

Overvakning och kontroll

7 § Ett foretag ska vid vidsentliga avvikelser eller orimliga resultat vid handel
analysera om dessa &r orsakade av misstag, oegentligheter eller andra héndelser 1
verksamheten.

8 § Ett foretag ska I6pande granska och stimma av sina samtliga konton.

9 § Ett foretag ska kontrollera virdet pa sina nettopositioner och de transaktioner
som ger upphov till dessa.

10 § Ett foretag ska faststélla och regelbundet folja upp limiter for sina positioner.
Foretaget ska sétta limiterna sa att det ar mojligt att f6lja upp och kontrollera dem.

11 § Ett foretag ska minst en gang i kvartalet, kontrollera att behorigheter till de it-
system som anvands i1 verksamheten dr begrinsade till behov utifran tilldelade
arbetsuppgifter.
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Ikrafttridande- och 6vergiangsbestimmelser
FFFS 2014:4

Dessa foreskrifter och allménna rad tréder i kraft den 1 juni 2014.
FFFS 2014:31

Dessa foreskrifter tréder i kraft den 2 augusti 2014.
FFFS 2017:9

Dessa foreskrifter trider i kraft den 3 januari 2018.
FFFS 2018:1

Dessa foreskrifter tréder i kraft den 1 mars 2018.
FFFES 2020:31

Dessa foreskrifter trider i kraft 29 december 2020.
FFFS 2021:22

Dessa foreskrifter trider i kraft den 7 juli 2021.
FFFS 2023:4

Dessa foreskrifter trider i kraft den 8 mars 2023.
FFFS 2024:10

Dessa foreskrifter trider i kraft den 1 juli 2024.
FFES 2024:29

Dessa foreskrifter trider i kraft den 17 januari 2025.
FFFS 2025:11

Dessa foreskrifter tréder i kraft den 1 juli 2025.
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