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Foreldggande att gora rattelse
Finansinspektionens beslut

Finansinspektionen féreldgger Goobit AB (556911-9992) att genomféra
rattelse betraffande efterlevnaden av reglerna i lagen (2009:62) om atgarder
mot penningtvatt och finansiering av terrorism (PTL) samt
Finansinspektionens foreskrifter och allmanna rad (FFFS 2009:1) om
atgarder mot penningtvatt och finansiering av terrorism.

De réttelser som ska genomforas ar att uppratta:
a) bolagets riskbeddmning enligt 2 kap. 3 88 FFFS 2009:1,

b) bolagets rutiner avseende identifiering av fysisk person pa distans enligt
2 kap. 38 1 PTL, 3 kap. 2 8 1 och 4 kap. 3 § FFFS 2009:1,

c) bolagets rutiner for att bevara handlingar och atgarder som har vid-
tagits for att uppna kundkannedom enligt 2 kap. 13 § PTL samt
3 kap. 2 § 3 och 4 kap. 20 § FFFS 2009:1,

d) en beskrivning av bolaget system eller rutin avseende gransknings-
skyldigheten enligt 3 kap. 1 § PTL samt 3 kap. 2 § 4 och
5 kap. 1 § FFFS 2009:1.

(10 § forsta stycket 2 lagen [1996:1006] om anmalningsplikt avseende viss

3.

finansiell verksamhet)

Raéttelse enligt beslutet i punkten 1 ska ha genomforts samt uppdaterad
dokumentation ska ha inkommit till Finansinspektionen senast den 15 april
2015.

Beslutet enligt punkt 1 och 2 ska gélla omedelbart.
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(11 § andra stycket lagen [1996:1006] om anmalningsplikt avseende
viss finansiell verksamhet)

Hur man 6verklagar, se bilaga 2.

1 Arendet

Goobit AB (bolaget) ar registrerat hos Finansinspektionen enligt 2 § andra
stycket lagen (1996:1006) om anmalningsplikt avseende viss finansiell verksam-
het (AnmL) som ett finansiellt institut som driver annan finansiell verksamhet.

Finansinspektionen inledde i september 2014 en undersdkning avseende registre-
rade finansiella institut som tillhandahaller virtuell valuta. Finansinspektionen
begarde den 26 september 2014 att fa ta del av bland annat bolagets riskbedom-
ning avseende risken for att verksamheten utnyttjas for penningtvétt och finan-
siering av terrorism samt bolagets interna regler och rutiner med atgarder for att
motverka penningtvatt och finansiering av terrorism. Bolaget inkom den 14 ok-
tober 2014 med de begéarda handlingarna.

Inom ramen for undersékningen har Finansinspektionen valt att begransa
granskningen av de inkomna handlingarna till fyra centrala regelomraden som
redogors fOr under punkterna 2.1-2.4 nedan. Att Finansinspektionen avgransat
granskningen till dessa omraden innebér att 6vriga delar av materialet inte kom-
mer att bli foremal for vidare atgarder inom ramen for detta drende. Denna av-
grénsning innebdr dock inte att dvriga delar av materialet bedomts férenliga med
kraven i PTL och FFFS 2009:1. Efter att Finansinspektionen granskat materialet
kan det konstateras att dokumentationen uppvisar betydande brister.

2 Krav pa atgarder for att motverka penningtvatt och finansie-
ring av terrorism

Verksamhet som bedrivs inom det finansiella omradet ar sarskilt utsatt for risken
att utnyttjas for penningtvatt och finansiering av terrorism. Enligt 1 kap. 2 § 4
PTL omfattas bolaget i egenskap av finansiellt institut som tillhandahaller betal-
ningsmedel av regelverket i PTL. Bolaget omfattas ddrmed &ven av kraven avse-
ende regler, rutiner och system i FFFS 2009:1. Regelverket medfor omfattande
krav pa atgarder som syftar till att minska risken for att ett foretag utnyttjas for
penningtvatt och finansiering av terrorism. Dessa atgarder ska exempelvis besta
av rutiner, system och interna regler som ett foretags organisation ska kunna an-
vanda sig av i praktiken.

Kravet pa att uppratta rutiner, system och interna regler syftar till att ett foretag
ska ta till sig regelverket och analysera de aktuella riskerna. Dérefter ska foreta-
get vidta relevanta atgarder utifran de foretagsspecifika forutsattningarna i syfte
att pa ett effektivt satt minimera risken for att foretaget utnyttjas for penningtvatt
och finansiering av terrorism. Dokumentationen ska i forsta hand vara utformad
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pa ett sadant satt att den utgor ett effektivt stod och praktisk vagledning i foreta-
gets I6pande verksamhet.

2.1 Uppréattad riskbedémning (beslutspunkt 1.a)

En val utformad riskbedémning &r av central betydelse for att ett foretag ska
kunna inta ett riskbaserat forhallningssatt i arbetet med att forhindra att det ut-
nyttjas for penningtvatt och finansiering av terrorism. Riskbedémningen ska vara
anpassad efter den aktuella verksamheten och uppdateras I6pande. Utan en kor-
rekt utformad riskbedomning kan ett foretag inte vidta adekvata atgarder for att
motverka risken for att utnyttjas for penningtvétt och finansiering av terrorism.

Det ar riskbedémningen som anger grundforutsattningarna for ett foretags atgar-
der sasom upprattande av interna regler, instruktioner och rutiner som syftar till
att forhindra att foretaget utnyttjas for penningtvétt och finansiering av terrorism.
Atgarderna ska darmed vara anpassade till och sté i proportion till de aktuella
riskerna som identifierats i riskbeddmningen.

2.1.1 Tillampliga bestammelser

Ett foretag ska enligt 2 kap. 3 8 FFFS 2009:1 beddma risken for att verksamhet-
en utnyttjas for penningtvétt och finansiering av terrorism. Riskbeddmningen ska
innehalla en analys av foretagets kunder, produkter, tjanster och andra for verk-
samheten relevanta faktorer sasom distributionskanaler och geografiska omra-
den.

2.1.2 Finansinspektionens bedémning

Bolagets riskbeddmning beskriver inte den inneboende risken som Bitcoins med-
for i forhallande till exempelvis aktuella kunder, geografiska marknader, distri-
butionskanaler och det produkt- och tjansteutbud som bolaget tillnandahaller.

Det framgar av bolagets dokumentation att riskbedémningen till stor del paver-
kats av de atgarder som bolaget vidtagit eller avser vidta. Beddmningen av de f6-
rekommande riskerna ska inte paverkas av att foretaget vidtagit eller avser vidta
atgarder for att hantera de aktuella riskerna pa ett sddant satt att riskbedémningen
avspeglar atgarderna. Riskbedomningen ska saledes vara fristaende fran bolagets
atgarder for att minska risken for att utnyttjas for penningtvatt och finansiering
av terrorism. Riskbedémningen ska utgdra en objektiv bild av grundfoérutsatt-
ningarna som bolaget har att forhalla sig till. Bolagets riskbedomning utgor inte
en sadan beskrivning utan redovisar istéllet vidtagna eller tankta atgarder.

Pa grund av att bolagets riskbeddmning saknar en bedémning baserad pa en
komplett analys av den aktuella marknadsmiljon visar den pa bristande insikter
avseende hur Bitcoins kan anvandas i brottslig verksamhet, exempelvis som be-
talningsmedel pa den illegala vapenmarknaden.
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Bolaget tar i sin riskbedémning inte hansyn till att uppréttandet av en afféarsfor-
bindelse pa distans eller genomférandet av en enstaka transaktion pa distans, per
definition medfor att hog risk for penningtvétt eller finansiering av terrorism an-
ses finnas.

Mot denna bakgrund bedémer Finansinspektionen att bolagets riskbedémning
innehaller sadana brister att den inte kan ligga till grund for 6vriga atgarder,
sasom rutiner, system och instruktioner, for att bolaget pa ett riskbaserat satt ska
kunna motverka att det utnyttjas for penningtvatt och finansiering av terrorism.

2.2 Identifiering av fysisk person pa distans (beslutspunkt 1.b)

Ett foretag ska vid situationer som kréver kundkannedom bland annat kontrollera
kundens identitet. For att sakerstélla att detta genomfors ska ett foretag ha rutiner
avseende atgarder for att uppna kundkannedom.

2.2.1 Tillampliga bestammelser

Ett foretag ska enligt 2 kap. 2 § PTL vidta grundldggande atgarder for att uppna
kundk&nnedom exempelvis vid etableringen av en affarsforbindelse eller vid en-
staka transaktioner som uppgar till 15 000 euro eller mer. Grundlaggande atgér-

der omfattar enligt 2 kap. 3 § PTL bland annat kontroll av kundens identitet ge-

nom identitetshandling, registerutdrag eller pa annat tillforlitligt satt.

Enligt 4 kap. 3 § FFFS 2009:1 finns det tva satt att kontrollera kundens identitet
pa distans. Ett foretag ska enligt 3 kap. 2 § 1 FFFS 2009:1 ha en rutin avseende
grundlaggande atgarder for att uppna kundkannedom. Rutinen ska vara utformad
pa ett sadant satt att kraven i 4 kap. 3 § FFFS 2009:1 tillgodoses.

2.2.2 Finansinspektionens bedémning

Bolagets dokumentation avseende kundk&nnedom utgor endast en dvergripande
beskrivning av penningtvattsregelverkets krav pa kontroll av kundens identitet.
Dokumentationen utgér dock inte en rutin som utformats pa ett sadant satt att
den utgor ett praktiskt stod till vagledning for bolagets organisation. Bolaget
uppfyller darmed inte kravet i 3 kap. 2 8§ 1 FFFS 2009:1 pa att ha en rutin avse-
ende grundlaggande atgarder for kundkannedom.

2.3 Bevarande av handlingar och uppgifter (beslutspunkt 1.c)

Ett foretag ska bevara handlingar och uppgifter om atgarder som vidtagits for att
uppna kundkannedom.

2.3.1 Tillampliga bestammelser
Enligt 2 kap. 13 § PTL och 3 kap. 2 8 3 samt 4 kap. 20 § FFFS 2009:1 ska ett fo-

retag ha rutiner for att bevara handlingar och uppgifter om de atgarder som vid-
tagits for att uppna kundkannedom enligt 2 kap. 13 § PTL. Skyldigheten galler i
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minst fem ar efter det att atgarderna utfordes eller, i de fall en affarsforbindelse
har etablerats, affarsforbindelsen upphorde. Handlingarna eller uppgifterna kan
forvaras elektroniskt eller i pappersform och det ska vara mojligt att pa ett enkelt
satt ta fram och identifiera enskilda uppgifter i materialet.

2.3.2 Finansinspektionens bedémning

Bolagets dokumentation avseende bevarande av handlingar och uppgifter inne-
haller endast en dversiktlig beskrivning av bolagets skyldigheter och ataganden.
Dokumentationen utgor dock inte en rutin som utformats pa ett sadant satt att bo-
lagets personal pa ett enkelt satt kan ta fram och identifiera enskilda uppgifter.
Bolaget uppfyller darmed inte kravet pa att ha en rutin avseende bevarande av
handlingar och uppgifter.

2.4  Granskning av transaktioner (beslutspunkt 1.d)

Ett foretag ska reagera om det upptacker sadana omstandigheter som tyder pa att
kundernas transaktioner genomfors i syfte att tvatta pengar eller finansiera
terrorism.

2.4.1 Tillampliga bestammelser

Ett foretag ska enligt 3 kap. 1 8 PTL granska transaktioner i syfte att upptacka
sadana som bolaget misstanker eller har skalig grund att misstanka utgor ett led i
penningtvétt eller finansiering av terrorism. For att gora detta ska foretaget enligt
3 kap. 2 8 4 och 5 kap. 1 8 FFFS 2009:1 ha ett elektroniskt system eller en ma-
nuell rutin.

2.4.2 Finansinspektionens beddmning

Bolagets dokumentation saknar en beskrivning av den manuella rutin for att
granska transaktioner och transaktionsmonster som bolaget uppgivit att det har.
Dokumentationen innehaller i 6vrigt inga kvantitativa matt, begransningar, ru-
tinbeskrivningar eller andra exempel avseende vad som kan anses foranleda
misstanksamhet och eventuell rapporteringsskyldighet. Bolaget uppfyller darmed
inte kravet pd att ha ett system eller rutin avseende granskning av transaktioner.

2.5 Samlad bedémning

Verksamhet som bedrivs inom det finansiella omradet ar sarskilt utsatt for risken
att utnyttjas for penningtvatt och finansiering av terrorism. FOr att verksamhets-
utdvarna ska kunna identifiera och hantera de risker som detta medfor ar det av
stor vikt att de intar ett riskbaserat forhallningssatt som kan ligga till grund for
relevanta atgarder for att motverka penningtvatt och finansiering av terrorism.

Ett foretags bedomning av de férekommande riskerna ska inte paverkas av att ett
foretag vidtagit eller avser vidta atgarder for att hantera dessa risker. En riskbe-
domning ska saledes inte avspegla de atgarder som foretaget har eller avser
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vidta. Den ska istallet utgora en beskrivande analys av foretagets kunder, pro-
dukter, tjanster och andra for verksamheten relevanta faktorer ur ett penning-
tvatts- och terroristfinansieringsperspektiv.

Bolagets riskbeddmning beskriver inte den inneboende risken som Bitcoins med-
for i forhallande till exempelvis aktuella kunder, geografiska marknader, distri-
butionskanaler och det produkt- och tjansteutbud som bolaget tillnandahaller.

Finansinspektionen bedomer att bolagets riskbedémning innehaller sddana bris-
ter att den inte kan ligga till grund for att motverka de aktuella riskerna pa ett till-
fredsstallande satt. Detta medfor att rutiner, system och interna regler som ut-
formats utifran riskbedémningen inte bedoms motverka risken for att bolaget ut-
nyttjas for penningtvatt och finansiering av terrorism pa ett tillfredsstallande satt.

Det ska understrykas att Finansinspektionen inte har nagon uppfattning om bola-
get utnyttjats for penningtvétt eller finansiering av terrorism. Den typen av ut-
redningar hanteras uteslutande av de polisidra myndigheterna. Den granskning
som Finansinspektionen genomfdrt inom ramen for rendet ror bolagets arbets-
satt for att motverka penningtvatt och finansiering av terrorism. Bolaget ar sasom
registrerat finansiellt institut skyldigt att leva upp till kraven i regelverket ro-
rande penningtvatt och finansiering av terrorism oavsett i vilken omfattning bo-
lagets verksamhet bedrivs.

Sammanfattningsvis visar Finansinspektionens granskning pa brister i bolagets
efterlevnad av penningtvattsregelverket. Bristerna beror till stor del pa att bola-
gets instruktioner for att motverka att bolaget utnyttjas for penningtvétt och
finansiering av terrorism inte anpassats for den aktuella verksamheten. Mot bak-
grund av att bolaget ar verksamt inom det finansiella omradet och dartill tillhan-
dahaller en tjanst som medfor sarskilda risker for att utnyttjas for penningtvatt
och finansiering av terrorism far bristerna anses vara allvarliga.

3 Val avingripande

Finansinspektionen kan konstatera att bolaget brister pa flera omraden i sin han-
tering av penningtvattsregelverket. Av 10 § 2 AnmL framgar att Finansinspekt-
ionen far forelagga ett finansiellt institut att gora rattelse vid 6vertradelse av PTL
eller en foreskrift som har meddelats med stod av PTL. Av 11 § AnmL framgar
att inspektionen far bestamma att ett beslut ska galla omedelbart. Eftersom fore-
taget verkar i en bransch dar risken for att utnyttjas for penningtvatt och finansie-
ring av terrorism &r sarskilt hog ar det av storsta vikt att féretaget kommer till-
ratta med de brister i regelefterlevnaden av penningtvéttsregelverket som Finans-
inspektionen har konstaterat. Foreldggandet att vidta rattelse ska darfor gélla
omedelbart.

Det ar dock rimligt att foretaget ges viss tid pa sig att komma tillratta med de ak-
tuella bristerna. Finansinspektionen beddmer att bolaget bor kunna goéra rattelse
enligt forelaggandet inom nagra fa veckor fran det att bolaget tagit del av detta
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beslut. Ovan angivna brister ska darfor vara atgardade och en uppdaterad doku-
mentation ska vara Finansinspektionen till handa senast den 15 april 2015.

FINANSINSPEKTIONEN

Johan Terfelt

Tf. Avdelningschef David Lothigius
Jurist
08-787 81 33

Kopia for kdnnedom till:
Bolagets revisor.
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