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Anmarkning och sanktionsavgift

Finansinspektionens beslut (att meddelas den 15 mars
2023 kl. 08.00)

1. Finansinspektionen ger Swedbank AB (502017-7753) en anmirkning.
(15 kap. 1 § lagen [2004:297] om bank- och finansieringsrorelse)
2. Swedbank AB ska betala en sanktionsavgift pd 850 000 000 kronor.

(15 kap. 7 § lagen om bank- och finansieringsrorelse)

Hur man 6verklagar, se bilaga.

Sammanfattning

Swedbank AB (Swedbank eller banken) dr ett svenskt bankaktiebolag med till-
stand att driva bland annat bankrorelse enligt lagen (2004:297) om bank- och
finansieringsrorelse.

Finansinspektionen har undersokt om Swedbank i samband med en it-incident
som intrdffade den 28 och 29 april 2022 foljde relevanta lagar, foreskrifter och
interna rutiner och processer. Undersdkningen visar att Swedbank gjorde en
andring i ett verksamhetskritiskt it-system utan att bankens interna rutiner och
processer foljdes och att Swedbank saknade @ndamaélsenliga kontrollmekanismer
som kunde fanga upp avvikelsen och sédkerstélla att de interna rutinerna och
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processerna foljdes. Det innebir att Swedbank inte har haft en tillfredstillande
intern kontroll vid dndringen i bankens it-system. Det finns enligt Finansinspekt-
ionen skél att ingripa mot Swedbank AB med anledning av dvertrddelsen.

Finansinspektionen har vid beddmningen av ingripande mot Swedbank beaktat
flera omsténdigheter. I skdrpande riktning talar bland annat att den bristande
interna kontrollen i Swedbank, som &r en systemviktig bank, bidrog till en it-
incident som drabbade ett mycket stort antal personer och att Gvertrddelsen
dérmed i forldingningen inneburit en risk for negativ paverkan pa den finansiella
stabiliteten. Samtidigt finns det skl att beakta att det inte ror sig om en ldngvarig
eller systematisk dvertradelse och att Swedbank har vidtagit och avser att vidta
atgarder for att forstérka den interna kontrollen. Finansinspektionen bedomer
sammantaget att ingripandet kan stanna vid en anmérkning i férening med en
sanktionsavgift pd 850 000 000 kronor. Det ar ett proportionerligt ingripande
som vil speglar overtradelsens allvar.

1 Bakgrund

1.1 Swedbanks verksamhet

Swedbank AB (Swedbank eller banken) &r ett svenskt bankaktiebolag med till-
stand att driva bland annat bankrorelse enligt lagen (2004:297) om bank- och
finansieringsrorelse (LBF). Swedbank dr moderbank i Swedbankkoncernen och
ansvarigt foretag 1 den konsoliderade situationen. I huvudsak driver banken verk-
samhet inom produktomradena lan och betalningar samt sparande. Swedbank har
omkring 7 miljoner privatkunder, varav cirka 4 miljoner i Sverige, och cirka

550 000 foretagskunder, varav omkring 300 000 i Sverige. Det innebér att Swed-
bank ar Sveriges storsta bankkoncern sett till antalet kunder.

Det framgér av Swedbanks drsredovisning for 2022 att koncernen hade en
balansomslutning pé cirka 2 855 miljarder kronor och omkring 17 000 anstéllda,
varav drygt 9 000 1 Sverige. Omsittningen var under samma ar cirka 61 miljar-
der kronor for Swedbank och omkring 71 miljarder kronor for hela koncernen.

Swedbank é&r ett systemviktigt foretag enligt Europeiska bankmyndighetens
riktlinjer utifran bland annat sin storlek, komplexitet och betydelse for den
nationella ekonomin. Banken tillh6r vidare Finansinspektionens hogsta tillsyns-
kategori (niva 1).!

! Promemoria Identifiering av och kapitalbuffertpaslag for 6vriga systemviktiga institut (O-SII)
s. 8 (FI dnr 15-8166) och promemoria Tillsynskategorisering av svenska kreditinstitut och
utlandska kreditinstituts svenska filialer for 2022 s. 4 (FI dnr 21-19788).
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1.2  Arendet

Natten mellan den 28 och 29 april 2022 intréffade en it-incident hos Swedbank.
Med stod av 13 kap. 9 § LBF forordnade Finansinspektionen den 17 maj 2022 en
revisor som fick i uppdrag att kartldgga det hindelseférlopp som ledde fram till
incidenten. Revisorns granskning sammanstilldes i en rapport som lamnades till
Finansinspektionen den 20 juni 2022. Swedbank har yttrat sig over revisors-
rapporten.

Den 5 juli 2022 informerade Finansinspektionen Swedbank om att inspektionen
skulle gora en undersokning for att granska om Swedbank hade f6ljt relevanta
lagar och foreskrifter samt interna rutiner och processer under hdndelseforloppet
som ledde fram till incidenten, och Swedbanks hantering av incidenten samt
konsekvenser med anledning av den. Den 28 oktober 2022 underréttade Finans-
inspektionen Swedbank om att drendet hade 6verldmnats for sanktionsprovning
och direfter om att ett ingripande mot banken 6vervdgdes. Swedbank yttrade sig
over Finansinspektionens iakttagelser och preliminira beddmningar i december
2022.

Uppgifterna i d&rendet kommer fran revisorsrapporten, Swedbanks yttranden, in-
cidentrapport och interna granskning av incidenten samt vissa ytterligare hand-
lingar som banken har ldmnat in till Finansinspektionen.

2 Finansinspektionens iakttagelser och bedomning av
it-incidenten och Swedbanks interna kontroll

2.1 It-incidenten

Uppgifterna i utredningen om it-incidenten hos Swedbank kommer 1 huvudsak
fran revisorsrapporten — som enligt Swedbank ger en korrekt bild av héndelse-
forloppet — och bankens egna uppgifter. Genom dessa uppgifter har foljande
framkommit.

2.1.1 Andringen gjordes i ett centralt it-system

Den 28 april 2022 gjorde Swedbank en dndring i en befintlig funktionalitet i ett
av bankens it-system. Andringen gjordes for att se till att banken kunde hantera
nya EU-sanktioner som hade beslutats genom en EU-férordning? den 25 februari
2022. Enligt forordningen skulle Swedbank senast den 27 maj samma ar rappor-
tera in viss information till Finansinspektionen.

Det aktuella it-systemet &r ett av de system som &r av mest kritisk betydelse for
bankens verksamhet. Det paverkar 49 olika drift- och afférskritiska tjénster,

2 Rédets forordning (EU) 2022/328 av den 25 februari 2022 om dndring av férordning (EU) nr
833/2014 om restriktiva atgérder mot bakgrund av Rysslands atgérder som destabiliserar
situationen i Ukraina.
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déribland mobilbanken och internetbanken. Det dr en tredjepartsleverantér som
har utvecklat och tillhandahéller systemet men Swedbank driftar det.

Nir systemet skulle anpassas till EU:s sanktionsbeslut gjordes ett manuellt fel
vid parametersdttningen 1 systemet, vilket utloste den aktuella it-incidenten.

2.1.2 Swedbank foljde inte sina interna rutiner och processer vid dndringen

Swedbank har en sérskild dndringshanteringsprocess, dvs. en process for hante-
ring av dndringar 1 bankens it-system. Enligt &ndringshanteringsprocessen ska
samtliga dndringar 1 bankens it-produktionsmiljé folja den processen. Syftet med
processen dr bland annat att sékerstélla att risker har bedomts pa ett riktigt satt sa
att effekterna pa verksamheten kan minimeras.

Den aktuella édndringen i it-systemet genomfordes utan att Swedbank foljde sin
andringshanteringsprocess.

Exempelvis skulle dndringen enligt processen ha provats och godkénts av ett
sarskilt organ inom Swedbank, Change Advisory Board (CAB), eftersom
andringen gjordes utanfor bankens sa kallade servicefonster. Det gjordes inte.
CAB har till 6vergripande uppgift att sdkerstilla att bankens fordndringsbehov
balanseras mot inneboende risker och att banken har en helhetssyn pa allvarliga
och kritiska fordandringar. Enligt processen ska CAB bland annat beakta de
potentiella effekterna av om en dndring i it-miljon inte blir framgéngsrik och hur
det skulle kunna pdverkan bankens viktiga kanaler (“key channels”), som
internet- och mobilbanken. CAB ska ocksa granska om tidpunkten for den
aktuella @ndringen &r 1dmplig, bland annat utifrdn nér I6neutbetalningar gors,
liksom vilka riskbegriansande dtgirder som banken har vidtagit.

Vidare genomfordes dndringen utan att Swedbank hade gjort nagon risk- och
konsekvensbeddmning och utan att nagon aterstéllningsplan hade upprittats.
Den genomfordes dven utan nagon formell bestillning, kravstillning och for-
mellt godkdnnande. Det ror sig i samtliga fall om avvikelser frdn bankens interna
regler. Swedbank har beskrivit det som att dndringen genomfordes utan sed-
vanlig kontroll eller inblandning hégre upp 1 organisationen for forankring och
formellt godkdnnande.

Swedbank informerade inte heller den tredjepartsleverantdr som hade utvecklat
systemet om att dndringen av funktionaliteten skulle goras. Detta trots att leve-
rantdren i ett tidigare skede hade uttryckt dtminstone tveksamhet kring den
tdnkta dndringen.

2.1.3 Effekterna av incidenten

It-incidenten startade kvillen den 28 april. Den innebar att cirka 1,7 miljoner
transaktioner till omkring 1,1 miljoner konton, som tillhérde ndrmare 960 000
kunder, stoppades. Det orsakade felaktiga saldon péd de berérda kundernas
konton. For dessa kunder siag det ut som att det saknades pengar pd deras konton.
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For omkring 160 000 kunder medforde incidenten att det inte gick att genomfora
betalningar. Tidigt pa morgonen den 30 april kunde Swedbank verifiera att alla
transaktioner var riktiga och att korrekt saldo visades pa kundernas konton.

Med anledning av incidenten forsokte manga kunder komma i kontakt med
Swedbank. Det fick till f61jd att bankens kundtjinst via telefon och sociala
medier verbelastades och att kunderna inte kunde fa kontakt med banken.
Swedbank har dock 16pande kommunicerat med kunderna under och efter inci-
denten genom bland annat pressmeddelanden pa hemsidan och via internet- och
telefonbanken samt sociala medier.

Den ursprungliga incidenten orsakade ett antal foljdfel och ytterligare incidenter.
Vid korrigeringen av den ursprungliga incidenten forsenades 2,1 miljoner bank-
girobetalningar. Vidare dubblerades vissa kunders inséttningar av kontanter,
vilket innebar att de kunde spendera mer pengar dn vad de egentligen hade till-
géng till. Detta medforde 1 sin tur att vissa av dem senare fick negativa saldon pa
sina konton nir de felaktiga transaktionerna korrigerades. P& eftermiddagen den
4 maj ansag Swedbank att alla tekniska fel var atgérdade och att man hade en
stabil situation. En vecka senare, den 11 maj, bedomdes krisen vara fullt ut
hanterad.

Incidenten fick stor uppmérksamhet i media och som en konsekvens av inciden-
ten sammankallades Finansiella stabilitetsradets beredningsgrupp. Swedbank
uppger att incidenten innebar en kritisk padverkan pa bade bankens rykte och till-
génglighet, samt att den sammantaget har bedomts ligga utanfor den riskaptit for
operativ risk som styrelsen har fastslagit.

2.2 Swedbank har inte levt upp till kravet pd intern kontroll
2.2.1 Tillampliga bestdmmelser

Enligt 6 kap. 2 § LBF ska ett kreditinstitut identifiera, méta, styra, internt rappor-
tera och ha kontroll 6ver de risker som dess rorelse ar forknippad med. Institutet
ska se till att det har en tillfredsstidllande intern kontroll. Det ar styrelsen i ett kre-
ditinstitut som ansvarar for att kraven uppfylls (6 kap. 4 b § LBF).

6 kap. 2 § LBF &r en rambestimmelse som stéller upp grundlédggande krav pa
hur en bank ska hantera och kontrollera risker. I flera avseenden preciseras

6 kap. 2 § LBF genom bestimmelser i Finansinspektionens foreskrifter.® Sddana
bestimmelser finns i Finansinspektionens foreskrifter och allménna rdd (FFFS
2014:1) om styrning, riskhantering och kontroll i kreditinstitut (SRK). Enligt

2 kap. 1 § forsta stycket 5 SRK ska det i en banks verksamhet finnas aktuella och
andamalsenliga interna kontrollmekanismer som sékerstéller att beslut och
rutiner foljs pa alla nivder inom banken.

3Se 16 kap. 1 § 5 LBF och 5 kap. 2 § 5 forordningen (2004:329) om bank- och
finansieringsrorelse.
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Syftet med de aktuella bestimmelserna dr att begrénsa det totala risktagandet och
sékerstélla att en bank bygger upp fungerande system for riskhantering. I detta
ligger att banken behdver identifiera vilka risker det ror sig om, styra rorelsens
utveckling och arbeta aktivt med kraven pa riskreducering. Till grund f6r bedom-
ningen av vilka riskbegransande atgdrder som ska vidtas maste det ligga en
uppfattning om vilka risker som &r acceptabla i rorelsen. Det bestdms vanligen
genom att en sé kallad riskaptit faststélls for verksamheten. Det finns ett ndra
samband mellan en fungerande riskhantering och en god intern kontroll, till
exempel i frdga om operativa risker. De enligt lagstiftaren oeftergivliga krav pa
riskhantering som LBF stéller upp kan bara uppfyllas om det finns en god intern
kontroll (se prop. 2002/03:139 s. 278-281 och 2006/07:5 s. 136).

Vid tillimpningen av bestimmelserna ska hénsyn tas till arten och omfattningen
av den aktuella verksamheten och dess komplexitetsgrad (6 kap. 4 a § LBF och
2 kap. 1 § andra stycket SRK). Det innebér att de krav som stélls pa bland annat
en banks interna kontroll kan variera och att kraven stills hogre ju mer omfat-
tande och komplex en verksamhet dr (se prop. 2006/07:5 s. 436 och Finans-
inspektionens beslutspromemoria Nya regler om styrning, riskhantering och
kontroll i kreditinstitut s. 15 och 16%).

2.2.2 Swedbanks instdllning

Swedbank uppger att huvudorsaken till att incidenten intridffade, utover det
manuella fel som gjordes vid parameterséttningen, var att bankens rutiner for
andringshantering inte foljdes. Enligt banken ledde detta sannolikt dven till en
langsammare analys av incidenten och en storre padverkan pa verksamheten &n
om rutinerna hade foljts.

Enligt banken har det uppenbarligen funnits ett behov av att ytterligare stirka
kontrollmekanismerna eftersom det, trots de krav som implementerats, varit
mojligt for enskilda medarbetare att bedoma, besluta och genomfora den aktuella
andringen utan kontroll eller inblandning hégre upp 1 organisationen. Enligt
banken finns det dock adekvata styrdokument, processer och rutiner for it-
andringshanteringen samt en omfattande och normalt vil fungerande intern
kontroll.

For att sdkerstilla att man foljer dndringshanteringsprocessen foljs den upp och
granskas av bankens forsta, andra och tredje forsvarslinjer samt av externa revi-
sorer. Banken har redogjort for ett stort antal moment som ingar i dessa kontrol-
ler och anf6r bland annat att det finns en kontrollstruktur inom forsta linjen som
foljer upp efterlevnaden av det interna regelverket for it-Andringshantering. Det
kontrolleras exempelvis att dndringar 4r godkénda enligt processen. Uppfolj-
ningen och granskningen avrapporteras inom samtliga nivder av verksamheten,
inklusive styrelsen. Aven om processen inte har foljts i det hér fallet anser
Swedbank darfor att banken har levt upp till kravet pa intern kontroll enligt

6 kap. 2 § LBF och 2 kap. 1 § forsta stycket 5 SRK.

*Fl dnr 11-5610
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2.2.3 Finansinspektionens bedomning

Det kan inledningsvis konstateras att Swedbank &r en systemviktig bank pa
grund av bland annat sin storlek, komplexitet och betydelse for den nationella
ekonomin. Banken tillhor &ven den hdgsta tillsynskategorin. En stor del av den
svenska befolkningen finns bland bankens kunder. En stérning i kdrnverksam-
heten hos en bank som Swedbank kan darfor, beroende pa storningens karaktar,
omfattning och varaktighet, fa negativa foljder inte bara for enskilda kunder utan
dven pd samhiéllsnivd. For en bank av Swedbanks storlek och betydelse dr det
darfor av sérskilt stor vikt att det finns andamalsenliga kontrollmekanismer som
minimerar riskerna for storningar. Det stdlls alltsd hoga krav pd bankens interna
kontroll (jfr 6 kap. 4 a § LBF och 2 kap. 1 § andra stycket SRK). Det &r med
denna grundldggande utgdngspunkt som Finansinspektionens beddmning gors.

Det ér ostridigt att Swedbank genomforde den aktuella dndringen i it-systemet
utan att bankens dndringshanteringsprocess foljdes. Det utgoér en konkret avvi-
kelse frén just det interna regelverk som banken har infort for att bland annat
undvika negativa effekter pa verksamheten vid éndringar i it-miljon. Trots att det
handlade om @ndringar i ett system som &r ytterst centralt och verksamhets-
kritiskt for banken, och att 4ndringen var foranledd av yttre regelverkskrav som
banken behovde sédkerstilla att den foljde, har ingen av bankens kontrollmek-
anismer formatt att fanga upp avvikelsen och sédkerstilla att processen foljdes.
Enligt Finansinspektionen visar detta tydligt att de kontrollmekanismer som
fanns inte var andamalsenliga pa det sitt som krévs enligt 2 kap. 1 § forsta
stycket 5 SRK. Det innebér att Swedbank inte har haft en sddan tillfredstidllande
intern kontroll som 6 kap. 2 § LBF foreskriver.

Swedbank har visserligen redogjort for bankens styrdokument, processer och
rutiner for it-dndringshantering och uppgett att det finns en omfattande upp-
foljning och intern kontroll. Det &r dock, som lagstiftaren uttryckligen fram-
haller, inte tillrdckligt att rutinerna som sédana é&r tillfredstédllande utan dven
kontrollen av att de f6ljs ska vara det (prop. 2006/07:5 s. 136). Vad banken anfor
om hur den interna kontrollen i dvrigt ser ut fordndrar darfor inte Finansinspekt-
ionens bedomning.

3 Finansinspektionens overvagande om ingripande

3.1 Swedbanks instillning

Swedbank gor gillande att banken 6ver huvud taget inte har brutit mot det
aktuella regelverket. Vidare framhaller banken bland annat att kundernas pengar
aldrig har varit utsatta for ndgon risk. Enligt banken indikerar antalet ansdkning-
ar om kompensation fran kunderna med anledning av it-incidenten och den totala
utbetalade kompensationen att endast en liten andel av bankens kunder pdverka-
des mer dn dvergdende av incidenten. Swedbank har dven ldmnat in en &tgéirds-
plan och uppger att man omedelbart efter incidenten vidtog kraftfulla forbétt-
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ringsatgérder. Det gjorde banken bland annat genom att inleda utvecklingen av
en funktionalitet i det aktuella systemet for att sdkerstélla att andringshanterings-
processen efterlevs och att den avvikelse fran processen som orsakade it-inciden-
ten inte ska kunna upprepas. For att ytterligare stirka den interna kontrollen,
liksom personalens kunskap och kompetens, har banken infort utokade obliga-
toriska, arligen dterkommande, utbildningar i &ndringshanteringsprocessen.
Vidare framhéller Swedbank att man 16pande, under och efter incidenten,
lamnade all relevant information till Finansinspektionen med undantag f6r
atgardsplanen som enligt banken borde ha ldmnats in tidigare.

3.2 Finansinspektionens bedomning
3.2.1 Overtridelserna kréver ingripande

Finansinspektionen ska som huvudregel ingripa om en bank har dsidosatt sina
skyldigheter enligt LBF eller andra forfattningar som reglerar bankens verksam-
het, bankens bolagsordning, stadgar eller reglemente eller interna instruktioner
som har sin grund i forfattningar som reglerar bankens verksamhet. Det finns
emellertid en mojlighet for Finansinspektionen att avst frén att ingripa bland
annat om en Overtrddelse &r ringa eller ursiktlig eller om banken gor rittelse

(15 kap. 1 och 1 b §§ LBF).

Som Finansinspektionen utvecklar nedan har Swedbank brutit mot centrala
bestimmelser om intern kontroll som ytterst syftar till att uppratthélla den
finansiella stabiliteten. De brister som funnits i Swedbanks interna kontroll har
mojliggjort att &ndringar har kunnat goras i ett av bankens mest centrala it-
system 1 strid med den process som banken har for att sikerstdlla kontinuitet och
saker drift. Det ror sig dérfor inte om en ringa eller en ursiktlig dvertrddelse. Inte
heller det forhédllandet att Swedbank efter hidndelsen har vidtagit atgérder for att
starka den interna kontrollen, eller nigon annan omstindighet, utgor skél for
Finansinspektionen att avsta fran att ingripa mot banken (se prop. 2002/03:139 s.
384). Overtriidelsen kriver alltsa ett ingripande.

3.2.2 Swedbank bér fd en anmdrkning som forenas med en sanktionsavgift

Finansinspektionen kan ingripa genom att forelgga en bank att gora rattelse
eller genom att ge en anméarkning. Om overtradelsen ér allvarlig ska bankens till-
stdnd 1 stéllet dterkallas eller, om det ar tillrdckligt, en varning meddelas (15 kap.
1 § LBF).

Omstdndigheter som dr hénforliga till sjilva overtrddelsen

Vid valet av sanktion ska Finansinspektionen ta hinsyn till hur allvarlig 6vertra-
delsen &r och hur linge den har pagatt. Sarskild hdnsyn ska tas till Overtrddelsens
art, dess konkreta och potentiella effekter pa det finansiella systemet, skador som
har uppstétt och graden av ansvar (15 kap. 1 b § LBF).

Som framgar av detta beslut har Swedbanks interna kontroll brustit i forhéllande
till de krav som géller enligt 2 kap. 1 § forsta stycket 5 SRK och 6 kap. 2 § LBF.
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Ytterst syftar regleringen om styrning, riskhantering och intern kontroll i dessa
bestdmmelser till att upprétthilla den finansiella stabiliteten bade i enskilda
institut och i det finansiella systemet i stort. Som lagstiftaren understryker &r en
god intern kontroll en forutsittning for att en bank ska kunna uppfylla kraven pa
riskhantering (se prop. 2006/07:5 s. 136). I det aktuella fallet ror det sig alltsd om
en Overtradelse av centrala bestimmelser i1 det regelverk som styr bankers verk-
samhet och som syftar till att virna den finansiella stabiliteten. Redan av detta
skil finns det anledning att se allvarligt pa att Swedbank inte har sett till att ha
andamalsenliga kontrollmekanismer pd plats for att sdkerstilla att bankens
andringshanteringsprocess foljdes vid dndringen i it-systemet (se prop.
2013/14:228 s. 237 och 238).

Dartill kommer att den bristande kontrollen avsag en dndring i ett it-system som
ar verksamhetskritiskt och att storningar 1 systemet alltsd paverkar ménga av
bankens tjinster och kunder. Av Swedbanks egna uppgifter stér det klart att en
av huvudorsakerna till att it-incidenten intrdffade var att andringshanteringspro-
cessen inte foljdes och att det sannolikt dven ledde till en langsammare analys av
incidenten och en storre paverkan pé verksamheten. Den bristande kontrollen har
alltsa bidragit till negativa effekter for ett mycket stort antal personer i frdga om
helt grundldggande tjanster, som mdjligheten att kontrollera sitt saldo och att
gora betalningar. I ett i princip kontantlost samhaélle, som det svenska, far detta
stora effekter. Dessa effekter blev dessutom sarskilt patagliga eftersom éndring-
en gjordes vid en tidpunkt da de flesta personer far sin 16n och betalar ménga
rdkningar.

En incident av en sddan omfattning som den aktuella medfor enligt Finans-
inspektion en risk for att allménhetens fortroende for det finansiella systemet
skadas och ddrmed i forlangningen en risk for negativ paverkan pa den finansi-
ella stabiliteten. Den bristande interna kontrollen har alltsd haft potentiella effek-
ter pa det finansiella systemet. Vid bedomningen av allvaret gér det inte att
bortse fran detta forhallande &ven om banken, nér it-incidenten vél hade upp-
marksammats, har agerat kraftfullt och pé ett 6verlag andamaélsenligt sitt for att
begrinsa dess konsekvenser. De rent ekonomiska foljderna av incidenten har,
enligt Swedbank, ocksé varit begransade for bankens kunder.

Sammantaget finns det alltsd flera omstandigheter kring dvertrddelsen som talar 1
skédrpande riktning vid valet av sanktion. Vid den beddmningen dr det emellertid
aven av betydelse under hur lang tid 6vertradelsen har pagétt och om den &r av
systematisk karaktér. Finansinspektionens undersdkning har endast avsett for-
hallandena kring den aktuella it-incidenten. Utifrdn den undersékningen gar det
alltsa inte att dra slutsatsen att banken regelmaissigt, eller annars systematiskt,
inte skulle forma att upprétthdlla en tillfredstdllande intern kontroll av sitt it-
fordndringsarbete. Mot den bakgrunden betraktar Finansinspektionen den
aktuella overtradelsen som en enskild héndelse.
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Ovriga omstindigheter

Enligt 15 kap. 1 ¢ § forsta stycket LBF ska det 1 forsvarande riktning beaktas om
en bank tidigare har begétt en vertradelse. Sarskild vikt ska fastas vid om over-
tridelserna &r likartade och vid den tid som har gitt mellan dem. Finansinspekt-
ionen beslutade 2020 att ge Swedbank en varning, som forenades med en sankt-
ionsavgift, for brister i bankens styrning och kontroll av vissa dotterbankers
atgarder mot penningtvitt. Det forhdllandet att Swedbank tidigare har begatt
overtradelser dr alltsd en forsvarande omstdndighet vid Finansinspektionens
overvigande om ingripande i det hér fallet.

I formildrande riktning ska Finansinspektionen beakta om banken 1 visentlig
man har underldttat inspektionens utredning genom ett aktivt samarbete och
snabbt har upphort med dvertrddelsen sedan den anmélts till eller patalats av in-
spektionen (15 kap. 1 ¢ § andra stycket LBF). Enligt Finansinspektionens
uppfattning har Swedbank inte samarbetat mer 4n vad som rimligen kan for-
véntas av ett foretag under tillsyn. Vad som framkommit i denna del ar dérfor
inte ndgot som bor paverka valet av ingripande (se prop. 2013/14:228 s. 241).

Sammanfattande bedomning

Med hénvisning till det nu anforda finns det flera omsténdigheter som talar i
skédrpande riktning vid valet av ingripande. Det handlar om bristande intern
kontroll 1 en systemviktig bank, vilket bidrog till att ett mycket stort antal kunder
forlorade den grundlaggande mgjligheten att ha tillging till sina pengar. Det har
inneburit en risk for minskat fortroende for det finansiella systemet som sadant
och 1 forldngningen dven for den finansiella stabiliteten.

Aterkallelse av tillstdnd och varning 4r dock de mest ingripande sanktions-
formerna och bor dirfor forbehallas de allvarligaste overtradelserna. Vid en
sammantagen bedomning, ddr Finansinspektionen sdrskilt beaktat att det inte ror
sig om en langvarig eller systematisk dvertradelse, anser inspektionen att den
aktuella dvertrddelsen inte bor betecknas som allvarlig i den mening som avses i
15 kap. 1 § tredje stycket LBF. Det ar déarfor inte aktuellt att aterkalla Swedbanks
tillstand eller att meddela banken en varning. Sanktionen bor i stéllet stanna vid
en anmérkning och en sanktionsavgift (15 kap. 7 § LBF).

3.2.3 Sanktionsavgiftens storlek

Det framgar av 15 kap. 8 § forsta stycket LBF att sanktionsavgiften for ett
kreditinstitut ska faststdllas till hogst det hogsta av

1. tio procent av kreditinstitutets omséattning eller, i forekommande fall, motsva-
rande omséttning pa koncernniva nirmast foregédende rakenskapsar,

2. tvéa génger den vinst som institutet gjort till foljd av regeldvertradelsen, om be-
loppet gar att faststélla, eller

3. ett belopp motsvarande fem miljoner euro.

Det framgér vidare av 15 kap. 8 § andra och tredje stycket LBF att sanktions-
avgiften inte far bestdimmas till ett ldgre belopp dn 5 000 kronor och inte heller
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vara sa stor att institutet dérefter inte uppfyller kraven enligt 6 kap. 1 § LBF, det
vill sdga avgiften far inte medfora att institutets formaga att fullgora sina forplik-
telser dventyras.

Utredningen visar inte att Swedbank har gjort ndgon vinst till f6ljd av Gvertriadel-
sen. Eftersom ett tak for sanktionsavgiftens storlek utifran omséattningen kommer
att Gverstiga ett belopp motsvarande fem miljoner euro ska det maximala belop-
pet for sanktionsavgiften bestimmas utifrdn omséttningen. Swedbank ingar i en
koncern och taket for sanktionsavgiften ska bestimmas med utgdngspunkt i kon-
cernens omsattning for 2022, det vill sédga det ndrmast foregdende rikenskaps-
aret. Swedbankkoncernens omséttning var under 2022 cirka 71 miljarder kronor.
Eftersom taket for sanktionsavgiften &r tio procent av koncernens omsattning ar
det maximala beloppet som sanktionsavgiften kan faststdllas till 7,1 miljarder
kronor.

Nir sanktionsavgiftens storlek faststills ska, enligt 15 kap. 9 § LBF, sarskild
hinsyn tas till sédana omstidndigheter som anges i 1 b och 1 ¢ §§ samt till institu-
tets finansiella stéllning. Sanktionsavgiftens storlek ska spegla overtriadelsens
allvar samtidigt som den utgér en omedelbart kdnnbar ekonomisk sanktion som
har en avskridckande effekt dven for storre institut. Avgiften far dock inte séttas

sd hogt att den gér langre 4n vad som kan anses proportionerligt (se prop.
2013/14:228 s. 220, 235 och 236).

Finansinspektionen har i foregdende avsnitt redogjort for inspektionens bedom-
ning av overtrddelsen. De omstdndigheter som har behandlats nér det giller valet
av ingripande ska beaktas ocksa nér sanktionsavgiftens storlek ska bestimmas.
Bland de omsténdigheter som dr av betydelse vid denna provning kan sarskilt
framhallas att den bristande interna kontrollen géllde en &ndring i ett verksam-
hetskritiskt it-system och bidrog till en it-incident som drabbade ett mycket stort
antal personer. Harigenom har det i forlingningen funnits en risk for negativ
paverkan pé den finansiella stabiliteten. Samtidigt ror det sig inte, enligt vad som
har framkommit, om nagon langvarig eller systematisk dvertradelse. Finans-
inspektionen beaktar vid beddmningen av sanktionsavgiftens storlek dven att
Swedbank har vidtagit och avser att vidta dtgarder for att stérka sin interna
kontroll efter incidenten.

Sanktionsavgiftens storlek ska bestimmas sa att den star i proportion till den
aktuella overtrddelsens allvar och har en avskrickande effekt ocksa for en bank
som Swedbank, som ingér i en koncern med stora ekonomiska resurser. Vid en
sammantagen bedomning mot den bakgrunden anser Finansinspektionen att
sanktionsavgiften ska faststillas till 850 000 000 kronor. Aven om det ir ett
belopp som ligger vdl under den hogsta mojliga avgiften ér det, ockséd med
hénsyn tagen till Swedbanks finansiella stidllning, en kdnnbar sanktion som vél
speglar overtrddelsens allvar. Sanktionsavgiften &r saledes proportionerlig. Den
ar inte heller sa stor att banken inte kan uppfylla de krav pa soliditet och
likviditet som géller enligt 6 kap. 1 § LBF (15 kap. 8 § tredje stycket LBF).
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Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér be-
slutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordforande

Manne Heimer
Rddgivare

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordforande, Maria Bredberg Pettersson, Peter Englund, Astri Muren,
Stefan Nystrom, Mats Walberg, Charlotte Zackari och Susanna Grufman,
vikarierande generaldirektor) efter foredragning av radgivaren Manne Heimer. |
den slutliga handldggningen av drendet har dven chefsjuristen Eric Leijonram,
verksamhetsomradeschefen Karin Lundberg, avdelningscheferna Linda Lofgren
och Asa Thalén samt riskexperten Erik Johansson deltagit.

Bilaga 1 — Hur man 6verklagar

Kopia: Swedbank AB:s verkstéllande direktor
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Delgivningskvitto

FI dnr 22-18430
Delgivning nr 1

Anmarkning och sanktionsavgift

Handling:

Beslut om anmérkning och sanktionsavgift meddelat den 15 mars 2023
till Swedbank AB

Jag har 1 dag, 1 egenskap av behorig firmatecknare eller ombud, tagit emot
handlingen.

Genom att skriva under delgivningskvittot bekriftar du bara att du har tagit
emot handlingen. Det r inte ett bevis pa att du godkénner innehallet i den. Det
ar viktigt att du skickar tillbaka kvittot till Finansinspektionen sa fort som mgj-
ligt. Om du inte gor det kan vi delge dig pa annat sétt, till exempel genom en
stimningsman.

Glom inte att ange vilket datum du tog emot handlingen.

Finansinspektionen
Box 7821

103 97 Stockholm

Tel +46 8 408 980 00
finansinspektionen@fi.se
www.fi.se



Hur man Overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stdll 6verklagandet till Forvaltningsrétten i Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande i1 6verklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

e Vilket beslut ni 6verklagar och drendets nummer

e Vilken dndring ni vill ha och varfor ni anser att beslutet ska éndras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och tele-
fonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt del av beslutet.

Om overklagandet har kommit in i rétt tid kommer Finansinspektionen att
prova om beslutet ska dndras och sedan skicka dverklagandet, handlingarna i
det overklagade drendet och eventuellt nytt beslut till Forvaltningsrétten i
Stockholm.
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