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Box 7821

103 97 Stockholm

Tel +46 8 408 980 00
finansinspektionen@fi.se
www.fi.se

Forslag till nya foreskrifter om sakerhets-
skydd

Sammanfattning

Finansinspektionen foreslir nya foreskrifter om sdkerhetsskydd som
kompletterar Sikerhetspolisens foreskrifter om sékerhetsskydd och
Forsvarsmaktens foreskrifter om signalskyddstjinsten.

Sedan den 1 december 2021 &r Finansinspektionen tillsynsmyndighet med
uppdrag att utova tillsyn 6ver enskilda verksamhetsutdvare inom omradet
finansiella foretag samt for motsvarande utlindska foretag etablerade i
Sverige. Enligt sdkerhetsskyddsregelverket ska en verksamhetsutovare
anméla olika forhallanden till tillsynsmyndigheten och samrada med
myndigheten 1 vissa fragor.

Enligt forslaget till foreskrifter ska verksamhetsutdvaren underritta
Finansinspektionen om vem eller vilka som innehar vissa befattningar.
Dessutom stills det krav pa att verksamhetsutovaren ska anvinda de
anmélningsblanketter som Finansinspektionen anvisar pa sin webbplats.

Foreskrifterna foreslas trada 1 kraft den 1 december 2022.

1.(9)



FI dnr 21-7553

Innehall

1 Utgangspunkter.........cccoooooiiiiiiiiii
1.1 Malet med regleringen..............eveeeeeereeeeeieeeieieneeeeeeeessseaannennana...
1.2 Nuvarande och kommande regelverk .............ccccuveiiieiiiiinnnnnns
1.3  Regleringsalternativ ...............oeiieiiiiiiic e,
1.4 Rattsliga forutsattningar ................eevvviiiiiiiiiiiiis
1.5 Arendets beredning.........c.ccceeeeeeeoeeeeeeeeee e,
2 Motivering och dvervaganden ............cccceevviiiiinnieeeeeeeeenns
2.1 TillBMPNINGSOMIAAE .......eeiiiiiieeeiiiiiee e
2.2 Anmalan av befattningshavare.............ccccccc
2.3 Placering i sakerhetsklass............ccccooviiiiiiiiiiiiiciee e,
2.4  Anvisade blanketter ska anvandas...........ccccccciiii
3 IKrafttr@dande .......ccoooeeeeiee

NS,
NP

Ny

2 (9)

/l/
oryL®



FI dnr 21-7553

1 Utgangspunkter

1.1 Malet med regleringen

Den 1 december 2021 blev Finansinspektionen tillsynsmyndighet enligt
8 kap. 1 § sdkerhetsskyddsforordningen (2021:955) for tillsynsomradet

enskilda verksamhetsutovare inom omradet finansiella foretag samt for

motsvarande utlindska foretag som &r etablerade 1 Sverige.

Malet med Finansinspektionens forslag till foreskrifter &r att effektivisera
inspektionens arbete som tillsynsmyndighet och att underlétta for verksam-
hetsutdvarna att fullgora vissa skyldigheter enligt regelverket.

1.2 Nuvarande och kommande regelverk

Sakerhetsskyddsregelverket géller for den som till ndgon del bedriver
sdkerhetskinslig verksamhet (verksamhetsutovare). Med sékerhetsskydd
avses skydd av sdkerhetskdnslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd i andra
fall av sdkerhetsskyddsklassificerade uppgifter.

I sdkerhetsskyddsregelverket ingdr — ndr det géller Finansinspektionens
tillsynsobjekt — i forsta hand sikerhetsskyddslagen, sédkerhetsskydds-
forordningen, Sékerhetspolisens foreskrifter (PMFS 2022:1) om sidkerhets-
skydd och Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskydds-
tjdnsten.

Sakerhetspolisen och Forsvarsmakten har ett dvergripande ansvar for
tillsynen av sdkerhetsskydd och kan, om det finns sdrskilda skil, ta dver
ansvaret for tillsynen av en verksamhetsutovare fran en tillsynsmyndighet.
Sdkerhetspolisen och Forsvarsmakten har ocksa ett ansvar som sam-
ordningsmyndigheter. Dessutom &r ritten att meddela foreskrifter pa
omrédet fordelad frimst mellan dessa bdda myndigheter.

Vilka myndigheter som har utsetts till tillsynsmyndigheter och for vilka
tillsynsomréden framgér av 8 kap. 1 § sikerhetsskyddsforordningen.
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1.3 Regleringsalternativ

Som ndmns 1 avsnitt 1.1 syftar Finansinspektionens forslag till att
effektivisera myndighetens tillsyn 6ver verksamhetsutovarna och samtidigt
underlétta for dem att fullgora vissa skyldigheter enligt regelverket.
Forslaget sékerstéller att inspektionen far in sddant underlag som kravs for
tillsynen.

Som alternativ till foreskrifter hade Finansinspektionen kunnat meddela
allménna rad eller endast ge vigledning pd myndighetens webbplats. Dessa
alternativ gor det dock mindre tydligt vad som forvéntas av foretagen och
riskerar att leda till att malet inte uppnas. Andra tillsynsmyndigheter som
Post- och telestyrelsen, Transportstyrelsen och Affarsverket svenska
kraftndt har valt att meddela bindande foreskrifter med motsvarande inne-
héll som de som Finansinspektionen nu foreslar. Inspektionen anser att det
bidrar till en 6kad tydlighet for verksamhetsutdvarna om tillsynsmyndig-
heterna reglerar fragorna pa ett enhetligt sétt.

1.4 Rattsliga forutsattningar

Som nédmns 1 avsnitt 1.2 har ritten att meddela foreskrifter fordelats framst
mellan Sékerhetspolisen och Forsvarsmakten. Deras bemyndiganden fram-
gér av 8 kap. 6 och 7 §§ sikerhetsskyddsforordningen.

Enligt 8 kap. 10 § sdkerhetsskyddsférordningen har en tillsynsmyndighet
som utovar tillsyn 6ver enskilda verksamhetsutovare — bland annat Finans-
inspektionen — rtt att inom sitt tillsynsomrade meddela foreskrifter som
kompletterar Sdkerhetspolisens och Forsvarsmaktens foreskrifter. Innan sa
sker ska tillsynsmyndigheten samrdda med Sakerhetspolisen och Forsvars-
makten.

1.5 Arendets beredning

Finansinspektionen har 1 arbetet med att ta fram ett forslag till nya fore-
skrifter inte tagit hjdlp av nagon extern referensgrupp. Detta mot bakgrund
av regleringens begriansade omfattning och dé det framfor allt ror sig om
krav pa att anvdnda Finansinspektionens blanketter vid olika kontakter med
myndigheten.

Forordningen (2007:1244) om konsekvensutredning vid regelgivning &r inte
tillamplig pa foreskrifter som meddelas med stod av sékerhetsskydds-
forordningen. Finansinspektionen har inte ansett att det finns skél att &nda
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Ny

genomfora en sddan konsekvensutredning som remissinstanserna far yttra
sig over.

Infor remitteringen har Finansinspektionen samratt med Sékerhetspolisen
och Forsvarsmakten.

2 Motivering och overvaganden

2.1 Tillampningsomrade

Finansinspektionen foreslar att de nya foreskrifterna ska gélla for enskilda
verksamhetsutdvare som ingar i myndighetens tillsynsomrade enligt 8 kap.
1 § sékerhetsskyddsforordningen.

Finansinspektionen har i uppdrag att utova tillsyn éver verksamhetsutdovare
som &r finansiella foretag och motsvarande utlindska foretag som ar
etablerade 1 Sverige. Det kan till exempel vara kreditinstitut, borser eller
clearingorganisationer. Finansinspektionen anser att alla verksamhets-
utovare under myndighetens tillsyn ska tillimpa foreskrifterna.

Inspektionen bedomer att det inte behdvs nagra sirskilda definitioner i
foreskrifterna och att det &r tillrdckligt med en bestdmmelse om att termer
och uttryck ska ha samma betydelse som i sdkerhetsskyddslagen och
sikerhetsskyddsforordningen.

2.2 Anmalan av befattningshavare

2.2.1 Sakerhetsskyddschef

Finansinspektionen foreslar att en verksamhetsutdvare ska underritta
myndigheten om vem som &r sdkerhetsskyddschef. Om verksamhets-
utdvaren har ansett att det dr uppenbart obehdvligt att utse en sidkerhets-
skyddschef ska den underritta inspektionen om det.

Enligt 2 kap. 7 § sékerhetsskyddslagen ska en verksamhetsutdvare ha en
sakerhetsskyddschef om det inte dr uppenbart obehovligt. For Finans-
inspektionens tillsyn dr det vésentligt att vid varje given tidpunkt ha
information om vem som &r verksamhetsutovarens sikerhetsskyddschef.
Detta for att veta vem som myndigheten kan kontakta i sékerhetsskydds-
fragor.
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Om négon sdkerhetsskyddschef inte har utsetts behover myndigheten fa
information dven om det. Verksamhetsutovaren behover di ange kontakt-
uppgifter till verksamhetsutdvarens hogsta chef eller motsvarande organ.
Det dr ndmligen den hogsta chefen eller motsvarande organ som i sadant fall
beslutar och utfor uppgifter som, enligt Sdkerhetspolisens foreskrifter om
sikerhetsskydd, ankommer pa sidkerhetsskyddschefen.

Som framgér i avsnitt 2.4 foreslar Finansinspektionen att underrittelsen ska
goras pa den blankett som inspektionen anvisar pa sin webbplats. Myndig-
heten har tagit fram en blankett for anmélan om vem som innehar
befattningen. Blanketten finns tillgénglig pa webbplatsen i dag &ven om
nagot formellt krav pa att anvinda den inte finns &dnnu.

2.2.2 Signalskyddschef

Finansinspektionen foreslér att en verksamhetsutdvare ska underréitta
myndigheten om vem som ir signalskyddschef eller bitradande signal-
skyddschef. Om det har ingétts en sddan 6verenskommelse som framgar av
1 kap. 8 § andra stycket Forsvarsmaktens foreskrifter (FFS 2021:1) om
signalskyddstjénsten ska en kopia av verenskommelsen bifogas.

I ovan nimnda paragraf i Forsvarsmaktens foreskrifter finns bestimmelser
om signalskyddschef och bitradande signalskyddschef hos en verksamhets-
utovare som har ett signalskyddssystem. En verksamhetsutdvare som har ett
signalskyddssystem ska som utgdngspunkt ha minst en utsedd signalskydds-
chef, som ansvarar for att leda och samordna signalskyddstjdnsten. Om det
finns sérskilda skl far en signalskyddschef efter 6verenskommelse mellan
berdrda verksamhetsutdvare vara signalskyddschef hos flera verksamhets-
utovare (eller delar av denne). En sddan 6verenskommelse ska
dokumenteras. En verksamhetsutdvare eller enhet som har ett signalskydds-
system utan att ha en egen signalskyddschef ska ha utsett en bitrddande
signalskyddschef.

Finansinspektionen behover underrittas om vem som éar signalskyddschef
eller, i forekommande fall, bitrddande signalskyddschef hos verksamhets-
utdvaren for att myndigheten ska veta vem som ska kontaktas vid fragor om
signalskyddstjénsten.

Den foreslagna bestdmmelsen i 11 § har sin motsvarighet i 16 § Post- och
telestyrelsens foreskrifter om sékerhetsskydd.
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Som framgér i avsnitt 2.4 foreslar Finansinspektionen att verksamhets-
utovaren ska gora underréttelsen pa den blankett som inspektionen anvisar
pa sin webbplats.

2.3 Placering i sakerhetsklass

Finansinspektionen foreslar att verksamhetsutovaren ska bifoga ett visst
underlag till en begidran om att inspektionen ska besluta om placering i
sdkerhetsklass.

Enligt 5 kap. 10 § sdkerhetsskyddsforordningen ska Finansinspektionen i
vissa fall besluta om placering i sékerhetsklass 2 och 3. En forutsittning for
att Finansinspektionen ska kunna ta stéllning till en begéran om placering i
sakerhetsklass dr att verksamhetsutdvaren tillhandahaller ett underlag for en
sadan placering.

Den foreslagna bestimmelsen i 14 § har sin motsvarighet 1 9 § Post- och
telestyrelsens foreskrifter om sékerhetsskydd.

Som framgér i avsnitt 2.4 foreslar Finansinspektionen att en begéran om
placering i sékerhetsklass ska goras pd den blankett som inspektionen
anvisar pd sin webbplats. Myndigheten har tagit fram en blankett som finns
tillgéinglig pa webbplatsen i dag dven om ndgot formellt krav pd att anvénda
blanketten inte finns dnnu. Av blanketten framgar vilket underlag som
verksamhetsutovaren behdver bifoga sin begiran.

2.4 Anvisade blanketter ska anvandas

Finansinspektionen foreslér att verksamhetsutdvaren ska anvinda de
blanketter som inspektionen anvisar pd sin webbplats vid anmédlningar av
olika forhdllanden enligt sdkerhetsskyddsregelverket. Inspektionen kan
medge undantag fran kravet pa att anvinda de anvisade blanketterna.

Enligt Sékerhetspolisens, Post- och telestyrelsens, Transportsstyrelsens och
Affarsverket svenska kraftnits foreskrifter ska anmélningar och under-
rittelser 1 stor utstrackning goras pa blanketter som myndigheten har
anvisat. En sddan ordning anser Finansinspektionen har fordelar for savél
myndigheten som verksamhetsutdvarna. Det ger myndigheten battre mdjlig-
heter att redan vid anmélningstillfdllet fa in det underlag som behovs i
tillsynen och ur sdkerhetsskyddssynpunkt &r det till fordel om antalet
informationsutbyten (foreldgganden och kompletteringar) kan begransas.
Det forenklar ocksa for verksamhetsutdvaren att fullgora sina skyldigheter.
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Om det finns sérskilda skil kan Finansinspektionen medge undantag fran
kravet pa att anvdnda de anvisade blanketterna. Ett sddant skil kan till
exempel vara att det forekommer langvariga storningar 1 digitala system,
och verksamhetsutévarna darfor inte kommer at inspektionens webbplats.

Anmdlan enligt 2 kap 6 § sdikerhetsskyddslagen

Enligt 2 kap. 6 § sdkerhetsskyddslagen ska en verksamhetsutovare anmaéla
till tillsynsmyndigheten att den bedriver sédkerhetskanslig verksamhet och
ndr den sdkerhetskénsliga verksamheten upphort. Finansinspektionen har
tagit fram en blankett for &ndamaélet som finns tillgdnglig pa myndighetens
webbplats dven om det inte finns nadgot formellt krav pé att anvinda den
annu.

Anmdlan om sdkerhetsskyddschef och signalskyddschef
Se avsnitten 2.2.1 och 2.2.2.
Anmdlan om samrdd enligt 4 kap. 9 och 15 §§ sdikerhetsskyddslagen

14 kap. 9 och 15 §§ sédkerhetsskyddslagen finns bestimmelser om samrad
med tillsynsmyndigheten i1 forfaranden som kriaver sidkerhetsskyddsavtal och
infor overlatelse. Vad en anmélan om samrad ska innehalla anges i1 7 kap. 12
och 13 §§ Sakerhetspolisens foreskrifter om sidkerhetsskydd. Finans-
inspektionen har dnnu inte tagit fram blanketter f6r andamalet men avser att
gora det inom kort.

Anmdlan enligt 6 kap. 4 § sdkerhetsskyddsforordningen

1 6 kap. 4 och 5 §§ 1 sdkerhetsskyddsforordningen (2021:955) finns
bestimmelser om att en verksamhetsutdvare ska anmiéla till tillsynsmyndig-
heten att den avser att inga ett sdkerhetsskyddsavtal, att avtalet har ingéatts
och att det har upphort att gélla.

En avsikt att inga ett sdkerhetsskyddsavtal ska anmadlas till Finans-
inspektionen.

Enligt 7 kap. 1 § Sékerhetspolisens foreskrifter om sidkerhetsskydd ska en
verksamhetsutdvare gora en anmélan om att avtal ingatts eller upphort att
gilla pa en sérskild blankett anvisad av Sdkerhetspolisen. Anmélan ska
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goras till den som beslutar om placering i sdkerhetsklass och till tillsyns-
myndigheten vilket innebér att anméalningarna ska goras till Finans-
inspektionen.

Begdran om placering i sdkerhetsklass

Se avsnitt 2.3.

3 |krafttradande

Finansinspektionen foreslar att de nya foreskrifterna ska tridda i kraft den
1 december 2022.

Eftersom Finansinspektionens foreskrifter kompletterar Sdkerhetspolisens
foreskrifter om sékerhetsskydd har inspektionen avvaktat med att ta fram
forslag till foreskrifter till dess att Sékerhetspolisens nya foreskrifter hade
beslutats. Dessa foreskrifter tradde i kraft den 1 mars 2022. Inspektionens
foreskrifter bor trida i kraft s snart som mdjligt och, med hénsyn till
beredningen av regeldrendet, dr det i december 2022.
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