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Riktlinje/rekommendation:
Europeiska bankmyndighetens (EBA) riktlinjer om sékerhet vid betalningar pa
internet (EBA/GL/2014/12)
Den har jamforelsen avser kreditinstitut. Jamforelsen avser att hdnfora
riktlinjerna i EBA/GL/2014/12 till en bestdammelse i lag, férordning eller
foreskrift. Jamforelsen dr inte uttdmmande.
| parallelluppstéllningen jamfors EBA/GL/2014/12 med f6ljande lagar och
foreskrifter:
- Sparbankslag (1987:619),
- Lag om medlemsbanker (1995:1570),
- Lag (2000:62) om atgarder mot penningtvétt och finansiering av terrorism
(PTL),
- Lag (2004:297) om bank- och finansieringsrorelse,
- Lag (2010:751) om betaltjanster,
- Finansinspektionens foreskrifter och allméanna rad (2009:1) om atgarder
mot penningtvatt och finansiering av terrorism,
- Finansinspektionens foreskrifter och allmanna rad (FFFS 2014:1) om
styrning, riskhantering och kontroll i kreditinstitut,
- Finansinspektionens foreskrifter och allmanna rad (FFFS 2014:4) om
hantering av operativa risker, samt
- Finansinspektionens foreskrifter och allmanna rad (FFFS 2014:5) om
informationssakerhet, IT-verksamhet och insattningssystem.
De ovan angivna lagarna, foreskrifterna och allménna raden kallas nedan for
“regelverket”.
De delar av regelverket som dr relevanta i denna jamforelse &r relativt generella
i sin utformning. Riktlinjerna i EBA/GL/2014/12 motsvaras i forsta hand av de
delar av regelverket som omfattar regler om riskhantering och kontroll.
Artikel i EBA/GL/2014/12 Svensk rattsregel Anmarkningar/kommentarer
Kapitel | Riktlinjernas kapitel | omfattas
Tillampningsomrade och inte av uppstéliningen.
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Artikel i EBA/GL/2014/12 Svensk rattsregel

Kapitel 11

Riktlinjer om sékerhet
vid betalningar pa
internet

Allméan kontrollmiljo

1. Styrning

2. Riskbedémning

3. Incident6évervakning och

rapportering

4. Riskkontroll och
begrénsningar

5. Sparbarhet

2 kap. 3,7 8§ FFFS
2014:5

6 kap. 7 § FFFS 2014:1

2 kap. 5-7 88 FFFS
2014:5

6 kap. 78, 7kap38§

FFFS
2014:1

2 kap. 7 § FFFS 2014:5

2 kap.7-888,3kap 18§
FFFS 2014:5

7 kap.38,9kap5 §, 10
kap 5 8 FFFS 2014:1

6 kap. 2 § LBF

2 kap. 7 § FFFS 2014:5

2 kap. 13 8, 3 kap. 1, 7 88
PTL

5 kap. 1-3 88 FFFS
2009:1

Anmarkningar/kommentarer
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Artikel i EBA/GL/2014/12

Sarskilda kontroller och
sakerhetsatgarder for
internetbetalningar

6. Inledande
kundidentifiering,
kundinformation

7. Stark kundautentisering

8. Registrering for och
tillhandahallande av
autentiseringsverktyg
och/eller programvara som
levereras till kunden

9. Inloggningsforsok,
timeout for session,

giltigheten for autentisering

10.
Transaktionsovervakning

Svensk rattsregel

2 kap. 7 § FFFS 2014:5

2 kap. PTL

4 kap. 3 8 FFFS 2009:1

4 kap. 10 § p. 5, 13,
17,19, 20, 21, 22
och5kap. 4 8§ LBT

2 kap. 7 § FFFS 2014:5

5 kap. 3-4 och 23 88 LBT

4 kap. 3 § FFFS 2009:1

2 kap. 7-8 88 FFFS
2014:5

2 kap. 7 § FFFS 2014:5

2 kap. 7 § FFFS 2014:5
3kap. 1 §PTL

5 kap. 1 § FFFS 2009:1

Anmarkningar/kommentarer
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Artikel i EBA/GL/2014/12

Kunders medvetenhet,
utbildning och
kommunikation

11. Skydd av kansliga
uppgifter om betalningar

12. Kundutbildning och
kommunikation med
kunden

13. Anmalningar,
instéllning av grénsvérden

14. Kundens tillgang till
information om status for
initiering och
genomfdrande av betalning

Svensk rattsregel

2 kap. 7 § FFFS 2014:5

2 kap. 7 § FFFS 2014:5

4 kap. 10 § 13,14 och 20
samt 5 kap. 58 3 LBT

2 kap. 7 § FFFS 2014:5

2 kap. 7 FFFS 2014:5

4 kap. 10 § 13 och 14
LBT
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Anmarkningar/kommentarer

Finansinspektionen noterar att
31 § personuppgiftslagen
(1998:204) innehaller relevanta
bestdammelser rérande tekniska
och organisatoriska atgarder
for att skydda personuppgifter
som behandlas.



