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Sammanfattning

Finansinspektionen (FI) har undersokt hur vél foretag i finanssektorn efter- 3
lever reglerna om bekdmpning av penningtvétt och terroristfinansiering.'

Resultatet av undersékningen dr nedslaende. Méanga av de 133 undersokta

foretagen lever inte upp till de lagar och regler som finns p& omradet.

Penningtvéttslagen har genom aren kommit att omfatta alltfler foretagskate-
gorier. Darfor har foretagen haft olika lang tid pa sig att anpassa verksamhe-
ten till reglerna.

Undersokningen visar att bankaktiebolagen, dér de stabilitetsviktiga banker-
na ingér, bast efterlever regler om penningtvitt och terroristfinansiering. For
andra foretag ar regelefterlevnaden i vissa delar mycket dalig.

m For att motverka penningtvitt reglerar lagen foretagens interna styrning
av verksamheten. Pa detta omrade dr bankaktiebolagen mycket bra, medan
livbolagen ar sdmre.

m Framfor allt livbolagen men ocksé flertalet kreditmarknadsbolag och vér-
depappersbolag saknar den utbildningsplan for personalen som ska finnas
enligt Finansinspektionens foreskrifter..

m Skyldigheten att faststdlla kundens identitet ar central i lagstiftningen.
Livbolagen uppvisar generellt stora brister i detta avseende. Bést dr fond-
bolag, sparbanker och bankaktiebolag.

m Transaktionsgranskningen ar ytterligare ett omrade dar undersokningen
visar ett daligt resultat. Undersokta livbolag, virdepappersbolag och
fondbolag har inte anmélt en enda missténkt transaktion till Finanspolisen
under 2005.

Undersokningen visar stora skillnader mellan de olika foretagskategorierna.
FI f6ljer nu upp resultatet med kompletterande undersdkningar av enskilda
foretag men ocksa sdrskilt riktade atgérder for specifika problem inom en
foretagskategori. Sedan 2005 har FI forstarkt tillsynen och informationssats-
ningarna pa detta omrade, en prioritering som fortsétter under 2007.

1. Begreppet anvands som samlingsnamn for finansiering av sarskilt allvarlig brottslighet som det definieras
2§ lagen (2002:444) om straff for finansiering av sarskilt allvarlig brottslighet.
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Om penningtvatt
och terroristfinansiering

Penningtvitt och terroristfinansiering ar ett allvarligt hot mot samhillet i
stort och ett hot mot fortroendet for den finansiella marknaden. Endast i Sve-
rige berdknar Ekobrottsmyndigheten att det tvéttas 130 miljarder kronor per
ar?. En forutsittning for att mota detta hot &r att foretagen péa den finansiella
marknaden f6ljer de lagar och regler som finns om atgiarder mot penningtvétt
och terroristfinansiering.

Om foretagen pa den finansiella marknaden har déliga rutiner for att upp-
tacka penningtvitt och terroristfinansiering kan det leda till att foretag eller
ett helt land far fortroendeproblem internationellt. Konsekvenserna kan bli
att seriosa aktorer pa den internationella marknaden véljer att inte gora affa-
rer med svenska foretag eller kriaver skarpt kontroll vid affarer med Sverige.
Det kan ocksa leda till att oseridsa aktorer lockas till Sverige.

Penningtvatt

Med penningtvitt forstas nagot forenklat att man forsoker fa pengar som
kommer fran brottslig verksamhet att se ut som om de var arligt férvirvade.
Det kan handla om pengar frén till exempel skattebrott, ménniskohandel,
narkotikabrott, vapenhandel och ran. For att kunna gora storre investeringar
med de brottsliga vinsterna méaste de ocksé foras in i den reguljira ekonomin
for att senare kunna anvéndas. Brottsliga vinster dr darfor beroende av den
etablerade finansiella marknaden och dess aktorer. Ju svérare det ér att till-
godogora sig den ekonomiska vinningen fran brott desto mindre blir incita-
menten att begé brotten.

En vanlig missuppfattning ar att penningtvitt endast kan bli aktuell vid
hanteringen av kontanta medel. Penningtvétt dr dock en process som inne-
fattar tre steg; placering, skiktning och integrering. Placeringen innebér att
medlen fran brottslig verksamhet fors in i det finansiella systemet. Nasta steg
1 processen ar att forsoka dolja medlens brottsliga ursprung. Detta kan ske
genom att flytta tillgdngarna mellan olika konton eller genom kép av finan-
siella produkter. Det sista steget &r att integrera medlen i normal verksamhet
genom exempelvis kop av fastigheter eller foretag.

Terroristfinansiering

Terroristfinansiering &r att ekonomiskt stodja terrorism. Med detta menas
inte enbart att ldmna direkta bidrag till terrorism, utan dven att samla in,
tillhandahélla eller ta emot pengar eller andra tillgdngar som man vet ska
finansiera terrorism. For terroristfinansiering handlar det mer om att dolja
pengarnas mottagare, som bedriver brottslig verksamhet, 4n pengarnas ur-
sprung som kan utgdras av helt lagliga inkomster.

2. Ekobrottsmyndighetens hemsida: www.ekobrottsmyndigheten.se
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Ansvar

Den som medvetet medverkar till penningtvitt kan domas for penninghileri
eller penninghéleriforseelse till boter eller fangelse.* Den som medvetet med-
verkar till att samla ihop, tillhandahdlla eller ta emot pengar eller andra
tillgangar med vetskap om att de ska anvindas for att begé terroristbrott kan
domas till fangelse.*

Juridiska eller fysiska personer som omfattas av penningtvitts- och finan-

sieringslagen och som uppsatligen eller av grov oaktsamhet dsidositter sin 5
skyldighet att granska transaktioner som verkar misstdnkta eller inte anmaéler

dessa till Finanspolisen kan domas till boter. Till boter kan dven den domas

som bryter mot forbudet att meddela kund eller annan utomstaende att en
anmdlan till Finanspolisen gjorts.’

De foretag som star under Finansinspektionens tillsyn och omfattas av pen-
ningtvittslagen eller finansieringslagen kan riskera sanktioner om de asido-
satter sin skyldighet att folja dessa regler.

3. 9 kap 6a och 7a §§ BrB, 3 § penningtvattslagen.
4. 38§ finansieringslagen
5. 14 § penningtvattslagen och 12 § finansieringslagen.
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Undersokningen

Undersokningen om penningtvétt och terroristfinansiering omfattade 133
slumpmaéssigt utvalda foretag pé finansmarknaden. Foretagen bestér av 16
bankaktiebolag, 22 sparbanker, 16 kreditmarknadsbolag, 28 véirdepappers-
bolag, 8 fondbolag, 8 livbolag, 2 medlemsbanker, 1 inlaningsforetag och 32
valutavixlare m.fl.®* Unders6kningen genomfordes maj — augusti 2006.

Syftet har varit att ta reda pa vilka atgirder foretag pa den finansiella mark-
naden under FIs tillsyn vidtar for att forebygga och motverka penningtvétt
och terroristfinansiering. Avsikten dr att granska om det finns négra brister
som &r dterkommande i en foretagskategori, och i sa fall vilka dessa ér.
Undersokningen kommer ocksa att bidra till att fordjupa den riskbedomning
FI gor av olika typer av foretag och foretagsgrupper.

Statistik redovisas for varje foretagskategori. FlI:s bedomning av varje enskilt
foretag kan leda till att FI granskar foretaget narmare.

Foretag har i vissa fall inte besvarat en frdga i undersokningen. I de fall
dér svar utelamnats har det uteblivna svaret tolkats som ett nekande svar.
Foretagen har valts ut slumpmaissigt for undersdkningen och inte for att de
anses vara representativa for sin foretagskategori. Resultatet och rapporten
bor dndock ge en bild av hur de olika foretagskategorierna forhaller sig till
varandra och vilka brister som kan finnas i dessa.

Fragorna i undersokningen behandlade omraden sdsom organisation och in-
struktioner, utbildning, kundkdnnedom, riskanalys, transaktionsgranskning,
atgdrder vid misstanke om penningtvitt och terroristfinansiering och arkive-
ringsrutiner.

De regler’ pa omradet som foretagen ska tillimpa dr penningtvattslagen,
terroristfinansieringslagen och foreskrifter och allmédnna rdd om étgérder
mot penningtvitt och finansiering av sarskilt allvarlig brottslighet i vissa fall.
FI har ocksa utfdrdat allménna rdd om styrning och kontroll av finansiella
foretag, som kompletterar foreskrifterna.

6. I denna grupp ingar valutavaxlare, betalningsoverforare eller sddana féretag vars huvudsakliga verksamhet
ar att lamna krediter, medverka vid finansiering, formedla betalningar o.s.v. (se 1§ lagen (1996:1006) om anmal-
ningsplikt avseende viss finansiell verksamhet).

7. Lagen (1993:768) om atgarder mot penningtvatt
Lagen (2002:444) om straff for finansiering av sarskilt allvarlig brottslighet i vissa fall m.m. (terroristfinansie-
ringslagen)
FFFS 2005:5 och 2005:1.
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Intern styrning

SAMMANFATTNING

m [ stort sett alla tillfrigade bankaktiebolag har en instruktion mot
penningtvitt pa plats, men bara hélften av valutavixlarna.

m [ ndrmare 40 procent av livbolagen dr det organisatoriska ansvaret
for penningtvitt otydligt.

m En tredjedel av samtliga foretag saknar en centralt funktions-
ansvarig.

FI ser allvarligt pa dessa brister och kommer att folja upp resultatet.

Faststilllda interna regler/instruktion

Foretagen maste enligt foreskrifterna ha interna regler, en sa kallad instruk-
tion, for att forhindra att verksamheten utnyttjas for penningtvétt och ter-
roristfinansiering. Instruktionen utgdr sjélva stommen i varje foretags arbete
i bekdmpningen av penningtvétt och terroristfinansiering och ska finnas pé
plats. Det &r foretagets VD eller styrelse som bér ansvaret for att instruktio-
nen upprattas. Instruktionen ska utga fran foretagets verksamhet, produkter
och tjanster samt kundsegment, och beskriva foretagets atgarder for att for-
hindra att verksamheten utnyttjas for penningtvétt och terroristfinansiering.

VILKA AV FOLJANDE ATGARDER FOR INTERN STYRNING HAR FORETAGEN GENOMFORT?
Y%
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A Interna regler i enlighet med FFFS 2005 5, faststéllda avstyrelsen eller
den verkstallande direktoren, for att forhindra penningtvétt och terroristfinansiering

B Overgripande policy, faststalld av styrelsen, for hantering av penningtvétt
och terroristfinansiering
C Faststalld organisation och ansvarsférdelning for hantering av penningtvatt
D Centralt funktionsansvarig utsedd, med dvergripande ansvar for att kontrollsystem,

arbetsrutiner, besluts- och rapporteringsordning samt utbildningsprogram tilldmpas
i organisationen avseende penningtvatt

E Faststalld organisation och ansvarsférdelning for hantering av terroristfinansiering

Samtliga
Bankaktiebolag
Sparbank
Kreditmarknadsbolag
Vardepappersholag
Fondbolag

Livbolag

Valutavaxlare m.fl.
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Undersokningen visar generellt pa brister pa detta omrade. Det dr dock stora
skillnader mellan olika foretagskategorier. Av gruppen valutavéxlare ar det
bara hélften som har en instruktion pé plats, medan i stort sett alla bankaktie-
bolag har en.

Organisation och ansvarsfordelning

Ett av momenten i instruktionen som foretagen maste genomfora dr att ha en
faststélld organisation och ansvarsfordelning for hantering av penningtvitt
och terroristfinansiering. Syftet med en sadan atgird &r att det tydligt ska
framga for de anstéllda till vem man ska vinda sig nir misstanke om pen-
ningtvitt uppstar, och vem som ska rapportera till Finanspolisen.

Tvé tredjedelar av de tillfragade foretagen har en faststdlld organisation och
ansvarsfordelning for hantering av penningtvitt. Det skiljer sig dock stort
mellan olika foretagskategorier. Bara ndrmare 40 procent av livbolagen har
en faststilld organisation och ansvarsfordelning.

Endast hélften av samtliga foretag har en faststélld organisation och ansvars-
fordelning for hantering av terroristfinansiering. Detta kan bero pa att fler-
talet foretag har fatt i uppfattning att de inte omfattas av denna lagstiftning.
Fondbolagen omfattas inte av finansieringslagen men ér &nda den foretagska-
tegori, tillsammans med bankaktiebolagen, som i storst utstrickning har en
faststdlld metod for hantering av terroristfinansiering.

Bankaktiebolagen, fondbolagen och sparbankerna ar de féretag som i storst
utstrackning genomfort organisatoriska atgarder for hantering av penning-
tvitt och terroristfinansiering.

Centralt funktionsansvarig

Foretagets styrelse eller verkstédllande direktdr maste utse en person som ska
ha det dvergripande ansvaret for att kontrollsystem, arbetsrutiner, besluts-
och rapporteringsordning samt utbildningsprogram avseende penningtvatt
och terroristfinansiering tillimpas i foretaget. Den centralt funktionsansvari-
ge har det overgripande ansvaret for att instruktionen mot penningtvétt och
terroristfinansiering efterlevs. Den centralt funktionsansvarige ska ha en
ledande befattning i foretaget och vara direkt understilld VD. Manga foretag
har valt att 1dgga denna funktion pa den person som &r sikerhetsansvarig
eller regelansvarig i foretaget. Det kan ocksa vara en person som endast har
detta ansvar.

Trots att det dr ett krav att ha en person som bér det Gvergripande ansvaret ar
det bara tva tredjedelar av de tillfrdgade foretagen som har en centralt funk-
tionsansvarig. Gruppen valutavixlare m.fl., titt foljd av vardepappersbola-
gen, kreditmarknadsbolagen och sparbankerna, dr den foretagskategori som
ar sdmst pa att utse en centralt funktionsansvarig.

Overgripande policy

En annan atgird som foretagen bor genomfora dr att uppritta en Gvergripan-
de policy for hantering av penningtvitt och terroristfinansiering. Policyn bor
faststéllas av foretagets styrelse. Till skillnad fran ovanstiende nimnda atgér-
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der som foretagen enligt lag maste genomfora dr denna &tgérd ndgot som de
bor genomfora enligt FIs allménna rdd. Det visar sig dock att denna éatgérd
har genomforts i samma utstrackning som de atgirder som foljer av lag.

71 procent av foretagen har faststillt en 6vergripande policy for hantering av
penningtvitt och terroristfinansiering. Livbolag och gruppen valutavixlare
m.fl. 4r sdmst av foretagskategorierna pé att genomfora denna atgérd medan i
stort sett samtliga bankaktiebolag har uppréttat en policy.

Regler

Enligt 13 § penningtvattslagen och 11 § finansieringslagen ska en juridisk eller
fysisk person som omfattas av lagen ha rutiner for att férhindra att verksamheten
utnyttjas for penningtvatt och finansiering av sarskilt allvarlig brottslighet.

Hur dessa rutiner ska se ut framgar narmare av foreskrifterna.

Enligt 4 § i foreskrifterna ar det bolagets styrelse eller verkstallande direktor

som ska faststalla bolagets interna regler i syfte att férhindra penningtvatt och
finansiering av sarskilt allvarlig brottlighet. Av de interna reglerna ska bland annat
framga ansvarsférdelningen inom organisationen fér dessa omraden.

Av 5 § i foreskrifterna foljer att bolagets styrelse eller verkstallande direktor
maste utse en centralt funktionsansvarig.

Av de allmanna raden framgar att bolagets styrelse bor faststalla en 6vergripande
policy foér hantering av penningtvatt och terroristfinansiering.
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o

Utbildning

SAMMANFATTNING

m [ stort sett samtliga bankaktiebolag, men endast en fjardedel av liv-
bolagen, uppger att de har en utbildningsplan for sina anstillda for
att motverka penningtvitt.

m Endast en tredjedel av de tillfrigade kreditmarknadsbolagen och
vardepappersbolagen har en utbildningsplan.

De foretag som enligt undersdkningen saknar utbildningsplan eller
som inte har utbildat personalen under de senaste aren kommer att
foljas upp av FIL.

Utbildning av personal

Foretagen maste enligt lag se till att de anstillda far behovlig information
och utbildning om hur foretaget ska verka mot penningtvitt och terroristfi-
nansiering. Foretaget ska ha ett utbildningsprogram i fragor som ror pen-
ningtvitt och terroristfinansiering. Alla anstéllda som handlagger kundiren-
den ska genomga en sddan utbildning. Utbildningen ska om mgjligt anpas-
sas till de anstilldas behov. De anstéllda ska ocksa 16pande informeras om
andringar i regler om penningtvitt och terroristfinansiering.

Det dr av yttersta vikt att de anstéllda som handldgger kundédrenden har
kunskap om vad penningtvétt och terroristfinansiering &r. Det dr endast med
den kunskapen som de kan uppticka forekomsten av penningtvitt och terro-
ristfinansiering. De anstdllda maste ocksa vara medvetna om hur de ska gé
tillviga om de misstanker penningtvitt, vilket ansvar och vilka skyldigheter

HAR FORETAGET EN UTBILDNINGSPLAN?

Samtliga Nej

Bankaktiebolag ] Ej svar
Sparbank
Kreditmarknadsbolag
Véardepappersholag
Fondbolag

Livbolag

Valutavaxlare m.fl.

0 20 40 60 80 100 %
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de har, som exempelvis att den anstidllda kan domas till béter om han eller
hon inte foljer penningtvitts- eller finansieringslagen. Den som medvetet
medverkar till penningtvitt kan domas till fangelse.

Undersokningen visar pé stora brister pa detta omrade. Det skiljer sig ater-
igen markant mellan de olika foretagskategorierna. Nagra foretag kan ténkas
falla bort pa grund av att de dr enmansforetag och inte har nigra anstéllda
men dessa utgdr ett mycket litet antal. Av bankaktiebolagen har 94 procent
upprittat en utbildningsplan. Av livbolagen ar det dock bara vart fjarde
foretag som upprittat en utbildningsplan. Nistan lika daligt resultat uppvisar
kreditmaknadsbolagen och vardepappersbolagen, bara drygt 30 procent har
en utbildningsplan for de anstillda. Av de som uppréttat en utbildningsplan
anger de flesta att den senaste utbildningen genomfordes 2006. Av de foretag
som har en utbildningsplan anger en majoritet att de har utbildning med de
anstillda minst en gang per ar.

Regler

Enligt 13 § penningtvattslagen och 11 § finansieringslagen ska den fysiska eller
juridiska personen ha behovlig information och utbildning for de anstallda fér att
forhindra att verksamheten utnyttjas for penningtvatt och terroristfinansiering.

Av 16 § foreskrifterna foljer att varje foretag ska ha ett utbildningsprogram och
hur det bor utformas.

o
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o

Kannedom om kunden

SAMMANFATTNING

m Samtliga bankaktiebolag, sparbanker och fondbolag uppger att de
har rutiner for identifiering av och kdnnedom om sina kunder.

B 62 procent av de tillfragade livbolagen saknar rutiner for identitets-
kontroll.

FI kommer att granska livbolagen ndrmare dven pa denna punkt.

Rutiner for identitetskontroll och kundkinnedom

Enligt lag ska foretagen kontrollera blivande och befintliga kunders identitet.
Utan ordentlig identifiering ar riskerna mycket stora for att foretaget kan
utnyttjas for penningtvétt och terroristfinansiering. Savil mojligheten att
forebygga brott som att utreda brottsmisstankar minskar med 6kade brister i
kundidentifiering. Foretagen ska ha interna regler med rutiner f6r hur och nér
en identitetskontroll ska utforas. Foretagen bor dven faststélla interna regler
for tillimpning av principen om kundkdnnedom. Detta innebir att foretaget
bor ta reda pa kundens bakgrund, pengars eller andra tillgangars ursprung,
kundrelationens syfte och tdnkta anvindning av produkter och tjénster.

Samtliga tillfragade bankaktiebolag, sparbanker och fondbolag har interna
regler om rutiner for identitetskontroll och kundkdnnedom. Motsvarande gil-
ler for nio av tio av kreditmarknadsforetagen och véardepappersbolagen samt
84 procent av gruppen valutavixlare m.fl. Av de tillfrdgade livbolagen &r det
bara 38 procent som har dessa regler pa plats.

HAR FORETAGET INTERNA REGLER FOR KUNDIDENTIFIERING
O0CH KUNDKANNEDOM?

Samtliga

Bankaktiebolag
Sparbank
Kreditmarknadsbolag
Véardepappersholag
Fondbolag

Livbolag

Valutavaxlare m.fl.
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Samtliga foretag som har stor stabilitetspaverkan har interna regler om iden-
titetskontroll och kundkdnnedom.

Lopande kundkiannedom

Foretagen bor dven 16pande folja upp kundforhallandet nir det géller till
exempel fordndringar i kundens verksamhet och dennes anvindning av fore-
tagets produkter och tjdnster. Principen om kundkdnnedom bdr tillimpas
inom foretagets samtliga affirsomraden riktade mot kund och for alla typer
av kunder.

50 procent av foretagen anger att de utfor ytterligare atgirder for att inhdmta
kundk@nnedom nér en redan etablerad kund vill utoka sin anvindning av
tjansterna/produkterna hos foretaget. Sparbankerna ér den foretagskategori
som &r bdst och fondbolagen &r sdmst pa att genomfora ytterligare atgérder
for att inhdmta kundkdnnedom i dessa situationer.

Regler

Enligt 4 § i foreskrifterna ska foretagets styrelse eller verkstallande direktor fast-
stalla interna regler med rutiner for hur och nar en identitetskontroll ska utféras.

Av de allmanna raden framgar att foretagets styrelse eller verkstallande direktor

bor faststalla interna regler for principen om kundkannedom.

o
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Y

Transaktioner

SAMMANFATTNING

m FI finner det anmérkningsvirt att s manga av foretagen inte svarat
pa fragor om transaktionsgranskning och att s fa misstankta trans-
aktioner rapporteras till Finanspolisen.

m FI kommer att folja upp transaktionsgranskningen hos de foretag
som inte besvarat fragorna och i de fall dér transaktionsgranskning
och antalet rapporterade transaktioner varit mycket fa eller obefint-
liga.

Granskning av transaktioner

Upptickt av penningtvitt kréver att foretagen faktiskt letar efter de missténk-
ta transaktionerna och analyserar ovanliga transaktioner for att avgora vilka
som inte har en naturlig forklaring och slutligen anméler de kvarstdende
misstdnkta transaktionerna till Finanspolisen.

Foretagen ska enligt lag granska alla transaktioner som skéligen kan antas
utgora penningtvitt eller terroristfinansiering. Exempel pa transaktioner som
kan motivera en ndrmare granskning och utredning av foretagen kan vara
t.ex. stora kontanttransaktioner eller transaktioner som avviker fran kundens
normala beteende. Det kan ocksé vara transaktioner som verkar sakna eko-
nomiskt syfte eller att kunden efterfragar ovanliga tjanster/produkter utan att
tillfredsstillande skél déartill ges av kunden. Ett annat exempel ar att kundens
beteende inte stimmer verens med tidigare uppgifter som t.ex. att stérre
krediter aterbetalas kort tid efter det att krediten 1dmnats om detta inte har
avtalats nér krediten togs. Sarskild uppmérksamhet bor iakttas vid gransk-
ning av transaktioner som har samband med personer eller foretag i lander
dar det dr mycket svart eller inte mdjligt att fa information om kunden eller
dess uppdragsgivare.

Transaktionsgranskning &r kostsamt och en svar uppgift som kraver mycket
av foretagens resurser. En fungerande transaktionsgranskning 6kar forut-
sattningarna for att uppticka penningtvitt och terroristfinansiering varfor
uppgiften ar mycket viktig. Transaktionsgranskningen ska avgora om en
transaktion dr misstankt eller inte och misstinkta transaktioner ska anmaélas
till Finanspolisen.
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Transaktionstyper

Undersokningen visar att transaktionsgranskning ar vanligast forekommande
hos sparbankerna, bankaktiebolagen, fondbolagen och valutavéixlarna. Trans-
aktionsgranskningar forekommer i storst utstrickning i féljande fall:

m Kontanttransaktioner eller andra transaktioner som &r stora eller avvikande
utifran kundens normala beteende och- eller avvikande jamfort med den
kategori dér kunden ingar.

m Stort antal transaktioner under ett visst intervall som inte forefaller nor-
mala for kunden eller den kategori ddr kunden ingar.

m Transaktioner som kan antas sakna motiv eller ekonomiskt syfte. Transak-
tioner till eller fran foretag eller personer som kan antas agera i syfte att
dolja bakomliggande verkliga dgar- eller réttighetsforhallanden.

Forutséttningarna for att utfora en effektiv transaktionsgranskning ar att
bolaget har god kundkédnnedom och en klar bild 6ver hur dess produkter och
tjdnster kan utnyttjas for penningtvitt och terroristfinansiering. Granskning
av produktens eller tjanstens anvéindning kan vara ett effektivt sétt att upp-
ticka penningtvitt och terroristfinansiering. Genom att jamfora transaktionen
med tidigare anvindning och med hur produkten /tjédnsten bor anvindas, kan
misstinkta transaktioner upptiackas. Undersokningen visar att manga foretag
anvinder sig av denna metod, ddremot inte livbolagen.

77 procent av sparbankerna uppger att de gér denna transaktionsgranskning.
Nastan hélften av kreditmarknadsbolagen och gruppen valutavixlare m.fl.
uppger ocksa att de gor denna granskning, medan endast ca 40 procent av
vardepappersbolagen, fondbolagen och bankaktiebolagen gor den.

GOR FORETAGET TRANSAKTIONSGRANSKNING MED AVSEENDE PA
PRODUKTENS /TJANSTENS ANVANDNING?

Samtliga

Bankaktiebolag
Sparbank
Kreditmarknadsbolag
Véardepappersholag
Fondbolag

Livbolag

Valutavaxlare m.fl.
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Anmalan om misstinkt transaktion

Enligt lag ska alla transaktioner som skéiligen kan antas utgdra penningtvétt
och terroristfinansiering granskas och uppgifter ldmnas till Finanspolisen om
alla omstandigheter som kan tyda pa penningtvitt eller terroristfinansiering.
Foretagen ska bistd med uppgifter som behdvs for utredningen.

Nedanstaende tabell visar hur stor andel (%) av varje foretagskategori som
anmaélt misstinkta transaktioner till Finanspolisen.

2004 2005
Bankaktiebolagen 32 25
Sparbankerna 33 32
Kreditmarknadsbolagen 25 19
Vérdepappersholag 0 0
Fondbolag *)
Livbolag 0
Valutavaxlare m.fl. 12 24

*) Fondbolagen omfattades forst 2005 av lagen om penningtvatt.

Undersokningen visar att det dr véldigt manga av foretagen som inte gor
nagon anmélan alls.

Anmdlan till Finanspolisen ska endast géras nir en granskning visar att det
finns skal att anta penningtviétt eller terroristfinansiering, varfor det dr av
storsta vikt att transaktionsgranskningen fungerar vil. Momentet nir ett fore-
tag av ndgon anledning gdr en mer ingdende bedomning av transaktionen for
att avgora om det dr en missténkt transaktion eller inte, avgor hur bra trans-
aktionsgranskningen egentligen &r och om en anméilan blir aktuell eller inte.
Foretaget kan vid en ndrmare granskning av transaktionen finna en naturlig
anledning till att den utforts och vidare rapportering till Finanspolisen blir d&
inte aktuell. Hur méanga transaktioner som foretaget gor en nirmare gransk-
ning av men inte finner anledning att anméla blir darfor viktig. Tabellen
nedan visar hur manga av de bedémda drendena som anméils till Finanspoli-

sen.

2004 2005
Bankaktiebolagen 25 31
Sparbankerna 36 41
Kreditmarknadsbolagen 13 25
Vardepappersholag 4 4
Fondbolag *) 13
Livbolag 0
Valutavaxlare m.fl. 6

*) Fondbolagen omfattades férst 2005 av lagen om penningtvatt.
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HUR MANGA TRANSAKTIONER HAR FORETAGET BEDOMT MEN INTE FUNNIT ANLEDNING
ATT ANMALA UNDER SAMMA TIDSPERIOD?

%

Antal

1600

1200

800

400

2004 2005 2006

Ovanstdende diagram visar hur stor andel (%) av varje foretagskategori som
har bedomt transaktioner som de sedan inte funnit anledning att anmaéla
under samma tidsperiod.

Regler

Enligt 9 § penningtvattslagen och 8 § finansieringslagen ska den fysiska eller
juridiska personen granska alla transaktioner som skaligen kan antas utgéra pen-
ningtvatt eller terroristfinansiering.

Den fysiska eller juridiska personen skall darvid lamna uppgifter till Rikspolissty-
relsen eller den polismyndighet som regeringen bestammer om alla omstandigheter
som kan tyda pa penningtvatt eller terroristfinansiering. Sedan sadana uppgifter
har l[amnats skall den fysiska eller juridiska personen pa begdran av myndigheten
lamna de ytterligare uppgifter som behovs for utredningen om penningtvatt.

o
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Arkivering

SAMMANFATTNING

m Flertalet foretag har inte besvarat fragan om hur lang tid det tar for
foretaget att fa fram uppgifter fran arkivet. FI kommer att folja upp
vad det kan bero pa.

Bevarande av handlingar

Ett arkiv i ordnat skick dr en forutsdttning for att utredande myndigheter
snabbt ska kunna fa del av material till en utredning om penningtvitt eller
terroristfinansiering. Det &r sdledes en allvarlig brist att inte ha en god struk-
tur for hanteringen och forvaringen av material som legat till grund for
identitetskontroller.

De handlingar eller uppgifter sdsom avtal, kvitton med kundens namn-
underskrift, kopior pa identitetshandlingar samt registreringsbevis eller andra
behorighetshandlingar, som anvénts vid en identitetskontroll ska, enligt lag,
sparas 1 minst fem ar efter att affarsférbindelsen upphort. Om det endast ror
sig om en transaktion som utforts ska tiden ridknas utifran transaktionens
slutférande. Handlingarna ska arkiveras pa det sétt och i den form som &r
tillitet for rakenskapsmaterial. Detta innebar att handlingarna och uppgifter-
na som anvints vid en identitetskontroll ska vara latt atkomliga, vilket inne-
bar att informationen ska kunna tas fram utan storre besvir. De ska forvaras
i Sverige, i ordnat skick och pa betryggande och overskadligt sétt. Foretaget
bor ha system och rutiner sa att handlingarna kan tas fram inom skalig tid.

Narmare hélften av foretagen har inte besvarat fragan om hur lang tid det tar
for foretaget att fa fram uppgifter frén arkivet avseende olika kundkategorier.
Alla foretagskategorier forutom sparbankerna har en mycket délig svarsfre-
kvens pé denna fraga. Det kan tolkas bade som om att de inte vet hur de ska
besvara fragan eller som att de inte tycker att den ar vasentlig. Det kan darfor
ifrdgasittas hur snabbt foretagen kan tillgodose myndigheternas behov av
information. Att foretagen inte besvarat denna fraga kan ocksa ha samband
med att flertalet inte rapporterat ndgra misstinkta transaktioner till Finanspo-
lisen och darfor inte fatt ndgra forfragningar om att ta fram underlag. Dar-
med dr de av den uppfattningen att de inte kan ange hur lang tid det tar att ta
fram uppgifter fran arkivet. Av de foretag som svarat pa fragan har de flesta
uppgett att det tar en dag att fa fram uppgifter fran arkivet om de olika kund-
kategorierna.
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Enligt 8 § penningtvéattslagen ska handlingar och uppgifter som anvants vid en
identitetskontroll bevaras i minst fem ar efter att en affarsforbindelse upphért,
eller om det inte ror sig om en affarsférbindelse, fem ar efter att transaktionen
genomfordes. Detsamma galler for identitetskontroller utférda enligt finansie-
ringslagen (11 §).

Enligt 14 § i foreskrifterna ska handlingarna arkiveras pa det satt och i den form
som ar tillatet for rakenskapsmaterial.

Enligt 7 kap 2 § bokforingslagen (1999:1078) ska dokument, mikroskrift och
maskinlasbara medier som anvands for att bevara rakenskapsinformation vara
varaktiga och lattatkomliga. De ska forvaras i Sverige, i ordnat skick och pa be-
tryggande och 6verskadligt satt.

Av de allmanna raden framgar att foretaget bér ha system och rutiner sa att
dessa handlingar kan tas fram inom skalig tid.

o
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Slutsatser

En anledning till varfor resultatet av undersokningen &r sa daligt kan vara
att kunskapen om penningtvitt och terroristfinansiering ar lag. Det ér tydligt
att foretagens ledning inte har tagit sitt ansvar for att skydda verksamheten.
Naér instruktioner saknas och personal inte utbildas forvaras mojligheten att
bekdmpa penningtvitt.

En vanlig missuppfattning ar ocksa att penningtvitt endast kan bli aktuell vid
hantering av kontanta medel. En annan anledning till varfor foretagen inte
foljer denna reglering kan vara att FI:s tillsyn historiskt sett frimst har varit
inriktad pa banksektorn dér kontanthanteringen varit betydande. Det kan ha
sant en signal till 6vriga foretag att dessa fragor ddrmed inte ar prioriterade
for dem.

Foretagen kan dven ha haft en allmén instdllning om att penningtvitt och
terroristfinansiering inte &r ett problem pé den svenska finansiella marknaden
och dirmed inte drabbar deras verksamhet.

Uppfoljning

Varje foretag som deltog i den hér unders6kningen kommer att beddmas
enskilt. FI kommer sirskilt att fokusera pa de foretag som angett att de inte
har foljande pé plats:

— en intern instruktion

— en centralt funktionsansvarig

— utbildningsplan for de anstéllda
— rutiner for identitetskontroll

och vars transaktionsgranskning, enligt de ldmnade svaren, fungerar daligt.

Uppfdljningen kommer dven att bestd av sarskilt riktade atgarder for speci-
fika problem inom en foretagskategori.

Bankaktiebolagen har till storsta del integrerat foreskrifterna och de all-
minna radden i verksamheten. Livbolagen visar pa stora brister varfor denna
foretagskategori har behov av dkad tillsyn och mer information.
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